
[image: image1]
[image: image2.png]EXPRESS





Complete los siguientes datos lo antes posible. Para evitar demoras, deje en blanco los espacios que desconozca. Reporte el incidente DE INMEDIATO, enviando este formulario por correo electrónico al Programa de Respuesta ante Incidentes Corporativos (EIRP, “Enterprise Incident Response Program”) de American Express, a la siguiente dirección EIRP@aexp.com.  
	Fecha del aviso inicial:

	Información de contacto

	Información de contacto del comercio
	Complete esta sección con la información de la persona que tuvo dificultades con los datos.

	Nombre del comercio: 
	Nombre del contacto: 

	Nombre de fantasía: 
	Cargo del contacto: 

	Dirección del comercio: 

	Número de teléfono: 
	Dirección de correo electrónico: 

	Información del incidente relacionado con los datos

	¿Qué tipo de datos protegidos se han visto potencialmente afectados? (Marque todos los que correspondan)
 FORMCHECKBOX 
N.º de cuenta de la tarjeta 
 FORMCHECKBOX 
Dir. correo electrón.
 FORMCHECKBOX 
 N.º de identif. pers (PIN)    FORMCHECKBOX 
 Dirección
 FORMCHECKBOX 
Datos de track 1
 FORMCHECKBOX 
Datos de track 2
 FORMCHECKBOX 
 Contraseñas
   FORMCHECKBOX 
 N.º de licencia de conductor
 FORMCHECKBOX 
Nombre

 FORMCHECKBOX 
Fecha de nacimiento
 FORMCHECKBOX 
 Fecha de vencimiento
   FORMCHECKBOX 
 CID
 FORMCHECKBOX 
Documento de Identidad
 FORMCHECKBOX 
Otros 

	Fecha en que se descubrió la incidente: 
	Fecha en que se produjo la incidente: 

	Descripción del evento: ¿qué sucedió? 

Sea lo más detallado posible. 


	¿Se contrató a un auditor forense?   FORMCHECKBOX 
Sí   FORMCHECKBOX 
No   FORMCHECKBOX 
Pendiente

	¿Notificó usted a alguno de sus clientes?  FORMCHECKBOX 
Sí  FORMCHECKBOX 
No

Si la respuesta es sí, ¿alguno de ellos eran titulares de tarjetas American Express?:  FORMCHECKBOX 
Sí   FORMCHECKBOX 
No

Si responde que sí, adjunte una copia de su notificación junto con este formulario en el mensaje que envíe a EIRP por correo electrónico.

	¿El incidente con los datos se reveló públicamente?  FORMCHECKBOX 
Sí   FORMCHECKBOX 
No   FORMCHECKBOX 
Pendiente 

Si responde que sí, ¿por qué medio?  

 FORMCHECKBOX 
Comunicado de prensa    FORMCHECKBOX 
 Reporte de medios  FORMCHECKBOX 
 Anuncio en su sitio web
 FORMCHECKBOX 
Otros 

	¿Se informó o se hizo partícipe a una  agencia policial?   FORMCHECKBOX 
Sí   FORMCHECKBOX 
No
Si responde que sí, indique la información de contacto de la agencia:

Nombre: 

	Información de contacto
Si tiene la sospecha o la certeza de que los datos se han visto comprometidos, comuníquese con el equipo del Programa de Respuesta ante Incidentes Corporativos (EIRP, Enterprise Incident Response Program) de American Express, completando este formulario de aviso inicial y enviándolo por correo electrónico a EIRP@aexp.com. Dado que es probable que uno de los gerentes de este equipo se contacte con usted para solicitarle más información, deberá estar preparado para brindarle detalles completos y responder a sus pedidos. Juntos coordinarán la manera de transferir de un modo seguro los datos que se estiman comprometidos (por ejemplo, los números de cuenta bancaria/de la tarjeta, etc.) a American Express.
Nota importante: para mayor seguridad, toda la correspondencia relacionada con el incidente será enviada por un miembro del equipo de respuesta ante incidentes, desde la siguiente dirección: EIRP@aexp.com.


Enterprise Incident Response Program


merchant data incident- initial notice form 


















