AMERICAN EXPRESS SAFEKEY® 2.0

POUR PROTEGER VOTRE ENTREPRISE ET VOS
CLIENTS CONTRE LAFRAUDE EN LIGNE.

Un niveau accru de protection.

La version 2.0 du service American Express SafeKey est basée sur la norme EMVMP 3-D Secure,
élaborée en partenariat avec des acteurs clés de I'industrie. Dans un environnement de paiements
en ligne en constante évolution, SafeKey est concu pour combattre la fraude et fonctionner sur les
téléphones portables et autres appareils privilégiés par les acheteurs.

Le service American Express SafeKey 2.0 permet I'échange de données plus riches entre les marchands et les
émetteurs, ce qui accroit la capacité de collecte de renseignements et contribue a réduire la fraude, tout en
assurant aux titulaires de Cartes une plus grande tranquillité d'esprit lorsqu’ils effectuent des opérations sans
présentation de la Carte. La liste qui suit présente quelques-unes des autres caractéristiques” du service.

» Prise en charge des opérations d'achat effectuées a partir + Possibilité pour les marchands d'effectuer des
ou a l'extérieur d'un navigateur, par exemple, achats authentifications (p. ex., pour des factures
intégréseffectués a partir d'un téléphone intelligent récurrentes ainsi que pour des commandes
ou d'autres appareils postales ou téléphoniques)

- Capacité d'intégration directe aux pages de commande « Améliorations a I'expérience utilisateur des
(caisse) du marchand dans I'application ou le navigateur titulaires de la Carte et aux flux de paiement

« Prise en charge des transactions basées sur des jetons « Soutien supplémentaire pour la deuxiéme
pour une sécurité accrue et pour tenir compte du recours directive sur les services de paiement (DSP2)

grandissant aux jetons dans l'industrie

Possibilité d'authentification des opérations autres que * Les caractéristiques varient selon les versions.
paiements, par exemple, lors de I'ajout d'une Carte a un

) o EMVMP est une marque déposée aux Etats-Unis et dans d'autres pays, ainsi
portefeuille numérique

qu'une marque non déposée ailleurs dans le monde. La marque de commerce
EMV appartient a EMVCo.
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SafeKey:

Que signifie SafeKey pour vous?

Une expérience d'achat en lighe améliorée et plus sQre pour tous

Marchand

Méthode simple et uniforme permettant
de vérifier sil'acheteur est réellement le
titulaire de la Carte et de réduire
au minimum le risque de fraude et
d'abandon a la caisse

H

Emetteur

ausse des taux

d’authentification sans heurt
grace a des données plus riches

American Express SafeKey® — Tableau comparatif

@

Titulaire de la Carte

Expérience plus harmonieuse,
commodité accrue et sécurité améliorée
lors des opérations sans présentation de la

Carte et de la vérification du compte

Caractéristique SafeKey 1.0 SafeKey 2.0
SafeKey 2.1 SafeKey 2.2
(EMV 2.1.0) (EMV 2.2.0)
Service basé sur la norme industrielle 3-D Secure ° ° °
Niveau additionnel de sécurité a la caisse ° ° °
Authentification du paiement ° ° °
Authentification selon le navigateur ° ° °
Souplesse pour les émetteurs, qui peuvent utiliser une variété
de méthodes d'authentification (codes d'accés a usage unique, o ° °
décisions basées sur le risque, etc.)
Soutien ala conformité de la DSP2 ° ° °
Prise en charge d'un plus grand nombre d'éléments de donnée Offerte aux Etats-Unis et dans ° °
pour favoriser une authentification sans heurt les territoires américains
Prise en charge des achats intégrés (a partir d'une application) - ° °
Authentification des opérations autres que paiements - ° °
Transactions basées sur des jetons -_ ° °
Authentification hors bande - ° °
Authentifications effectuées par le marchand - - °
Authentification découplée - - °
Indicateurs de la DSP2 supplémentaires - -— °

Pour en savoir plus, veuillez visiter le www.amexsafekey.com.
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https://network.americanexpress.com/globalnetwork/products-and-services/security/safekey/

