
BETRÜGERISCHE E-MAILS ERKENNEN
Echte E-Mail oder Betrugsversuch? Das ist nicht immer einfach zu unterscheiden. Deshalb sollten Sie auch bei E-Mails,  
die (vermeintlich) von American Express kommen, genau hinschauen. 

Diese Details sind Anzeichen für betrügerische E-Mails

1. �Eine Absender-E-Mail-Adresse  
aus willkürlichen Zahlen und  
Buchstaben.

2. �Hier stehen in echten E-Mails 
die letzten Ziffern Ihrer Karten-
nummer. Diese Information 
kennen nur Sie.

3. �In der Anrede steht nur „Hallo“, 
ohne Vorname und Nachname.

4. �Keine persönliche Anrede mit 
Vorname und Name.

5. �Wichtig! Wenn Sie aufgefor-
dert werden, auf einer Website 
vertrauliche Informationen 
einzugeben, prüfen Sie den Link 
genau. Das geht z. B., indem 
Sie Ihre Maus über den Button 
halten, bis die Ziel-Adresse an-
gezeigt wird.  
Sollte eine „kryptische“ URL 
erscheinen, auf keinen Fall an-
klicken.

6. �Kein klarer Link, sondern ein 
wilder Mix aus Worten, Zahlen 
und Zeichen

7. �Ein Kundenschutz-Team gibt es 
bei American Express nicht, nur 
einen Kundenservice.

8. �Beim Mouseover führen alle 
Links zur gleichen Phishing-URL 
statt zu den echten American 
Express Websites.

9. �Im Abbinder erscheinen merk- 
würdige Zeichenkombination, 
hier zwischen „American“  
und „Express“.

10. �Die Ansprache „du“ in  
sachlichen Hinweisen

WICHTIG: American Express wird Sie nie kontaktieren und nach Ihrer vollständigen Kartennummer fragen. Das 
gleiche gilt für Ihre PIN. 
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