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	Datum, an dem Vorfall zuerst bemerkt wurde:

	Kontaktinformationen

	Kontaktinformationen Händler
	In diesen Abschnitt bitte Daten der Partei eintragen, bei der der Vorfall aufgetreten ist.

	Händlername:       
	Name des Ansprechpartners:       

	Datenbankadministrator:      
	Berufsbezeichnung Ansprechpartner:      

	Adresse Händler:      

	Telefonnummer:      
	E-Mail-Adresse:       

	Informationen zum Datensicherheitsvorfall

	Welche geschützten Daten sind von diesem Vorfall potenziell betroffen? (Alle zutreffenden Antworten ankreuzen.)
 FORMCHECKBOX 
Kartennummer 
 FORMCHECKBOX 
E-Mail-Adresse
 FORMCHECKBOX 
Geheimzahl
 FORMCHECKBOX 
Adresse
 FORMCHECKBOX 
Track 1-Daten
 FORMCHECKBOX 
Track 2-Daten
 FORMCHECKBOX 
Passwörter
 FORMCHECKBOX 
Personalausweis- bzw. 
 FORMCHECKBOX 
Name

 FORMCHECKBOX 
Geburtsdatum
 FORMCHECKBOX 
Ablaufdatum
     Reisepassnummer
 FORMCHECKBOX 
Sozialversicherungsnummer
 FORMCHECKBOX 
Sonstiges            FORMCHECKBOX 
Kartensicherheitscode (CID)

	Datum, an dem der Vorfall entdeckt wurde:      
	Datum, an dem der Vorfall auftrat:      

	Beschreibung des Vorfalls: Was passierte? 
Bitte geben Sie so viele Informationen wie möglich an.      


	Wurde die Kriminalpolizei eingeschaltet?   FORMCHECKBOX 
Ja   FORMCHECKBOX 
Nein   FORMCHECKBOX 
Ausstehend

	Haben Sie Ihre Kunden von dem Vorfall in Kenntnis gesetzt?  FORMCHECKBOX 
Ja   FORMCHECKBOX 
Nein
Falls ja: Sind diese Kunden Inhaber von American Express Kreditkarten?  FORMCHECKBOX 
Ja   FORMCHECKBOX 
Nein
Falls ja: Bitte mit diesem Formular eine Kopie Ihres Benachrichtigungsschreibens per E-Mail an EIRP einreichen.

	Wurde der Datensicherheitsmangel der Öffentlichkeit bekanntgemacht?  FORMCHECKBOX 
Ja   FORMCHECKBOX 
Nein   FORMCHECKBOX 
Ausstehend
Falls ja, wie?  
 FORMCHECKBOX 
Presseerklärung
 FORMCHECKBOX 
Medienreport
 FORMCHECKBOX 
Ankündigung auf Ihrer Website  
 FORMCHECKBOX 
Sonstiges      

	Wurde eine Regierungsbehörde kontaktiert bzw. einbezogen?   FORMCHECKBOX 
Ja   FORMCHECKBOX 
Nein
Falls ja: Bitte Kontaktinformationen der Regierungsbehörde angeben:

Name:      
Behörde:      
Telefonnummer:         
Report-/Fallnummer:      

	Kontaktinformationen

Wenn Sie wissen bzw. vermuten, dass ein unbefugter Zugriff auf Karteninhaberdaten aufgetreten ist bzw. diese ohne Genehmigung verwendet wurden, sollten Sie sich an das Team des American Express Enterprise Incident Response Program (EIRP) wenden. Kontaktieren Sie uns dazu bitte.  Eine Kontaktperson setzt sich dann mit Ihnen in Verbindung, um weitere Informationen einzuholen. Deswegen sollten Sie darauf vorbereitet sein, alle Informationen bereitzustellen und mit der jeweiligen Kontaktperson zu kooperieren. Diese Kontaktperson vereinbart mit Ihnen, wie die Karteninhaberdaten, auf die unbefugt zugegriffen wurde bzw. die ohne Genehmigung verwendet wurden (z. B. Karten- oder Kontonummern), sicher an American Express weitergeleitet werden können.




Bitte melden Sie den Vorfall SCHNELLSTMÖGLICH ENTWEDER TELEFONISCH unter 0800 900 93 oder unter der Faxnummer 001 602 537 7998.   Lassen Sie Felder mit unbekannten Informationen leer, um eine schnelle Bearbeitung zu ermöglichen.  Alternativ können Sie das Formular an folgende E-Mail Adresse schicken:   EIRP@aexp.com.  Bitte beachten sie dabei, dass die Nachricht unverschlüsselt gesendet wird.
Enterprise Incident Response Program
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