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SMART BANKING:
Guide for Safe Banking Practices 

	� S – Secure your personal information

	� M – Monitor your transactions regularly

	� A – Always be Alert

	� R – Report any fraudulent transactions

	� T – Transact cautiously



S – Secure your personal 
information

	  Do’s

	¾ Create strong and unique passwords for each 
of your accounts

	¾ Change your passwords and pins regularly

	¾ Set transaction limits on your card

	¾ Disable international transactions in your 
cards, if you are not travelling abroad

	¾ If you are saving the card details on 
e-commerce sites, tokenise the card for safety

	     Don’ts

	¾ Never share your financial information 
like account details, ATM card pin, OTP, 
passwords, etc. with anyone

	¾ Never download or install any unknown app 
or APK files received from unknown sources

	¾ Never hand over your card to anyone to 
transact on your behalf or withdraw cash from 
the ATM



M - Monitor your 
transactions regularly

A – Always be Alert
	¾ Do not fall victim to fake calls demanding KYC 

updates and share your KYC details such as Aadhaar, 
PAN or date of birth

	¾ Beware of fraudsters impersonating as officials from 
RBI/Bank/ Government agencies and threatening 
with legal cases including Digital Arrest

	¾ Officials from banks, financial institutions, etc. will 
never ask you to share confidential information

	¾ Don’t panic. Don’t share your personal information 
or transfer money

Register your mobile number and e-mail ID for 
receiving transaction alerts and e-statements

Always pay attention to SMS / 
email alerts

Always go through the statements carefully for 
any transactions not done by you.

Any unauthorised or fraudulent transactions 
shall be reported to the bank immediately. 
Block your accounts immediately to avoid 
further loss.



R – Report any fraudulent 
transactions promptly

T – Transact cautiously
	  Do’s

	¾ Verify authenticity of website before making any 
online financial transactions. Ensure the website URL 
starts with “HTTPS” for a secure connection

	¾ Always search customer care number only from 
verified official website of the Bank

  Don’ts
	¾ Do not access any attachment / link received from 

unknown source
	¾ Never scan a QR code to receive money. QR code is 

used only for making payments
	¾ Avoid using public Wi-Fi networks for online 

banking transactions

In case your Debit/Credit card is lost or stolen, you 
must immediately block it to avoid misuse of your card 
by calling the customer care number of the bank

Always keep handy the card related help line numbers 
available on the bank’s website or at the back of the card

Report fraudulent transactions to National Cybercrime 
Reporting Portal  (or call 1930) and any suspicious / 
unsolicited communication to Sanchar Saathi portal
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Facilities at the Branch?

	¾ KYC-compliant accounts 
would automatically be 
convearted into ‘Senior Citizen 
Accounts’ on the basis of date 
of birth maintained in the 
bank’s records. 

	¾ Clearly identifiable dedicated 
counter or a counter which 
provides priority to senior 
citizens and people who are 
differently abled including 
visually impaired persons. 

	¾ Pensioners can submit physical 
Life Certificate form at any 
branch of the pension-paying 
bank. Receiving Banks should 
promptly update the same to 
avoid any delay in credit of 
pension.



Facilities at the Door-step? 
(For Sr. Citizen aged more than 70 years)

Pick up of cash  
and instruments  
against receipt

Delivery of  
cheque books

Delivery of cash 
against withdrawal 

from account

Delivery of  
demand drafts

Submission of KYC 
documents and Life 

Certificate, etc.



Does Door-step banking have any cost?
Charges for door-step banking services are levied as per 

the policy of the bank. The details of such charges can be 
obtained from the bank’s website or branches.

Does all bank branches provide door-step banking 
facilities?
Door-step banking services is available at select branches. 
For such list and other related information, you may visit 

the bank’s website or contact the branch. 

What precaution one should take while 
availing of these benefits?

Always check the identity of 
the person delivering banking 
services at your door-step. 
Generally, the bank shares the 
agency details with you for 
hassle-free identification.

Always take due 
acknowledgment of cash / 
cheque / other documents 
provided to the bank’s 
authorized official / agent and 
save it for future reference.







R – कि�सीी भीी धोोखााधड़ीी वाालेे 
लेेनदेेन कीी रि�पोोर्टट तुुरंतं करेंं

T – लेेन-देेन साावधाानीीपूूर्ववक करेंं

उपभोोक्ताा शि�क्षण और संरंक्षण वि�भााग 
भाारतीीय रि�ज़र्वव बैंकं

स्माार्टट (SMART) बैंकंिं�ंग:
सुरुक्षि�त बैंकंिं�ंग प्रथााओं ंकेे लि�ए माार्गगदर्शि�िकाा  

	�   S – अपनीी व्यक्ति�गत जाानकाारीी सुुरक्षि�त रखें

	�   M – अपने ेलेेन-देेन पर नि�यमि�त रूप से ेनज़र रखें

	�   A – हमेशेाा सतर्कक  रहेंं

	�   R – कि�सीी भीी धोोखााधड़ीी वाालेे लेेनदेेन कीी रि�पोोर्टट करेंं

	�   T – लेेन-देेन साावधाानीीपूूर्ववक करेंं

	  क्याा करें ं

	¾ कोोई भीी ऑनलााइन वि�त्तीीय लेेनदेने करनेे सेे 

पहलेे वेेबसााइट कीी प्राामााणि�कताा कीी जाँँ�च करेंं

	¾ सुरुक्षि�त कनेक्शन केे लि�ए यह सुनुि�श्चि�त करें ंकि� 

वेेबसााइट काा यूूआरएल “HTTPS” सेे शुरुू होो

	¾ ग्रााहक सेेवाा नंंबर हमेेशाा बंैंक कीी सत्याापि�त 

आधि�काारि�क वेेबसााइट सेे हीी खोोजंें

  क्याा न करें ं
	¾ अज्ञाात स्रोोत सेे प्रााप्त कि�सीी भीी अनुलुग्नक/लिं�क 

काा उपयोोग न करेंं

	¾ पैैसेे प्रााप्त करनेे केे लि�ए कभीी भीी क्यूूआर (QR) 

कोोड स्कैैन न करें।ं क्यूूआर कोोड काा उपयोोग 

केेवल भुगुताान करनेे केे लि�ए कि�याा जााताा हैै

	¾ ऑनलााइन बंैंकिं�ग लेेनदेने केे लि�ए साार्ववजनि�क 

वााई-फााई नेेटवर्कक  काा उपयोोग करनेे सेे बचंें

यदि� आपकाा डेेबि�ट/के्रेडि�ट काार्डड 
खोो जााताा हैै याा चोोरीी होो जााताा हैै, 
तोो काार्डड केे दुरुुपयोोग सेे बचनेे केे 
लि�ए आपकोो बंैंक केे ग्रााहक सेेवाा 
नंंबर पर कॉॉल करकेे तुरुंतं इसेे 
ब्लॉॉक करनाा चााहि�ए

बंैंक कीी वेेबसााइट याा काार्डड केे 
पीीछेे उपलब्ध काार्डड सेे संबंंधंि�त 
हेेल्पलााइन नंंबर हमेेशाा अपनेे पाास 
रखंें

धोोखााधड़ीी वाालेे लेेन-देने कीी 
रि�पोोर्टट  रााष्ट्रीीय सााइबर अपरााध 
रि�पोोर्टिं�ग पोोर्टटल पर करें ं(याा 1930 
पर कॉॉल करें)ं और कि�सीी भीी 
संदंि�ग्ध/अवांं�छि�त संचंाार कीी रि�पोोर्टट  
संचंाार सााथीी पोोर्टटल पर करेंं



S – अपनीी व्यक्ति�गत जाानकाारीी 
सुरुक्षि�त रखें

	  क्याा करें ं

	¾ अपनेे प्रत्येेक खाातेे केे लि�ए मजबूत और वि�शि�ष्ट पाासवर्डड 
बनााएंं

	¾ अपनेे पाासवर्डड और पि�न नि�यमि�त रूप सेे बदलें

	¾ अपनेे काार्डड कीी लेेनदेने सीीमाा नि�र्धाा�रि�त करेंं

	¾ यदि� आप वि�देशे याात्राा पर नहींं जाा रहेे हंैं तोो अपनेे काार्डड मंें 
अंतंर्राा�ष्ट्रीीय लेेनदेने अक्षम करेंं

	¾ यदि� आप ई-कॉॉमर्सस सााइटोंं पर काार्डड काा वि�वरण सहेज कर 
रहेे हंैं, तोो सुरुक्षाा केे लि�ए काार्डड कोो टोोकनााइज़ करेंं

	     क्याा न करें ं

	¾ अपनीी वि�त्तीीय जाानकाारीी जैैसेे खााताा वि�वरण, एटीीएम काार्डड 

पि�न, ओटीीपीी, पाासवर्डड आदि� कभीी कि�सीी केे सााथ सााझाा न 

करेंं

	¾ कभीी भीी कि�सीी अज्ञाात ऐप याा अज्ञाात स्रोोतोंं सेे प्रााप्त APK 

फ़ााइलोंं कोो डााउनलोोड याा इंंस्टॉॉल न करेंं

	¾ अपनीी ओर सेे लेेन-देने करनेे याा एटीीएम सेे नकदीी नि�काालने 

केे लि�ए कभीी भीी अपनाा काार्डड कि�सीी कोो न देंं

M - अपने ेलेेन-देेन पर 
नि�यमि�त रूप से ेनज़र रखें

लेेनदेने अलर्टट और 
ई-स्टेेटमंेंट प्रााप्त करनेे 
केे लि�ए अपनाा मोोबााइल 
नंंबर और ई-मेेल आईडीी 
पंजंीीकृृत करेंं

एसएमएस/ईमेेल अलर्टट पर 
हमेेशाा ध्याान देंं

वि�वरणोंं कोो हमेेशाा 
ध्याानपूूर्ववक पढं़ें, क्योंंकि� 
आपकेे द्वााराा नहींं कि�ए गए 
कि�सीी भीी लेेनदेने केे लि�ए 
यह आवश्यक हैै

कि�सीी भीी अनधि�कृृत याा 
धोोखााधड़ीी वाालेे लेेनदेने 
कीी सूूचनाा तुरुंतं बंैंक कोो 
रि�पोोर्टट  करें।ं

अधि�क हाानि� सेे बचनेे केे 
लि�ए अपनेे खाातोंं कोो तुरुंतं 
ब्लॉॉक करेंं

A – हमेशेाा सतर्कक  रहें।ं 

	¾ केेवााईसीी अपडेेट कीी मांं�ग करनेे वाालेे फर्जीी कॉॉल 

काा शि�काार न बनंें

	¾ अपनेे केेवााईसीी वि�वरण जैैसेे आधाार, पैैन याा जन्म 

ति�थि� सााझाा न करेंं

	¾ आरबीीआई/बंैंक/सरकाारीी एजंेंसि�योंं केे अधि�काारीी 

बनकर डि�जि�टल गि�रफ्ताारीी सहि�त काानूूनीी 

माामलोंं कीी धमकीी देनेेे वाालेे धोोखेेबााजोंं सेे 

साावधाान रहंें

	¾ बंैंक, वि�त्तीीय संसं्थाान आदि� केे अधि�काारीी कभीी 

भीी आपसेे गोोपनीीय जाानकाारीी सााझाा करनेे केे लि�ए 

नहींं कहेंगेे

	¾ घबरााएँँ नहींं। अपनीी नि�जीी जाानकाारीी सााझाा न करें ं

याा पैैसेे ट्रांं�सफर न करेंं







वरि�ष्ठ नाागरि�कोंं केे 
लि�ए सुवुि�धााएं ं   

उपभोोक्ताा शि�क्षण और संरंक्षण वि�भााग
भाारतीीय रि�ज़र्वव बैंकं

क्याा डोोर-स्टेेप बैंकंिं�ग सेवेाा काा कोोई 
शुुल्क लगताा हैै?

डोोर-स्टेेप बंैंकिं�ंग सेेवााओं ंकेे लि�ए शुलु्क बंैंक 
कीी नीीति� केे अनुसुाार लगाायाा जााताा हैै। ऐसेे 
शुलु्कोंं काा वि�वरण बंैंक कीी वेेबसााइट याा 
शााखााओं ंसेे प्रााप्त कि�याा जाा सकताा हैै

क्याा सभीी बैंकं शााखााएं ंडोोर-स्टेेप बैंकंिं�ग 
सुवुि�धााएं ंप्रदाान करतीी हैं?ं

डोोर-स्टेेप बंैंकिं�ंग सेेवााएं ंचुनुिं�ंदाा शााखााओं ं मंें 
उपलब्ध हंैं। ऐसीी सूूचीी और अन्य संबंंधंि�त 
जाानकाारीी केे लि�ए आप बंैंक कीी वेेबसााइट देखे 

सकते हंैं याा शााखाा सेे संपंर्कक  कर सकते हंैं

इन सुवुि�धााओं ंकाा लााभ उठाातेे समय क्याा 
साावधाानीी बरतनीी चााहि�ए?

बंैंक केे प्रााधि�कृत अधि�काारीी/एजंेंट 
कोो प्रदाान कीी गई नकदीी/चेेक/अन्य 
दस्ताावेेजोंं कीी पाावतीी हमेशाा लंें और 
उसेे भवि�ष्य केे संदंर्भभ केे लि�ए सुरुक्षि�त 
रखंें

आपकेे द्वाार पर बंैंकिं�ंग सेेवााएं ं प्रदाान 
करनेे वाालेे व्यक्ति� कीी पहचाान हमेशाा 
जांं�चें। बंैंक आमतौौर पर परेशेाानीी मुकु्त 
पहचाान केे लि�ए एजंेंसीी काा वि�वरण 
आपकेे सााथ सााझाा करताा हैै



शााखाा मंें सुवुि�धााएँँ

	¾ केेवााईसीी-अनुपुाालन 
वाालेे खाातेे बंैंक 
केे रि�कॉॉर्डड मंें दर्जज 
जन्मति�थि� केे आधाार 
पर स्वचाालि�त रूप सेे 
‘वरि�ष्ठ नाागरि�क खाातोंं’ 
मंें परि�वर्ति�ित होो जााएंगेंे

	¾ स्पष्ट रूप सेे पहचाान योोग्य समर्पि�ित 
कााउंंटर याा ऐसाा कााउंंटर जोो 
वरि�ष्ठ नाागरि�कोंं और दृष्टि�बााधि�त 
व्यक्ति�योंं सहि�त दि�व्यांं�ग व्यक्ति�योंं कोो 
प्रााथमि�कताा प्रदाान करताा होो

	¾ पंेंशनभोोगीी पंेंशन भुगुताान करनेे वाालीी 
बंैंक कीी कि�सीी भीी शााखाा मंें भौौति�क 
जीीवन प्रमााण पत्र जमाा कर सकते हंैं। 
पंेंशन जमाा करनेे मंें कि�सीी भीी देरेीी सेे 
बचने केे लि�ए प्रााप्तकर्ताा� बंैंकोंं कोो इसेे 
तुरुंतं अद्यतन करनाा चााहि�ए

डोोर-स्टेेप (दरबााजेे पर) सुवुि�धााएं ं
(70 वर्षष से ेअधि�क आयुु केे वरि�ष्ठ नाागरि�कोंं केे लि�ए)

रसीीद केे एवज मंें 
घर सेे नकदीी और 

लि�खत लेेनाा

चेेक बुकु उपलब्ध 
करवाानाा

खाातेे सेे नि�काासीी केे 
बदले नकदीी 
कीी सुपुुरु्ददगीी 

डि�मांं�ड ड्रााफ्ट 
उपलब्ध करवाानाा

केेवााईसीी दस्ताावेेज और जीीवन  
प्रमााण पत्र आदि� प्रस्तुतु करनाा
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