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Ordliste
1. INNLEDNING
1.1. Oversikt

American Express verdsetter din tillit og respekterer din rett til personvern.

Beskyttelse av data og informasjonssikkerhet har lenge veert prioritert i vart selskap.
Som en multinasjonal organisasjon er vi forpliktet til & beskytte personopplysninger,
uavhengig av hvor de brukes, og alle personopplysninger American Express samler
inn, handteres i henhold til vare prinsipper for databeskyttelse og personvern.

| 2012 var American Express et av de fgrste selskapene som publiserte bindende
virksomhetsregler (BCR) godkjent av Information Commissioner's Office. | dag setter


https://www.americanexpress.com/no/legal/personvern/databeskyttelse.html

disse BCR-ene fremdeles rammene for vare omfattende personvernforpliktelser, og
fremmer en robust kultur pa tvers av bedriften var som sgrger for overholdelse av
virksomhetsreglene.

Blant annet styrer BCR-ene de

internasjonale overfgringene av personopplysninger i BCR-enhetene i American
Express i samsvar med gjeldende personvernlovgivning og sikrer at

dine personopplysninger alltid er tilstrekkelig beskyttet uavhengig av hvor

de overfgres.

1.2. Enkel tilgang til vare bindende virksomhetsregler (BCR)

Vare bindende virksomhetsregler er tilgjengelige for deg pa American Express’
nettsteder over hele Europa. Du kan ogsa be om en kopi av vare BCR-er i et alternativt
format fra vart personvernombud («DPOy) ved & henvende deg til adressen nedenfor
eller til den lokale BCR-enheten i American Express som er ansvarlig for

dine personopplysninger. Veer oppmerksom pa at den

overordnede tilsynsmyndigheten som overvaker vare BCR-er er Agencia Espafiola de
Proteccién de Datos (AEPD) («ledende tilsynsmyndighet»).

2. VIRKSOMHETSREGLENES (BCR) BINDENDE NATUR

Vare bindende virksomhetsregler (BCR) er juridisk bindende for BCR-enhetene i
American Express og deres ansatte gjennom en intern

konsernavtale mellom American Express Company og AEESA, den juridiske
representanten for American Express i EQJS. AEESA er det europeiske selskapet i
American Express som har tatt ansvar for a sikre

at personopplysninger blir behandlet i henhold til BCR-ene.

Hver BCR-enhet i American Express og deres ansatte kan

bare behandle personopplysninger i samsvar med disse BCR-ene. Ansatte som bryter
disse BCR-ene, kan bli gjenstand for disiplinaertiltak.

3. OMFANGET AV VARE BINDENDE VIRKSOMHETSREGLER

3.1. Geografisk omfang

Vare BCR-er gjelder for all behandling av personopplysninger for BCR-enhetene i
American Express som er underlagt gjeldende personvernlovgivning, som fglger:



(a) for personopplysningene til en registrert som overfgres aven BCR-enhet i
American Express til en BCR-enhet i American Express i et tredjeland

(b) for personopplysningene til en registrert som videreoverfgres til andre BCR-
enheter i American Express i et tredjeland

American Express-gruppen er strukturert giennom ulike juridiske enheter i hele verden.
Det overordnede selskapet i gruppen er den juridiske enheten American Express
Company. AEESA og andre BCR-enheter i American Express er enten direkte eller
indirekte eid av American Express Company.

En liste over BCR-enheter i American Express finnes i vedlegg 2.
3.2. Materialomfang

Vare bindende virksomhetsregler dekker behandling av personopplysninger
beskrevet i dette avsnittet.

Som behandlingsansvarlig behandler American Express personopplysningene om
tidligere, naveerende og potensielle ansatte, direktgrer, leverandgrer, konsulenter,
innleide arbeidere, ansatt av American Express enten heltid, deltid, permanent eller
midlertidig, samt pensjonerte («ansatte») og personopplysningene til tidligere,
naveerende og potensielle American Express-forbrukere, og fysiske personer som
jobber hos bedriftskunder, leverandgrer og partnere til American Express («kundery).

Formalene American Express behandler personopplysninger for, er hovedsakelig
knyttet til forbruker-, kommersielle, salgs-, forsikrings-, reise-, mgte-, arrangements-,
nettverkstjeneste-, samt HR-formal.

For a giennomfgre American Express’ globale aktiviteter effektivt

kan behandlingen av personopplysninger av BCR-enhetene i American Express, i
forbindelse med formalene som er identifisert i disse BCR-ene, innebaere
internasjonale overfgringer av personopplysninger, fra enhver BCR-enhet i American
Express underlagt GDPR til en annen BCR-enhet i American Express i et

tredjeland (inkludert fraland i E@S til USA, der American Express’ hovedservere
befinner seg), og alle videreoverfgringer til BCR-enheter i American Express i et
tredjeland.

For en mer omfattende oversikt over American Express’ behandlingsaktiviteter kan du
se vedlegg 1. For a se hvor vare BCR-enheter i American Express er plassert, kan du
se vedlegg 2.



4. HVORDAN BESKYTTER AMERICAN EXPRESS PERSONOPPLYSNINGENE DINE?

Nar vi behandler personopplysningene dine, er BCR-enhetene i American
Express forpliktet til & overholde personvernprinsippene i EUs personvernforordning
(GDPR) (avsnitt 4.1) og a respektere din rett til personvern (avsnitt 4.2).

4.1. Personvernprinsipper
4.1.1. Apenhet og rettferdighet

BCR-enhetene i American Express vil samle inn
og behandle personopplysningene dine pa en transparent og rettferdig mate.

Visgrger for at du enkelt far tilgang til informasjonen om vare behandlingsaktiviteter i
henhold til GDPR. Denne informasjonen blir gitt til deg i en kortfattet, transparent,
forstaelig og lett tilgjengelig form, ved hjelp av klart og vanlig sprak og er tilgjengelig i
de relevante personvernerklaeringene for American Express som gjelder for ditt
forhold til oss. Denne informasjonen kan ogsa inneholde tilleggsopplysninger som er
relevante for behandlingen av personopplysninger, i henhold til nasjonalt/lokalt
gjeldende lover og forskrifter til den relevante BCR-enheten i American Express.

| de tilfellene personopplysninger samles inn fra den registrerte, vil falgende
informasjon bli gitt samtidig med at personopplysningene samles inn:

- identiteten og kontaktinformasjonen til behandlingsansvarlig og, der det er
aktuelt, dens representant

— kontaktinformasjonen til personvernombudet (DPO)

- formalet med den tiltenkte behandlingen av personopplysningene, samt det
rettslige grunnlaget for behandlingen, inkludert en forklaring om de legitime
interessene, der det er aktuelt

— mottakerne eller kategoriene av mottakere av personopplysningene, hvis noen

— tilstedevaerelsen av overfgringer av personopplysninger og informasjon om
passende sikkerhetstiltak som er innfgrt for a sikre det samme nivaet av
beskyttelse som kreves av GDPR, og hvordan fa tilgang til eller skaffe en kopi av
slike sikkerhetstiltak. Nar det gjelder overfgringer av personopplysninger mellom



en dataeksportgr og en dataimportgr basert pa disse BCR-ene, vil informasjonen
som gis, inneholde referanse til disse BCR-ene og hvordan fa tilgang til dem

— perioden personopplysningene lagres, eller hvis ikke det er mulig, kriteriene
som brukes for & fastsette perioden

— tilstedevaerelsen av de registrertes rettigheter anerkjent av GDPR, og hvordan
uteve slike rettigheter

— hvorvidt avgivelse av personopplysninger er et lovbestemt eller
kontraktsmessig krav, og konsekvensene av a unnlate & oppgi
personopplysninger i slike omstendigheter

- informasjon om forekomst av automatiserte avgjarelser, inkludert profilering. |
seerlige tilfeller, som isaker der slike beslutninger kan fare til rettsvirkninger for
de registrerte eller pa lignende vis betydelig pavirker de registrerte, eller er basert
pa spesielle datakategorier, skal det gis relevant informasjon om den
underliggende logikken, samt betydningen og de mulige konsekvensene av slik
behandling for de registrerte

Nar personopplysningene ikke er samlet inn fra den registrerte, vil ovennevnte
informasjon, samt de bergrte kategoriene av personopplysninger og kilden
personopplysningene kommer fra, bli kommunisert i rimelig tid og i henhold til
tidsfristene som kreves i henhold til gjeldende personvernlovgivning (med mindre den
registrerte allerede har informasjonen, leveringen av slik informasjon viser seg umulig
eller ville innebaere en uforholdsmessig innsats, innhenting eller utlevering er
uttrykkelig fastsatt av lovgivningen til unionen eller medlemsland eller

der personopplysningene ma forbli konfidensielle av hensyn til profesjonell
taushetsplikt regulert av lovgivningen til unionen eller medlemsland, inkludert en
lovbestemt taushetsplikt).

Vare BCR-er (a) informerer deg ogsa om rettighetene du, med hensyn til
behandlingen av dine personopplysninger under disse BCR-ene, har rett til a
handheve mot AEESA eller enhver BCR-enhet i American Express som en begunstiget
tredjepart («rettigheter til begunstiget tredjepart») og om hvordan du kan utgve disse
rettigheter pa (se avsnitt 8), (b) gir deg en beskrivelse av omfanget av BCR-ene, (¢)
gir deg informasjon om personvernprinsippene som vi fglger nar vi behandler dine
personopplysninger (som forklart i avsnitt 4), og (d) gir deg informasjon om

ansvaret BCR-enhetene i American Express patar seg ved eventuelle brudd pa disse
BCR-ene (se avsnitt 8).



| tillegg har du alltid rett til &, pa foresparsel, fa en kopi av vare BCR-er. Vare BCR-er er
tilgjengelig pa de offentlige nettstedene til BCR-enhetene i American Express over
hele EJS. Dersom du er ansatt finner du BCR-ene pa vart intranett.,

4.1.2. Behandlingens lovlighet

Dine alminnelige og seerlige kategorier personopplysninger samles inn

og behandles rettferdig og lovlig, i samsvar med gjeldende personvernlovgivning.
Behandlingsgrunnlaget for behandling av dine personopplysninger er naermere
beskrevet i de relevante personvernerklaeringene for American Express, som gjelder
for ditt forhold til American Express.

» Behandling av personopplysninger

Dine personopplysninger samles inn og behandles kun der det er et lovlig
behandlingsgrunnlag for behandlingen, inkludert:

— nar du har gitt ditt samtykke til behandlingen av personopplysningene dine (for
eksempel samtykket til at vi kan sende deg kommunikasjon pa e-post som
inneholder annonser, kampanjer og tilbud pa American Express-produkter og -
tjenester)

- nar behandlingen er ngdvendig for & oppfylle en kontrakt som du er part i, eller
for a ta skritt etter anmodning fra deg fgr inngaelse av en kontrakt (for eksempel
for @ administrere vart kontraktsforhold med deg og behandle din sgknad om
kort, konto eller annet produkt eller for & administrere dine eksisterende kontoer)

— nar behandlingen er ngdvendig for a overholde en rettslig forpliktelse (for
eksempel & rapportere om visse mistenkelige transaksjoner til kompetente
myndigheter under hvitvaskingsreglene eller som pakrevd ved lov om a vise
tilbarlig aktsomhet i forhold til kunder fgr de godkjenner sgknadene deres)

- nar behandlingen er ngdvendig for a verne vitale interessene til den registrerte
eller en annen faktisk person (for eksempel hvis vi trenger & behandle
medarbeiderdata for akuttmedisinsk behandling)

- nar behandlingen er ngdvendig for utfgringen av en oppgave i allmennhetens
interesse, eller for utgvelsen av offentlig myndighet gitt til den
behandlingsansvarlige (for eksempel for skatteformal fastsatt i lovgivningen til
medlemsland som gjelder den relevante behandlingsansvarlige)



- nar behandlingen er ngdvendig for formalene knyttet til de berettigede
interessene i henhold til en BCR-enhet i American Express eller tredjepart(er) (for
eksempel a levere produkter og tjenester, annonsere og markedsfare produkter
og tjenester, utfare forskning og analyse, og handtere vare svindel- og
sikkerhetsrisikoer. Et eksempel der vi handterer svindel- og sikkerhetsrisikoer kan
veere der en enhet deler informasjon med en annen som de mener er mistenkelig,
for at vi skal kunne kontakte kunden og gjennomga det), med unntak av der slike
interesser overstyres av dine interesser eller grunnleggende rettigheter og
frineter.

» Behandling av seerlige kategorier personopplysninger

Vi kan samle inn saerlige kategorier personopplysninger.

Disse opplysningene samles inn og behandles kun der det er ngdvendig for
behandlingsformalet. | den begrensede grad szerlige kategorier

personopplysninger samles inn, vil de bare bli behandlet i henhold til et av
behandlingsgrunnlagene som er nevnt ovenfor, og under forutsetning av at vilkarene
for behandling av seerlige kategorier personopplysninger er oppfylt, for eksempel nar:

- du har gitt ditt uttrykkelige samtykke til behandlingen av personopplysningene
dine for ett eller flere spesifiserte formal, med unntak av der gjeldende
personvernlovgivning konstaterer at forbudet mot behandling av szerlige
kategorier personopplysninger ikke kan heves av den registrerte

- behandlingen er ngdvendig for & beskytte de betydelige interessene til den
registrerte eller til en annen faktisk person der den registrerte av fysisk eller
juridisk grunn kan gi samtykke

- behandlingen utfgres som ledd i de berettigede aktivitetene, og i trad med
ngdvendige sikkerhetstiltak, til en stiftelse, sammenslutning eller annet ideelt
organ hvis mal er av politisk, filosofisk, religigst eller fagforeningsmessig art og
med forutsetning av at behandlingen er forbundet kun til medlemmene eller til
tidligere medlemmer av organet eller til personer som har jevnlig kontakt med
den i tilknytning til dens formal, og at personopplysningene ikke deles utenfor
organet uten den registrertes samtykke.

— behandlingen relateres til seerlige kategorier
personopplysninger som du apenbart har offentliggjort



— behandlingen er ngdvendig for a fastsette, gjgre gjeldende eller forsvare
rettskrav eller nar domstolene handler innenfor rammen av sin domsmyndighet

- behandlingen er ngdvendig med hensyn til viktige allmenne interesser, pa
bakgrunn av gjeldende personvernlovgivning som skal sta i rimelig forhold til
malet som sgkes oppnadd, vaere forenlig med det grunnleggende innholdet i
retten til vern av personopplysninger og tilrettelegge for passende og spesifikke
tiltak for a sikre de grunnleggende rettighetene og interessene til den registrerte

- behandlingen er ngdvendig for formal knyttet til forebyggende eller
arbeidsmedisin, for vurderingen av den ansattes arbeidsevne, medisinsk
diagnostisering, levering av helse- eller sosialhjelp eller -behandling eller styring
av helse- eller sosialhjelpssystemer pa grunnlag av gjeldende
personvernlovgivning, eller i henhold til kontrakt med en helseprofesjonell og gitt
at behandlingen utfgres av, eller under ansvar av, en profesjonell underlagt
taushetsplikt i henhold til gjeldende personvernlovgivning eller etter regler
etablert av nasjonale kompetente enheter

- behandlingen er ngdvendig for grunner knyttet til allmenne folkehelsehensyn,
som for eksempel & beskytte mot alvorlige helsetrusler pa tvers av landegrenser
eller sikre hgy standard pa kvalitet og sikkerhet i helsetjenesten og pa medisinske
produkter eller medisinske enheter, pa grunnlag av gjeldende
personvernlovgivning som tilrettelegger for passende og spesifikke tiltak for a
sikre rettighetene og frihetene til den registrerte, herunder taushetsplikt

- behandlingen er ngdvendig for arkiveringsformal i allmennhetens interesse,
vitenskapelige eller historiske forskningsformal eller statistiske formal pa
bakgrunn av gjeldende personvernlovgivning som skal sta i forhold til malet som
sgkes oppnadd, veere forenlig med det grunnleggende innholdet i retten til vern av
personopplysninger, og tilrettelegge for passende og spesifikke tiltak for a sikre
de grunnleggende rettighetene og interessene til den registrerte

— hvis du er en ansatt, og behandlingen er ngdvendig for a handheve forpliktelser
og spesifikke rettigheter tilhgrende American Express eller den registrerte
innenfor omradene arbeids- og trygde- og sosialrett sa langt det er tillatt av
gjeldende personvernlovgivning, eller en tariffavtale i henhold til gjeldende
personvernlovgivning, som tilrettelegger for passende sikring av grunnleggende
rettigheter og interesser til den registrerte



Der behandlingen av personopplysninger knyttes til straffedommer og
lovovertredelser eller tilknyttede sikkerhetstiltak, vil ikke BCR-enhetene i American
Express utfgre slik behandling, utenom under kontroll av offentlig myndighet eller nar
behandlingen er tillatt i medhold av lov som ivaretar passende sikring av rettighetene
og frihetene til den registrerte i henhold til behandlingsgrunnlagene ovenfor.

| tillegg, gitt det hgyere nivaet av sikkerhet som saerlige kategorier
personopplysninger nyter i henhold til gjeldende personvernlovgivning, vil BCR-
enhetene i American Express iverksette forsterkede tiltak for & behandle seerlige
kategorier personopplysninger, som pakrevd av gjeldende personvernlovgivning.

4.1.3. Dataminimering, riktighet og begrensning for lagring

BCR-enhetene i American Express bruker egnet teknologi og etablert praksis
for ansatte slik at de behandler dine personopplysninger raskt og ngyaktig.

Vitar rimelige skritt for a sikre at dine personopplysninger er:

— Nogyaktige og, der det er ngdvendig, oppdaterte med hensyn til formalene

de behandles for (dataenes riktighet). Uriktige personopplysninger slettes eller
korrigeres uten forsinkelse. Vi har innfart tiltak for a sikre at uriktige
personopplysninger slettes, korrigeres eller utfylles (som ngdvendig). For
eksempel er vare databehandlere kontraktsmessig forpliktet til & samarbeide
med og stgtte oss i a oppna dette kravet i henhold til gjeldende
personvernlovgivning. Vi har ogsa retningslinjer pa plass som beskriver
standarder som BCR-enhetene i American Express ma fglge

— Tilstrekkelige, relevante og ikke ungdvendige i henhold til

formalet personopplysningene samles inn og behandles for (dataminimering). Vi
tar i seerlig hensyn til dette i var innledende innsamling av personopplysninger fra
de registrerte (for eksempel i vart seknadsskjema for kortmedlemmer), for a
sikre at vi samler inn minst mulig personopplysninger for & oppna det relevante
formalet

— Ikke lagret i identifiserbar form lengre enn ngdvendig for formalene
personopplysningene blir behandlet for, og kun oppbevart i en lengre periode for
arkiveringsformal eller som pa annen mate tillatt eller pakrevd & oppbevares i
samsvar med gjeldende lover (for eksempel de lokale lovene til den relevante
BCR-enheten i American Express som finnes i et tredjeland), og da kun nar
passende administrative, tekniske og organisatoriske tiltak iverksettes. Vi har
implementert et rammeverk for bevaring av betalingsoppferinger innen American



Express som angir passende tidsfrister for dataoppfaringer og bevaring, og
retningslinjer som angir standarder som BCR-enhetene i American Express ma
folge.

4.1.4. Formalsbegrensning

BCR-enhetene i American Express samler kun inn personopplysninger for spesifikke
og legitime formal. Vi behandler personopplysningene dine rettferdig og kun for de
formal vi har uttrykkelig erklaert til deg, for formal tillatt av deg eller av gjeldende
personvernlovgivning. En av matene vi sikrer overholdelse av dette prinsippet pa, er
ved a implementere standarder for personvern og databeskyttelse i var nye prosess
for produktgodkjenning.

Vivil sgrge for at personopplysningene dine ikke viderebehandles pa en mate som
ikke er forenlig med slike formal.

4.1.5. Informasjonssikkerhet og konfidensialitet

American Express opererer innen et strengt regulert miljg og deres
tilsynsmyndigheter holder American Express til konsekvent hgye og strenge
standarder i henhold til deres informasjonssikkerhet og personvernpraksis. American
Express har implementert og forplikter seg til @ opprettholde et omfattende skriftlig
informasjonssikkerhetsprogram som overholder gjeldende lov (inkludert de som kan
veere gjeldende for en BCR-enhet i American Express i et tredjeland) og gjeldende
personvernlovgivning.

BCR-enhetene i American Express implementerer passende administrative, tekniske
og organisatoriske tiltak for & beskytte personopplysningene dine mot utilsiktet eller
ulovlig gdeleggelse, tap, endring, uautorisert utlevering av eller tilgang til
personopplysningene som overfgres, lagres eller pa annen mate behandles. Vi vil
holde personopplysninger dine konfidensielle og begrense tilgangen

til personopplysningene dine til de personene som spesifikt trenger dem for a drive sin
virksomhet, unntatt der gjeldende lov krever annet av oss.

Slike tiltak sikrer et passende sikkerhetsniva i forhold til risiko og bransjestandarder,
kostnader ved implementering og art, omfang, kontekst og formal med behandlingen,
samt risiko, sannsynlighet og alvorlighetsgrad i forhold til rettighetene og frinetene

til de registrerte, og kan omfatte etter behov:

— pseudonymisering og kryptering av personopplysninger (slik som, der det
passer, tokenisering og kontroller for tilgangsadministrasjon)




— tiltak for a sikre vedvarende konfidensialitet, integritet, tilgjengelighet og
robusthet for behandlingssystemer og tjenester (for eksempel kryptografiske
standarder og retningslinjer for a stgtte og styre vare prosesser)

— tiltak for a sikre muligheten til & gjenopprette tilgjengeligheten og adgangen
til personopplysninger i tide i tilfelle en fysisk eller teknisk hendelse

— en prosess for regelmessig testing, vurdering og evaluering av effektiviteten av
tekniske og organisatoriske tiltak for a sikre behandlingen

Vi krever ogsa passende administrative, tekniske og organisatoriske tiltak fra
tredjepart, som er autorisert av oss til & behandle personopplysningene dine pa vare
vegne (og kan inneholde ovennevnte tiltak etter behov), og vi inngar avtaler som
viderefgrer kontraktsforpliktelser med interne og eksterne databehandlere som
palegger de overholdelse av sikkerhetstiltak som kreves i henhold til GDPR.

Seerlig skal behandling utfert av databehandler (inkludert interne databehandlere i
American Express-gruppen og eksterne databehandlere) reguleres av en kontrakt,
som er bindende for databehandleren med hensyn til den behandlingsansvarlige og
som angir gjenstand og varighet for behandlingen, arten og formalet til behandlingen,
typen personopplysninger og kategoriene av de registrerte og forpliktelsene og
rettighetene til den behandlingsansvarlige.

Falgende plikter omfattes av avtalen og som krever at databehandleren:

- behandler personopplysningene kun pa grunnlag av dokumenterte
instruksjoner fra den behandlingsansvarlige, inkludert med hensyn til
overfgringer av personopplysninger, med mindre det er pakrevd ved lov som
databehandleren er underlagt (i et slikt tilfelle skal databehandleren informere
den behandlingsansvarlige om de juridiske kravene fgr behandling, med mindre
lovverket forbyr slik informasjon pa av hensyn til viktige allmenne interesser)

— sikre at personer som er autorisert til 8 behandle personopplysningene, har
forpliktet seg til konfidensialitet eller er under en egnet lovfestet taushetsplikt

— iverksetter alle passende tekniske og organisatoriske tiltak som kreves for a
garantere et akseptabelt niva av sikkerhet, i forhold til risikoene involvert i
behandlingen av personopplysningene



- ikke innga kontrakt med en annen databehandler («underbehandlery), uten
forutgaende spesifikk eller generell skriftlig autorisasjon fra den
behandlingsansvarlige og bare forutsatt at de samme personvernsforpliktelsene
som angitt i kontrakten mellom den behandlingsansvarlige og databehandleren er
palagt denne underbehandleren (saerlig & gi tilstrekkelige garantier om a
implementere passende tekniske og organisatoriske tiltak pa en slik mate at
behandlingen oppfyller kravene til gjeldende personvernlovgivning)

- bista, med tanke pa behandlingens art, den behandlingsansvarlige med
passende tekniske og organisatoriske tiltak slik at det er mulig a oppfylle den
behandlingsansvarliges plikt til & svare pa foresparsler fra den registrerte nar
vedkommende utgver sine rettigheter

- bista den behandlingsansvarlige med oppfyllelsen av sine forpliktelser
angaende sikkerheten til behandlingen, brudd pa personopplysningssikkerheten
og personvernkonsekvensvurderinger (inkludert hvis konsultasjon med en
kompetent tilsynsmyndighet er pakrevd i henhold til en vurdering av
personvernkonsekvenser)

- nar den behandlingsansvarlige krever det, slette eller returnere

alle personopplysninger til den behandlingsansvarlige ved opphgr av levering av
tjenester relatert til behandling, og slette eksisterende kopier med mindre
gjeldende lov (for eksempel de lokale lovene til den relevante BCR-enheten i
American Express som finnes utenfor EQS) krever lagring

av personopplysningene

— gjore tilgjengelig for den behandlingsansvarlige all ngdvendig informasjon som
er ngdvendig for & pavise overholdelse av databehandlerens forpliktelser som er
fastsatt i artikkel 28 i GDPR og tillate og bidra til revisjoner, inkludert inspeksjon,
utfgrt av den behandlingsansvarlige eller en annen revisor palagt av den
behandlingsansvarlige

— gyeblikkelig informere den behandlingsansvarlige hvis, etter databehandlerens
mening, en instruksjon fra den behandlingsansvarlige er i strid med gjeldende
personvernlovgivning

| tillegg har BCR-enhetene i American Express iverksatt administrative, tekniske og
organisatoriske tiltak for a oppdage, undersgke, eskalere og utbedre brudd pa
personopplysningssikkerheten.



AEESA og personvernombudet i American Express blir varslet om brudd pa
personopplysningssikkerheten av den relevante BCR-enheten i American

Express uten ungdig forsinkelse. Hvis en BCR-enhet i American Express fungerer som
en databehandler pa vegne av en annen BCR-enhet i American Express (som den
behandlingsansvarlige), skal databehandleren varsle den behandlingsansvarlige uten
ungdig forsinkelse.

Personvernombudet i American Express avgjgr om forholdet skal varsles til: (a) den
kompetente tilsynsmyndigheten uten ungdig forsinkelse og, nar det er mulig, innen
72 timer etter bevisstgjoring om bruddet pa personopplysningssikkerheten (med
mindre bruddet pa sannsynligvis ikke vil fgre til en risiko for den registrertes
rettigheter og friheter) og (b) alle registrerte der bruddet sannsynligvis vil fare til en
hay risiko mot deres rettigheter og friheter, begge deler i samsvar med GDPR-krav.

Eventuelle brudd pa personopplysningssikkerheten dokumenteres (herunder fakta
knyttet til brudd pa personopplysningssikkerheten, dets virkninger og
utbedringstiltak) og dokumentasjonen skal gjgres tilgjengelig for den kompetente
tilsynsmyndigheten pa forespgrsel.

4.1.6. Videreoverfgringer

Dine personopplysninger kan overfgres mellom alle BCR-enhetene i American
Express og videre til tredjeparter, men det sikres alltid et tilfredsstillende
beskyttelsesniva ved behandling av dine personopplysninger som pakrevd

av gjeldende personvernlovgivning, uavhengig av hvor de overfgres.

Denne dataflyten legitimeres gjennom vare BCR-enheter i American Express, som
gjor det mulig for oss a overfgre personopplysninger fra EU/E@S til BCR-enhetene i
American Express som befinner seg i tredjeland.

| alle tilfeller av videreoverfgringer (dvs. personopplysninger som fgrst er

blitt overfert fra en BCR-enhet i American Express til en BCR-enhet i American
Express utenfor EU/E@S, og senere overfort til tredjeparter som ikke er dekket av
BCR-ene), vil BCR-enhetene i American Express sgrge for at:

(a) de inngar en skriftlig avtale med disse tredjepartene som inneholder
bestemmelser som sikrer at personopplysninger er beskyttet, i det minste i
henhold til konfidensialitet og sikkerhetsstandard som tiltenkt i disse BCR-ene
(og der en slik tredjepart er en databehandler, vil pliktene til databehandleren
som beskrevet i avsnitt 4.1.5. av disse BCR-ene, ogsa bli inkludert i en slik
skriftlig avtale)



(b) ved mangel pa en beslutning om tilstrekkelighet, bruke et passende
sikkerhetstiltak for a sikre at overfgringen er lovlig og tilstrekkelige garantier
gis i henhold til artikkel 46 i GDPR

Ved mangel pa en beslutning om tilstrekkelighet eller passende sikkerhetstiltak, kan
videreoverfgringer med unntak skje kun hvis en innskrenking gjelder i henhold til
artikkel 49 i GDPR (for eksempel hvis overfgringen er ngdvendig for viktige grunner
knyttet til det offentliges interesse).

4.1.7. Ansvarlighet

Hver BCR-enhet i American Express som fungerer som en behandlingsansvarlig, vil
veere ansvarlig for, og ma vise overholdelse av, disse BCR-ene. Overholdelse av disse
kravene inkluderer:

- vedlikehold av elektroniske oppfaringer av behandlingsaktiviteter utfert pa
personopplysninger som er overfgrt i henhold til disse BCR-ene, og tilgjengelig for
den kompetente tilsynsmyndigheten pa foresparsel. Disse oppfgringene
inneholder informasjonen som kreves av GDPR, slik som navnet og
kontaktinformasjonen til den behandlingsansvarlige og deres representant og
personvernombud (der det er aktuelt), formalene med behandlingen, kategoriene
av de registrerte og kategorier av personopplysninger, mottakerne

av personopplysningene, overfgringene til land utenfor EU/E@S sammen med
dokumenteringen av passende sikkerhetstiltak iverksatt for a legitimere slike
overfgringer, tidsbegrensninger for sletting av kategoriene

av personopplysninger (der det er mulig) og beskrivelsen av anvendte
sikkerhetstiltak (der det er mulig).

Hver BCR-enhet i American Express som fungerer som en databehandler pa
vegne av en annen BCR-enhet i American Express, skal ogsa opprettholde en
elektronisk oppfering av behandlingsaktivitetene utfgrt pa personopplysninger
som er overfgrt i henhold til disse BCR-ene pa vegne av den relevante
behandlingsansvarlige. Disse oppfaringene skal inneholde fglgende informasjon:
navnet og kontaktinformasjonen til databehandleren og den relevante
behandlingsansvarlige og, der det er aktuelt, kategoriene av behandling utfert pa
vegne av den behandlingsansvarlige, overfgringer til land utenfor EU/E@S
sammen med dokumenteringen av passende sikkerhetstiltak iverksatt for a
legitimere slike overfgringer og beskrivelsen av anvendte sikkerhetstiltak (der det
er mulig)



— fullfgringen av vurdering av personvernkonsekvenser (gjelder kun
nar behandlingsaktivitetene sannsynligvis vil fgre til en hgy risiko mot
rettighetene og frinetene til de registrerte)

— der en DPIA indikerer at behandlingsaktivitetene ville fgrt til en hgy risiko ved
manglende tiltak tatt av den behandlingsansvarlige for a imgtega risikoen, bar
den relevante BCR-enheten i American Express som fungerer som en
behandlingsansvarlig, fer behandlingen, konsultere med den kompetente
tilsynsmyndigheten

| tillegg har BCR-enhetene i American Express iverksatt passende administrative,
tekniske og organisatoriske tiltak for a implementere prinsipper for databeskyttelse
og for a tilrettelegge for overholdelse av kravene beskrevet i disse BCR-ene
(databeskyttelse ved design og standard), og for a sikre at behandlingsaktivitetene
utfgrt av BCR-enhetene i American Express er behgrig dokumentert (inkludert via den
nye prosessen for produktgodkjenning og via tredjepartsprogrammet for
administrering av livssyklus).

4.2. De registrertes rettigheter

* Rett til informasjon, tilgang, begrensning, a protestere, retting, sletting, rett til a
trekke tilbake samtykke og dataportabilitet

BCR-enhetene i American Express overholder din forespgrsel om a utgve dine
rettigheter etter GDPR, der det er aktuelt. Mer spesifikt sgrger vi for at du kan uteve
din rett til:

— informasjon (personvernerklaeringene for American Express som gjelder for
behandlingen vi gjgr med dine personopplysninger i konteksten av ditt forhold til
0ss, beskriver denne informasjonen)

—tilgang pa dine personopplysninger (rett til tilgang). Dette lar deg motta en kopi
av personopplysningene vi har om deg, og kontrollere at vi behandler de pa lovlig
vis

— begrense behandlingen av dine personopplysninger (rett til begrensning
av behandling). Du kan be oss om & begrense behandlingen av
personopplysningene dine i fglgende scenarioer:

e hvis du gnsker at vi skal kontrollere riktigheten av personopplysningene
e dervar behandling av personopplysningene er ulovlig, men du gnsker ikke
at vi sletter dem



e der dutrenger at vi oppbevarer personopplysningene selv om vi ikke lenger
krever det, fordi du trenger det for & etablere, utgve eller forsvare rettskrav

e duhar protestert pa var behandling av dine personopplysninger, men vi
trenger dem til a bekrefte hvorvidt vi har overstyrende berettigede grunner
til @ behandle dem

- protestere mot behandlingen av dine personopplysninger (rett til & protestere)
pa folgende grunnlag:

e av grunner knyttet til din seerlige situasjon, nar det gjeldende
behandlingsgrunnlaget er berettiget interesse. | noen tilfeller kan vi vise at
det foreligger tvingende berettigede grunner for behandlingen av
personopplysningene dine, som overstyrer dine rettigheter og friheter.
Hvis dette er tilfelle, tar vi kontakt med deg

e nardine personopplysninger behandles for direkte markedsfgringsformal

— korrigere dine personopplysninger (rett til retting). Dette lar deg korrigere
ufullstendige eller ungyaktige personopplysninger vi har om deg, men vi kan
trenge a bekrefte ngyaktigheten til de nye personopplysningene du gir oss

— slette dine personopplysninger (rett til sletting). Dette lar deg be ossom a
slette eller fjerne personopplysninger nar det ikke finnes en god grunn for at vi
skal fortsette a behandle dem. Du har ogsa rett til a be oss om a slette eller
fierne dine personopplysninger der du har utgvet din rett til & protestere mot
behandling (se ovenfor), der vi har behandlet dine personopplysninger ulovlig,
eller der vi er pakrevd a slette dine personopplysninger for a overholde
gjeldende lov (for eksempel de lokale lovene til den relevante BCR-enheten i
American Express som finnes utenfor E@S). Vi gjgr imidlertid oppmerksom pa
at vi kanskje ikke alltid kan etterkomme din forespgrsel basert pa spesifikke
arsaker som beskrives i lovverket som vil underrettes deg, hvis aktuelt, pa
tidspunktet for din foresparsel

— trekke tilbake et tidligere gitt samtykke for behandling. Dette vil ikke pavirke
lovligheten til behandling utfgrt fgr du trakk tilbake samtykket. Hvis du trekker
tilbake samtykket, kan dette innebaere at vi kanskje ikke kan levere visse
produkter eller tjenester til deg. Viinformerer deg hvis dette er tilfellet nar du
trekker tilbake samtykket

— motta dine personopplysninger i et strukturert, vanlig brukt og
maskinlesbart filformat og/eller overfgre slike data til en
annen behandlingsansvarlig (rett til dataportabilitet). Vi vil gi deg, eller (der



det er teknisk mulig) en tredjepart valgt av deg, personopplysningene dine i et
strukturert, alminnelig anvendt og maskinlesbart format. Merk at denne
retten kun gjelder for automatisert informasjon som du opprinnelig samtykket
til at vi kunne behandle, eller der vi behandler personopplysninger til a yte en
kontrakt med deg.

Mottakere som har utlevert personopplysningene dine vil ogsa bli varslet om
utevelsen av dine rettigheter med hensyn til korrigering, sletting eller begrensning av
personopplysningene dine (med mindre dette viser seg & vaere umulig eller medfarer
uforholdsmessig innsats). Hvis du ber oss om det, vil vi informere deg om disse
mottakerne.

BCR-enhetene i American Express er underlagt retningslinjer for handtering av
rettighetsforesparsler for a sikre at du har muligheten til a utgve disse rettighetene.
Hvis du gnsker a utgve noen av dine rettigheter, kan du kontakte vart
personvernombud (DPO) pa DPO-Europe@aexp.com.

» Automatisert beslutningstaking

BCR-enhetene i American Express sgrger for at du ikke er gjenstand for en avgjgrelse
basert utelukkende pa

automatisert behandling av personopplysninger, inkludert profilering, som har
rettsvirkninger eller pa betydelig grad pavirker deg, med mindre behandlingen er:

- ngdvendig for a innga eller giennomfare en kontrakt mellom deg og American
Express

— tillatt ved lov som American Express er underlagt, og som ogsa fastsetter
egnede tiltak for a beskytte dine rettigheter og friheter og legitime interesser

— basert pa ditt uttrykkelige samtykke til slik behandling.

Der behandlingen er basert pa samtykke eller er ngdvendig for & innga eller
gjennomfgre en kontrakt mellom deg og American Express, vil viimplementere
passende tiltak for & beskytte dine rettigheter og friheter og legitime interesser, som
minst skal inkludere retten til 8 be om menneskelig inngrep, til a uttrykke ditt
synspunkt og til 4 bestride avgjgrelsen.

| samsvar med disse begrensningene kan vi bruke automatiserte prosesser for &
hjelpe oss med a ta visse avgjgrelser, for eksempel for a oppdage og handtere svindel
(f.eks. for a avgjgre om kontoen din brukes til svindel eller hvitvasking av penger, eller



for 4 oppdage om svindlere har fatt tilgang til kontoen din), eller for @ behandle
kortsgknader og vurdere kreditt- og sikkerhetsrisikoer. Disse metodene testes
regelmessig for a sikre at de forblir rettferdige, effektive og objektive.

Du kan kontakte vart personvernombud pa DPO-Europe@aexp.com for & be om en
manuell giennomgang av visse automatiserte behandlingsaktiviteter som kan pavirke
dine juridiske eller andre kontraktsmessige rettigheter eller gi lignende
rettsvirkninger.

5. DPO-NETTVERK | AMERICAN EXPRESS

American Express har utnevnt et personvernombud (DPO) som overvaker
overholdelse av BCR og mottar den beste styringsstgtten for & utfgre sine oppgaver.
Personvernombudet, som er utnevnt pa grunnlag av faglig dyktighet, rapporterer til
personvernsjefen i American Express og har tilgang til styret i American Express
Company via personvernsjefens direkte rapporteringslinje.

Personvernombudet har fglgende oppgaver:

— informere og gi rad til American Express-enheter og ansatte i American Express
om deres forpliktelser i henhold til gjeldende personvernlovgivning

— overvake overholdelse av gjeldende personvernlovgivning (inkludert opplaering
og overholdelse pa lokalt niva) gjennom vurderingen av ngkkelrisikoindikatorer og
-kontroller. Personvernombudet rapporterer resultatene av disse
overvakingsaktivitetene til det relevante interne myndighetsforumet pa
toppledelsesniva

— giradiforbindelse med gjeldende personvernlovgivning og overvake ytelsen
- herunder, rapportere saker, risikoer og resultater knyttet til personvern til

AEESA-styret og underordnede risikokomiteer etter behov

— girad i forbindelse med personvernrelaterte lover og forskrifter, og
pavirkningen regelverket vil ha pa eksisterende prosesser

- giradiforbindelse med overholdelse av disse BCR-ene

- samarbeide med tilsynsmyndigheter



- fungere som et kontaktpunkt for tilsynsmyndigheter (inkludert, for eksempel,
ved tilfelle av meldepliktig brudd pa personopplysningssikkerheten)

Utnevnelsen av personvernombudet kommuniseres til tilsynsmyndighetene i de
europeiske landene der American Express er etablert.

Personvernombudet samarbeider tett med og stettes av et nettverk av
personvernspesialister og compliance-advokater lokalisert i hvert europeiske marked
som overvaker overholdelse av gjeldende personvernlovgivning i deres region og
rapporterer store personvernproblemer til personvernombudet. Personvernombudet
stgttes i sine oppgaver av det globale personvernkontoret (Global Privacy Office)
ledet av personvernsjefen i American Express. En oppsummering av rollen og
oppgavene til personvernnettverket er:

- Personvernkontoret (GPO) rapporterer til personvernsjefen i American
Express. Ansvaret til GPO innebeerer tilsynsfunksjoner i forbindelse med
globale personvernrisikoer pa tvers av virksomheten og administrasjon av hele
rammeverket for personvernprogrammet til American Express.

- Eksperter pa overholdelse av personvernsaker (individuelt eller som en
gruppe) fungerer som fageksperter i personvernomradet for overholdelse for
lokale juridiske enheter.

- Personvernadvokatene til American Express gir tolkning av krav knyttet til
databeskyttelse og veiledning om rettskravene til interessenter innenfor
personvernrisiko.

- Centre of Excellence for personvernpraksis i fgrstelinjen er ansvarlig for a
stgtte forretningsenheter som implementerer personvernkontroller,
retningslinjer, standarder og krav.

- Kontoret for informasjonssikkerhet er ansvarlig for a informere DPO og GPO i
EU om enhver informasjons- og nettsikkerhetsrisiko.

Personvernombudet stgttes i sine oppgaver av det globale personvernkontoret
(Global Privacy Office) ledet av personvernsjefen i American Express. DPO kan
kontaktes direkte ved a bruke kontaktinformasjonen beskrevet i avsnitt 9.

6. OPPLARING OG BEVISSTGJIRING

Alle BCR-enhetene i American Express leverer passende og oppdatert
oppleeringsmateriell og kurs for alle ansatte, og spesielt for ansatte som samler inn,
behandler, har permanent eller regelmessig adgang til personopplysninger, eller som



er involvert i utviklingen av verktgy som brukes

til behandling av personopplysninger for a sikre at de er klar over sine forpliktelser i
henhold til gjeldende personvernlovgivning og disse BCR-ene (slik opplaering dekker,
blant annet, prosedyrer for administrering av forespgrsler om tilgang til
personopplysninger fra offentlige myndigheter).

Slike kurs er obligatoriske, og fullfgring dokumenteres og overvakes.
Oppleeringsintervallene for slike kurs varierer avhengig av den ansattes rolle, funksjon
og tilgang pa personopplysninger.

American Express tilbyr ogsa et arlig obligatorisk kurs i personvern og
databeskyttelse til alle ansatte, og fullfgringen av dette kurset overvakes ogsa.

7. KONTROLL OG REVISJON

American Express har iverksatt et program for overholdelse som sgrger for
regelmessige kontroller av etterlevelse og revisjoner av operasjonene til BCR-
enhetene i American Express (etter intern eller, om ngdvendig, av eksterne revisorer)
for a sikre at BCR-ene og alle relaterte retningslinjer og prosedyrer er etterlevd og
oppdatert, og der det er indikasjoner pa manglende etterlevelse, revidere og bekrefte
etterlevese av BCR-ene.

Revisjon av databeskyttelsen dekker alle aspekter av BCR-ene (f.eks. applikasjoner,
IT-systemer, videreoverfgringer osv.), inkludert metoder for a sikre at korrigerende
tiltak identifiseres og (der det er ngdvendig) har blitt iverksatt.

Revisjonsfrekvensen bestemmes pa grunnlag av risikoene som kommer av
behandlingsaktivitetene som dekkes av disse BCR-ene, med hensyn til rettighetene
og frihetene til de registrerte. Regelmessige revisjoner utfgres hvert andre ar, pa
bakgrunn av en risikobasert tilnzerming.

Ytterligere revisjon av databeskyttelse kan ettersparres av personvernombudet pa
eget initiativ, pa forespgrsel fra American Express-nettverket av relevante
personvernspesialister eller pa spesifikk forespgrsel aven BCR-enhet i American
Express. American Express’ interne revisjonsgruppe vil, som en uavhengig
kontrollenhet, vurdere muligheten og gjennomfarbarheten til disse
revisjonsforespgrslene i henhold til deres rammeverk for risikovurdering.

Revisjonsplanen og -programmet og enheten ansvarlig for a utfare revisjonen i
forbindelse med overholdelse av BCR-ene, bestemmes av avdelingen i American
Express som forespurte revisjonen. Uavhengigheten til de relevante avdelingene (og



til de som er ansvarlige for a utfgre revisjonen) garanteres for enhver forespgrsel om a
utfgre en revisjon og utfgrelsen av pliktene knyttet til slik revisjon.

Hvis revisjoner utfgres av eksterne revisorer, skal fglgende vilkar som slike revisorer
blir underlagt, gjelde:

- Den eksterne revisoren skal veere uavhengig, kvalifisert, ha ngdvendig
sikkerhetsklarering og ikke veere en konkurrent til American Express eller
deres leverandgrer.

- Det skal veere gjensidig enighet om omfanget, perioden og varigheten til
revisjonen med den eksterne revisoren fgr en slik revisjon finner sted.

- Den eksterne revisoren vil bli underlagt passende taushetsplikt i henhold til en
skriftlig avtale med revisoren.

Resultatene av etterlevelseskontroller og revisjoner vil bli kommunisert til det globale
personvernkontoret (GPO) i American Express, personvernombudet (DPO), styret til
AEESA, de kompetente tilsynsmyndighetene (hvis de ble etterspurt av en kompetent
tilsynsmyndighet) og ved behov gjort tilgjengelig for revisjonskomiteen til styret

i American Express Company.

Der det finnes mangler knyttet til etterlevelse, ma den relevante BCR-enheten i
American Express fglge enhver spesifikk veiledning fra personvernombudet for a
bekrefte etterlevelse av BCR-ene. Der den relevante BCR-enheten i American Express
ikke kan etterleve den spesifikke veiledningen som fglge av lokale lover og praksiser,
ma prosessen som beskrives i avsnitt 11.1 av disse BCR-ene folges.

American Express vil ogsa samarbeide med eventuelle etterlevelseskontroller utfgrt
av en tilsynsmyndighet i gjeldende jurisdiksjon, enten den er utlgst som svar pa en
klage fra en registrert, eller pa tilsynsmyndighetens eget initiativ.

8. ETTERLEVELSE, HANDHEVELSE OG ANSVAR
8.1. Ansvaret til BCR-enhetene i American Express

Hver BCR-enhet i American Express er ansvarlig for a etterleve BCR-ene. | tillegg il
det individuelle ansvaret til BCR-enhetene i American Express, vil AEESA pata seg
ansvaret for ethvert brudd pa BCR-ene begatt av en BCR-enhet i American Express i
et tredjeland. AEESA godtar og har rett til a utfere ethvert ngdvendig tiltak for a
korrigere og avhjelpe handlingene eller utelatelsene til slik BCR-enhet i American
Express som behandler personopplysninger i strid med BCR-ene.



AEESA er ansvarlig for & betale erstatning som skyldes materielle eller ikke-materielle
skader som er pafert de registrerte, som fglge av brudd pa BCR-ene av en BCR-enhet
i American Express i et tredjeland. All kompensasjon som betales, skal fullt ut

oppfylle den registrertes krav mot alle BCR-enhetene i American Express. For a unnga
tvil strekker AEESAs ansvar seg til handlinger eller utelatelser fra enhver BCR-enhet |
American Express i et tredjeland som bryter BCR-ene.

Hvis en BCR-enhet i American Express (ogsa nar denne enheten ligger i et tredjeland)
bryter BCR-ene, vil de kompetente europeiske domstolene ha jurisdiksjon i forhold til
et slikt brudd. | den grad en BCR-enhet i American Express i et tredjeland bryter BCR-
ene, kan de registrerte, tilsynsmyndigheter og domstoler i de relevante jurisdiksjoner
utgve sine rettigheter og fremme et krav mot AEESA som om slik handling hadde blitt
utfgrt av AEESA i medlemslandet der de er basert (for mer informasjon om hvordan
du sender inn en klage, kan du se avsnitt 9 nedenfor). | den grad en BCR-enhet i
American Express i EJS bryter BCR-ene, kan de registrerte utgve sin rett i henhold til
disse BCR-ene mot den BCR-enheten i American Express (for mer informasjon om
hvordan du sender inn en klage, kan du se avsnitt 9 nedenfor).

8.2. Rettigheter til begunstiget tredjepart
Hver registrert kan handheve vilkarene i fglgende bestemmelser i BCR-ene
mot AEESA eller en hvilken som helst BCR-enhet i American Express, som
begunstiget tredjepart:

— prinsipper for personvern (avsnitt 4.1.1, inkludert 4.1.6)

— enkel tilgang til BCR-ene (avsnitt 1.2)

— de registrertes rettigheter (avsnitt 4.2)

— jurisdiksjon og ansvar (avsnitt 8.1)

— denne klausulen for begunstiget tredjepart (avsnitt 8.2)

- rett til 4 klage gjennom den interne klagemekanismen til American Express
(avsnitt 9)

— rett til rettshjelp og rett til & sgke erstatning og, ved behov, kompensasjon i
tilfelle brudd pa et av de handhevbare elementene i BCR-ene som beskrevet i
dette avsnitt 8.2, samt rett til a fremsette en klage til tilsynsmyndigheten og den



kompetente europeiske domstolen (rettshjelp, erstatning og kompensasjon)
(avsnitt 9)

- samarbeid med tilsynsmyndigheter (avsnitt 10)

— lovkonflikter som pavirker overholdelse av BCR-ene og foresparsler om tilgang
av myndigheter (avsnitt 11)

- plikt til & informere de registrerte om oppdateringer av BCR-C og pa listen over
BCR-medlemmer (avsnitt 14)

Disse rettighetene gjelder ikke for de elementene av BCR-ene relatert til interne
mekanismer implementert i BCR-enhetene i American Express, slik som informasjon
om opplaering, revisjonsprogram, nettverk for overholdelse og mekanismen for
oppdatering av samme interne mekanismer.

8.3. Bevisbyrde

Der en registrert kan pavise at vedkommende er pafgrt skader og dokumentere
faktiske forhold som viser at det er sannsynlig at skaden oppsto pa grunn av et brudd
pa BCR-ene, baerer AEESA bevisbyrden for 8 demonstrere at BCR-enheten i American
Express i et tredjeland ikke er ansvarlig for eventuelt pastatte brudd pa BCR-ene som
gir opphav til den registrertes krav om kompensasjon for skadene, eller at ingen slike
brudd har funnet sted.

Der AEESA kan bevise at en BCR-enhet i American Express i et tredjeland ikke er
ansvarlig for hendelsen som ga opphav til skaden, kan AEESA og slikt selskap
fraskrive seg ansvar.

9. HVORDAN KAN DU SENDE INN EN KLAGE OG HANDHEVE EUS BCR?

Hvis du gnsker a sende inn en klage eller et krav, eller utgve dine rettigheter i forhold
til disse BCR-ene (inkludert i forbindelse med en hvilken som helst BCR-enhet i
American Express), oppfordres du til & kontakte personvernombudet nar som helst,
pa falgende mater: (a) skriftlig til AEESAs hovedkvarter pa American Express Europe
SA, Avenida Partenon 12-14, 28042 Madrid / SPANIA, eller (b) via e-post til DPO-
Europe@aexp.com . Selv om vi anbefaler deg til a bruke en av kontaktmetodene
ovenfor, er det ikke obligatorisk a gjgre det.

Vart klagebehandlingsteam vil handtere dine klager skriftlig uten ungdig forsinkelse
og, i alle tilfeller, innen en maned. Med hensyn til kompleksiteten og antall



forespgrsler, kan perioden pa en maned forlenges med maksimalt to maneder.
Dersom det er aktuelt vil viinformere deg skriftlig.

Merk at:

- Hvis din klage opprettholdes, vil den relevante BCR-enheten i American
Express ved behov implementere passende utbedringstiltak for a lgse
forholdet i klagen og sikre etterlevelse av BCR-ene.

- Hvis klagen din avvises, vil vi gi en begrunnelse for avvisningen / saken vil bli
henvist til personvernombudet som vil glennomga saken, og gi rad til klageren
om hans eller hennes valg om enten a godta avgjarelsen eller & erstatte med
en ny avgjerelse innen en (1) kalendermaned.

- Hvis din klage er forsinket uten grunn, ma du varsle ditt personvernombud
som vil, uten ungdig forsinkelse og i alle tilfeller innen ti (10) virkedager,
forklare arsakene til slik forsinkelse og hvilke handlinger utfgrt sa langt i saken.

| tillegg til var klageprosess som beskrevet ovenfor, kan de registrerte kreve
erstatning via fglgende metoder (inkludert hvis din klage er lgst pa en mate du ikke er
forngyd med). Veer oppmerksom pa at rettighetene nedenfor kan utgves uansett om
du har fulgt var klageprosess tidligere:

- fremstille en klage til tilsynsmyndigheten i medlemslandet du er bosatt i,
arbeidsstedet eller stedet for det pastatte bruddet

- bringe din klage inn for en kompetent domstol i medlemslandet der den
relevante BCR-enheten i American Express er etablert, eller der du har bosted, og,
ved behov, fa kompensasjon for skadene du har blitt pafert, som fglge av bruddet
pa ovennevnte rettigheter til begunstiget tredjepart.

Alle BCR-enhetene i American Express godtar at de registrerte kan bli representert av
en ideell enhet, organisasjon eller forening i henhold til vilkarene beskrevet i

artikkel 80(1) i GDPR.

10. SAMARBEIDSPLIKT MED TILSYNSMYNDIGHETER

Alle BCR-enhetene i American Express vil:



- samarbeide med, og godta a bli revidert og inspisert (inkludert, ved behov, pa
stedet) av, enhver kompetent tilsynsmyndighet i forbindelse med ethvert
problem med hensyn til disse BCR-ene

- tahensyntil radet fra disse tilsynsmyndighetene i forbindelse med ethvert
problem med hensyn til disse BCR-ene

- fglge beslutningene til enhver kompetent tilsynsmyndighet, mens
innsigelsesretten eller retten til anke slik kjennelse eller beslutning ivaretas, i
forbindelse med ethvert problem relatert til disse BCR-ene

Alle BCR-enhetene i American Express skal, pa forespgrsel, gi de kompetente
tilsynsmyndighetene enhver informasjon om behandlingsaktivitetene som dekkes av
disse BCR-ene.

Enhver tvist som er relatert til den kompetente tilsynsmyndighetens utgvelse av sin
makt til & overvake etterlevelse av BCR-ene, vil bli lgst av domstolene i medlemslandet
til den tilsynsmyndigheten, i henhold til medlemslandets prosessrett. De relevante
BCR-enhetene i American Express skal etterkomme disse domstolenes jurisdiksjon.

11. HYORDAN HANDTERER VI POTENSIELLE LOVKONFLIKTER OG FORESP@RSLER
OM TILGANG AV MYNDIGHETER?

11.1. Nasjonal lovgivning og praksiser som hindrer overholdelse av EUs BCR-er

Hver BCR-enhet i American Express skal kun bruke BCR som et verktagy for
overfgringer, der det har blitt vurdert at lovgivningen og praksisene i tredjelandet som
gjelder for behandlingen av personopplysningene av den relevante BCR-enheten i
American Express, som fungerer som dataimportgr (inkludert ethvert krav om a oppgi
personopplysninger eller tiltak som godkjenner tilgang av offentlige myndigheter),
ikke forhindrer den fra a fullfgre sine forpliktelser i henhold til disse BCR-ene. Dette pa
grunnlag av forutsetningen av at lovgivningen og praksisene respekter essensen i de
fundamentale rettighetene og frihetene, og ikke overskrider det som er ngdvendig og
forholdsmessig i et demokratisk samfunn, ikke star i motsetning til disse BCR-ene,
der de sikrer ett av fglgende mal (som oppfart i artikkel 23(1) i GDPR):

(a) nasjonal sikkerhet
(b) forsvar

(c) offentlig sikkerhet



(d) forebyggingen, etterforskning, avslagring eller straffeforfglgelsen av straffbare
forhold eller iverksettelsen av strafferettslige sanksjoner, herunder vern mot og
forebyggingen mot trusler mot offentlig sikkerhet

(e) andre viktige mal av generell allmenn interesse for EU eller for et medlemsland,
seerlig en viktig skonomisk eller finansiell interesse for EU eller for et
medlemsland, inkludert saker knyttet til valuta, budsjett- og skattesaker,
folkehelse og trygdespgrsmal

(f) beskyttelsen av rettsvesenets uavhengighet og retterganger

(g) forebyggingen, etterforskning, avslgringen og straffeforfglgelsen av brudd pa
yrkesetiske regler i lovregulerte yrker

(h) en kontroll-, tilsyns- eller reguleringsfunksjon forbundet, selv sporadisk, til
utevelsen av offentlig myndighet i sakene henvist til i punktene (a) til (e) og (g)

(i) vernav den registrertes interesser eller rettighetene og frihetene til andre

(j) handhevelsen av sivilrettslige krav

| vurderingen av lovgivningen og praksisene til tredjelandet som kan pavirke
overholdelsen av bestemmelsene i BCR-ene, har BCR-enhetene i American Express
tatt (og vil ta) tilbarlig hensyn til seerlig falgende elementer:

De seerlige omstendighetene til overfgringer eller sett med overfgringer, og til
eventuelle videreoverfgringer i samme tredjeland eller til et annet tredjeland,
inkludert

- formalene personopplysningene overfgres og behandles for (f.eks. HR,
lagring, IT-stgtte)

- typer enheter involvert i behandlingen (dataimportagren og enhver videre
mottaker av eventuelle videreoverfgringer)

- pkonomisk sektor der overfgringen eller settet av overfgringer finner sted

- kategorier og formatet til de overfgrte personopplysningene

- stedet for behandlingen, inkludert lagring

- overfgringskanaler anvendt

Lovgivningen og praksisene til tredjelandet som er relevante i lys av
omstendighetene for overfgringene, inkludert de som krever utlevering av
personopplysninger til offentlige myndigheter eller godkjenning av slike
myndigheter og de som tilrettelegger for tilgang til slike data under overgangen
mellom landet til dataeksportgren og landet til dataimporteren, samt gjeldende
begrensninger og sikkerhetstiltak.



ii. Alle relevante kontraktsmessige, tekniske eller organisatoriske sikkerhetstiltak
som er iverksatt for a oppfylle sikkerhetstiltakene i henhold til BCR-ene,
inkludert tiltak som iverksettes under overfgringen, og for behandlingen av
personopplysninger i det mottakende tredjelandet.

Der eventuelle sikkerhetstiltak i tillegg til de som er planlagt i henhold til BCR-ene skal
iverksettes, vil AEESA, personvernombudet og nettverkene til American Express med
relevante personvernspesialister bli informert og involvert i slik vurdering.

Dataeksportgren skal dokumentere slik vurdering pa egnet mate, samt de utfyllende
tiltakene som identifiseres og implementeres. Dataeksportgren skal gjgre
dokumentasjonen tilgjengelig for den kompetente tilsynsmyndigheten ved
forespgrsel.

Hvis en dataimportgr har grunn til a tro at, under deres medlemskap i disse BCR-ene
og nar disse BCR-ene brukes som et verktgy for overfaringer, de er eller har blitt
underlagt lovgivning eller praksiser som forhindrer dem fra a oppfylle sine
forpliktelser i henhold til disse BCR-ene (inkludert som falge av en endring i
lovgivningen i tredjelandet eller et tiltak, slik som en utleveringsforesparsel), vil
dataimportgren straks underrette dataeksportgren og ogsa gi slik informasjon til
AEESA. Folgende prosess vil falges i slike tilfeller:

- Dataimportgren vil straks underrette dataeksportgren om det ovennevnte og
ogsa gi informasjonen til AEESA.

- Etter bekreftelse av slikt varsel, skal dataeksportgren, sammen med AEESA,
personvernombudet og nettverket til American Express med relevante
personvernspesialister straks identifisere egnede avhjelpende tiltak (f.eks.
tekniske eller organisatoriske tiltak for & sikre sikkerhet og konfidensialitet)
som skal tas i bruk av dataeksportgren og/eller deres dataimporter, for a
gjore det mulig for dem & oppfylle sine forpliktelser i henhold til BCR-ene.
Denne prosessen skal ogsa gjelde hvis dataeksportgren har grunn til 4 tro at
dataimporteren ikke lenger kan oppfylle sine forpliktelser i henhold til disse
BCR-ene.

- Der dataeksportgren, sammen med AEESA og personvernombudet og
nettverket til American Express med relevante personvernspesialister,
vurderer at BCR-ene - selv med utfyllende tiltak — ikke kan etterleves pa en
overfaring eller et sett med overfgringer, eller hvis de instrueres til & gjgre det
av den kompetente tilsynsmyndigheten (eller myndighetene), skal
dataeksportgren suspendere aktuelle overfgringen eller settet av overfgringer,
samt alle overfgringer der samme vurdering og resonnering ville gitt lignende
resultat, til etterlevelse igjen er sikret eller overfgringen er avsluttet.

- Etter enslik suspendering vil dataeksportgren avslutte overfgringen eller
settet av overfaringer hvis BCR-ene ikke kan etterleves og etterlevelse av



BCR-ene ikke er gjenopprettet innen en maned etter suspenderingen. | sa
tilfelle skal personopplysninger som har blitt overfgrt fgr suspenderingen, og
alle kopier, hvis dataeksportgren krever det, bli returnert til dataeksportgr eller
bli destruert i sin helhet.

- AEESA og personvernombudet og nettverket til American Express med
relevante personvernspesialister vil informere alle andre BCR-enheter i
American Express om den utfgrte vurderingen og dens resultat, slik at de
identifiserte avhjelpende tiltakene vil bli brukt hvis den samme typen
overfgringer utfgres av enhver annen BCR-enhet i American Express eller, der
effektive avhjelpende tiltak ikke kunne iverksettes for de aktuelle
overfgringene, vil overfgringene bli suspendert eller avsluttet.

Hver dataeksportar vil overvake, pa Igpende basis, og der det er passende i samarbeid
med dataimportgrene, utviklingene i tredjelandene som dataeksportgrene har
overfgrt personopplysninger til, som kan pavirke den innledende vurderingen av
beskyttelsesnivaet og beslutningene som tas vedrgrende slike overfaringer.

11.2 Dataimportgrens forpliktelser ved tilfelle av forespgrsler om tilgang av
myndigheter

| tillegg til, og uten a forringe dataimportgrens forpliktelser om & informere sin
dataeksportgr om sin manglende evne til & overholde bestemmelsene i disse BCR-ene
(som beskrevet i avsnitt 11.1 ovenfor), vil dataimportgren straks underrette
dataeksportgren og, der det er mulig, den registrerte (hvis ngdvendig, ved hjelp av
dataeksportgren), om den

a) mottar en juridisk bindende forespgrsel av en offentlig myndighet i henhold til
lovgivningen i tredjelandet, eller til et annet tredjeland, for utlevering av
personopplysninger som er overfgrt i henhold til disse BCR-ene. Slik varsling vil
inkludere informasjon om de etterspurte personopplysningene, myndigheten
som star bak forespgrselen, det rettslige grunnlaget for forespearselen og det
oppgitte svaret fra BCR-en.

b) blir oppmerksom pa enhver direkte tilgang fra offentlige myndigheter til
personopplysninger som er overfgrt i henhold til disse BCR-ene, i samsvar med
lovgivningen i destinasjonslandet. | dette tilfellet vil slik varsling inkludere all
informasjon som er tilgjengelig for dataimportgren.

Hvis det er forbudt for dataimportgren & underrette dataeksportgren og/eller de
bergrte registrerte, vil den gjgre sitt beste for a fa et unntak fra et slikt forbud, med
mal om & kommunisere sa mye informasjon som mulig, og sa fort som mulig.



Dataimportgren skal dokumentere innsatsen, for a igjen kunne dokumentere
innsatsen pa forespersel fra dataeksportaren.

Dataimporteren vil gi dataeksportgren, med jevne mellomrom, sa mye relevant
informasjon som mulig om eventuelt mottatte forespgarsler (szerlig antall forespgrsler,
den forespurte datatypen, myndigheten(e) som star bak forespgrselen, om
forespgarsler har blitt bestridt og utfallet i slike saker osv.). Hvis ikke dataimportgren
kan gi, helt eller delvis, dataeksportgren den ovennevnte informasjonen, vil den, uten
ungdig forsinkelse, informere dataeksportgren om forbudet.

Dataimportgren vil bevare ovennevnt informasjon sa lenge personopplysningene er
underlagt sikkerhetstiltakene fra BCR-ene og skal gjgre informasjonen tilgjengelig til
kompetente tilsynsmyndigheter pa foresparsel.

Dataimporteren vil giennomga lovligheten til forespgrselen om utlevering, saerlig om
den forholder seg innenfor kompetansen som er gitt den offentlige myndigheten som
star bak forespgrselen, og vil bestride forespgrselen hvis, etter ngye vurdering, den
konkluderer med at forespgrselen er ulovlig i henhold til destinasjonslandets
lovgivning, gjeldende forpliktelser i henhold til internasjonal lovgivning og
internasjonale prinsipper om gjensidighet og hgflighet. | disse omstendighetene:

- Vil dataimportgren, under samme vilkar, utteamme ankemuligheter.

- Nar en foresparsel bestrides, vil dataimportgren iverksette midlertidige tiltak
med mal om a suspendere eller forsinke krav om a etterkomme forespgrselen,
inntil den kompetente myndigheten har avgitt kjennelse om forespgrselens
grunnlag. Dataimportgren vil ikke utlevere de forespurte personopplysningene
for dette den er palagt utlevering i henhold til gjeldende regler for prosedyre.

Dataimportgren vil dokumentere sine juridiske vurderinger og enhver bestridelse av
foresparselen om utlevering og, sa langt det er mulig i henhold til destinasjonslandet,
gjore dokumentasjonen tilgjengelig for dataeksportgren, samt gjgre slik
dokumentasjon tilgjengelig for de kompetente tilsynsmyndighetene pa forespgrsel.

Dataimporteren vil oppgi minst mulig informasjon og personopplysninger i svaret pa
en forespgrsel om utlevering, basert pa en rimelig tolkning av forespgrselen.

| alle tilfeller vil ikke overfgringer av personopplysninger fra en BCR-enhet i American
Express til en offentlig myndighet vaere omfangsrik, uforholdsmessig og uvilkarlig
utover det som er ngdvendig i et demokratisk samfunn. Denne begrensningen skal
gjelde for enhver bindende forespgrsel om utlevering av personopplysninger gitt til
politimyndigheter eller nasjonalt sikkerhetsorgan.

11.3. Forholdet mellom nasjonale lover og EUs BCR



Der gjeldende personvernlovgivning krever et hgyere niva av beskyttelse
for personopplysninger, vil disse personvern — og databeskyttelseslovene ga foran
disse BCR-ene.

12. MANGLENDE OVERHOLDELSE AV EUs BCR

Alle BCR-enhetene i American Express samtykker i at:

- ingenoverfgringer vil utfgres til en annen BCR-enhet i American Express, med
mindre den enheten er bundet av BCR-ene og kan love etterlevelse

- dataimportgren straks vil informere dataeksportgren hvis den ikke kan
etterleve BCR-ene, uansett grunn, inkludert situasjonene som beskrives i
avsnitt 11 ovenfor

- der dataimportgren har brutt BCR-ene eller ikke kan overholde de, vil
dataeksportgren suspendere overfgringen

- dataimportgren vil, hvis dataeksportgren krever det, gyeblikkelig returnere
eller slette personopplysningene som har blitt overfgrt i henhold til BCR-ene i
sin helhet, under omstendigheter der:

o dataeksportgren har suspendert overfgringen, og etterlevelsen av BCR-
ene ikke er sikret innen rimelig tid, og i alle tilfeller innen en maned av
suspenderingen

o dataimportgren betydelig eller konsekvent bryter BCR-ene

o dataimportgren ikke overholder en bindende kjennelse av en kompetent
domstol eller kompetent tilsynsmyndighet i forbindelse med sine
forpliktelser i henhold til BCR-ene

Forpliktelsene ovenfor vil gjelde alle kopier av personopplysningene, og
dataimportgren skal bekrefte slettingen av slike data til dataeksportagren.

Frem til dataene er slettet eller returnert, vil dataimportgren fortsette a sikre
etterlevelse av BCR-ene.

Hvis lokale lover gjelder for dataimportgren som forbyr retur eller sletting av de
overfgrte personopplysningene, garanterer dataimportgren at den vil fortsette a sikre
etterlevelse av BCR-ene og vil kun behandle personopplysninger i den utstrekning og
sa lenge det er pakrevd i henhold til den lokale loven.

13. OPPSIGELSE



Hvis en dataimportar ikke lenger er bundet av BCR-ene, kan en slik BCR-enhet |
American Express beholde, returnere eller slette personopplysningene mottatt i
henhold til BCR-ene, forutsatt at, dataimportegren og den relevante dataeksportgren
samtykker i at personopplysningene kan lagres av dataimportgren, dataimporteren
ma opprettholde beskyttelsen av slike personopplysninger i samsvar med kravene
beskrevet i kapittel V (overfgringer av personopplysninger til tredjeland eller
internasjonale organisasjoner) i GDPR:

- Dataimportgren vil motta overfaringer av slike personopplysninger, med
mindre det er iverksatt ngdvendige sikkerhetstiltak.

- Dataimportgren skal fortsette a overholde BCR-ene med hensyn til slike
personopplysninger for & opprettholde vern av opplysningene.

- Dataimportgren skal kun behandle personopplysninger i den utstrekning og sa
lenge det er pakrevd for det formal som slike personopplysninger oppbevares
av dataimportgren.

14. OPPDATERINGER AV EUs BCR

Vi kan oppdatere vilkarene i vare BCR til for eksempel a gjenspeile endringer i
forskrifter eller selskapsstruktur. Vi forplikter oss til & varsle endringer i vare BCR uten
ungdig forsinkelse til alle BCR-enhetene i American Express.

Eventuelle endringer i BCR-ene eller listen over BCR-enheter i American Express vil bli
varslet én gang i aret til de relevante tilsynsmyndighetene, via den

overordnede tilsynsmyndigheten med en kortfattet forklaring pa arsakene til
oppdateringene. De relevante tilsynsmyndighetene vil ogsa bli varslet i situasjoner der
ingen endringer er blitt gjort.

Der en endring kanskje vil pavirke det beskyttelsesnivaet som ivaretas av disse BCR-
ene, eller betydelig pavirke disse BCR-ene (f.eks. endringer pa dens bindende art,
endring av BCR-enheten i American Express som er ansvarlig for bruddet pa BCR-ene
osv.), vil det straks bli kommunisert til de relevante tilsynsmyndighetene pa forhand,
via den overordnede tilsynsmyndigheten med en kortfattet forklaring pa arsakene til
oppdateringen. | dette tilfellet vil tilsynsmyndigheten ogséa vurdere om endringene
krever en ny godkjenning.

American Express har utpekt et team (deres globale personvernkontorfunksjon) som
farer en fullstendig oppdatert liste over BCR-enhetene i American Express og farer



oversikt over og registrerer eventuelle oppdateringer av reglene og gir ngdvendig
informasjon til de registrerte eller, pa forespgrsel, til de

kompetente tilsynsmyndighetene. | tillegg vil BCR-enhetene i American Express avsta
fra a foreta nye overfagringer av personopplysninger til en ny BCR-enhet i American
Express for den nye enheten er effektivt bundet av disse BCR-ene og kan etterleve
virksomhetsreglene.

VEDLEGG 1 - ARTEN OG FORMALENE TIL PERSONOPPLYSNINGER SOM
OVERFORES INNENFOR OMFANGET AV EUs BCR

Type behandling og formal ‘ Kategorier av personopplysninger

Kategorier av den registrerte: Ansatte

A behandle E-postadresse; Ansatt-ID/Kundeansatt-ID; Personens
medarbeideropplysninger med navn (etternavn + fornavn/initialer);

formal om akuttmedisinsk Telefon/mobil/faks

behandling

For skatteformal fastsatt i Informasjon om barn (alder/kjgnn,

lovgivningen til medlemsland som | kontaktinformasjon osv.); Funksjonshemming /
gjelder den relevante Status pa lovpalagt tilrettelegging; Inntekt;
behandlingsansvarlig Rettsavgjarelser eller -prosedyrer; Nasjonalitet;

Kontonummer (Fullstendig/delvis/kodet) — Andre
institusjoner; Kontonummer
(Fullstendig/delvis/kodet) — AMEX;
Utfordringer/Sikkerhetsspgrsmal stilt og/eller svar
avgitt; Kortnummer pa lovlig oppholdstillatelse;
Nasjonal ID; Personnummer
(Fullstendig/delvis/kodet);; Rettsavgjarelser eller -
prosedyrer; Medlemskap og fagforeninger;
Nasjonalitet; Bekreftelse pa barnebidrag eller annen
godtgjorelse; Bekreftelse pa offentlig statte (f.eks.
velferdsgoder); Alder; Klassifiseringsniva; ROC-data
for veldedige bidrag; Fadselsdato; Utdanningsniva; E-
postadresse;; Navn pa arbeidsgiver; Arbeidshistorikk
eller status; Indikator for barnefamilie; Personens
navn (etternavn + fornavn/initialer); Fravaerstype;
Sivil- eller familiestatus; Betalingshistorikk;
Pensjonsdato; Separasjonsdato; Gateadresse;
Skatteidentifikasjonsnummer; Telefon/mobil/faks




Type behandling og formal

Kategorier av personopplysninger

For at vi skal kunne utgve vare
forpliktelser i henhold til din
arbeidskontrakt, for eksempel for
a behandle og utbetale din Ignn og
administrere dine ansattfordeler
(inkludert medisinsk, forsikring og
pensjon) og oppfylle de juridiske
forpliktelsene i din
arbeidskontrakt.

Separasjonsdato; Pensjonsdato; Informasjon om barn
(alder/kjgnn, kontaktinformasjon osv.);
Funksjonshemming / Status pa lovpalagt
tilrettelegging; Rettsavgjarelser eller -prosedyrer;
Kontonummer (Fullstendig/delvis/kodet) — Andre
institusjoner; Kontonummer
(Fullstendig/delvis/kodet) — AMEX;
Utfordring/Sikkerhetsspgrsmal og/eller svar;
Kortnummer pa lovlig oppholdstillatelse; Informasjon
om barn (alder/kjgnn, kontaktinformasjon osv.);
Rettsavgjarelser eller -prosedyrer; Medlemskap og
fagforeninger; Bekreftelse pa barnebidrag eller annen
godtgjarelse; Bekreftelse pa offentlig statte (f.eks.
velferdsgoder); ROC-data for veldedige bidrag;
Arbeidshistorikk eller status; Indikator for
barnefamilie;; Betalingshistorikk; Kontonummer
(Fullstendig/delvis/kodet) — Andre
betalingsinstitusjoner; Fgrerkortnummer; Nasjonal ID,
Personnummer (Fullstendig/delvis/kodet); Inntekt;
Nasjonalitet; Alder; Klassifiseringsniva; Fedselsdato;
Utdanningsniva; E-postadresse; Ansatt-
ID/Kundeansatt-1D; Navn pa arbeidsgiver; Kjgnn;
Etnisitet eller rase; Personens navn (etternavn +
fornavn/initialer); Fravaerstype; Sivil- eller
familiestatus; Yrke; Pensjonsdato; Separasjonsdato;
Gateadresse; Skatteidentifikasjonsnummer;
Telefon/mobil/faks; Brukernavn

For a behandle av ansattes
arbeidsrelaterte krav og sgksmal.

Passnummer; Nasjonalitet; Klassifiseringsniva;
Fadselsdato; E-postadresse; Ansatt-ID/Kundeansatt-
ID; Arbeidshistorikk eller status; Personens navn
(etternavn + fornavn/initialer); Bilde; Gateadresse;
Telefon/mobil/faks; Biometrisk informasjon;
Informasjon om barn (alder/kjgnn,
kontaktinformasjon osv.)

For a utfare
prestasjonsvurderinger og
fastsette prestasjonskrav.

Klassifiseringsniva; Utdanningsniva; Ansatt-
ID/Kundeansatt-ID; Arbeidshistorikk eller status;
Kjgnn; Personens navn (etternavn + fornavn/initialer);
Prestasjonsvurdering; Yrke; Separasjonsdato.




Type behandling og formal

Kategorier av personopplysninger

For a beskytte, sikre og overvake
helsen, tryggheten og sikkerheten
til vare ansatte.

Beskyttet helseinformasjon (PHI); Ansatt-
ID/Kundeansatt-ID; Personens navn (etternavn +
fornavn/initialer); E-postadresse; Klassifiseringsniva;
Navn pa arbeidsgiver

For a administrere og handtere
dine fordeler og andre insentiver
eller programmer som du deltar i
som en ansatt, inkludert
administrasjon av og/eller
foresparsel om kuponger for
restaurant og/eller elektroniske
kuponger for mat.

Passnummer; Ansatt-ID/Kundeansatt-ID;
Kontonummer (Fullstendig/delvis/kodet) — Andre
institusjoner; Informasjon om barn (alder/kjgnn,
kontaktinformasjon osv.); Informasjon om autorisert
agent / Program; Kundestatus; Navn pa arbeidsgiver;
Betalingshistorikk; Gateadresse; Kontonummer
(Fullstendig/delvis/kodet) — Andre
betalingsinstitusjoner; Fgrerkortnummer; Nasjonal ID;
Personnummer (Fullstendig/delvis/kodet);
Funksjonshemming / Status pa lovpalagt
tilrettelegging; Inntekt; Nasjonalitet; Beskyttet
helseinformasjon; Alder; Klassifiseringsniva;
Fadselsdato; Utdanningsniva; E-postadresse; Ansatt-
ID/Kundeansatt-1D; Navn pa arbeidsgiver;
Arbeidshistorikk eller status; Indikator for
barnefamilie; Kjgnn; Personens navn (etternavn +
fornavn/initialer); Forsikringer; Fraveerstype; Sivil-
eller familiestatus; Yrke; Pensjonsdato;
Separasjonsdato; Gateadresse;
Skatteidentifikasjonsnummer; Telefon/mobil/faks;
Brukernavn

For a sikre nettverks-, kontor- og
informasjonssikkerhet, inkludert &
forhindre uautorisert tilgang til
vare systemer og kontorer og for
a sikre vare ansatte,
forretningsinteresser og lokaler og
forhindre svindel, inkludert ved a
tilrettelegge for og overvake
aktivitet i lokalene vare og pa
systemene og overholde interne
retningslinjer.

Biometrisk informasjon, Klassifiseringsniva; E-
postadresse; Ansatt-ID/Kundeansatt-ID; Personens
navn (etternavn + fornavn/initialer); Bilde

For oppleerings-, utdannings- og
utviklingsformal eller krav,
inkludert opprettelse av en

Klassifiseringsniva; E-postadresse. Enhets-/appdata;
Ansatt-ID/Kundeansatt-1D; Navn pa arbeidsgiver; IP-




Type behandling og formal

Kategorier av personopplysninger

ansattprofil for & tilrettelegge
disse aktivitetene.

adresse; Personens navn (etternavn +
fornavn/initialer);

For a bekrefte dine
utdanningsakkrediteringer (for
eksempel hvis du oppnar en
kvalifikasjon eller sertifisering i
lzpet av ansettelsesperioden din
hos 0ss).

Personens navn (etternavn + fornavn/initialer);
Arbeidshistorikk eller status; Fgdselsdato.

For vare interne forretnings- og
styringsformal, inkludert for a
sikre overholdelse av interne
retningslinjer, budsjettering,
prognoser, planlegging og
relatert analyse og
administrasjon i American
Express (som kan inkludere
opprettelsen av
analyserapporter, som kan
aggregeres og anonymiseres).

Kontonummer (Fullstendig/delvis/kodet) — AMEX

For a kjgre, administrere og/eller
omorganisere var bedrift, aktiva
og drift (inkludert i pavente av
ethvert foreslatt bedriftssalg,
fusjon eller avvikling).

Klassifiseringsniva; Mangfoldsdata; E-postadresse;
Ansatt-ID/Kundeansatt-ID; Arbeidshistorikk eller
status; Kjgnn; Personens navn (etternavn +
fornavn/initialer); IP-adresse; Yrke; Lagrede
meninger; Prestasjonsvurdering; Separasjonsdato

For a informere og administrere
selskapets interne retningslinjer,
kontorutnyttelse og
eiendomskapasitet og for a
forbedre arbeidsvilkarene for
vare ansatte (som kan inkludere
opprettelsen av
analyserapporter, som kan
aggregeres og anonymiseres).

Ansatt-ID/Kundeansatt-ID; Personens navn
(etternavn + fornavn/initialer); E-postadresse;
Klassifiseringsniva; Navn pa arbeidsgiver

For a registrere og overvake
kundetelefoner for fglgende
formal: Oppleering, kvalitet,
overholdelse, forebygging av
svindel og handtering av klager.

Kontonummer (Fullstendig/delvis/kodet)
Kontonummer (Fullstendig/delvis/kodet) — Andre
betalingsinstitusjoner; Nasjonal ID;
PIN/passkode/passord; Personnummer
(Fullstendig/delvis/kodet); Inntekt; Korttype (f.eks.
Emboss-kode) / Tjenestekode (kortparametre);
Utlgpsdato pa kredittkort;




Type behandling og formal

Kategorier av personopplysninger

Kundekjgp/transaksjonsdata; Fgdselsdato; E-
postadresse; Personens navn (etternavn +
fornavn/initialer); Gateadresse; Telefon/mobil/faks

For regnskaps- og
revisjonsformal.

Inntekt; Klassifiseringsniva; Fadselsdato; Ansatt-
ID/Kundeansatt-1D; Navn pa arbeidsgiver;
Arbeidshistorikk eller status; Personens navn
(etternavn + fornavn/initialer); Separasjonsdato

For a sikre likhet til muligheter og
behandling i samsvar med
retningslinjer og lovgivning for like
muligheter og for globalt
mangfold, likhet og
inkluderingsinitativer.

Etnisitet eller rase; Alder; Klassifiseringsniva;
Fadselsdato; Mangfoldsdata; E-postadresse; Ansatt-
ID/Kundeansatt-1D; Navn pa arbeidsgiver; Kjgnn;
Personens navn (etternavn + fornavn/initialer); Yrke

For styring og analyse av ansatt-
og forretningsutgifter og
teknologisk administrasjon
(f.eks. enhetsadministrering i
American Express).

Kontonummer (Fullstendig/delvis/kodet) — AMEX;
Kontonummer (Fullstendig/delvis/kodet) — Andre
institusjoner; E-postadresse; Ansatt-ID/Kundeansatt-
ID; Personens navn (etternavn + fornavn/initialer);
Gateadresse; Skatteidentifikasjonsnummer

For a overholde gjeldende lover
og foreta sanksjonssjekk,
inkludert der det er pakrevd med
hensyn til rettslige eller
administrative ordre i
forbindelse med individuelle
ansatte og/eller for behandling
av innsendte lov- og
forskriftsmessige rettigheter
og/eller for a giennomfare
interne undersgkelser.

Nasjonalitet; Kontonummer
(Fullstendig/delvis/kodet) — AMEX;
Farerkortnummer; Kortnummer pa lovlig
oppholdstillatelse; Nasjonal ID; Passnummer;
Personnummer (Fullstendig/delvis/kodet); Autorisert
agent / Informasjon om programadministrasjon;
Korttype (f.eks. Emboss-kode) / Tjenestekode
(kortparametre); Kundekjgp/transaksjonsdata;
Kundestatus; Fadselsdato; E-postadresse; Navn pa
arbeidsgiver; Kjgnn; Personens navn (etternavn +
fornavn/initialer); IP-adresse; ID som ikke er
fgrerkort; Yrke; Betalingshistorikk; Bedriftsdata for
selvstendig naeringsdrivende; Demografiske data for
selvstendig neeringsdrivende; Gateadresse;
Skatteidentifikasjonsnummer; Telefon/mobil/faks;
Alder; Oppferingslokator for billett eller reise;
Politisk tilknytning / Meninger; Mors pikenavn

For a samarbeide med
tilsynsmyndigheter,
politimyndigheter og andre
autoriteter

Personens navn (etternavn + fornavn/initialer);
Klassifiseringsniva; Ansatt-ID/Kundeansatt-ID; E-
postadresse; Telefon/mobil/faks; Gateadresse-




Type behandling og formal

Kategorier av personopplysninger

For a markedsfgre og sende deg
kampanijer og tilbud om vare
produkter, tjenester og
ansattinsentiver

Klassifiseringsniva; Mangfoldsdata; E-postadresse;
Kun for ledere — Ansatt-ID/Kundeansatt-ID;
Arbeidshistorikk eller status; Kjgnn; Personens
navn (etternavn + fornavn/initialer) Kun for ledere;
IP-adresse; Yrke; Lagrede meninger;
Prestasjonsvurdering; Separasjonsdato;

For a overvake og rapportere om
mangfold pa arbeidsplassen og
for a utvikle initiativer som
fremmer en mer inklusiv
arbeidsplass, kan vi behandle
personopplysninger relatert til din
legning eller ufgrhet

Etnisitet eller rase- Alder- Klassifiseringsniva-
Fodselsdato- Mangfoldsdata- E-postadresse-
Ansatt-ID/Kundeansatt-ID- Navn pa arbeidsgiver-
Kjgnn- Personens navn (etternavn +
fornavn/initialer)- Yrke

Behandling av biometrisk data for
a kunne identifisere deg og gi deg
tilgang til kontorene.

Biometrisk informasjon; Klassifiseringsniva; E-
postadresse; Ansatt-ID/Kundeansatt-ID; Personens
navn (etternavn + fornavn/initialer); Bilde

For a overholde helse- og
sikkerhetslovgivning, samt
diskriminering- og likestillings, kan
vi behandle personopplysninger
relatert til din helse eller tilstand
(for eksempel informasjon om
eventuelle funksjonshemminger
du har)

Beskyttet helseinformasjon (PHI); Ansatt-
ID/Kundeansatt-ID; Personens navn (etternavn +
fornavn/initialer); E-postadresse;
Klassifiseringsniva; Navn pa arbeidsgiver

Vikan behandle
personopplysninger relatert til din
helse og tilstand som en del av
administreringen av sykefraveer
eller ulykke pa arbeidsplassen, for
a administrere fordeler og for &
sikre at du mottar riktige
rettigheter og stette fra oss

Kontonummer (Fullstendig/delvis/kodet) — Andre
betalende institusjoner; Farerkortnummer;
Nasjonal ID; Personnummer
(Fullstendig/delvis/kodet); Informasjon om barn
(alder/kjgnn, kontaktinformasjon osv.);
Funksjonshemming / Status pa lovpalagt
tilrettelegging; Inntekt; Nasjonalitet; Beskyttet
helseinformasjon (PHI); Alder; Klassifiseringsniva;
Fodselsdato; Utdanningsniva; E-postadresse;
Ansatt-ID/Kundeansatt-ID; Navn pa arbeidsgiver;
Arbeidshistorikk eller status; Indikator for
barnefamilie; Kjgnn; Personens navn (etternavn +
fornavn/initialer); Forsikringer; Fraveerstype;
Sivil- eller familiestatus; Yrke; Pensjonsdato;
Separasjonsdato; Gateadresse;




Type behandling og formal

Kategorier av personopplysninger

Skatteidentifikasjonsnummer; Telefon/mobil/faks;
Brukernavn

Vi kan ogsa behandle
personopplysninger relatert til
straffedommer og
lovovertredelser i seerlige tilfeller,
inkludert nar vi er lovpalagt a
svare pa foresparsler fra
politimyndigheter, der vi utfgrer
sanksjonscreening og i
forbindelse med rettskrav der vi
trenger & fastsette, gjgregjeldende
eller forsvare vare juridiske
rettigheter

Personens navn (etternavn + fornavn/initialer);
Arbeidshistorikk eller status; Fedselsdato.

Kategorier av den registrerte: Kunder

Behandle sgknader om kort,
konto eller andre produkter eller
for & administrere en kundes
eksisterende kontoer

Fadselsdato; E-postadresse; Personens navn
(etternavn + fornavn/initialer); Nasjonalitet;
Telefon/mobil/faks; Mors pikenavn;  Passnummer;

For a rapportere om visse
mistenkelige transaksjoner til
kompetente myndigheter under
hvitvaskingsreglene eller som
pakrevd ved lov om a vise tilbgrlig
aktsomhet i forhold til kunder fgr
de godkjenner sgknadene deres

Kontonummer (Fullstendig/delvis/kodet) — Andre
institusjoner; Kontonummer
(Fullstendig/delvis/kodet) AMEX; Fgrerkortnummer;
Kortnummer pa lovlig oppholdstillatelse; Nasjonal
ID; Passnummer; Personnummer
(Fullstendig/delvis/kodet); Kriminelt rulleblad;
Inntekt; Rettsavgjarelser eller -prosedyrer;
Medlemskap eller fagforeninger; Nasjonalitet; Alder;
Klassifiseringsniva; Korttype (f.eks. Emboss-kode) /
Tjenestekode (kortparametre); ROC-data for
veldedige bidrag; Utlgpsdato pa kredittkort;
Kundekjgp/transaksjonsdata; Oppfaering for
kundeservice; Kundestatus; Fgdselsdato;
Utdanningsniva; Utdanningsmessige eller
profesjonelle forbindelser; E-postadresse;
Ansattkort/profilbilde; Ansatt-ID/Kundeansatt-ID;
Navn pa arbeidsgiver; Arbeidshistorikk eller status;
Kjgnn; Personens navn (etternavn +
fornavn/initialer); IP-adresse; Nummer for
medlemskapsbelgnning (MR); Mors pikenavn; D
som ikke er farerkort; Yrke; Betalingshistorikk;
Prestasjonsvurdering; Personlige oppferingsdata;




Type behandling og formal

Kategorier av personopplysninger

Bilde; Kostnadsregistreringer (ROC) for gkonomiske
tjenester / Statstjeneste / Helsetjeneste;
Gateadresse; Skatteidentifikasjonsnummer;
Telefon/mobil/faks; Oppferingslokator for
billettnummer eller reise

For a overholde vare lovbestemte
forpliktelser nar vi giennomgar din
sgknad

Kontonummer (Fullstendig/delvis/kodet) — Andre
institusjoner; Kontonummer
(Fullstendig/delvis/kodet) — AMEX;
Faorerkortnummer; Nasjonal ID; Passnummer;
Personnummer (Fullstendig/delvis/kodet); Inntekt;
Alder; Kundestatus; Fgdselsdato; E-postadresse;
Navn pa arbeidsgiver;  Kredittscoreresultater;
Kjgnn; Personens navn (etternavn +
fornavn/initialer); Mors pikenavn; Yrke;
Betalingshistorikk; Gateadresse;
Skatteidentifikasjonsnummer; Telefon/mobil/faks

For a administrere og styre din
konto og levere vare tjenester til
deg og/eller ditt selskap, slik at vi
kan behandle, godkjenne og
fullfgre individuelle transaksjoner

Kontonummer (Fullstendig/delvis/kodet) — AMEX;
Korttype (f.eks. Emboss-kode) / Tjenestekode
(kortparametre); E-postadresse; Personens navn
(etternavn + fornavn/initialer); Farerkortnummer;
Nasjonal ID; PIN/passkode/passord; Inntekt;
Rettsavgjarelser eller -prosedyrer; Alder

Utlgpsdato pa kredittkort; Fodselsdato; Navn pa
arbeidsgiver; Arbeidshistorikk eller status;
Kredittscoreresultater; Bedriftsdata for selvstendig
naeringsdrivende; Gateadresse;
Skatteidentifikasjonsnummer; Telefon/mobil/faks;
Utfordring/Sikkerhetsspgrsmal og/eller svar; Unik
identifikator pa nett (inkludert informasjonskapsler);
Kundekjgp/transaksjonsdata; Preferanser for
markedsfgring og personvern (f.eks. DNC); Yrke;
P(P1) Autorisert agent / Informasjon om
programadministrasjon; Kundestatus; Oppfaring for
kundeservice; Indikator for kortmedlemmer med hay
verdi; Forsikringer; Sivil- eller familiestatus;
Nummer for medlemskapsbelgnning (MR);
Betalingshistorikk; Kostnadsregistreringer (ROC) for
gkonomiske tjenester / Statstjeneste / Helsetjeneste;
Demografiske data for selvstendig naeringsdrivende;
Brukernavn; Oppfgring for kundeservice;




Type behandling og formal

Kategorier av personopplysninger

Kundestatus; Mors pikenavn;
Partnerkontonummer (inkludert FF-nummer);

For a administrere fordels-,
forsikrings-, reise- eller andre
virksomhetsprogrammer som du
eller ditt selskap deltar i

Kontonummer (Fullstendig/delvis/kodet) — AMEX;
Korttype (f.eks. Emboss-kode) / Tjenestekode
(kortparametre); Utlgpsdato pa kredittkort;
Kundekjgp/transaksjonsdata; Oppfaering for
kundeservice; Kundestatus; Fgdselsdato; E-

postadresse; Indikator for kortmedlemmer med hgy
verdi; Preferanser for markedsfgring og personvern
(f.eks. DNC); Nummer for medlemskapsbelgnning

(MR); Mors pikenavn; Partnerkontonummer
(inkludert FF-nummer); Gateadresse;
Telefon/mobil/faks; Brukernavn

For a levere tjenestene du
etterspar knyttet til utvalgte
lokasjoner (hvis noen)

Kontonummer (Fullstendig/delvis/kodet) — Andre
institusjoner;  Nasjonal ID; Alder; Korttype (f.eks.
Emboss-kode) / Tjenestekode (kortparametre);
Utlgpsdato pa kredittkort; Kundestatus;
Fodselsdato; E-postadresse; Kjgnn; Indikator for
kortmedlemmer med hay verdi; Personens navn
(etternavn + fornavn/initialer);

Partnerkontonummer (inkludert FF-nummer);
Gateadresse; Telefon/mobil/faks;
Token/GUID/PAR

For a kommunisere med deg via e-
post, SMS eller enhver annen
elektronisk metode, via post
og/eller telefon om dine kontoer,
produkter og tjenester for
juridiske, lovbestemte eller
vedlikeholdsformal (slik som a
oppdatere og informere deg om
funksjoner i forbindelse med dine
produkter eller tjenester)

Kontonummer (Fullstendig/delvis/kodet) — AMEX;
Korttype (f.eks. Emboss-kode) / Tjenestekode
(kortparametre); Telefon/mobil/faks;
Oppfaringslokator for billetthummer eller reise;
Alder; Kundekjgp/transaksjonsdata; Fedselsdato;
Funksjonshemming / Status pa forskriftsmessig
tilrettelegging; Mangfoldsdata; Utdanningsniva;
E-postadresse; Navn pa arbeidsgiver;
Arbeidshistorikk eller status; Indikator for
barnefamilie;  Kredittscoreresultater; Kjgnn;
Indikator for kortmedlemmer med hgy verdi;

Inntekt; Personens navn (etternavn +
fornavn/initialer); IP-adresse; Sivil-eller
familiestatus; Yrke; Unik identifikator pa nett
(inkludert informasjonskapsler); Lagrede meninger;
Bilde; Informasjon i sanntid/presis/geolokasjon;




Type behandling og formal

Kategorier av personopplysninger

Seksuell legning; Gateadresse; Nasjonal ID;
Autorisert agent / Informasjon om
programadministrasjon; Utlgpsdato pa kredittkort;
Kundestatus; Oppfgring for kundeservice;
Forsikringer Sivil- eller familiestatus; Preferanser
for markedsfaring og personvern (f.eks. DNC);
Nummer for medlemskapsbelgnning (MR);
Betalingshistorikk; Kostnadsregistreringer (ROC) for
gkonomiske tjenester / Statstjeneste / Helsetjeneste;
Bedriftsdata for selvstendig naeringsdrivende;
Demografiske data for selvstendig neeringsdrivende;
Skatteidentifikasjonsnummer; Brukernavn

Ved & levere en mer passende
tjeneste og/eller beskytte dine
beste interesser ved a utfare
rimelige justeringer, slik som a
sende deg eller gi deg informasjon
i et passende format

Kontonummer (Fullstendig/delvis/kodet) — AMEX;
Korttype (f.eks. Emboss-kode) / Tjenestekode
(kortparametre); E-postadresse; Personens navn
(etternavn + fornavn/initialer); Farerkortnummer;
Nasjonal ID; PIN/passkode/passord; Inntekt;
Rettsavgjarelser eller -prosedyrer; Alder

Utlgpsdato pa kredittkort; Fodselsdato; Navn pa
arbeidsgiver; Arbeidshistorikk eller status;
Kredittscoreresultater; Bedriftsdata for selvstendig
naeringsdrivende; Gateadresse;
Skatteidentifikasjonsnummer; Telefon/mobil/faks;
Utfordring/Sikkerhetsspgrsmal og/eller svar; Unik
identifikator pa nett (inkludert informasjonskapsler);
Kundekjgp/transaksjonsdata; Preferanser for
markedsfgring og personvern (f.eks. DNC); Yrke;
P(P1) Autorisert agent / Informasjon om
programadministrasjon; Kundestatus; Oppfaring for
kundeservice; Indikator for kortmedlemmer med hay
verdi; Forsikringer; Sivil- eller familiestatus;
Nummer for medlemskapsbelgnning (MR);
Betalingshistorikk; Kostnadsregistreringer (ROC) for
gkonomiske tjenester / Statstjeneste / Helsetjeneste;
Demografiske data for selvstendig naeringsdrivende;
Brukernavn; Oppfgring for kundeservice;
Kundestatus; Mors pikenavn;
Partnerkontonummer (inkludert FF-nummer);




Type behandling og formal

Kategorier av personopplysninger

For a vedlikeholde og administrere
alle fordels- og
forsikringsprogrammer som
leveres sammen med produktene
og tjenestene som du etterspar

Kontonummer (Fullstendig/delvis/kodet) — AMEX;
Korttype (f.eks. Emboss-kode) / Tjenestekode
(kortparametre); Utlgpsdato pa kredittkort;
Kundekjgp/transaksjonsdata; Oppfaering for
kundeservice; Kundestatus; Fgdselsdato; E-
postadresse; Indikator for kortmedlemmer med hgy
verdi; Preferanser for markedsfgring og personvern
(f.eks. DNC); Nummer for medlemskapsbelgnning
(MR); Mors pikenavn; Partnerkontonummer
(inkludert FF-nummer); Gateadresse;
Telefon/mobil/faks; Brukernavn

For a koble deg til din Membership
Rewards-konto (hvis aktuelt) nar
du samhandler med noen av vare
forretningspartnere tilgjengelig i
ditt fordelskortprogram. Og,
avhengig av kortproduktet, la deg
bruke Membership Rewards-
poeng for & betale for produkter
eller tjenester hos en
forretningspartner

Kontonummer (Fullstendig/delvis/kodet) — Andre
institusjoner

For a utfgre kontroller med formal
om a holde din konto og
personopplysninger sikre,
oppdage og forhindre svindel eller
kriminell aktivitet (inkludert
gjennomgangen godkjenningen av
individuelle transaksjoner) og for
a kontrollere din identitet far vi
leverer tjenester til deg (inkludert
gjennom «Kjenn din Kundex-
sjekker og overvaking)

Kontonummer (Fullstendig/delvis/kodet) — AMEX;
Personnummer (Fullstendig/delvis/kodet);
Faorerkortnummer; Nasjonal ID; Autorisert agent
/ Informasjon om programadministrasjon;
Fadselsdato; E-postadresse; Personens navn
(etternavn + fornavn/initialer);
Skatteidentifikasjonsnummer

For a svare pa spgrsmal du har
sendt inn til oss, svare pa dine
forespgrsler,-og for & administrere
og handtere eventuelle klager du
matte ha.

Kontonummer (Fullstendig/delvis/kodet) — AMEX;
Korttype (f.eks. Emboss-kode) / Tjenestekode
(kortparametre); E-postadresse; Personens navn
(etternavn + fornavn/initialer); Farerkortnummer;
Nasjonal ID; PIN/passkode/passord; Inntekt;
Rettsavgjarelser eller -prosedyrer; Alder

Utlgpsdato pa kredittkort; Fedselsdato; Navn pa
arbeidsgiver; Arbeidshistorikk eller status;
Kredittscoreresultater; Bedriftsdata for selvstendig




Type behandling og formal

Kategorier av personopplysninger

naeringsdrivende; Gateadresse;
Skatteidentifikasjonsnummer; Telefon/mobil/faks;
Utfordring/Sikkerhetsspgrsmal og/eller svar; Unik
identifikator pa nett (inkludert informasjonskapsler);
Kundekjgp/transaksjonsdata; Preferanser for
markedsfgring og personvern (f.eks. DNC); Yrke;
P(P1) Autorisert agent / Informasjon om
programadministrasjon; Kundestatus; Oppfaring for
kundeservice; Indikator for kortmedlemmer med hay
verdi; Forsikringer; Sivil- eller familiestatus;
Nummer for medlemskapsbelgnning (MR);
Betalingshistorikk; Kostnadsregistreringer (ROC) for
gkonomiske tjenester / Statstjeneste / Helsetjeneste;
Demografiske data for selvstendig naeringsdrivende;
Brukernavn; Oppfgring for kundeservice;
Kundestatus; Mors pikenavn;
Partnerkontonummer (inkludert FF-nummer);

For a beskytte vare
forretningsinteresser,-innhente
gjeld og utgve andre rettigheter vi
har i henhold til enhver kontrakt vi
har med deg

Kontonummer (Fullstendig/delvis/kodet) — AMEX.
Utfordring/Sikkerhetsspgrsmal og/eller svar;
Faorerkortnummer; Nasjonal ID;
PIN/passkode/passord; Inntekt; Rettsavgjorelser
eller -prosedyrer; Alder Korttype (f.eks. Emboss-
kode) / Tjenestekode (kortparametre); Utlgpsdato
pa kredittkort; Fgdselsdato; E-postadresse; Navn
pa arbeidsgiver; Arbeidshistorikk eller status;
Kredittscoreresultater; Personens navn (etternavn +
fornavn/initialer); Bedriftsdata for selvstendig
naeringsdrivende; Gateadresse;
Skatteidentifikasjonsnummer; Telefon/mobil/faks;
Kontonummer (Fullstendig/delvis/kodet) — Andre
institusjoner;

Kundekjgp/transaksjonsdata; Kjgnn; Indikator for
kortmedlemmer med hgy verdi; Yrke
Betalingshistorikk; Eiendomsprognose Algoritmer
for kredittscore og de som er relatert til immateriell
eiendom.

For a fastsette, gjore gjeldende
eller forsvare juridiske rettigheter

Personens navn (etternavn + fornavn/initialer);
Klassifiseringsniva; Ansatt-ID/Kundeansatt-ID; E-
postadresse; Telefon/mobil/faks; Gateadresse;




Type behandling og formal

Kategorier av personopplysninger

eller krav og gi statte i
tvistelgsninger

For a utvikle og forbedre vare
produkter og tjenester, inkludert
for det formal & bedre forsta vare
kunder, deres behov, preferanser
og atferder; plassere deg i grupper
med lignende kunder for & levere
produkter eller tjenester som kan
vaere mer passende for deg eller
passe dine preferanser; og
vurdere og analysere om vare
annonser, kampanijer eller tilbud
er effektive

Kontonummer (Fullstendig/delvis/kodet) — AMEX;
Kundekjgp/transaksjonsdata; Indikator for
kortmedlemmer med hay verdi; Personens navn
(etternavn + fornavn/initialer)

For at vi bedre skal kunne forsta
dine gkonomiske omstendigheter
og atferder slik at vi kan ta
avgjgrelser om hvordan vi
administrerer dine eksisterende
kontoer og hvilke andre produkter
eller tjenester som kan gjelde for
deg

Kontonummer (Fullstendig/delvis/kodet) — AMEX;
Kundekjgp/transaksjonsdata;

Kredittscoreresultater; Eiendomsprognose
Algoritmer for kredittscore og de som er relatert til
immateriell eiendom; Inntekt; Alder; Boliglan eller
annen laneinformasjon; Betalingshistorikk

For a kontrollere at vi har utfart
dine instruksjoner riktig, for a
utvikle og forbedre vare tjenester
og for opplaering og
kvalitetsformal

Informasjon om barn (alder/kjgnn,
kontaktinformasjon osv.).
Funksjonshemming / Status pa lovpalagt
tilrettelegging.
Kontonummer (Fullstendig/delvis/kodet) — AMEX.
Nasjonalitet.

Alder; Korttype (f.eks. Emboss-kode) /
Tjenestekode (kortparametre); Fgdselsdato.

Telefon/mobil/faks; E-postadresse;
Utfordring/Sikkerhetsspgrsmal og/eller svar.
Passnummer.

Beskyttet helseinformasjon (PHI).

Autorisert agent / Informasjon om
programadministrasjon; Utlgpsdato pa kredittkort.

Kjgnn.

Personens navn (etternavn + fornavn/initialer);
Gateadresse.

Oppfaringslokator for billettnummer eller reise;
Nasjonal ID; Utlgpsdato pa kredittkort;
Kundekjgp/transaksjonsdata; Kundestatus;




Type behandling og formal

Kategorier av personopplysninger

Oppfaering for kundeservice; Indikator for
kortmedlemmer med hay verdi; Forsikringer; Sivil-
eller familiestatus; Preferanser for markedsfering og
personvern (f.eks. DNC); Membership Reward-
nummer (MR); Yrke; Betalingshistorikk;
Kostnadsregistreringer (ROC) for gkonomiske
tjenester / Statstjeneste / Helsetjeneste;
Demografiske data for selvstendig naeringsdrivende;
Skatteidentifikasjonsnummer; Brukernavn; Ansatt-
ID/Kundeansatt-ID;; Telefon/mobil/faks; Mors
pikenavn; Partnerkontonummer (inkludert FF-
nummer);

For a registrere og overvake
telefoner for fglgende formal:

Oppleering, kvalitet, etterlevelse,

forebygging av svindel og
handtering av klager.

Oppgitte utfordringer/Sikkerhetsspgrsmal og/eller
avgitte svar.

Farerkortnummer.

Passnummer.

Informasjon om barn (alder/kjgnn,
kontaktinformasjon osv.).

Funksjonshemming / Status pa lovpalagt
tilrettelegging; Nasjonalitet; Beskyttet
helseinformasjon (PHI).

Alder.

Autorisert agent / Informasjon om
programadministrasjon.

Kjgnn.

Oppfaringslokator for billettnummer eller reise
Kontonummer (Fullstendig/delvis/kodet) — AMEX.
Kontonummer (Fullstendig/delvis/kodet) — Andre
ikke-betalingsinstitusjoner.

Nasjonal ID; PIN/passkode/passord.
Personnummer (Fullstendig/delvis/kodet); Inntekt;
Korttype (f.eks. Emboss-kode) / Tjenestekode
(kortparametre).

Utlgpsdato pa kredittkort.

Kundekjgp/transaksjonsdata.

Fodselsdato; E-postadresse.

Personens navn (etternavn + fornavn/initialer).

Gateadresse.

Telefon/mobil/faks




Type behandling og formal

Kategorier av personopplysninger

For spesifikke formal relatert til
apen bank

Kontonummer (Fullstendig/delvis/kodet) — AMEX;
Kontonummer (Fullstendig/delvis/kodet) — Andre
institusjoner; Personens navn (etternavn +
fornavn/initialer); Kundekjgp/transaksjonsdata

For a utfgre tester (for a sgrge for
sikkerhet og nar vi oppdaterer
vare systemer), administrasjon av
nettsted, systemstgtte og
utvikling av informasjonsteknologi
og for aivareta sikkerheten til dine
personopplysninger

PIN/passkode/passord; Enhets-/appdata; E-
postadresse; Telefon/mobil/faks; Ansatt-
ID/Kundeansatt-ID; Token/GUID/PAR; Brukernavn;
IP-adresse

For a utvikle og forbedre vare
retningslinjer for risikostyring,
modeller, samt prosedyrer for
sgknader og kundekontoer, pa
bakgrunn av informasjon i din
sgknad eller i forbindelse med din
kredittverdighet (inkludert enhver
informasjon levert av en
tredjepart), svindelrisiko og
kontohistorikk (hvis aktuelt)

Kontonummer (Fullstendig/delvis/kodet) — Andre
institusjoner; Kontonummer
(Fullstendig/delvis/kodet) — AMEX;
Farerkortnummer; Nasjonal ID; Passnummer;
Personnummer (Fullstendig/delvis/kodet); Inntekt;
Alder; Kundestatus; Fedselsdato; E-postadresse;
Navn pa arbeidsgiver;  Kredittscoreresultater;
Kjgnn; Personens navn (etternavn +
fornavn/initialer); Mors pikenavn; Yrke;
Betalingshistorikk; Gateadresse;
Skatteidentifikasjonsnummer; Telefon/mobil/faks

For a informere om var
innsamlingspraksis og dele
informasjon med
innsamlingsbyraer og byraer for
svindelstyring

Kontonummer (Fullstendig/delvis/kodet) — AMEX;
Utfordring/Sikkerhetsspgrsmal og/eller svar;
Nasjonal ID; PIN/passkode/passord;
Personnummer (Fullstendig/delvis/kodet); Inntekt;
Rettsavgjarelser eller -prosedyrer; Bekreftelse pa
barnebidrag eller annen godtgjerelse; Bekreftelse pa
offentlig statte (f.eks. velferdsgoder); Alder;
Korttype (f.eks. Emboss-kode) / Tjenestekode
(kortparametre); Utlgpsdato pa kredittkort;
Kredittkortets sikkerhetskode;
Kundekjgp/transaksjonsdata;
Fodselsdato; E-postadresse;
Kredittscoreresultater

Kundestatus;
Navn pa arbeidsgiver;

For a utfgre undersagkelser og
analyser, inkludert a la deg gi
tilbakemelding gjennom vurdering
og anmeldelse av vare produkter

Kontonummer (Fullstendig/delvis/kodet) — AMEX;
Korttype (f.eks. Emboss-kode) / Tjenestekode
(kortparametre); Kundekjgp/transaksjonsdata; E-
postadresse; Betalingshistorikk; Brukernavn




Type behandling og formal

Kategorier av personopplysninger

og tienester og produktene og
tjenestene til vare
forretningspartnere, og for &
produsere dataanalyse, statistiske
undersgkelser og rapporter pa en
aggregert basis

For & forberede rapporter og
statistikker slik at ditt selskap kan
opprettholde en effektiv
administrasjon og retningslinjer
for anskaffelser (dette kan ogsa
inkludere informasjon om
utestdende gjeld)

Personens navn (etternavn + fornavn/initialer);
Fodselsdato; Nasjonalitet; Yrke;
Telefon/mobil/faks; E-postadresse; Gateadresse;

For a samarbeide med
tilsynsmyndigheter,
politimyndigheter og andre
myndigheter.

Klassifiseringsniva;

Utfordring/Sikkerhetsspgrsmal og/eller svar;  Unik
identifikator pa nett (inkludert informasjonskapsler);
PIN/passkode/passord; Informasjon i
sanntid/presis/geolokasjon; TRACK-data;
Utlgpsdato pa kredittkort;
Kundekjgp/transaksjonsdata; Betalingshistorikk;
Kostnadsregistreringer (ROC) for gkonomiske
tjenester / Statstjeneste / Helsetjeneste; Kjonn;
Fadested, Kontonummer
(Fullstendig/delvis/kodet) — AMEX;
Faorerkortnummer; Kortnummer pa lovlig
oppholdstillatelse; Nasjonal ID; Passnummer;
Personnummer (Fullstendig/delvis/kodet); Inntekt;
Nasjonalitet; Autorisert agent / Informasjon om
programadministrasjon; Kundestatus (rapporter kun
standard); Kundestatus; Fadselsdato; E-
postadresse; Ansatt-ID/Kundeansatt-ID; Navn pa
arbeidsgiver; Arbeidshistorikk eller status;
Personens navn (etternavn + fornavn/initialer); [P-
adresse; |ID som ikke er fgrerkort; Yrke;
Bedriftsdata for selvstendig naeringsdrivende;
Demografiske data for selvstendig naeringsdrivende;
Gateadresse; Skatteidentifikasjonsnummer;
Telefon/mobil/faks

For a overholde juridiske og
lovmessige forpliktelser (slik som
a giennomfgre ngdvendig

Kontonummer (Fullstendig/delvis/kodet) — Andre
institusjoner; Kontonummer
(Fullstendig/delvis/kodet) — AMEX;




Type behandling og formal

Kategorier av personopplysninger

undesgkelser, far vi godkjenner
din sgknad)

Forerkortnummer;  Nasjonal ID;  Passnummer;
PIN/passkode/passord; Inntekt; Nasjonalitet;
Alder; Aktiva/nettoverdi; Autorisert agent /

Informasjon om programadministrasjon;
(f.eks. Emboss-kode); Kundestatus;
Fadselsnummer; Enhets-/appdata
Utdanningsniva; Utdanningsmessige eller
profesjonelle forbindelser; E-postadresse;
arbeidsgiver; Arbeidshistorikk eller status;
Personens navn (etternavn + fornavn/initialer); [P-
adresse; Preferanser for markedsfgring og
personvern (f.eks. DNC); Membership Reward-
nummer (MR); Boliglan eller annen laneinformasjon;
ID som ikke er fgrerkort; Yrke; Annen ID utstedt av
myndighet; Partnerkontonummer (inkludert FF-
nummer); Eiendom/prognose Algoritmer for
kredittscore og de som er relatert til immateriell
eiendom; Bedriftsdata for selvstendig
naeringsdrivende; Demografiske data for selvstendig
naeringsdrivende; Gateadresse;
Telefon/mobil/faks

Korttype

Navn pa

For a markedsfagre produkter og
tjenester som vi tror du vil veere
interessert i, basert pa ditt forhold
til oss (via e-post, SMS eller
telefon, for eksempel hvis du
ringer 0ss). Vivil kun behandle
dine personopplysninger der
loven tillater det, og du vil ha rett
til & reservere deg

Kontonummer (Fullstendig/delvis/kodet) — AMEX;
Alder; Korttype (f.eks. Emboss-kode) /
Tjenestekode (kortparametre);
Kundekjgp/transaksjonsdata; Fgdselsdato;
Funksjonshemming / Status pa lovpalagt
tilrettelegging; Mangfoldsdata; Utdanningsniva;
E-postadresse; Navn pa arbeidsgiver;
Arbeidshistorikk eller status; Indikator for
barnefamilie;  Kredittscoreresultater; Kjgnn;
Indikator for kortmedlemmer med hay verdi;

Inntekt; Personens navn (etternavn +
fornavn/initialer); IP-adresse; Sivil-eller
familiestatus; Yrke; Unik identifikator pa nett
(inkludert informasjonskapsler); Lagrede meninger;
Bilde; Informasjon i sanntid/presis/geolokasjon;
Seksuell legning; Gateadresse; Telefon/mobil/faks

For a annonsere, markedsfgre og
sende deg kampanjer og tilbud om
produkter og tjenester for eller fra

Kontonummer (Fullstendig/delvis/kodet) — Andre
institusjoner;  Nasjonal ID; Alder; Korttype (f.eks.
Emboss-kode) / Tjenestekode (kortparametre);




Type behandling og formal

Kategorier av personopplysninger

American Express-gruppen (f.eks.

ethvert tilknyttet selskap,
datterselskap, fellesforetak og
ethvert selskap som eies eller
kontrolleres av vart overordnede
selskap) og vare
forretningspartnere, inkludert for
a presentere innhold som er
tilpasset og skreddersydd til dine
preferanser og interesser,
inkludert malrettet annonsering
pa flere enheter eller & vise deg
tilbud i ditt Administrer din
kortkonto-miljg (MYCA)

Utlgpsdato pa kredittkort; Kundestatus;
Fodselsdato; E-postadresse; Kjgnn; Indikator for
kortmedlemmer med hagy verdi; Personens navn
(etternavn + fornavn/initialer);
Partnerkontonummer (inkludert FF-nummer);
Gateadresse; Telefon/mobil/faks;
Token/GUID/PAR

Biometriske data med det formal
a identifisere deg, for
sikkerhetsbekreftelse og for a
oppdage og forhindre svindel

Biometrisk informasjon; Bilde;




VEDLEGG 2 - BCR-ENHETENE | AMERICAN EXPRESS

Juridiske enheter for BCR gjelder fra juli 2024

American Express
Business Solutions
(India) Private Limited

MGF Metropolitan -
Saket, 7th Floor, Office
Block, District Centre

Saket, New
Delhi, 110017, India

datterselskap

Dataimportar
/
Dataeksporta
r

Selskapets navn Land Adresse til hovedkontor |Enhetstype Hovedaktivitet Importar / Organisasjonsnummer
Eksportar

American Express India MGF Metropolitan - Majoritet eller heleid Leverer stottetjenester for |Dataimporter U74899DL1994PTC0O59865
(India) Private Limited Saket, 7th Floor, Office datterselskap andre Amex-selskaper /

Block, District Centre Dataeksporta

Saket, New r

Delhi, 110017, India
American Express Malaysia |Level 14, Menara Prestige,|Majoritet eller heleid Kundeservicefirma Dataimporter 46752-M
(Malaysia) SDN. No.1, Jalan Pinang, datterselskap /
BHD. 50450 ‘Kuala Lumpur, Dataeksporta

Malaysia ]
American Express Thailand  [s.P Building, 388 Majoritet eller heleid Utsteder av betalings- og Dataimportar 105524019341,00
(Thai) Company Phaholyothin Road, datterselskap kredittkort /
Limited Samsennai, Dataeksporta

Phayathai, r

Bangkok, 10400, Thailand
American Argentina | Arenales 707, Majoritet eller heleid Utsteder av betalings- og  |Dataimporter 161972
Express Mezzanine, Ciudad de datterselskap kredittkort /
Argentina S.A. Buenos Aires, Buenos Dataeksporta

Aires, CI061AAA, r

Argentina
American Express Australia  [Level 1, 12 Shelley Street, |Majoritet eller heleid Forhandlerservicefirma Dataimportar 108 952 085
Australia Limited Sydney NSW 2000, datterselskap /

Australia Dataeksporta

r
India Majoritet eller heleid Kundeservicefirma U74140DL2015PTC277109

86095302.6




Europe,
S.A. - Branch - Belgium

28042, Madrid, Spania

tjenester og annen

American Express Frankrike |Batiment, Voyager, 8-10 |Majoritet eller heleid Utsteder av betalings- Dataeksportgr |313 536 898 00015
Carte France SA rue Henri, Sainte Claire datterselskap og/eller kredittkort
Deville, 92500, Rueil
Malmaison,
Frankrike
American Express USA 200 Vesey Street, New  |[Overordnet enhet Forhandleroppkjep/-service |Dataimportar 13-4922250
Company York NY 10285, USA /
Dataeksporta
r
American Express Mexico Avenida Patriotismo Majoritet eller heleid Utsteder av betalingskort  |Dataimporter AEC810901298
Company (Mexico) S.A. #635, Col. Ciudad de los datterselskap /
de C.V. Deportes, Mexico City, Dataeksporta
Mexico, r
03710, Mexico
American Express USA 200 Vesey Street, New  [Majoritet eller heleid Finansieringsselskap for Dataimportar 11-1988350
Credit Corporation York NY 10285, USA datterselskap betaling og tilgodehavender |/
Dataeksporta
r
American Express de Spania Avda. Partenén 12-14, Majoritet eller heleid Behandling og service for  |Dataeksporter |A-28521888
Espana, S.A. 28042, Madrid, Spania ~ [datterselskap kredittkort
(Sociedad
Unipersonal)
American Express USA 200 Vesey Street, New  [Majoritet eller heleid Reiserelaterte tjenester Dataimporter 13-3147632
Furope LLC York NY 10285, USA  |datterselskap /
Dataeksporta
r
American Express Storbrit 200 Vesey Street, New  [Filialkontor Tjeneste for utenlandsk Dataimporter BRO0O0897
. amnia  |York NY 10285, USA valuta /
United Kingdom Dataeksporta
r
American Express Spania Avda. Partenon 12-14, Majoritet eller heleid Utsteder av kreditt- og Dataeksporter |A-82628041
Europe, 28042, Madrid, Spania datterselskap betalingskort
S.A.
American Express @sterrike |Avda. Partenén 12-14, Filialkontor Kortutstedelse Dataeksporter |FN 495241 x
Europe, 28042, Madrid, Spania
S.A. - Branch - Austria
American Express Belgia Avda. Partenén 12-14, Filialkontor For & levere finansielle Dataeksportgr |0776.653.759

86095302.6




relatert forretning.

American Express Danmark |Avda. Partenén 12-14, Filialkontor Utsteder av betalingskort  |Dataeksporter 39560542
Europe, 28042, Madrid, Spania
S.A. - Branch - Denmark
American Express Finland Avda. Partenon 12-14, Filialkontor Utsteder av Dataeksporter |2914139-2
Europe, , 28042, Madrid, Spania betalingskort og reise-
S.A. - Branch - Finland . _
og livsstils-tjenester
American Express Tyskland [Avda. Partenén 12-14, Filialkontor Utsteder av kreditt- og Dataeksporter |HRB 112342
Europe, 28042, Madrid, Spania betalingskort
S.A. - Branch - Germany
American Express Ungarn Avda. Partenon 12-14, Filialkontor Utsteder av kreditt- og Dataeksportar  [lkke tilgjengelig
Europe, 28042, Madrid, Spania betalingskort
S.A. - Branch - Hungary
American Express Irland Avda. Partenon 12-14, Filialkontor Kortutstedelse Dataeksporter |908882
Europe, 28042, Madrid, Spania
S.A. - Branch - Ireland
American Express Nederland |Avda. Partenén 12-14, Filialkontor Kortutstedelse Dataeksporter |71660275
Europe, 28042, Madrid, Spania
S.A.-Branch -
Netherlands
American Express Norge Avda. Partenon 12-14, Filialkontor Utsteder av Dataeksporter 1920 854 346
Europe, 28042, Madrid, Spania betalingskort og reise-
S.A. - Branch - Norway . _
og livsstils-tjenester
American Express Polen Avda. Partenon 12-14, Filialkontor Utsteder av kreditt- og Dataeksporter |KRS 0000733504
Europe, 28042, Madrid, Spania betalingskort
S.A. - Branch - Poland
American Express Sverige Avda. Partenén 12-14, Filialkontor Utsteder av Dataeksportgr |516411-3911
Europe, 28042, Madrid, Spania betalingskort og reise-
S.A. - Branch - Sweden . _
og livsstils-tjenester
American Express Storbrit  |Belgrave House, 76 Majoritet eller heleid Administrasjonskontor Dataimporter ~ |6613927
. . . datterselskap
Group Services annia Buckingham Palace /
Limited Road, London, SW1W Dataeksporta
9AX, r
Storbritannia
American Express Singapore {70 Sir John Filialkontor Utvikling av programvare ~ |Dataimporter / [T22FCO063A
. , o Dataeksportar
Innovation Rogerson'S Quay, og applikasjoner
Laboratories Limited Dublin 2, Irland
- Branch -
Singapore

86095302.6




American Express Mexico Avenida Patriotismo Majoritet eller heleid Forsikringsmegler eller|Dataimportar / |lkke aktuelt
Insurance Services, #635, Col. Ciudad de los datterselskap agent|Dataeksportor
Agente de Seguros, S.A. Deportes, Mexico City,
de C.V. Mexico,

03710, Mexico
American Express USA 200 Vesey Street, New |Majoritet eller heleid Forhandleroppkjap og Dataimportg 22-2155644
International (NZ), York NY 10285, USA datterselskap service r/
Inc. Dataeksport

or

American Express New 200 Vesey Street, New [Filialkontor Forhandleroppkjep/- Dataimportg 867929
International (NZ), Zealand York NY 10285, USA service r/
Inc. - Dataeksport
Branch - New Zealand ar
American Express Taiwan 12th Floor No. 363, Majoritet eller heleid Utsteder av betalings- og Dataimportg 11825058
International (Taiwan), Fu- Hsing North Rd., datterselskap kredittkort r/
Inc. Taipei, Dataeksport

105, Taiwan ar
American USA 200 Vesey Street, New |Majoritet eller heleid Forhandlerservicefirma Dataimportg 13-6115802
Express York NY 10285, UsA  |datterselskap r/
International, Dataeksport
Inc. ar
American Express Australia 200 Vesey Street, New |Filialkontor Databehandlerselskap | Dataimporta ABN 15000618208
International, Inc. - York NY 10285, USA r/
Branch - Dataeksport
Australia ar
American Express Tyskland 200 Vesey Street, New  |Filialkontor Tjenester for turisme og Dataeksporter  [11988
International, Inc. - York NY 10285, USA turistreise
Branch -
Germany
American Express Hong Kong |200 Vesey Street, New  [Filialkontor Utsteder av kreditt- og Dataimportg BRN - 02099825
International, Inc. - York NY 10285, USA betalingskort r/
Branch - Dataeksport
Hong Kong ar
American Express Japan 200 Vesey Street, New  [Filialkontor Anskaffelse av kredittkort, |Dataimportg 3841

International, Inc. -
Branch -

York NY 10285, USA

betalingskort, gavekort og
forhandler

r/
Dataeksport
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Japan

ar

Limited

Road, London, SW1W

9AX,
Storbritannia

Dataeksport
ar

American Express Filippinene 1200 Vesey Street, New  [Filialkontor Outsourcing-tjenester Dataimportg F-552
International, Inc. - York NY 10285, USA for forretningsprosess — r/
Branch - kundeservice Dataeksport
Philippines ar
American Express Singapore [200 Vesey Street, New  |Filialkontor Utstedelse av betalings- Dataimportg S68FC1878J
International, Inc. - York NY 10285, USA og kredittkort og levering r/
Branch - av relaterte finansielle Dataeksport
Singapore tjenester or
American Express Sveits 200 Vesey Street, New  [Filialkontor Tjenester for tilknyttede Dataimportegr / |CH-020.9.900.052-2
International, Inc. - York NY 10285, USA selskaper av AXP Dataeksportor
Branch -
Switzerland
American Express Italia Viale Alexandre, Gustave |Majoritet eller heleid Kortutstedelse Dataeksportgr |RM —1521502
ltalia S.r.l. Eiffel 15, 00148, Roma, | Catterselskap
Italia
American Express Japan 4-1-1 Toranomon,, Majoritet eller heleid Kundeservicefirma Dataimportg 242951
Japan Co., Ltd. Minato- ku, Tokyo, 105- datterselskap r/
6920, Japan Dataeksport
or
American Express USA 200 Vesey Street, New |Majoritet eller heleid Nettverkslisensieringsselsk |Dataimportg 13-2586873
Limited York NY 10285, USA datterselskap ap y
Dataeksport
or
American Express USA 200 Vesey Street, New |Majoritet eller heleid Leverer stottetjenester for |Dataimporter / 120-3083109
Marketing & York NY 10285, USA datterselskap andre Amex-selskaper Dataeksporter
Development Corp.
American Express Jersey 1st Floor, Le Gallais Majoritet eller heleid Finansiering av selskap for |Dataimporter /123072
Overseas Credit Building, 54 Bath Street, |datterselskap kortmedlemmers Datacksportor
Corporation Limited St. Helier, JE2 45U, tilgodehavender
Jersey
American Express Storbrit Belgrave House, 76 Majoritet eller heleid Forhandlerservicefirma Dataimportg 6301718
. . . datterselskap
Payment Services annia Buckingham Palace r/
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Prepaid

Card
Management
Corporation

Phoenix Arizona 85054,

USA

datterselskap

Dataeksportar

American Express |Tyskland  [Belgrave House, 76 Filialkontor Det er et tomt selskap som |Dataeksporter |B 85745
Payment Services Buckingham Palace har ansvar for pensjonister
Limited - Branch - Road, London, SW1W og tidligere ansatte, som
Germany 9AX, Storbritannia ikke enkelt kan overfgres
ut.
American Express Spania Avda. Partenon 12-14, Majoritet eller heleid Forhandleranskaffelser og |Dataeksportar [lkke tilgjengelig
Payments 28042, Madrid, Spania datterselskap service
Europe, S.L.
American Express Frankrike Avda. Partendn 12‘14, Filialkontor Forhandleranskaffelser og Da’[aeksport@r 839 240 520
Payments Europe, S.L. - 28042, Madrid, Spania service
Branch -
France
American Express Tyskland |Avda. Partenon 12-14, Filialkontor Forhandleranskaffelser og |Dataeksporter |HRB112344
Payments 28042, Madrid, Spania service
Europe, S.L. -
Branch - Germany
American Express [talia Avda. Partendn 12‘14, Filialkontor Forhandleranskaffelser og Da’[aeksport@r 14778691007
Payments Europe, S.L. - 28042, Madrid, Spania service
Branch - Italy
American Express Nederland [Avda. Partenén 12-14, Filialkontor Forhandleranskaffelser og |Dataeksporter 139929841
Payments 28042, Madrid, Spania service
Europe, S.L. -
Branch -
Netherlands
American Express Sverige Avda. Partenén 12-14, Filialkontor Forhandleranskaffelser og |Dataeksporter |516411-3598
Payments 28042, Madrid, Spania service
Europe, S.L. -
Branch - Sweden
American Express @Stel’l’ike Avda. Partendn 12‘14, Filialkontor Forhandleranskaffelser og Da’[aeksport@r FN 493466 k
Payments Europe, S.L.U. 28042, Madrid, Spania service
- Branch -
Austria
American Express Belgia Avda. Partenén 12-14, Filialkontor Forhandleranskaffelser og |Dataeksporter 10776.651.878
Payments 28042, Madrid, Spania i
Europe, S.L.U. - service
Branch - Belgium
American Express USA 18850 N, 56th St, Majoritet eller heleid Kortutsteder Dataimporter / [30-0524568
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Seguros,
S.A. (Sociedad

28042, Madrid, Spania

datterselskap

agent

American Express Storbrit Belgrave House, 76 Majoritet eller heleid Utsteder av betalings- og Dataimportg 1833139
Services Europe annia Buckingham Palace datterselskap kredittkort r/
Limited Road, London, SW1W Dataeksport
9AX, or
Storbritannia
American Express Tyskland  |Belgrave House, 76 Filialkontor Utstedelse av kort Dataeksporter 57783
Services Europe Buckingham Palace
Limited - Branch - Road, London, SW1W
Germany 9AX,
Storbritannia
American Express Italia Belgrave House, 76 Filialkontor Finansiell holding Dataeksportgr [5090991000
Services Europe Buckingham Palace
Limited - Branch - Italy Road, London, SW1W
9AX,
Storbritannia
American Express India MGF Metropolitan - Majoritet eller heleid Tjenesteselskap for Dataimportg U65921DL1999FTC101368
Services India Private Saket, 7th Floor, Office datterselskap tilknyttet selskap r/
Limited Block, District Centre Dataeksport
Saket, New or
Delhi, 110017, India
American Express TLS ~|Hong Kong |Suites 1701-3 and 1712- |Majoritet eller heleid Reiserelaterte tjenester Dataimportg 62391986
HK Limited 14, 17/F, 12 Taikoo Wan |Jatterselskap r/
Road, Taikoo Shing, Dataeksport
Hong Kong, ar
Hong Kong
American Express USA 200 Vesey Street, New |Majoritet eller heleid Forhandleranskaffelser Dataimportg 13-3133497
Travel Related Services York NY 10285, USA datterselskap (rabattomsetning) r/
Company, Dataeksport
Inc. ar
American Express, spol. |Tsjekkia Perlova 371/5, Prague 1, [Majoritet eller heleid Reisebyra Dataeksporter 571849
S 110 datterselskap
r.o. 00, Tsjekkia
Amex Agenzia Italia Viale Alexandre, Gustave |Majoritet eller heleid Forsikringsmegler eller Dataeksportegr 110190130152
Assicurativa S.r.. Eiffel 15, 00148, Roma, datterselskap agent
Italia
Amex Asesores de Spania Avda. Partenon 12-14, Majoritet eller heleid Forsikringsmegler eller Dataeksporter |A-79770608
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Unipersonal)
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Amex Bank of Canada Canada 2225 Sheppard Avenue Majoritet eller heleid Utenlandsk bank som ikke er en FBO Dataimport@ 11937 6804 RCOOOl
i datterselskap
East, Suite 100, Toronto r/
ON M2J Dataeksport
5C2, Canada .
Amex Canada Inc. Canada 2225 Sheppard Avenue  |Majoritet eller heleid Kundeservicefirma Dataimportg 1627387
East, datterselskap y
Suite 100, Toronto ON b .
M2J 5C2, Canada atacksport
or
Amex General Taiwan 12th Floor No. 363, Fu- Majoritet eller heleid Forsikringsmegler eller agent Dataimporter / |84306997
Insurance Agency. Hsing North Rd., datterselskap Dataeksportaer
| Taipei, 105, Taiwan
nc.
Amex Services, Inc. USA 200 Vesey Street, New g/latjtoritetl ek”er heleid Kundeservicefirma Dataimportg 13-6115803
York NY 10285, USA atterseisiap r/
Dataeksport
or
Centurion Finance New Jarden House, Level 5, 21 [Majoritet eller heleid Selskap for tjeneste for utenlandsk |Dataimporter /1104478
Limited Zealand  [Queen Street, datterselskap valuta Dataeksporter
Auckland, 1010, New
Zealand
Centurion Finance Australia | Jarden House, Level 5, Filialkontor Internasjonale betalingstjenester Baiainlzport(tar /7 |Ikke tilgjengelig
Limited - Filial - 21 Queen Street, for utenlandsk valuta atacksporter
Australia Auckland,
1010, New Zealand
PT American Indonesia Majoritet eller heleid AHU-

Express Indonesia

The Plaza Complex
Gondangdia, Lt 28 unit D,
JI. MH. Thamrin No.28 -
30, Menteng, Jakarta

Pusat,
10350, Indonesia

datterselskap

Kredittkortutsteder og
stottetjenester for levering av kort

Dataimportg
r/
Dataeksport
or

53498.AH.01.01.Tahun
2010
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ORDLISTE

«AEESA» — betyr American Express Europe, S.A., i Avenida Partendén 12 -14, Madrid,
28042..

«BCR-enhet i American Express» eller «cBCR-enhetene i American Expressy eller «vi»
eller «ossy» — betyr enheten eller enhetene i American Express som er bundet av de
bindende virksomhetsreglene, som beskrevet i vedlegg [2].

«American Express Company» — betyr American Express Company, i World Financial
Center, 200 Vesey St., New York, NY 10285 USA.

«Personvernerklzaeringer for American Express» — betyr personvernerklaeringen for
kortmedlemmet (for kortmedlemmer), personvernerklaeringen for selskap (for
selskapskunder), personvernerklaeringen pa nett (for kunder og besgkende pa
nettstedet), personvernerklzeringen for rekruttering pa nett (for potensielle ansatte)
eller personvernerkleeringen for ansatte (for naveerende ansatte), og andre
erklaeringer, vilkar og betingelser (slik som for forhandlere) som gjelder for den
registrertes forhold til American Express, og som endres fra tid til annen.

«Gjeldende personvernlovgivning» — betyr GDPR (og de nasjonale
implementeringslovene), Kommunikasjonsverndirektivet 2002/58/EF (og de
nasjonale implementeringslovene) og enhver annen personvernlov og -forskrift som
gjelder i E@S (alt ovenfor kan endres og erstattes fra tid til annen).

«Samtykkey» — betyr enhver fritt avgitt, spesifikk, informert og utvetydig indikasjon pa
den registrertes gnsker som symboliserer enighet fra han eller henne, gjennom en
uttalelse eller gjennom en tydelig bekreftende handling, til behandlingen av
personopplysninger knyttet til han eller henne.

«Brudd pa datasikkerhety eller «Brudd pa personopplysningssikkerheten» — betyr et
brudd pa sikkerheten som fagrer til utilsiktet eller ulovlig gdeleggelse, tap, endring,
uautorisert utlevering av eller tilgang til personopplysninger som overfares, lagres
eller pa annen mate behandles.

«Behandlingsansvarlig» — betyr den fysiske eller juridiske personen, offentlig

myndighet, etat eller et annet organ som, alene eller sammen med andre, avgjgr
formalene og midlene for behandlingen av personopplysninger.
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«Dataeksportgry — betyr BCR-enheten i American Express som overfarer
personopplysninger i henhold til disse virksomhetsreglene.

«Dataimportgry» — betyr BCR-enheten i American Express utenfor EGS som mottar
personopplysningene (direkte eller indirekte) fra dataeksportaren.

«Vurdering av personvernkonsekvensery — betyr en vurdering av virkningen av en
planlagt behandling pa beskyttelsen av personopplysninger som utfagres

der behandlingen sannsynligvis vil resultere i en hay risiko for rettighetene og
frinetene til de registrerte.

«De(n) registrertex eller «duy — betyr en identifisert eller identifiserbar fysisk person
som kan identifiseres, direkte eller indirekte, seerlig med referanse til en identifikator
som for eksempel et navn, et identifikasjonsnummer, posisjonsdata, en nettbasert
identifikator eller til en eller flere faktorer som gjelder seerlig for den fysiske,
fysiologiske, genetiske, mentale, gkonomiske, kulturelle eller sosiale identiteten til
denne fysiske personen, og hvis behandling av personopplysninger er underlagt
gjeldende personvernlovgivning og overfgres innenfor omfanget av disse
virksomhetsreglene av en BCR-enhet i American Express.

«Databehandlery» — betyr den fysiske eller juridiske personen, offentlig myndighet,
etat eller et hvilket som helst annet organ som behandler personopplysninger pa
vegne av den behandlingsansvarlige.

«E@S» — betyr Det europeiske gkonomiske samarbeidsomradet, som omfatter alle
EU-land sa vel som Island, Liechtenstein og Norge.

«GDPR» — betyr EUs personvernforordning 2016/679.

«Intern konsernavtale» — betyr den interne konsernavtalen som binder BCR-enhetene
i American Express til virksomhetsreglene.

«Personopplysninger» — betyr all informasjon relatert til en registrert.

«Behandling» eller «behandle» — betyr enhver operasjon eller rekke av operasjoner
som utfgres pa personopplysninger eller pa samlinger av personopplysninger, enten
automatisert eller ikke, for eksempel innsamling, registrering, organisering,
strukturering, lagring, tilpasning eller endring, innhenting, konsultasjon, bruk,
fremlegging ved overfgring, formidling eller pa annen mate tilgjengeliggjoring,
justering eller kombinering, begrensning, sletting eller gdelegging.
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«Profilering» — betyr enhver form for automatisert behandling av personopplysninger
som bestar av & bruke personopplysninger for & evaluere spesifikke personlige
aspekter relatert til en fysisk person, seerlig for & analysere eller forutsi aspekter
knyttet til den fysiske personens prestasjon pa jobb, gkonomisk situasjon, helse,
personlige preferanser, interesser, palitelighet, atferd, sted eller bevegelser.

«Seerlige kategorier personopplysningery — betyr alle personopplysninger som
avslgrer rasemessig eller etnisk opprinnelse, politiske meninger, religigs eller filosofisk
tro, fagforeningsmedlemskap, genetiske data eller biometriske data

som behandles for unikt a identifisere en fysisk person, data om helse eller data om en
fysisk persons seksualliv eller seksuelle legning.

«Tilsynsmyndighet» eller kkompetent tilsynsmyndighety» — betyr en uavhengig
offentlig myndighet relatert til en dataeksportgr etablert i EGS som er ansvarlig for a
overvake bruken av gjeldende personvernlovgivning.

«Tredjeland» — betyr et land utenfor EQS der den relevante BCR-enheten i American
Express er plassert.

«QOverfaring» — betyr enhver overfgring av personopplysninger fra et selskap i EJS,
eller pa annen mate underlagt GDPR, til et annet eller videreoverfgring som ellers ville
veert begrenset av GDPR. En overfgring utfgres via enhver kommunikasjon, kopi eller
utlevering av personopplysninger gjennom et nettverk, inkludert ekstern tilgang til en
database eller overfgring fra ethvert medium til et annet.
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