AMERICAN EXPRESS

Duomeny apsaugos uztikrinimo
politika (DSOP)

/‘ Pakeitimy piktogramos

Svarbis atnaujinimai iSvardyti Pakeitimy santraukos lenteléje ir DSOP pazymeéti pakeitimo piktograma. Pakeitimo piktograma kartu
su skirsnio arba poskirsnio pavadinimu nurodo pataisyta, pridéta arba pasalinta skirsnio arba poskirsnio teksta. DSOP pakeitimai

nurodyti pakeitimo piktograma, kaip pavaizduota Cia.
f

/‘ Pakeitimy santraukos lentelé

Svarbus atnaujinimai iSvardyti toliau pateiktoje lenteléje ir DSOP pazymeéti pakeitimo piktograma.

Skirsnis / poskirsnis Pakeitimo aprasas

Pakeitimy piktogramos Prideta Pakeitimy piktogramuy kalba.

Pakeitimy santraukos lentelé Pridéta Pakeitimy santraukos lentelé.

Skirsnis 1, . Kortelés turétojo duomenu apsaugos Prideta Kortelés turétojo duomeny apsaugos pazeidimo programa.
pazeidimas”

Skirsnis 3. .Duomenu saugumo pazeidimu valdymo PraneSimo apie Duomenuy saugumo pazeidima terminas pratestas
isipareigojimai* nuo 24 iki 72 valandy.

Skirsnis 5, , Svarbus periodinis jisu sistemu atitikties Atnaujinta Atitikties neuztikrinimo mokesciy lentelé.

patvirtinimas- Padidintas 3 ir 4 lygio Prekybininko mokestis, nustatytu laiku negavus
Patvirtinimo dokumentuy.
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AMERICAN EXPRESS Duomeny apsaugos uztikrinimo politika (DSOP)

»~American Express" yra vartotojy apsaugos lyderé, jau daugybe mety dedanti visas pastangas siekdama uztikrinti Kortelés
turétojo duomeny ir Neskelbtiny tapatybés nustatymo duomeny apsauga.

Duomeny apsaugos pazeidimai kenkia vartotojy, Prekybininky, Paslaugy teikéjy ir korteliy iSdavéjy interesams. Uztenka vieno
incidento, kad bty rimtai pakenkta jmones reputacijai ir jos gebejimui toliau efektyviai vykdyti savo veikla. Sios problemos
sprendimas taikant apsaugos uztikrinimo taisykles gali padéti jgyti klienty pasitikéjima, padidinti pelninguma ir pagerinti jmonés
reputacija.

»~American Express” zZino, kad Prekybininkams ir Paslaugy teikéjams (toliau kartu — jas) rapi tas pats, kas ir mums, todél reikalauja,
kad jas prisimdami atsakomybe laikytumeétés jasy Sutartyje dél ,, American Express®* Korteliy priemimo (Prekybininky atveju) arba
duomeny tvarkymo (Paslaugy teikéjy atveju) (toliau —Sutartis) numatyty duomeny apsaugos nuostaty ir Sios Duomeny apsaugos
uztikrinimo politikos, kuri retkaréiais gali bati i$ dalies kei¢iama. Sie reikalavimai taikomi visai jisy jrangai, sistemoms ir tinklams
(bei ju komponentams), kuriuose laikomi, tvarkomi arba perduodami Sifravimo raktai, Kortelés turétojo duomenys ar Neskelbtini
tapatybés nustatymo duomenys (arba bet koks Siy duomeny derinys).

Cia neapibrézti terminai, rasomi didZiaja raide, vartojami reik$memis, kurios jiems priskirtos Zodyne, pateiktame $ios politikos
pabaigoje.

f Skirsnis 1 Kortelés turétojo duomeny apsaugos pazeidimas

~American Express” praneSus apie galima Kortelés turétojo duomeny apsaugos pazeidima, jGs ir jasy

Apsaugotosios Salys privalo jvertinti ir pasalinti duomeny saugumo spragas savo Kortelés turétojo duomeny

alinkoje (angl. ,Cardholder Data Environment”, CDE). Kortelés turétojo duomeny apsaugos pazeidimo

pavyzdziai apima (bet jais neapsiribojama) Siuos:

«  Bendroji pirkimo vieta (angl. ,,Common Point of Purchase”, CPP): ,American Express* Kortelés
naudotojai pranesa apie apgaulingus Sandorius jy Korteliy sgskaitose ir nustatoma, kad jie buvo vykdomi
atliekant pirkimus jasy Jmonése

+ Rasti Kortelés duomenys: ,American Express” Kortelés ir Kortelés turétojo duomenys rasti ziniatinklyje,
susietame su Sandoriais jasy Jmonése

+ Jtariama kenkéjiSka pograma: ,American Express” jtaria, kad naudojate programine jranga, kuri yra
uzkrésta arba kurig gali pazeisti kenkeéjiSkas kodas

Jusy jsipareigojimai dél Kortelés turétojo duomeny apsaugos pazeidimuy:
« turite nedelsiant perzidréti savo CDE dél duomeny saugumo spragy ir pasalinti visas jy priezastis
= jasy treCiosios Salies pardavéjas (-ai) privalo atlikti iSsamy jasy CDE tyrima, jei paslaugos yra
uzsakomos
+ gave ,American Express" pranesSima, turite pateikti perziaros, vertinimo ir (arba) taisomuyjy veiksmuy, kuriy
émeétés arba kuriuos suplanavote, santrauka

» turite pateikti atnaujintus PCI DSS patvirtinimo dokumentus, vadovaudamiesi Skirsnis 5, .Svarbus
periodinis jasy sistemuy atitikties patvirtinimas”, Veiksmas 3: ,U7pildyti Patvirtinimo dokumentus, kuriuos
reikia nusiysti ,American Express™".

« Jeireikia, turite pasitelkti kvalifikuota PCl teisminés ekspertizés specialista (angl. ,,PCl Forensic
Investigator®, PFI), kad jis istirty jasy CDE, jei jas arba jasy trecCiosios Salies pardaveéjas (-ai) negali iSspresti
Kortelés turétojo duomeny apsaugos pazeidimo problemos per pagrjsta ,,American Express” nustatyta
laikotarpj.

~American Express” turi teise taikyti atitikties neuztikrinimo mokescius, sulaikyti mokéjimus ir (arba) nutraukti
Sutartj, jei nesilaikote Siy jsipareigojimy.
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AMERICAN EXPRESS Duomeny apsaugos uztikrinimo politika (DSOP)

Mokestis uz Kortelés turétojo Duomeny saugumo pazeidima

1lygio 2 lygio
Prekybininkas | Prekybininkas |3 arba

Aprasas arballygio arba 2 lygio |4 lygio
Paslaugy Paslaugy Prekybininkas
teikéjas teikéjas

Atitikties neuZztikrinimo mokestis apskaiciuojamas, 25 000 JAV dol. 5000 JAV dol. 1000 JAV dol.
kai per 45 dienas nuo pranesimo dienos

nejvykdomi jsipareigojimai del Kortelés turéetojo

duomeny apsaugos pazeidimo.

Atitikties neuZztikrinimo mokestis apskaiciuojamas, 35 000 JAV dol. 10 000 JAV dol. 2500 JAV dol.
kai per 90 dieny nuo pranesimo dienos

nejvykdomi jsipareigojimai del Kortelés turéetojo

duomeny apsaugos pazeidimo.

Atitikties neuZztikrinimo mokestis apskaiciuojamas, 45 000 JAV dol. 15000 JAV dol. 5000 JAV dol.
kai per 120 dieny nuo pranesimo dienos

nejvykdomi jsipareigojimai del Kortelés turéetojo

duomeny apsaugos pazeidimo.

PASTABA. Atitikties neuztikrinimo mokesciai gali

bati toliau kas ménes;j taikomi tol, kol jvykdomi

jsipareigojimai arba iSsprendZiama Kortelés

turétojo duomeny apsaugos pazeidimo problema.

Jei jusy jsipareigojimai dél Kortelés turétojo duomeny saugumo pazeidimo nejvykdomi per 120 dieny nuo
pranesimo datos, ,American Express" turi teise taikyti sukauptus mokescius uz Atitikties neuztikrinima, sulaikyti
mokeéjimus ir (arba) nutraukti Sutartj.

Skirsnis 2 Sifravimo rakty, Kortelés turétojo duomenuy ir Neskelbtiny tapatybés nustatymo
duomeny apsaugos standartai

Jas ir josy Apsaugotosios Salys privalo:

» laikyti Kortelés turétojo duomenis tik tam, kad pagal Sig Sutart; ir laikydamiesi jos reikalavimy atlikty
Sandorius su ,American Express” kortelémis.

* laikytis jasy Kortelés turétojo duomeny ir Neskelbtiny tapatybés nustatymo duomeny tvarkymui, laikymui ar
perdavimui taikomo naujausio Mokéjimo korteliy pramonés duomeny apsaugos standarto (angl. ,,Payment
Card Industry Data Security Standard”, PCI DSS) ir kity Mokeéjimo korteliy pramonés apsaugos standarty
tarybos (angl. ,Payment Card Industry Security Standards Council“, PCI SSC) reikalavimy versijos ne véliau
kaip nuo jos jsigaliojimo dienos.

» dalyvaujanciose prekybos vietose jrengti tik tokius naujus arba pakaitinius PIN jvedimo aparatus arba
Mokéjimo priemones (arba abu), kurie yra aprobuoti PCI.

Privalote uZztikrinti visy ,,American Express* Mokesciy jrasy ir Kredito jrasy, laikomy pagal Sutarties reikalavimus,
apsauga taip, kaip numatyta Siose duomeny apsaugos nuostatose; tokius jrasus galite naudoti tik Sutarties
tikslais ir privalote atitinkamai juos apsaugoti. Finansiskai ir kitaip jsipareigojate ,,American Express* uztikrinti,
kad jGsy Apsaugotosios Salys laikosi Siy duomeny apsaugos nuostaty (ir ne tik tam, kad parodytumeéte, jog jasuy
Apsaugotosios Salys laikosi Sios politikos, kaip tai numatyta Skirsnis 5. .Svarbus periodinis jOsu sistemuy atitikties
patvirtinimas”, nebent jame baty numatyta kitaip).
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AMERICAN EXPRESS Duomeny apsaugos uztikrinimo politika (DSOP)

/‘ Skirsnis 3

Skirsnis 4
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Duomeny saugumo pazeidimy valdymo jsipareigojimai

Privalote neatidéliodami ir ne véliau kaip per septyniasdeSimt dvi (72) valandas pranesti ,American Express”
apie iSsiaiSkintg Duomeny saugumo pazeidima.

Tam kreipkités j ,American Express” jmoniy incidenty sprendimy programa (angl. ,,Enterprise Incident Response
Programme®, EIRP) telefonu +1 (602) 537-3021 (Zenklas + rodo tarptautinj prefiksa; taikomi tarptautiniai
skambuciy tarifai) arba el. pastu EIRP@aexp.com. Turite paskirti kontaktinj asmenj bendravimui dél Duomeny
saugumo pazeidimy. Taip pat:

»  privalote atlikti iS§samia kiekvieno Duomeny saugumo pazeidimo ekspertize.

» jeigudel Duomeny saugumo pazeidimo buvo pazeista 10 000 ar daugiau unikaliy Korteliy numeriy, privalote
kreiptis j PCl teisminés ekspertizés specialistg (angl. ,,PCl Forensic Investigator”, PFl), kad jis atlikty tokj
tyrima per penkias (5) dienas nuo tada, kai buvo nustatytas Duomeny saugumo pazeidimas;

» neredaguota ekspertizés ataskaita turi bati pateikta ,,American Express” per deSimt (10) darbo dieny nuo
ekspertizés pabaigos;

+  privalote nedelsdami pateikti ,American Express" visus Pazeisty korteliy numerius. ,,American Express" turi
teise atlikti savarankiska vidinj tyrima, kad iSsiaiSkinty visy su Duomeny saugumo pazeidimu susijusiy
korteliy numerius.

Ekspertizés ataskaitos turi bati rengiamos naudojant galiojanciag kriminalinio incidento galutinés ataskaitos
(angl. Forensic Incident Final Report) forma, kurig galima gauti i$ PCI. Ataskaita turi sudaryti ekspertiniai
vertinimai, atitikties vertinimai ir visa kita su Duomeny saugumo pazeidimu susijusi informacija; turi bati
nurodyta Duomeny saugumo pazeidimo priezastis; turi bati nurodyta, ar Duomeny saugumo pazeidimo metu jas
laiketes PCI DSS; taip pat turi bati patvirtintas jasy gebéjimas ateityje iSvengti Duomeny saugumo pazeidimy

(i) pateikiant visy PCI DSS trakumy Salinimo plana ir (ii) dalyvaujant ,,American Express" atitikties programoje
(aprasytoje toliau). ,,American Express” praSymu turite pateikti Kvalifikuoto saugumo vertintojo (angl. ,,Qualified
Security Assessor”, QSA) patvirtinima, kad nustatyti trakumai pasalinti.

Nepaisant Skirsnis 3. .Duomenu saugumo pazeidimu valdvmo jsipareigojimai” nuostaty:

*  ,American Express” gali savo nuoZzidra reikalauti, kad kreiptuméteés j PFI dél tyrimo atlikimo, kai Duomeny
saugumo pazeidimas susijes su maziau nei 10 000 unikaliy Korteliy numeriy. Toks tyrimas turi atitikti
Skirsnis 3. .Duomeny saugumo pazeidimy valdymo jsipareigojimai” reikalavimus ir turi bati atliktas per
~American Express” nustatyta laika.

* ,American Express” gali savo nuozitra atskirai kreiptis j PFl bet kokio Duomeny saugumo paZzeidimo tyrimui
atlikti ir reikalauti jGsy padengti tokio tyrimo iSlaidas.

Jus sutinkate bendradarbiauti su ,American Express” sprendziant visas problemas, kylancias dél Duomeny
saugumo pazeidimo, jskaitant tartis su ,,American Express” dél jisy bendravimo su nuo Duomeny saugumo
pazeidimo nukentéjusiais Korteliy turétojais, ir teikti ,American Express” visag informacija (bei gauti visus
reikalingus atsisakymus), reikalingag norint patvirtinti jasy gebéjima uZzkirsti kelig Duomeny saugumo
pazeidimams ateityje laikantis Sutarties nuostatu.

Nepaisant Sutartyje numatyty priesSingy konfidencialumo jsipareigojimuy, ,American Express” turi teise atskleisti
informacijg apie bet kokius Duomeny saugumo pazeidimus ,,American Express” Korteliy naudotojams,
administracinis ar reguliavimo nurodymas, dekretas, teismo Saukimas, praSymas ar kitas procesas, siekiant
sumazinti sukCiavimo ar kitokios Zalos rizika, arba tiek, kiek reikia ,American Express” tinklo veiklai uztikrinti.

Prievolé atlyginti Duomeny saugumo paZzeidimo Zalg

Jusy prievolé ,,American Express” atlyginti zalg, patirta del Duomeny saugumo pazeidimo, nustatoma ,,American
Express” neatsisakant jokiy kity teisiy ir teisiy gynimo priemoniy, numatyty Skirsnis 4, ,Prievolé atlyginti Duomenu

saugumo pazeidimo zala“. Be prievoliy atlyginti zalg (jei tokiy yra), jums gali bati taikomas mokestis uz Duomeny
saugumo paZzeidima, kaip aprasyta toliau Skirsnis 4, .Prievolé atlyginti Duomenu saugumo pazeidimo 7ala".
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AMERICAN EXPRESS Duomeny apsaugos uztikrinimo politika (DSOP)

Uz Duomeny saugumo pazeidimus, susijusius su:
+ 10000 ar daugiau ,,American Express" Korteliy numeriy su:
= Neskelbtinais tapatybés nustatymo duomenimis, arba
= Galiojimo laiku
privalote sumokéti ,,American Express” 5 JAV dol. kompensacija uz kiekvieng sgskaitos numerj.
~American Express” neprasys jasy atlyginti zalos dél Duomeny saugumo pazeidimuy, susijusiy su:
*  maziau nei 10 000 ,,American Express" korteliy numeriy, arba
» daugiau nei 10 000 ,American Express* korteliy numeriy, jei tenkinamos Sios sglygos:

= praneséte ,American Express" apie Duomeny saugumo pazeidima pagal Skirsnis 4, .Prievolé atlyginti
Duomenu saugumo pazeidimo zala”,

=  duomeny saugumo pazeidimo metu laikétés PCI DSS standarto (tai turi bati nustatyta PFI atliktame
Duomeny saugumo pazeidimo tyrime), ir

=  Duomeny saugumo pazeidimas jvyko ne dél jasy ar Apsaugotyjy Saliy netinkamy veiksmuy.

Nepaisant ankstesniy Skirsnis 4, .Prievolé atlyginti Duomenu saugumo pazeidimo zala” punkty, jei nesilaikote
bet kurio jsipareigojimo, numatyto Skirsnis 3. .Duomenu saugumo pazeidimu valdvmo isipareigojimai”,

uz kiekvieng Duomeny saugumo pazeidima, neatsizvelgiant j ,American Express” Korteliy numeriy skaiciy,
privalote sumokéti ,American Express” mokestj uz Duomeny saugumo pazeidima, kuris siekia iki 100 000 JAV
dol. (suma savo nuozilra nustato ,,American Express"). Kad nekilty abejoniy, bendras uz Duomeny saugumo

pazeidima mokétinas mokestis negali virSyti 100 000 JAV dol.

~American Express” skaiCiavimuose neatsizvelgs j ,American Express"” Korteliy sagskaitos numerius, kurie

dalyvavo ankstesnéje pretenzijoje dél Duomeny saugumo pazeidimo, pateikta per dvylika (12) ménesiy iki

PraneSimo dienos. Visi ,American Express” skaiCiavimai pagal Sig metodika yra galutiniai.

+~American Express” gali pateikti saskaita uz visg josy jsipareigojimy atlyginti zalg dél Duomeny saugumo

pazeidimo suma arba iSskaityti Sig suma i$ ,,American Express” mokejimy jums (arba nurasyti Sig suma is jasy

banko saskaitos) pagal Sutart;.

Cia numatyta Prekybininky prievole atlyginti 7ala, patirta dél Duomeny saugumo pazeidimy, pagal Sutart;

nelaikoma atsitiktine, netiesiogine, hipotetine, logiskai iSplaukiancia, ypatinga, baudziamaja arba baudine zala su

salyga, kad toks jsipareigojimas neapima zalos, kurios pobtdis yra arba kuri yra susijusi su prarastu pelnu ar

pajamomis, prestizo sumazéjimu ar verslo galimybiy sumazéjimu.

~American Express” gali savo nuoZzitra sumazinti Prekybininky zalos atlyginimo prievole dél Duomeny saugumo

pazeidimy tik jeigu tenkinamos visos Sios salygos:

»  iki Duomeny saugumo pazeidimo ir visg Duomeny saugumo pazeidimo laikotarpj buvo naudojamos
tinkamos Rizikos mazinimo technologijos,

*  buvo atliktas kruopstus tyrimas pagal PFl programa (nebent rastu is anksto baty susitarta kitaip),

+  ekspertizés ataskaitoje aiSkiai nurodyta, kad Duomeny saugumo pazeidimo metu Rizikos mazinimo
technologijos buvo naudotos duomenims tvarkyti, laikyti ir (arba) perduoti, ir

* jos nelaikote (ir Duomeny saugumo pazeidimo laikotarpiu nelaikéte) Neskelbtiny tapatybés nustatymo
duomeny arba kity Kortelés turétojo duomenuy, kurie nebuvo padaryti nenuskaitomi.
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AMERICAN EXPRESS Duomeny apsaugos uztikrinimo politika (DSOP)

Jeigu yra prievolés nuolaidos galimybé, tokia nuolaida (atmetus uz Duomeny saugumo pazeidima mokétinus
mokescius) nustatoma taip:

Zalos atlyginimo

prievolés nuolaida Privalomos salygos

Standartiné nuolaida: >75 % visy Sandoriy atliekama su Lustiniy korteliy nuskaitymo aparataisl
50 % ARBA

>75 % Prekybininko prekybos viety naudoja Rizikos mazinimo technologija2

Padidinta nuolaida: >75 % visy Sandoriy atliekama su Lustiniy korteliy nuskaitymo aparatais! IR
75-100 % >75 % Prekybininko prekybos viety naudoja kitokiag Rizikos mazinimo
technologijg2

1 Remiantis +American Express" vidiniu tyrimu

2 Remiantis PF| tyrimu

+ Padidinta nuolaida (75-100 %) nustatoma pagal mazesnigja Sandoriy, atlikty su Lustiniy korteliy
nuskaitymo aparatais, IR Prekybininky prekybos viety, kuriose naudojama kitokia Rizikos mazinimo
technologija, procentine dalj. Toliau pateikiama Zalos atlyginimo nuolaidos apskai¢iavimo pavyzdziy.

+ Kad josy naudojama technologija baty laikoma Rizikos mazinimo technologija, turite parodyti, kad ji
efektyviai naudojama pagal jos sumanyma ir paskirtj. Pavyzdziui, jeigu turite jrenge Lustiniy korteliy
nuskaitymo aparatus, taciau Lustines korteles apdorojate kaip korteles su magnetine juostele arba rankiniu
badu jvesdami jy duomenis, toks $ios technologijos naudojimas NERA laikomas efektyviu.

+  Viety, kuriose naudojama Rizikos mazinimo technologija, procentiné dalis nustatoma atliekant PFI tyrima.

«  Zalos atlyginimo prievolés nuolaida netaikoma jokiems uz Duomeny saugumo pazeidima mokétiniems
mokesciams.

Padidinta zalos atlyginimo prievolés nuolaida

Naudojama Rizikos Ar gali bati -
Pvz. mazinimo technologija taikoma Nuolaida

1 80 % visy Sandoriy atliekama su Ne 50 % - standartiné nuolaida (Rizikos
Lustiniy korteliy nuskaitymo mazinimo technologijos naudojamos
aparatais maziau kaip 75 % prekybos viety nesuteikia

teiseés j padidinta nuolaidag)!

0 % prekybos viety naudoja kitg
Rizikos mazinimo technologija

2 80 % visy Sandoriy atliekama su Taip 77 % — padidinta nuolaida (paremta tuo,
Lustiniy korteliy nuskaitymo kad Rizikos mazinimo technologija
aparatais naudojama 77 % prekybos viety)
77 % prekybos viety naudoja kita
Rizikos mazinimo technologija

3 93 % visy Sandoriy atliekama su Taip 93 % - padidinta nuolaida (paremta tuo,
Lustiniy korteliy nuskaitymo kad 93 % visy Sandoriy atliekama su
aparatais Lustiniy korteliy nuskaitymo aparatais)

100 % prekybos viety naudoja kitg
Rizikos mazinimo technologija
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AMERICAN EXPRESS Duomeny apsaugos uztikrinimo politika (DSOP)

f Skirsnis 5
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Naudojama Rizikos Ar gali bati -
Pvz. mazinimo technologija taikoma Nuolaida
4 40 % visy Sandoriy atliekama su Ne 50 % — standartiné nuolaida (maziau nei
Lustiniy korteliy nuskaitymo 75 % Sandoriy, atlikty su Lustiniy korteliy
aparatais nuskaitymo aparatais, nesuteikia teisés j

padidintg nuolaida)

90 % prekybos viety naudoja kitg
Rizikos mazinimo technologija

1 Jeigu Duomeny saugumo pazeidimo metu buvo pazeistas 10 000 ,,American Express"” korteliy saskaity saugumas, mokant
po 5 JAV dol. uz kiekvieng saskaita (10 000 x 5 JAV dol. = 50 000 JAV dol.), gali bati taikoma 50 % nuolaida; tokiu badu zalos
atlyginimo prievolé sumazéja nuo 50 000 iki 25 000 JAV dol. (nejskaitant mokesciy uz Duomeny saugumo pazeidima).

Svarbus periodinis jasy sistemy atitikties patvirtinimas

Kiekvienais metais ir kas ketvirtj pagal PCI DSS, kaip nurodyta toliau, privalote toliau nurodytais veiksmais
patvirtinti savo ir jasy FransSizes turétojy jrangos, sistemuy ir (arba) tinkly (bei jy komponenty), kuriuose laikomi,
tvarkomi arba perduodami Kortelés turétojo duomenys arba Neskelbtini tapatybés nustatymo duomenys, atitikt;.

Tam batina atlikti 4 veiksmus:

Veiksmas 1: Pagal Sig politikg dalyvauti ,,American Express" atitikties programoje.

Veiksmas 2: Suprasti savo Lygj ir Statuso patvirtinimo reikalavimus.

Veiksmas 3: Uzpildyti Patvirtinimo dokumentus, kuriuos reikia nusiysti ,,American Express”.

Veiksmas 4: Nusiysti Patvirtinimo dokumentus ,,American Express” iki nurodyto termino.

Veiksmas 1: Pagal Sig politikg dalyvauti ,,American Express” atitikties programoje

1lygio Prekybininkai, 2 lygio Prekybininkai ir visi Paslaugy teikéjai, aprasyti toliau, privalo dalyvauti ,,American
Express” PCl atitikties programoje pagal Sig politika, pateikdami asmens, kuris bus atsakingas uz duomeny
saugumo klausimus, varda, pavarde, el. pasto adresg, telefono numerj ir fizinj pasto adresa. Sia informacija
reikia pateikti ,SecureTrust”, programa ,, American Express” vardu administruojan¢iam , Trustwave” padaliniui
(https://portal.securetrust.com), vienu i$ bady, nurodyty Veiksmas 4:  Nusiusti Patvirtinimo dokumentus
American Express"” iki nurodyto termino”. Pasikeitus Siai informacijai, apie tai turite pranesti ,,SecureTrust” ir,
jeigu reikia, pateikti atnaujintg informacija. Nepateikus praSomos kontaktinés informacijos, tai neturés jtakos
masy teisei apskaiciuoti nepatvirtinimo mokescius, kaip nurodyta Atitikties neuztikrinimo mokesciu lentelé.

~American Express” gali savo nuozilra nurodyti kai kuriems 3 ir 4 lygio Prekybininkams dalyvauti ,American
Express” atitikties programoje pagal Sig politika, iSsiysdama jiems rasytinj pranesima. Prekybininkas privalo
uzsiregistruoti programoje ne véliau kaip per 90 dieny nuo tokio praneSimo gavimo.

Veiksmas 2: Suprasti savo lygj ir statuso patvirtinimo reikalavimus

Pagal Sandoriy su ,American Express” kortelémis kiekj Prekybininkai skirstomi j 4 lygius, o Paslaugy teikejai —

i 2 lygius. Prekybininky atveju — tai jy jstaigy nurodytas kiekis, kuris siekia aukS¢iausia ,American Express*

Prekybininko lygj.* Jas basite priskirti vienam i$ lygiu, nurodyty toliau pateiktose Prekybininky ir Paslaugu teikéjy

lentelése. Pirkéjo inicijuoto mokeéjimo (angl. ,Buyer Initiated Payments®, BIP) Sandoriai nejtraukiami j ,American

Express” korteliy Sandoriy kiekj, pagal kurj nustatomas Prekybininko lygis ir jo statuso patvirtinimo reikalavimai.

* FranSizes davéjy atveju skaiciuojamas ir Fransizes gavéjy Sandoriy skaicius. FranSizés davéjai, kurie reikalauja, kad ju
Fransizés gavéjai naudoty nurodyta Pardavimo vietos (angl. ,Point of Sale”, POS) sistemg arba Paslaugy teikéja, taip pat turi
pateikti atitinkamy FranSizés gavéjy patvirtinimo dokumentus.
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Reikalavimai Prekybininkams

Prekybininkai (ne Paslaugy teikéjai) pagal savo lygj ir statuso patvirtinimo reikalavimus skirstomi j keturias
klases. Pagal toliau pateiktg sgrasg nustate savo Prekybininko lygj, Prekybininky lenteléje suzinokite, kokius
Patvirtinimo dokumentus turite pateikti.

+ 1llygio Prekybininkas — 2,5 min. ar daugiau ,American Express” korteliy Sandoriy per metus; arba bet kuris
Prekybininkas, kurj ,,American Express" savo nuozidra priskiria 1 lygiui.

»  2lygio Prekybininkas — nuo 50 000 iki 2,5 mIn. ,,American Express" korteliy Sandoriy per metus.
«  3lygio Prekybininkas — nuo 10 000 iki 50 000 ,,American Express" korteliy Sandoriy per metus.
+ 4lygio Prekybininkas — maziau kaip 10 000 ,,American Express" korteliy Sandoriy per metus.

Prekybininky lentelé

_ Patvirtinimo dokumentai

- - STEP
ﬂgﬁ%gmﬂﬁ%%%fﬂ/ Objekto atitikties ||sivertinimo anketa (SAQ) IR [reikalavimus
Express” Sandori vertinimo ketvirtiné tinklo saugumo atitinkanciy
skgiéius U | ataskaita (ROC) |patikra Prekybininky

atestacija
1lygis / Privaloma Netaikoma Neprivaloma
2,5 min. arba daugiau (pakeicia ROC)
2 lygis / Neprivaloma SAQ privaloma (jei nepateiktas Neprivaloma
Nuo 50 000 iki 2,5 min. Objekto vertinimas). Patikra (pakeiia SAQ ir
privaloma su tam tikry rasiy SAQ tinklo saugumo

patikrg arba ROC)

3lygis / Neprivaloma SAQ neprivaloma (privaloma, Neprivaloma

Nuo 10 000 iki 50 000 jeireikalauja ,,American Express™). (pakeicia SAQ ir
Patikra privaloma su tam tikry tinklo saugumo
rasiy SAQ patikrg arba ROC)

4 lygis / Neprivaloma SAQ neprivaloma (privaloma, Neprivaloma

10 000 arba maziau jei reikalauja ,,American Express"). (pakeiia SAQ ir
Patikra privaloma su tam tikry tinklo saugumo
rasiy SAQ patikrg arba ROC)

* Kad nekilty jokiy abejoniy, reikia pazymeti, jog 3 ir 4 lygio Prekybininkai neprivalo pateikti Patvirtinimo dokumentuy,
nebent to savo nuozidra reikalauty ,American Express”, taiau jie vis tiek privalo laikytis visy kity Sios Duomeny
apsaugos uztikrinimo politikos nuostaty ir prisiimti jose numatyta atsakomybe.

~American Express" pasilieka teise savo nuozidra tikrinti jasy pateikty PCl patvirtinimo dokumenty tiksluma ir
tinkamuma, jskaitant pasitelkus (,,American Express* saskaita) pasirinktg QSA arba PFI.

Apsaugos technologijy tobulinimo programa (STEP)

Prekybininkams, atitinkantiems PCI DSS reikalavimus, ,,American Express" savo nuozitra gali suteikti teise

dalyvautiir ,American Express" STEP (angl. ,Security Technology Enhancement Programme") programoije, jeigu

jie savo korteliy duomeny tvarkymo aplinkoje jrengia tam tikras papildomas apsaugos technologijas. STEP

taikoma tik tuo atveju, jeigu per pastaruosius 12 ménesiy Prekybininkas nepatyre jokiy Duomeny saugumo

pazeidimy ir jeigu 75 % visy Prekybininko Sandoriy buvo vykdomi naudojant Sias technologijas:

«  EMV - aktyviu Lustiniy korteliy nuskaitymo aparatu su galiojanciu ir nepasenusiu EMVCo (www.emvco.com)
sertifikatu, kuriuo galima atlikti AEIPS atitinkancius Lustiniy korteliy Sandorius. (JAV Prekybininkai turi
nurodyti ir bekontakcius Sandorius)
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+ Tiesioginis Sifravimas (angl. ,Point-to-Point Encryption”, P2PE) — Sandoriai Prekybininko duomenuy
tvarkytojui siun¢iami naudojant PCI SSC aprobuotg arba QSA aprobuotg Tiesioginio Sifravimo sistema

Prekybininkams, turintiems teise dalyvauti STEP, taikomi maziau griezti PCI Patvirtinimo dokumenty reikalavimai,
kaip nurodyta Veiksmas 3: ,UZpildyti Patvirtinimo dokumentus, kuriuos reikia nusiysti ,American Express*".

Reikalavimai Paslaugy teikéjams

Paslaugy teikéjai (ne Prekybininkai) pagal savo lygj ir statuso patvirtinimo reikalavimus skirstomi j dvi klases.
Pagal toliau pateikta sarasa nustate Paslaugy teikéjo lygj, Paslaugy teikéjy lenteléje suzinokite, kokius
Patvirtinimo dokumentus reikia pateikti.

1 lygio Paslaugy teikéjas — 2,5 min. ar daugiau ,,American Express" korteliy Sandoriy per metus; arba bet kuris
Paslaugy teikéjas, kurj ,American Express” savo nuozitra priskiria 1 lygiui.

2 lygio Paslaugy teikéjas — maziau kaip 2,5 min. ,American Express* korteliy Sandoriy per metus arba bet kuris
Paslaugy teikéjas, kurio ,,American Express” nepriskyré 1 lygiui.

Paslaugy teikéjai negali dalyvauti STEP programoje.
Paslaugy teikéjy lentelé

Patvirtinimo dokumentai

1 Métiné objekto saugumo atitikties vertinimo ataskaita Privaloma

2 Metiné SAQ D (Paslaugu teikéjas) ir Ketvirtiné tinklo saugumo patikra arba, Privaloma
jei pageidaujama, Metiné objekto saugumo atitikties vertinimo ataskaita.

Paslaugy teikéjams taip pat rekomenduojama laikytis PCI nurodyty subjekty papildomo patvirtinimo tvarkos.

Veiksmas 3: UZpildyti Patvirtinimo dokumentus, kuriuos reikia nusiysti
~American Express”

Skirtingy lygiy Prekybininkai ir Paslaugy teikéjai privalo pateikti toliau nurodytus dokumentus (Zr. Prekybininky ir
Paslaugy teikéjy lenteles).

Metinis objekto saugumo vertinimas - iSsamus j0sy patalpose esancios jrangos, sistemy ir tinkly (bei jy
komponenty), kuriuose laikomi, tvarkomi arba perduodami Kortelés turétojo duomenys ir Neskelbtini tapatybés
nustatymo duomenys (arba abiejy rasiy duomenys), patikrinimas. Patikrinima turi atlikti:

«  QSA arba
* jOsirjj turi patvirtinti jasy generalinis direktorius, finansy direktorius, informacijos apsaugos skyriaus

vadovas arba direktorius; ataskaita kiekvienais metais turi bati teikiama ,American Express”, uzpildzius
atitinkama Atitikties patvirtinimo (angl. , Attestation of Compliance*, AOC) forma.

AOC formoje turi bati nurodyta, kad vykdomi visi PCI DSS reikalavimai; paprasius turi bati pateikta iSsami
atitikties ataskaita (1 lygio Prekybininkai ir 1 lygio Paslaugy teikéjai).

Metiné jsivertinimo anketa — jsivertinimo procesas, kurio metu uzpildoma PCI DSS SAQ jsivertinimo anketa
(angl. , Self-Assessment Questionnaire”, SAQ), kuri leidZia savarankiskai jvertinti savo jranga, sistemas ir tinklus
(bei jy komponentus), kuriuose laikomi, tvarkomi arba perduodami Kortelés turétojo duomenys arba Neskelbtini
tapatybés nustatymo duomenys (arba abiejy rasiy duomenys). Jg turite uzpildyti jas, o patvirtinti turi jasy
generalinis direktorius, finansy direktorius, informacijos apsaugos skyriaus vadovas arba direktorius. SAQ
anketos AOC dalis kiekvienais metais turi bati pateikta ,,American Express”. SAQ anketos AOC dalyje turi bati
nurodyta, kad laikotés visy PCI DSS reikalavimuy; papraSius batina pateikti iSsamias SAQ ataskaitas (2, 3 ir 4 lygio
Prekybininkai, 2 lygio Paslaugy teikéjai).



AMERICAN EXPRESS Duomeny apsaugos uztikrinimo politika (DSOP)

2021 m. balandis

Ketvirtiné tinklo saugumo patikra — procesas, kurio metu nuotoliniu badu tikrinama, ar jasy prie interneto
prijungti kompiuteriy tinklai ir serveriai turi trakumu ir silpny viety. Jj turi atlikti Aprobuotoji saugumo patikros
imoné (angl. ,,Approved Scanning Vendor", ASV). Kas ketvirtj turite atlikti ir ,American Express” pateikti ASV
saugumo atitikties patvirtinimo (angl. , Attestation of Scan Compliance”, AOSC) ataskaitg arba saugumo
patikros iSvady suvestine (ir iSsamiag saugumo patikros ataskaita, jeigu to reikalaujama). AOSC arba iSvady
suvestinéje turi bati nurodyta, kad patikros rezultatai atitinka PCI DSS saugumo patikros procedaras, kad
nenustatyta jokiy problemuy, galin€iy kelti didele rizika, ir kad saugumo patikra atitinka reikalavimus (visi
Prekybininkai, iSskyrus tuos, kurie taip pat pateikia Objekto saugumo vertinimo ataskaitag, STEP reikalavimus
atitinkantys Prekybininkai ir visi Paslaugy teikéjai). Kad nekilty abejoniy, Ketvirtiné tinklo saugumo patikra yra
privaloma, jeigu to reikalaujama jsivertinimo anketoje.

Metinés STEP atestacijos Patvirtinimo dokumentai — ,American Express” metiné STEP kvalifikacijos atestacija
(STEP atestacija) sitloma tik Prekybininkams, kurie atitinka Veiksmas 2: . Suprasti savo lvgi ir statuso patvirtinimo
reikalavimus” reikalavimus. STEP atestacija — procesas, kurio metu taikomi PCI DSS reikalavimai, kurie leidzia
jums jsivertinti savo jranga, sistemas ir tinklus (bei ju komponentus), kuriuose laikomi, tvarkomi arba
perduodami Kortelés turétojo duomenys arba Neskelbtini tapatybés nustatymo duomenys (arba abiejy rasiy
duomenys). Ja turite uzpildyti jas, o patvirtinti turi jasy generalinis direktorius, finansy direktorius, informacijos
apsaugos skyriaus vadovas arba direktorius. Privalote kasmet atlikti atestacijg pateikdami ,,American Express*”
STEP atestacijos forma. (Tik STEP reikalavimus atitinkantys Prekybininkai). Metine STEP atestacijos forma
galima atsisiysti iS saugaus ,SecureTrust” portalo.

PCI DSS atitikties neuztikrinimas — jeigu neatitinkate PCI DSS reikalavimu, turite pateikti vieng i$ Siy dokumentuy:
«  Atitikties patvirtinima (AOC), jskaitant ,,4 dalis. Veiksmy planas neuztikrinus atitikties"

«  PCl prioritetinio poziario jrankio santrauka ir atitikties patvirtinima (angl. ,Prioritized Approach Tool
Summary and Attestation of Compliance”, PASAOC)

»  Projekto plano forma (galima atsisiysti i$ saugaus ,SecureTrust” portalo)

Kiekviename i$ Siy dokumenty turite nurodyti data, iki kurios planuojate padét; istaisyti, taciau ji turi bati ne véliau
kaip 12 ménesiy nuo dokumento uzpildymo, kad jvykdytumete atitikties reikalavimus. Atitinkama dokumenta
turite pateikti ,,American Express" vienu i$ bady, nurodyty Veiksmas 4: ,Nusiusti Patvirtinimo dokumentus
American Express” iki nurodyto termino”. PeriodiSkai informuosite ,,American Express" apie savo daroma
pazanga siekiant vél uztikrinti atitiktj (1, 2, 3 ir 4 lygio Prekybininkai ir visi Paslaugy teikéjai). Kad nekilty jokiy
abejoniy, reikia pazymeéti, jog Prekybininkai, neatitinkantys PCI DSS reikalavimuy, negali dalyvauti STEP
programoje. ,American Express" nereikalaus jiosy mokeéti toliau nurodyty atitikties neuztikrinimo mokesciy iki
jasy nurodytos padéties iStaisymo datos, taciau jums teks visa atsakomybé uz zalos atlyginima Duomeny
saugumo pazeidimo atveju, be to, privalésite laikytis visy kity Sios politikos nuostatuy.

Veiksmas 4: Nusiysti Patvirtinimo dokumentus ,,American Express"” iki nurodyto
termino
Visi Prekybininkai ir Paslaugy teikéjai, turintys dalyvauti ,American Express" PCI atitikties programoje, privalo

pateikti Patvirtinimo dokumentus, kurie Veiksmas 2: , Suprasti savo lvgj ir statuso patvirtinimo reikalavimus”
lentelése pazymeéti kaip privalomi. Patvirtinimo dokumentus ,,SecureTrust" turite pateikti vienu is Siy baduy:

»  Saugus portalas: Patvirtinimo dokumentus galima siysti per saugy ,,.SecureTrust” portalg adresu
http://portal.securetrust.com.

Instrukcijas, kaip naudotis Siuo portalu, gausite susisieke su ,SecureTrust" savo Salies telefono numeriu arba
el. pastu americanexpresscompliance@securetrust.com.

«  Saugus faksas: Patvirtinimo dokumentus galima siysti faksu +1 (312) 276-4019. (Zenklas + rodo tarptautinj
tiesioginio skambucio Salies koda; taikomi tarptautiniai pokalbiy tarifai).
Nurodykite savo varda ir pavarde, komercinj jmonés pavadinima, kontaktinio asmens duomeny apsaugos
klausimais varda ir pavarde, adresg ir telefono numerj; Prekybininkai dar turi nurodyti 10 skaitmeny
»~American Express” Prekybininko numer;.

Jei turite bendry klausimy apie programa ar aprasyta procesg, susisiekite su ,SecureTrust"” telefonu
+800 9000 1140 arba +1 (312) 267-3208, arba el. pastu americanexpresscompliance@securetrust.com.
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Airija
Argentina
Australija
Austrija
Bulgarija
Cekija
Danija
Estija
Graikija
Honkongas
IDC

Indija
Islandija
Ispanija
Italija
Japonija
JAV
Jungtiné Karalysté
Kanada
Kipras
Kroatija
Latvija
Lenkija
Lietuva
Malta
Meksika

Naujoji Zelandija

+800 9000 1140

+800 9000 1140

+800 9000 1140

+800 9000 1140

+312 267 3208

+800 144 316

+800 9000 1140

+312 267 3208

+312 267 3208

+800 9000 1140

+888 900 0114

+800 9000 1140

+800 9000 1140

+800 9000 1140

+800 9000 1140

+312 267 3208

1866 659 9016

+800 9000 1140

1866 659 9016

+800 9000 1140

+312 267 3208

+312 267 3208

+800 9000 1140

+312 267 3208

+312 267 3208

+888 900 0114

+800 9000 1140

Duomeny apsaugos uztikrinimo politika (DSOP)

Atitikties ir patvirtinimo proceso iSlaidas turésite padengti patys. Pateikdami Patvirtinimo dokumentus
pasizadate ir uztikrinate ,American Express”, kad turite teise atskleisti juose pateiktg informacija ir kad
Patvirtinimo dokumentus ,,American Express"” pateikiate nepazeisdami jokiy kity Saliy teisiy.

~SecureTrust” tel. nr.

11
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~SecureTrust” tel. nr.

Norvegija +800 9000 1140
Nyderlandai +312 267 3208
Portugalija +312 267 3208
Prancuzija +800 9000 1140
Rumunija +312 267 3208
Rusija +312 267 3208
Singaparas +800 9000 1140
Slovakija +312 267 3208
Slovénija +312 267 3208
Svedija +800 9000 1140
Tailandas +800 9000 1140
Taivanas +312 267 3208
Vengrija +800 9000 1140
Vokietija +800 9000 1140

Zenklas + rodo tarptautinj prefiksa; taikomi tarptautiniai skambugiy tarifai

Mokesciai uz atitikties neuztikrinima ir Sutarties nutraukimas

2021 m. balandis

+~American Express” turi teise taikyti jums mokescius uz nepatvirtinta statusa ir nutraukti Sutartj, jeigu nejvykdysite
Siy reikalavimy arba iki nurodyto termino nepateiksite ,,American Express” privalomy Patvirtinimo dokumentuy.
~American Express” jums atskirai pranes apie kiekvieny mety ir ketvircio ataskaity pateikimo terminus.

Siysti dokumentus ,,American Express” iki nustatyto termino. ,,American Express" jums atskirai pranes$ apie
kiekvieny mety ir ketvir€io ataskaity pateikimo terminus.

Atitikties neuztikrinimo mokesciy lentelé

1lygio
Prekybininkas arba
1lygio Paslaugy
ICILGES

2 lygio Prekybininkas
arba 2 lygio Paslaugy
teikéjas

3arba 4 lygio
Prekybininkas

Aprasas*

Jeigu Patvirtinimo dokumentai 25 000 JAV dol. 5000 JAV dol. 50 JAV dol.
nebus gauti iki pirmojo termino,

bus paskirtas mokestis uz

nepatvirtinta statusa.

Jeigu Patvirtinimo dokumentai 35 000 JAV dol. 10 000 JAV dol. 100 JAV dol.
negaunami praéjus 60 dieny po

pirmo termino, bus paskirtas

papildomas mokestis uz

nepatvirtintg statusa.

12
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1lygio : -
Prekybininkas arba 2 lygio Prekybininkas

3 arba 4 lygio

ApraSas* Prekybininkas

1lygio Paslaugu ?giti(aéélgglo Paslaugy

teikéjas

Jeigu Patvirtinimo dokumentai 45 000 JAV dol. 15000 JAV dol. 250 JAV dol.
negaunami praéjus 90 dieny po

pirmo termino, bus paskirtas

papildomas mokestis uz

nepatvirtinta statusa, o po to

kas 30 dieny.

* Atitikties neuZztikrinimo mokesgiai bus apskaiciuojami Vietine valiuta.

** Netaikoma Argentinai.

~American Express” negavus i$ jasy privalomy Patvirtinimo dokumenty praéjus 90 dieny po pirmojo termino,
~American Express” turi teise nutraukti Sutartj pagal jos nuostatas ir paskirti priskai¢iuotg sukauptg mokestj uz
atitikties neuztikrinima.

Skirsnis 6 Konfidencialumas

~American Express" imasi pagrjsty priemoniy, kad bendrové ir jos atstovai bei subrangovai, jskaitant , SecureTrust",
uztikrinty jasy atitikties ataskaity, jskaitant Patvirtinimo dokumentus, konfidencialuma ir kad neatskleisty
Patvirtinimo dokumenty turinio jokioms treciosioms Salims (iSskyrus ,,American Express" Susijusias jmones,
jgaliotinius, atstovus, Paslaugy teikéjus ir subrangovus) 3 metus nuo jy gavimo datos, iSskyrus atvejus, kai Sis
konfidencialumo jsipareigojimas Patvirtinimo dokumenty turiniui netaikomas, nes:

a. jis buvo zinomas ,,American Express" pries jo atskleidima;

b. jistapo vieSai prieinamas dél Sio punkto nuostaty pazeidimo, uz kurj ,American Express” neatsako;
c. ,American Express" jj teisétai gavo i$ treCiosios Salies, kuri nereikalavo uztikrinti jo konfidencialumo;
d. ,American Express" §jturinj generavo savarankiskai; arba
e

ji batina atskleisti teismo, administracinés institucijos ar valdzios institucijos reikalavimu arba pagal teisés
aktus, taisykles, reglamentus, dél Saukimo j teisma ar reikalavimo teismui atskleisti informacija, arba dél
kitokio administracinio ar teisinio proceso, arba gavus kitokig formalig ar neformalig valdZios institucijos ar
administracijos (jskaitant priezitros jstaigas, inspekcijas, tikrintojus ar teisétvarkos institucijas) uzklausa ar
reikalavima.

Skirsnis 7 Atsakomybés atsisakymas

. AMERICAN EXPRESS" ATSISAKO BET KOKIU TIESIOGINIY AR NUMANOMU, NUMATYTU JSTATYMAIS ARBA
NE PAREISKIMU, PATVIRTINIMUY IR JSIPAREIGOJIMU, SUSIJUSIU SU SIA DUOMENU APSAUGOS UZTIKRINIMO
POLITIKA, PCI DSS, EMV SPECIFIKACIJOMIS, TAIP PAT SU QSA, ASV AR PFI (AR BET KOKIO JU DERINIO)
PASKYRIMU IR ATLIKIMU, JSKAITANT VISUS TINKAMUMO PREKYBAI ARBA TINKAMUMO KONKRECIAI
PASKIRCIAI PATVIRTINIMUS. PAGAL SIA POLITIKA ,AMERICAN EXPRESS* KORTELIU ISDAVEJAI NERA
TRECIUJU SALIU NAUDOS GAVEJAL.

Naudingos svetainés
~American Express” duomeny saugumas: www.americanexpress.com/datasecurity
PCI Security Standards Council, LLC: www.pcisecuritystandards.org
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Tik Sios Duomenu apsaugos uztikrinimo politika (DSOP) tikslais, nustacius neatitikimy su Prekybininky taisyklés,
pirmenybé teikiama pateiktiems terminy apibrézimams.

1 lygio Paslaugy teikéjas — Paslaugy teikéjas su 2,5 min. ar daugiau ,,American Express” korteliy Sandoriy per
metus; arba bet kuris Paslaugy teikéjas, kurj ,American Express" savo nuozidra priskiria 1 lygiui.

2 lygio Paslaugy teikéjas — Paslaugy teikéjas su maziau kaip 2,5 min. ,American Express" korteliy Sandoriy per
metus arba bet kuris Paslaugy teikéjas, kurio ,American Express” nepriskyré 1 lygiui.

1 lygio Prekybininkas — Prekybininkas su 2,5 min. ar daugiau ,,American Express" korteliy Sandoriy per metus;
arba bet kuris Prekybininkas, kurj ,American Express* dél kity priezasciy priskiria 1 lygiui.

2 lygio Prekybininkas — Prekybininkas su nuo 50 000 iki 2,5 mIn. ,American Express* korteliy Sandoriy per
metus.

3 lygio Prekybininkas — Prekybininkas su nuo 10 000 iki 50 000 ,,American Express" korteliy Sandoriy per
metus.

4 lygio Prekybininkas — Prekybininkas su maziau nei 10 000 ,American Express* korteliy Sandoriy per metus.

»~American Express" kortelé arba Kortelé — bet kokia iSdavéjo iSduota kortelé, prieigos prie saskaitos jtaisas
arba mokéjimo jtaisas ar paslauga, pazyméta ,American Express” ar jos susijusios jmonés pavadinimu, logotipu,
prekes Zenklu, paslaugos Zenklu, prekés pavadinimu arba kitu firminiu Zenklu ar pavadinimu, arba kortelés
sgskaitos numeris.

Aprobuota pagal PCI - reiskia, kad jrengti PIN jvedimo aparatai ar Mokéjimo priemonés (arba abu) yra jtrauktij
,PCl Security Standards Council, LLC* aprobuoty jmoniy ir teikéjy sarasa, kuris skelbiamas adresu
www.pcisecuritystandards.org.

Aprobuota saugumo patikros jmoné (ASV) - Ukio subjektas kurj ,,Payment Card Industry Security Standards
Council, LLC* aprobavo kaip galintj tikrinti, ar laikomasi konkreciy PCI DSS reikalavimy, atliekant prie interneto
jungiamy terpiy silpny viety patikra.

Aprobuotas Tiesioginio Sifravimo (P2PE) sprendimas, jtrauktas j PCI SSC aprobuoty sprendimy sarasa arba
aprobuotas PCI SSC kvalifikuotos saugumo vertinimo P2PE jmonés.

Apsaugos technologijy tobulinimo programa (STEP) — ,, American Express” programa, kurioje dalyvaujantys
Prekybininkai skatinami diegti didesnj duomeny sauguma uztikrinancias technologijas. Noredami dalyvauti
STEP programoje, Prekybininkai turi bati neturéje Duomeny saugumo pazeidimy per 12 ménesiy iki Metinés
STEP Atestacijos pateikimo ir bent 75 % visy Sandoriy atlikti taikydami Tiesioginj Sifravima arba atlikti
tiesioginius Sandorius naudodami EMV Lustiniy korteliy nuskaitymo aparatus.

Apsaugotosios Salys — bet kurie arba visi jasy darbuotojai, jgaliotiniai, atstovai, subrangovai, Duomeny
tvarkytojai, Paslaugy teikéjai, jasy prekybos viety jrangos (POS) ar sistemyir mokéjimo duomeny tvarkymo
sprendimy teikéjai, Ukio subjektai, susije su jusy ,American Express” Prekybininko saskaita, ir bet kuri kita 3alis,
kuriai pagal Sig Sutartj gali bati suteikta prieiga prie Kortelés naudotojo duomenuy.

Atitikties patvirtinimas (AOC) — pareiskimas, kad jGsy statusas atitinka PCI DSS, pateikiamas ,,Payment Card
Industry Security Standards Council, LLC" nustatyta forma.

Duomeny saugumo pazeidimas — incidentas, kurio metu i$ tikryjy arba tariamai buvo pazeisti ,,American

Express” Sifravimo raktai arba bent vienas ,,American Express* kortelés saskaitos numeris, jskaitant:

«  Sifravimo rakty, Kortelés turétojo duomeny arba Neskelbtiny tapatybés nustatymo duomeny (arba bet
kokio Siy duomeny derinio), kurie yra laikomi, tvarkomi ar perduodami jums priklausancioje arba jasy

nurodymu naudojamoje jrangoje, sistemose ir (arba) tinkluose (arba jy komponentuose), neleisting prieiga
ar naudojima;

«  tokiy Sifravimo rakty, Korteles turétojo duomeny arba Neskelbtiny tapatybés nustatymo duomeny
(arba bet kokio Siy duomeny derinio) naudojima nesilaikant Sios Sutarties salygy ir; arba
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+ jtariama arba patvirtintg bet kokiy laikmeny, medziagy, jrasy ar kitokios informacijos su tokiais Sifravimo
raktais, Kortelés turétojo duomenimis arba Neskelbtinais tapatybés nustatymo duomenimis (arba bet kokiu
Siy duomeny deriniu) praradima, vagyste arba neteisétg pasisavinima bet kokiu badu.

Duomeny saugumo pazeidimo laikotarpis — laikotarpis, kuris prasideda duomeny saugumo pazeidimo dieng,
jeigu ji Zinoma, arba 365 dienos iki PraneSimo datos, jeigu faktiné paZeidimo diena néra Zinoma. Duomeny
saugumo pazeidimo laikotarpis baigiasi praéjus 30 dieny po PranesSimo datos.

Duomeny tvarkytojas — Sandoriy leidimo ir jy duomeny pateikimo ,,American Express” tinklui paslaugy teikéjas
Prekybininkams.

EMV sandoris — Sandoris integrinio grandyno kortele (dar vadinama ,,IC kortele*, ,lustine kortele™ ,iSmanigja
kortele®, ,EMV kortele” arba ,ICC"), atliktas naudojantis pardavimo vietos (POS) terminalu, kuriuo galima
nuskaityti IC korteles ir kuris turi galiojantj ir nepasenusj EMV tipo patvirtinima. Su EMV tipo patvirtinimais
galima susipazinti interneto svetainéje www.emvco.com.

EMV specifikacijos — jmonés ,EMVCo, LLC" parengtos specifikacijos, skelbiamos adresu www.emvco.com.

Fransizés davéjas — verslo valdytojas, suteikiantis fiziniams ar juridiniams asmenims (FranSizés gavéjams)
licencija platinti prekes ir (arba) paslaugas pagal licencijg arba vykdyti veiklg su valdytojo Prekés zenklu; teikia
pagalbg Fransizés gavéjams vykdant veiklg arba turi jtakos Fransizés gavéjy veiklos badui beiima i$ FransSizés
gavéjy mokest;.

Fransizés gavéjas — nepriklausoma nuosavybés ir valdymo atzvilgiu trecioji Salis (jskaitant fransizés gavéja,
licencijos savininka arba skyriy), iSskyrus Susijusig jmone, kuriai Fransizés davéjas suteiké licencijg valdyti
franSize ir kuri yra sudariusi rasytine sutartj su Fransizés daveéju, pagal kurig ji nuolat naudoja iSorinio atpazinimo
elementus, aiSkiai save identifikuodama su Fransizés davéjo Prekés zenklais, arba viesai prisistato kaip FransSizés
davéjo jmoniy grupés nare.

I18davéjas — bet kuris Ukio subjektas (jskaitant ,, American Express" ir jos Susijusias jmones), kuriam , American
Express” arba ,,American Express” Susijusi jmoné suteiké licencija iSduoti Korteles ir vykdyti Korteliy iSdavimo
veikla.

Isivertinimo anketa (SAQ) — .,Payment Card Industry Security Standards Council, LLC* sukurta savarankisko
vertinimo priemoneg, skirta PCI DSS atitik&iai vertinti ir patvirtinti.

Kortelés naudotojas — individualus asmuo arba dkio subjektas, (i) kuris yra sudares sutartj su isdavéju dél
Kortelés saskaitos atidarymo arba (ii) kurio pavadinimas / vardas ir pavardé nurodyti ant Kortelés.

Kortelés naudotojo informacija — informacija apie ,American Express” Kortelés naudotojus ir Korteliy
sandorius, jskaitant pavadinimus, vardus ir pavardes, adresus, korteliy saskaity numerius ir korteliy
identifikavimo numerius (angl. ,,.Card Identification®, CID).

Kortelés numeris — unikalus identifikavimo numeris, kurj ISdavéjas priskiria iSduodamai Kortelei.
Kortelés turétojo duomenys — terminas vartojamas galiojan¢iame PCI DSS terminy Zodyne apibrézta reikSme.

Kreditas — Mokescio suma, kurig grazinate Kortelés naudotojui uz su Kortele jsigytus pirkinius arba atliktus
mokéjimus.

Kvalifikuotas saugumo vertintojas (QSA) — tkio subjektas, ,Payment Card Industry Security Standards
Council, LLC* aprobuotas kaip galintis tikrinti, ar laikomasi PCI DSS reikalavimy.

Lustas — Korteléje integruota mikroschema su Kortelés naudotojo ir sgskaitos informacija.

Lustiné kortelé — Kortelé su Lustu, kurig naudojant ir norint patikrinti Kortelés naudotojo tapatybe arba Luste
esancig saskaitos informacija (arba abu Siuos dalykus) gali reikéti jvesti PIN kodg (masy medziagoje dar gali bati
vadinama ,iSmanigja kortele*, ,EMV kortele"”, ,ICC" arba ,integrinio grandyno kortele®).

Lustiniy korteliy nuskaitymo aparatas — pardavimo vietoje naudojamas aparatas su galiojanciu ir nepasenusiu
EMVCo (www.emvco.com) sertifikatu, kuriuo galima atlikti AEIPS atitinkancius Lustiniy korteliy Sandorius.
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Mokéjimo korteliy pramonés apsaugos standarty tarybos (PCI SSC) reikalavimai — standarty ir reikalavimu,
susijusiy su mokejimo korteliy duomeny apsauga ir sauga, jskaitant PCI DSS ir PA DSS, rinkinys, kuris

skelbiamas adresu www.pcisecuritystandards.org.

Mokéjimo korteliy pramonés duomeny apsaugos standartas (PCI DSS) — Mokeéjimo korteliy pramoneés
duomeny apsaugos standartas, skelbiamas adresu www.pcisecuritystandards.org.

Mokéjimo priemoné - terminas vartojamas reikSme, apibrézta Mokéjimo korteliy pramonés mokeéjimo
priemoniy duomeny apsaugos standarto terminy zodyne, kuris skelbiamas adresu

www.pcisecuritystandards.org.

Mokestis — mokéjimas arba pirkimas, atliktas Kortele.

Neskelbtini tapatybés nustatymo duomenys — terminas vartojamas galiojanciame PCI DSS terminy Zodyne
apibrézta reikSme.

Pardavimo vieta (POS) - informacijos apdorojimo sistema arba jranga, jskaitant terminalg, asmenin;j
kompiuterj, elektroninj kasos aparata, bekontaktj skaitytuva arba mokéjimy apdorojimo variklj arba procesa, kurj
Prekybininkas naudoja gauti tapatybes patvirtinimus arba surinkti Sandorio duomenis, arba abu Siuos dalykus.

Paslaugy teikéjai — jgaliotieji duomeny tvarkytojai, treCiyju Saliy duomenuy tvarkytojai, prieigos teikéjai, POS
sistemy integruotojai ir kiti asmenys, teikiantys Prekybininkams POS sistemy paslaugas ar kitokius mokéjimo
apdorojimo sprendimus ar paslaugas.

Patvirtinimo dokumentai — AOC, atliktas rySium su Metiniu objekto saugumo vertinimu, arba SAQ, AOSC ir
iSvady suvestinés, parengtos rySium su Ketvirtinémis tinklo saugumo patikromis, arba Metiné atestacija pagal
Apsaugos technologijy tobulinimo programa.

Pazeistas kortelés numeris — ,American Express” kortelés sgskaitos numeris, susijes su Duomeny saugumo
pazeidimu.

PCI DSS - Mokéjimo korteliy pramonés duomeny apsaugos standartas, skelbiamas adresu
www.pcisecuritystandards.org.

PCI PIN saugumo reikalavimai — Mokéjimo korteliy pramonés PIN saugumo reikalavimai, skelbiami adresu
www.pcisecuritystandards.org.

PCI teisminés ekspertizés specialistas (PFI) — 0kio subjektas, ,,Payment Card Industry Security Standards
Council, LLC" atestuotas atlikti teisminés ekspertizés tyrimus, kai pazeidziamas mokéjimo Korteliy duomeny
saugumas.

PIN jvedimo aparatas — terminas vartojamas reikSme, apibrézta Mokéjimo korteliy pramonés PIN Sandoriy
apsaugos (PIN Transaction Security, PTS) saveikos vietos (Point of Interaction, POI) modulinio saugumo
reikalavimy terminy Zodyne, kuris skelbiamas adresu www.pcisecuritystandards.org.

Pirkéjo inicijuoto mokéjimo (BIP) Sandoris — mokéjimo Sandoris, vykdomas per mokéjimo nurodymo faila,
apdorojama per BIP.

PranesSimo data - data, kai ,American Express” pateikia iSdavéjams galutinj praneSima apie Duomeny saugumo
pazeidima. Si data priklauso nuo to, kada ,American Express” gavo galutine ekspertizés ataskaita arba vidinio
tyrimo ataskaitg; jg savo nuozitra nustato ,,American Express”.

Prekybininkas — Prekybininkas ir visos jo susijusios jmoneés, pagal Sutartj su ,American Express" arba su jos
susijusiomis jmonémis priimancios ,American Express” korteles.

Rizikos mazinimo technologija — technologinis sprendimas, ,,American Express" nuozitra uztikrinantis geresne
~American Express” Kortelés turétojo duomeny ir Neskelbtiny tapatybés nustatymo duomeny apsauga. Kad
jasy naudojama technologija bty laikoma Rizikos mazinimo technologija, turite parodyti, kad ji efektyviai
naudojama pagal jos sumanyma ir paskirtj. Keli pavyzdziai: EMV, Tiesioginis Sifravimas ir pakaitos simboliai.

Sandoris - Kortele atlikta Mokescio arba Kredito operacija.
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Saugumo atitikties patvirtinimas (AOSC) - tinklo saugumo patikra pagrjstas pareiskimas, kad jasy statusas
atitinka PCI DSS, pateikiamas ,,Payment Card Industry Security Standards Council, LLC" nustatyta forma.

Sifravimo raktas (,American Express*" $ifravimo raktas) - visi raktai, naudojami tvarkant, generuojant, jkeliant
ir (arba) apsaugant saskaitos duomenis. Prie Sifravimo rakty, be kita ko, priskiriami toliau nurodyti raktai:

»  Pagrindiniai Sifravimo raktai: zoninis pagrindinis raktas (angl. ,Zone Master Key"“, ZMK) ir zoninis PIN raktas
(angl. ,Zone Pin Key", ZPK)

»  Pagrindiniai raktai, naudojami saugiuose kriptografijos aparatuose: vietinis pagrindinis raktas
(angl. ,Local Master Key", LMK)

»  Korteliy apsaugos kody raktas (angl. ,,Card Security Code Key", CSCK)

*  PIN raktai: bazinis iSvestinis raktas (angl. ,Base Derivation Key", BDK), PIN Sifravimo raktas
(angl. ,PIN Encryption Key"“, PEK) ir ZPK

Tiesioginis Sifravimas (P2PE) — sprendimas, kriptografiskai saugantis sgskaitos duomenis, juos perduodant i$
tos vietos, kurioje Prekybininkas priima mokéjimo kortele, j saugig iSSifravimo vieta.
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