AMERICAN EXPRESS

Retningslinjer for Datasikkerhet
(DSOP)

/‘ Endre ikoner

Viktige oppdateringer er oppfart i tabellen Sammendrag av endringer og er ogsa angitt i DSOP med et endringsikon. Et endringsikon
ved siden av tittelen pa en seksjon eller underavdeling betegner revidert, lagt til eller fjernet tekst fra seksjonen eller underavsnittet.

Endringer i DSOP indikeres med et endringsikon som vist her.
f

/‘ Oppsummering av Endringstabell

Viktige oppdateringer er oppfart i falgende tabell og er ogsa angitt i DSOP med et endringsikon.

Punkt/Underavsnitt Endringsbeskrivelse

Endre ikoner Endre ikon-sprak lagt til.

Oppsummering av Endringstabell Oppsummering av Endringstabell lagt til.

Punkt 1, «kKompromitterte kortholderdatay Program for Kompromitterte Kortholderdata lagt til.

Punkt 3. «Forpliktelser for handtering av Datahendelser» @kte tidsrammen for varsling av datahendelsen fra 24 til 72 timer.

Punkt 5, «Viktig Regelmessig Validering av Systemene dine» Oppdaterte tabell over Avgifter for manglende Validering.
@kte niva 3 og niva 4 Forhandleravgift hvis Valideringsdokumentasjon
ikke er mottatt innen fristen.
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Som ledende innen forbrukerbeskyttelse har American Express en langvarig forpliktelse til 4 beskytte Kortholderdata og
Sensitive autentiseringsdata, slik at de holdes sikre.

Kompromitterte data pavirker forbrukere, Forhandlere, Tienesteleverandarer og kortutstedere negativt. Selv bare én enkelt hendelse
kan alvorlig skade et selskaps omdgmme og svekke dets evne til effektivt & drive forretninger. A handtere denne trusselen ved &
implementere retningslinjer for driftssikkerhet kan bidra til & bedre kundetillit, gke lsnnsomheten og forbedre et selskaps omdgmme.

American Express vet at vare Forhandlere og Tjenesteleverandgrer (samlet du) deler var bekymring og krever, som en del av ditt
ansvar, at du overholder retningslinjene for datasikkerhet i ditt samtykke til & akseptere (nar det gjelder Forhandlere) eller behandle
(nar det gjelder Tjenesteleverandgrer) American Express®-kortet (henholdsvis Avtalen) og disse Retningslinjer for datasikkerhet,
som vi kan endre fra tid til annen. Disse kravene gjelder alt utstyr, systemer og nettverk (og deres komponenter) der krypteringsnakler,
Kortholderdata eller Sensitive autentiseringsdata (eller en kombinasjon av disse) lagres, behandles eller overfares.

Begreper skrevet med store forbokstaver, men som ikke er definert her, har betydningen som er tilskrevet dem i ordlisten pa slutten
av disse retningslinjene.

f Punkt 1 Kompromitterte kortholderdata

Du mé4, og du mé fa de dekkede partene til 8, evaluere og rette opp datasikkerhetshull i kortholderens datamilja
(CDE) etter melding fra American Express om potensiell kompromittering av kortholderdata Eksempler pa
kompromitterte kortholderdata inkluderer, men er ikke begrenset til:

«  Vanlig kjgpested (CPP): American Express-kortmedlemmer rapporterer falske Transaksjoner pa deres
Kortkontoer og er identifisert og bestemt & stamme fra kjep fra virksomhetene dine

+  Kortdata funnet: American Express-kort og kortholderdata funnet pa nettet knyttet til transaksjoner hos
virksomhetene dine

+ Mistenkt for skadelig programvare: American Express mistenker at du bruker programvare infisert med
eller sarbar for skadelig kode

Dine kortholderdata kompromitterer forpliktelser:

+  Dumaumiddelbart gjiennomga CDE-en din for datasikkerhetshull og rette opp eventuelle funn

= Duma fatredjepartsleverandaren(e) dine til a foreta en grundig undersgkelse av CDE-en din hvis den
blir outsourcet
+  Dumagiet sammendrag av tiltak som er tatt eller planlagt for din gjennomgang, evaluering og/eller dine
tiltak for utbedring etter melding fra American Express

*  Duma levere oppdaterte PCI DSS-valideringsdokumenter i samsvar med Punkt 5. «Viktig Regelmessig
Validering av Systemene diney, Tiltak 3: «Fullfare Valideringsdokumentasjonen som du skal sende til
American Express» nedenfor.

+  Etter behov méa du engasjere en kvalifisert PCI Forensic Investigator (PFI) for @ undersgke CDE-en din hvis du
eller tredjepartsleverandaren(e) ikke klarer a lgse problemet med kompromitterte Kortholderdata innen en
rimelig tidsperiode, som bestemt av American Express.

American Express har rett til & palegge gebyrer for mislighold, holde tilbake betalinger og/eller si opp avtalen hvis
du ikke overholder disse forpliktelsene.
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Gebyr for mislighold av kompromitterte Kortholderdata

Niva 1 Forhandler |[Niva 2 Forhandler |Niva 3 eller

Beskrivelse eller Niva 1 eller Niva 2 Niva 4
Tjenesteleverandar | Tjenesteleverandar | Forhandler

Avgift for manglende overholdelse 25000 USD 5000 USD 1000 USD
nar forpliktelser for Kompromitterte

kortholderdata ikke er oppfylt innen

45 dager fra varselet.

Avgift for manglende overholdelse 35000 USD 10 000 USD 2500 USD
nar forpliktelser for Kompromitterte

kortholderdata ikke er oppfylt innen

90 dager fra varselet.

Avgift for manglende overholdelse 45000 USD 15000 USD 5000 USD
nar forpliktelser for Kompromitterte

kortholderdata ikke er oppfylt innen

120 dager fra varselet.

MERK: Avgifter for manglende
overholdelse kan fortsette a bli
pafer til forpliktelsene er oppfylt
eller kompromitteringen av
Kortholderdata er lgst.

Hvis kompromissforpliktelsene dine for Kortholderdata ikke blir oppfylt innen 120 dager fra varslingsdatoen,
har American Express rett til & palegge gebyrene for mislighold kumulativt, holde tilbake betalinger og/eller si
opp avtalen.

Punkt 2 Standarder for Beskyttelse av Krypteringsngkler, Kortholderdata eller Sensitive
autentiseringsdata

Du ma, og du skal sgrge for at dine Bergrte parter:

» lagrer Kortholderdata utelukkende for gjennomfaring av American Express-korttransaksjoner i samsvar
med, og i henhold til kravene i, Avtalen.

« overholde gjeldende PCI DSS-krav og andre PCI SSC-krav som gjelder behandling, lagring eller overfering av
Kortholderdata eller Sensitive autentiseringsdata senest fra ikrafttredelsesdatoen for implementering av
gjeldende krav.

«  Utelukkende bruke PCl-godkjente enheter ved utsendelse av nye eller utskifting av PIN-enheter eller
Betalingsterminaler (eller begge deler) pa brukssteder.

Du skal beskytte alle American Express Belastningsoversikter og Krediteringsoversikter som i henhold til Avtalen
skal oppbevares i samsvar med disse datasikkerhetsbestemmelsene. Disse dokumentene skal bare brukes i samsvar
med formalene som er fastsatt i Avtalen og beskyttes tilsvarende. Du er gkonomisk, og pd annen mate, ansvarlig
overfor American Express for a sikre at de Bergrte partene overholder disse datasikkerhetsbestemmelsene

(i tillegg til @8 demonstrere de Bergrte partenes overholdelse av disse retningslinjene i henhold til Punkt 5. «Viktig
Regelmessig Validering av Systemene diney), med mindre annet er avtalt under dette punktet.
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/‘ Punkt 3

Punkt 4

April 2021

Forpliktelser for handtering av Datahendelser

Du skal varsle American Express umiddelbart og senest syttito (72) timer etter at en Datahendelse er oppdaget.

For a varsle American Express, vennligst kontakt American Express Enterprise Incident Response Programme
(EIRP) pa +1 (602) 537-3021 (+ angir retningsnummer, internasjonale gebyrer gjelder), eller pa e-post
EIRP@aexp.com. Det skal oppnevnes en kontaktperson for slike Datahendelser. | tillegg:

*  Duma foreta en kriminell etterforskning av hver Datahendelse.

»  For Datahendelser som involverer 10 000 eller flere unike Kortnumre, ma du engasjere en PCl-sertifisert
kriminaletterforsker (PCl Forensic Investigator — PFI) for & giennomfgre denne undersgkelsen senest fem (5)
dager etter Datahendelsen ble oppdaget.

» Denuredigerte etterforskningssrapporten skal overleveres til American Express innen ti (10) arbeidsdager
etter at den er fullfart.

»  Du skal umiddelbart informere American Express om alle Kompromitterte kortnumre. American Express
forbeholder seg retten til & gjiennomfare egne interne analyser for & identifisere Kortnumre som er involvert i
Datahendelsen.

Kriminaltekniske etterforskningssrapporter skal fullfgres i samsvar med den gjeldende malen for sluttrapporter
for Datahendelser (Forensic Incident Final Report) som er tilgjengelig fra PCI. En slik rapport ma inneholde
kriminaltekniske gjennomganger, Sammendrag av samsvarer og all annen informasjon relatert til Datahendelsen;
identifisere arsaken til Datahendelsen; bekrefte om du/dere overholdt PCI DSS-kravene pa tidspunktet for
Datahendelsen og verifisere din/deres evne til a forhindre fremtidige Datahendelser ved a (i) fremlegge en plan
for & avhjelpe alle PCI DSS-mangler og (ii) delta i American Express’ samsvarsprogram (beskrevet nedenfor).
Pa anmodning fra American Express skal du fremlegge validering fra et kvalifisert selskap for sikkerhetsvurdering,
ogsa kalt Qualified Security Assessor (QSA), om at manglene har blitt utbedret.

Til tross for de foregédende avsnittene i dette Punkt 3. «Forpliktelser for handtering av Datahendelsery:

»  American Express kan, etter eget skjgnn, kreve at du engasjerer en PCl-sertifisert kriminaletterforsker for
a foreta en etterforskning av en Datahendelse, i forbindelse med Datahendelser som involverer mindre enn
10 000 unike Kortnumre. Enhver slik etterforskning ma vaere i samsvar med kravene angitt ovenfor i dette
Punkt 3, «Forpliktelser for handtering av Datahendelsery og ma fullfgres innen de tidsrammer som kreves
av American Express.

»  American Express kan, etter eget skjgnn, engasjere sin egen PCl-sertifiserte kriminaletterforsker og kan
kreve at du ma dekke eventuelle kostnader for en slik etterforskning.

Du samtykker til 8 samarbeide med American Express for a rette opp eventuelle problemer som oppstar som
folge av Datahendelsen, inkludert & konsultere American Express i forbindelse med kommunikasjon som skal
sendes til Kortmedlemmer som er bergrt av Datahendelsen og fremlegge overfor American Express (og innhente
eventuelle dispensasjoner ved behov) all relevant informasjon for a verifisere din evne til a forhindre fremtidige
Datahendelser pa en mate som er i samsvar med Avtalen.

Til tross for eventuell motstridende taushetsplikt i henhold til Avtalen, har American Express rett til & utlevere
informasjon om eventuelle Datahendelser til American Express-Kortmedlemmer, Utstedere, andre deltakere

i American Express-nettverket og allmennheten dersom dette kreves som falge av gjeldende lov; rettsavgjarelse
eller forskriftsmessig palegg, dekret, stevning, forespersel eller annen prosess; for & redusere risikoen for svindel
eller annen skade; eller pa annen mate og i den grad det er hensiktsmessig for driften av American Express-
nettverket.

Erstatningsansvar for Datahendelser

Ditt erstatningsansvar overfor American Express i henhold til Avtalen for Datahendelser skal avgjgres, uten frafall
av noen av American Express' andre rettigheter og rettsmidler, i henhold til dette Punkt 4, «Erstatningsansvar for
Datahendelsery. | tillegg til Erstatningsansvaret ditt (hvis gjeldende), kan du vaere underlagt en avgift for
manglende overholdelse i forbindelse med en Datahendelse, som beskrevet nedenfor i Punkt 4
«Erstatningsansvar for Datahendelser».
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Ved Datahendelser som involverer:
« 10000 eller flere American Express-kortnumre med en av fglgende:

=  Sensitive autentiseringsdata eller
= Utlgpsdato
skal du kompensere American Express med et belgp pa USD 5 per kontonummer.

American Express vil imidlertid ikke sgke skadeserstatning fra deg for en Datahendelse som involverer:
*  mindre enn 10 000 American Express-kortnumre eller
«merenn 10 000 American Express-kortnumre, forutsatt at du oppfyller fglgende betingelser:

= duvarslet American Express om denne Datahendelsen i samsvar med Punkt 4, «Erstatningsansvar for
Datahendelsery,

= duvarisamsvar med PCl DSS-kravene pa tidspunktet for Datahendelsen (som fastsatt av den
PCl-sertifiserte kriminaletterforskningen av Datahendelsen), og

= Datahendelsen var ikke forarsaket av uriktig oppfersel giennom deg eller de Bergrte partene.

Til tross for de foregédende avsnittene i dette Punkt 4. «Erstatningsansvar for Datahendelsery, skal du betale
American Express for enhver Datahendelse, og uavhengig av antallet American Express-kortnumre,

en erstatningsavgift for manglende overholdelse i forbindelse med en Datahendelse som ikke overskrider

USD 100 000 per Datahendelse (fastsatt etter eget skjonn av American Express) i tilfelle det pavises manglende
overholdelse av eventuelle forpliktelser som er spesifisert i avsnitt Punkt 3, «Forpliktelser for handtering av
Datahendelsery. For a unnga enhver tvil, den totale erstatningsavgiften for manglende overholdelse i forbindelse
med en Datahendelse skal ikke overstige USD 100 000 per Datahendelse.

American Express vil ikke ta med i beregningen American Express-kortkontonummer som har vaert inkludert
i tidligere erstatningskrav som er fremsatt av oss i lgpet av de siste tolv (12) maneder for Varslingsdatoen.
Alle beregninger gjort av American Express i henhold til denne metoden er endelige.

American Express kan fakturere deg for hele belgpet som du er skyldig pa grunnlag av ditt erstatningsansvar for
Datahendelser eller trekke belgpet fra American Express’ betalinger til deg (eller belaste bankkontoen din
tilsvarende) i samsvar med Avtalen.

Forhandleres erstatningsansvar for Datahendelser i henhold til dette skal ikke anses som tilfeldige, indirekte,
spekulative, betingede, spesielle, straffende eller eksemplariske skader i henhold til Avtalen; forutsatt at slike
forpliktelser ikke inkluderer skader relatert til eller i form av tapt fortjeneste eller inntekter, tap av goodwill eller
tap av forretningsmuligheter.

American Express kan etter eget skjgnn redusere erstatningsansvaret for Forhandlere for Datahendelser som
utelukkende oppfyller fglgende kriterier:

«  Gjeldende Risikoreduserende teknologier ble brukt fgr Datahendelsen og veer i bruk under hele
Hendelsesvinduet for Datahendelsen,

+  Det ble gjennomfgrt en grundig etterforskning i henhold til kravene til PFI-programmet (med mindre annet
var skriftlig avtalt pa forhand),

»  Etterforskningsrapporten erklaerer tydelig at Risikoreduserende teknologier ble brukt til & behandle, lagre
og/eller overfare pa tidspunktet for Datahendelsen, og

» Duikke lagrer (og ikke lagret under Hendelsesvinduet for Datahendelsen) Sensitive autentiseringsdata og
Kortholderdata som ikke er gjort uleselige.
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Nar en erstatningsreduksjon er tilgjengelig, bestemmes reduksjonen av ditt erstatningsansvar (med unntak av
eventuelle avgifter for manglende overholdelse) som falger:

Reduksjon av Ngdvendige Kriterier

Erstatningsansvar

Standard Reduksjon: >75 % av totalt antall transaksjoner behandlet pa Chip-aktiverte enheterl ELLER

50 %

Risikoreduserende teknologi i bruk pa >75 % av stedene til Forhandlerne2
Utvidet Reduksjon: >75 % av alle transaksjoner behandlet pa Chip-aktiverte enhetel OG en annen
75 % til 100 % Risikoreduserende teknologi i bruk pa >75 % av stedene til Forhandlerne?

1| henhold til American Express’ interne analyse

2 | henhold til PFI

+  Utvidet Reduksjon (75 % til 100 %) skal bestemmes basert pa den minste prosentandelen av transaksjoner
som bruker Chip-aktiverte enheter OG Utsalgssteder som bruker annen Risikoreduserende teknologi.
Eksemplene nedenfor illustrerer beregningen av erstatningsreduksjonen.

+  Foréakvalifiseres som bruker av Risikoreduserende teknologi, ma du demonstrere effektiv bruk av teknologien i
samsvar med dens design og tiltenkte formal. For eksempel er det IKKE en effektiv bruk av denne teknologien a
bruke Chip-aktiverte enheter, men behandle Chip-kort som transaksjoner med magnetstripe eller kodeinntasting.

«  Prosentandelen av steder som bruker en Risikoreduserende teknologi avgjeres av den PCl-sertifiserte
kriminaletterforskingen.

*  Reduksjonen av erstatningsansvaret gjelder ikke for erstatningsavgifter som skal betales i forhold til Datahendelsen.

Reduksjon av Erstatningsansvar

Risikoreduserende
teknologi i bruk

Kvalifisert Reduksjon

1 80 % av transaksjoner pa Nei 50 %: Standard Reduksjon (mindre enn
Chip-aktiverte enheter 75 % bruk av Risikoreduserende teknologi
gir ikke rett til Utvidet Reduksjon)1
0 % av stedene bruker
Risikoreduserende teknologi

2 80 % av transaksjoner pa Ja 77 %: Utvidet Reduksjon (basert pa 77 %
Chip-aktiverte enheter bruk av Risikoreduserende teknologi)

77 % av stedene bruker
Risikoreduserende teknologi

3 93 % av transaksjoner pa Ja 93 %: Utvidet Reduksjon (basert pa 93 %
Chip-aktiverte enheter av transaksjoner pa Chip-aktiverte enheter)

100 % av stedene bruker
Risikoreduserende teknologi

4 40 % av transaksjoner pa Nei 50 %: Standard Reduksjon (mindre enn
Chip-aktiverte enheter 75 % av transaksjoner pa Chip-aktiverte
enheter gir ikke rett til Utvidet Reduksjon)

90 % av stedene bruker
Risikoreduserende teknologi

1 En Datahendelse som involverer 10 000 American Express-kortkontoer, med en sats pa USD 5 per kontonummer
(10 000 x USD 5 =USD 50 000) kan veere kvalifisert for en reduksjon pa 50 %, noe som reduserer erstatningsansvaret
fra USD 50 000 til USD 25 000, med unntak av eventuelle avgifter for manglende samsvar.
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/‘ Punkt 5

April 2021

Viktig Regelmessig Validering av Systemene dine

Du ma gjere folgende Tiltak for a sikre en arlig og kvartalsvis validering, som beskrevet nedenfor, av statusen for
ditt og dine Franchisetakers utstyr, systemer og/eller nettverk (og deres komponenter) der Kortholderdata eller
Sensitive autentiseringsdata lagres, behandles eller overfgres i henhold til gjeldende PCI DSS-krav.

Det kreves fire Tiltak for a fullfgre valideringen:

Tiltak 1: Deltakelse i American Express' samsvarsprogram i henhold til disse retningslinjene.
Tiltak 2: Innsikt i Krav og Valideringer knyttet til ditt Niva.

Tiltak 3: Fullfgre Valideringsdokumentasjonen som du skal sende til American Express.

Tiltak 4: Sende Valideringsdokumentasjonen til American Express innen den fastsatte fristen.

Tiltak 1: Deltakelse i American Express' samsvarsprogram i henhold til disse
Retningslinjene

Niva 1 Forhandlere, Niva 2 Forhandlere, og alle Tjenesteleveranderer, som beskrevet nedenfor, ma delta i American
Express' PCl-samsvarsprogram i henhold til disse retningslinjene ved & oppgi fullt navn, e-postadresse, telefonnummer
og fysisk postadresse til en person som vil fungere som deres kontaktperson for datasikkerhet. Du ma sende denne
informasjonen til SecureTrust, en avdeling av Trustwave (https://portal.securetrust.com), som administrerer
programmet pa vegne av American Express, ved hjelp av en av metodene som er oppfert i Tiltak 4: «Sende
Valideringsdokumentasjonen til American Express» nedenfor. Du ma informere SecureTrust om eventuelle
endringer og gi oppdatert informasjon hvis ngdvendig. Din unnlatelse av & oppgi slik kontaktinformasjon vil ikke
pavirke vare rettigheter til & vurdere Avgifter for manglende Validering som beskrevet i Tabell over Avgifter for
manglende Validering.

American Express kan, etter eget skjgnn, kreve at visse Niva 3 and Niva 4 Forhandlere’ skal delta i American
Express' samsvarsprogram i henhold til disse retningslinjene ved & sende dem skriftlig varsel. Forhandleren ma
registrere sin deltakelse senest 90 dager etter mottakelsen av varselet.

Tiltak 2: Innsikt i Krav og Valideringer knyttet til ditt Niva

Det er fire Nivaer som gjelder for Forhandlere og to Nivaer som gjelder for Tienesteleverandgarer, avhengig av volumet
pa American Express-korttransaksjoner. For Forhandlere gjelder volumet som samlet registreres for virksomhetene
deres og som akkumuleres opp til det hgyeste kontonivaet for American Express Forhandler.* Du vil falle inn under
et av Nivaene som er spesifisert i tabellene for Forhandlere og Tjenesteleverandgrer nedenfor. Transaksjoner som
er initiert av kjgpere (BIP) er ikke inkludert i volumet av American Express-korttransaksjoner for & bestemme
Forhandlernivaet og valideringskravene.

* For Franchisegivere inkluderer dette volumet fra deres Franchisetakere. Franchisegivere som gir tillatelse til at deres
Franchisetakere bruker et spesifisert betalingssystem (POS) eller Tjenesteleverandar, ma ogsa levere
Valideringsdokumentasjon for de bergrteFranchisetakerne.

Krav til Forhandlere

Forhandlere (ikke Tjenesteleverandgrer) har fire mulige klassifiseringer nar det gjelder deres niva og valideringskrav.
Etter & ha bestemt Forhandlernivaet i henhold til listen nedenfor, kan du se i Forhandlertabellen for & bestemme
kravene til Valideringsdokumentasjon.

« Niva 1 Forhandler — 2,5 millioner American Express-korttransaksjoner eller mer per ar; eller enhver
Forhandler som American Express, etter eget skjgnn, tildeler Niva 1.

« Niva 2 Forhandler — 50 000 til 2,5 millioner American Express-korttransaksjoner per ar.
» Niva 3 Forhandler — 10 000 til 50 000 American Express-korttransaksjoner per ar.
« Niva 4 Forhandler — mindre enn 10 000 American Express-korttransaksjoner per ar.
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Forhandlertabell

_ Valideringsdokumentasjon

Forhandlerniva/ | Self-Assessment STEP-
Arlige American |Samsvarsrapportering Questionnaire (SAQ) sertifisering
Express- pa stedet (ROC) OG kvartalsvis for kvalifiserte
transaksjoner nettverksskanning Forhandlere
Nival/ Obligatorisk Ikke relevant Valgfritt (erstatter
2,5 millioner eller mer ROC)

Niva 2 / Valgfritt SAQ obligatorisk (med mindre en  Valgfritt (erstatter
50 000 til 2,5 millioner Samsvarsvurdering giennomfgres SAQ og

pa stedet); nettverksskanning er  nettverksskanning
obligatorisk for noen SAQ-typer og ROC)

Niva 3/ Valgfritt SAQ valgfritt (obligatorisk hvis Valgfritt (erstatter

10 000 til 50 000 pakrevet av American Express); SAQ og
nettverksskanning er obligatorisk  nettverksskanning
for noen SAQ-typer og ROC)

Niva 4 / Valgfritt SAQ valgfritt (obligatorisk hvis Valgfritt (erstatter

10 000 eller mindre pakrevet av American Express); SAQ og
nettverksskanning er obligatorisk  nettverksskanning
for noen SAQ-typer og ROC)

* For a unnga enhver tvil: Forhandlere fra Niva 3 og Niva 4 trenger ikke & sende inn Valideringsdokumentasjon med mindre
det kreves av American Express, men ma likevel overholde og er underlagt ansvar i henhold til alle andre bestemmelser
i disse Retningslinjene for Datasikkerhet.

American Express forbeholder seg retten til & verifisere ngyaktigheten og hensiktsmessigheten av PCI-
valideringsdokumentasjonen som er gitt etter behov, inkludert ved & engasjere et QSA eller PFIl etter eget skjgnn
og pa American Express’ bekostning.

Security Technology Enhancement Programme (STEP) eller forbedringsprogram
for sikkerhetsteknologi

Forhandlere som er i samsvar med PCI DSS kan ogsa, etter American Express’ skjgnn, kvalifisere seg for
American Express' forbedringsprogram for sikkerhetsteknologi (STEP) hvis de har implementert visse ekstra
sikkerhetsteknologier i alle deres systemer for Kortbehandling. STEP gjelder bare hvis Forhandleren ikke har hatt
noen Datahendelser de siste 12 manedene, og forutsatt at 75 % av alle Korttransaksjonene utfgres ved bruk av:

+ EMV - pa en Chip-aktivert enhet som har en gyldig og gjeldende EMVCo-godkjenning/sertifisering

(www.emvco.com) og som kan behandle Korttransaksjoner med Chip i samsvar med AEIPS. (Forhandlere
i USA ma inkludere kontaktlgs)

*  Punkt-til-punkt-kryptering (P2PE) — kommunisert til Forhandlerens databehandler ved hjelp av et
PCI-SSC-godkjent eller QSA-godkjent punkt-til-punkt-krypteringssystem

Forhandlere som er kvalifisert for STEP har redusert krav til PCl-valideringsdokumentasjon, som beskrevet
i Tiltak 3: «Fullfgre Valideringsdokumentasjonen som du skal sende til American Express» nedenfor.
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Krav til Tjenesteleverandgrer

Tjenesteleverandarer (ikke Forhandlere) har to mulige klassifikasjoner for deres niva og valideringskrav. Etter
a ha bestemt Tjenesteleverandgrnivaet i henhold til listen nedenfor, kan du se i Tjenesteleverandgrtabellen for
a bestemme kravene til Valideringsdokumentasjon.

Niva 1 Tjenesteleverandgr — 2,5 millioner American Express-korttransaksjoner eller mer per ar; eller enhver
Tjenesteleverandgr som American Express etter eget skjgnn vurderer som Niva 1.

Niva 2 Tjenesteleverander — mindre enn 2,5 millioner American Express-korttransaksjoner per ar; eller enhver
Tjenesteleverandgr som American Express etter eget skjgnn ikke vurderer som Niva 1.

Tjenesteleverandarer kan ikke delta STEP.

Tjenesteleverandartabell

Valideringsdokumentasjon

1 Arlig Sikkerhetsvurderingsrapport pa stedet Obligatorisk

2 Arlig SAQ D (Tjenesteleverandar) og Kvartalsvis Nettverksskanning eller Arlig  Obligatorisk
Sikkerhetsvurdering pa stedet, hvis dette foretrekkes.

Det anbefales at Tjenesteleverandgrer ogséa overholder PCl-krav til tilleggsvalidering.

Tiltak 3: Fullfgre Valideringsdokumentasjonen som du skal sende til
American Express

Falgende dokumenter kreves for ulike nivaer av Forhandler og Tjenesteleverander som vist i Forhandlertabellen
og Tjenesteleverandgrtabellen ovenfor.

Arlig Sikkerhetsvurdering pa stedet — Den arlige Sikkerhetsvurderingen pa stedet er en detaljert undersokelse
av utstyr, systemer, og nettverk (og deres komponenter) der Kortholderdata eller Sensitive autentiseringsdata
(eller begge deler) lagres, behandles eller overfgres. Den skal utfgres av:

«  etQSAeller

+ deg og skal attesteres til av konsernsjef, finansdirektar, informasjonssikkerhetssjef eller oppdragsgiver og
sendes arlig til American Express for gjeldende Bekreftelse av samsvar (AOC).

Bekreftelsen av samsvar ma sertifisere samsvar med alle kravene i PCI DSS og p4 anmodning inkludere en kopi
av hele samsvarsrapporten (Niva 1 Forhandlere og Niva 1 Tjenesteleverandgrer).

Arlig Self-Assessment Questionnaire (SAQ) — Den &rlige egenvurdringen er en prosess som benytter PCI DSS
SAQ-skjema for selvstendig undersgkelse av utstyr, systemer, og nettverk (og deres komponenter) der
Kortholderdata eller Sensitive autentiseringsdata (eller begge deler) lagres, behandles eller overfares. Den skal
utfares av deg og vaere sertifisert av konsernsjef, finansdirektar, informasjonssikkerhetssjef eller oppdragsgiver.
AOC i SAQ-skjemaet skal arlig sendes til American Express. AOC i SAQ-skjemaet ma sertifisere ditt samsvar med
alle kravene i PCI DSS og inkludere en full kopi av SAQ-skjemaet pa foresparsel (Forhandlere pa Niva 2, Niva 3 og
Niva 4; Tjenesteleverandgrer pa Niva 2).

Kvartalsvis Nettverksskanning — Den kvartalsvise Nettverksskanningen er en prosess som eksternt tester
datanettverk og webservere for potensielle svakheter og sarbarheter. Den skal utfgres av en Approved Scanning
Vendor (ASV). Du skal, kvartalsvis, giennomfgre og sende inn en ASV-rapport om Attestation of Scan
Compliance (AOSC) eller et kortfattet sammendrag av funnene i skanningen (og kopi av den fullstendig
skanningen pa forespgarsel) til American Express. AOSC eller det kortfattede sammendraget skal sertifisere at
resultatene tilfredsstiller PCI DSSs prosedyrer for skanning, at ingen haye risikoforhold ble identifisert, og at
skanningen er bestatt eller i overensstemmelse (alle Forhandlere bortsett fra de som ogsa sender inn en rapport
om Sikkerhetsvurdering pa stedet, STEP-kvalifiserte Forhandlere og alle Tjenesteleverandgrer). For a unnga
enhver tvil, kvartalsvis Nettverksskanning er obligatorisk hvis dette kreves av gjeldende SAQ-skjema.
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Arlig Valideringsdokumentasjon pa STEP-sertifisering — American Express’ arlige sertifisering gjennom deres
STEP er bare tilgjengelig for Forhandlere som oppfyller kriteriene oppfert i Tiltak 2: «Innsikt i Krav og Valideringer
knvttet til ditt Niva» ovenfor. STEP-sertifiseringen innebaerer en prosess som bruker PCI DSS-krav som tillater
en selvstendig undersgkelse av utstyr, systemer, og nettverk (og deres komponenter) der Kortholderdata eller
Sensitive autentiseringsdata (eller begge deler) lagres, behandles eller overfgres. Den skal utfgres av deg og veere
sertifisert av konsernsijef, finansdirektar, informasjonssikkerhetssjef eller oppdragsgiver. Du ma fullfgre prosessen
ved a sende inn dokumentasjon pa STEP-sertifisering arlig til American Express. (Kun STEP-kvalifiserte Forhandlere).
Det arlige skjemaet for STEP-sertifisering er tilgjengelig for nedlasting pa SecureTrusts sikre portal.

Manglende samsvar med PCI DSS - Hvis du ikke er i samsvar med PCI DSS, ma du sende inn ett av fglgende
dokumenter:

*  en Bekreftelse pa samsvar (AOC), inkludert «Del 4. Handlingsplan for manglende Samsvar»
+ et Sammendrag av prioriterte PCl-tiltak og Bekreftelse pa samsvar (PASAOC)

» enHandlingsplanmal (er tilgjengelig for nedlasting pa SecureTrusts sikre portal)

Hvert av de ovennevnte dokumentene ma gis en dato for utbedring som ikke ma veaere senere enn 12 maneder
etter dokumentets dato for ferdigstillelse for & oppna samsvar. Du ma sende det gjeldende dokumentet til
American Express ved & bruke en av metodene som er angitt i Tiltak 4: «Sende Valideringsdokumentasjonen til
American Expressy nedenfor. Du skal gi American Express regelmessige oppdateringer pa fremgang i forbindelse
med utbedring av manglende samsvary (Forhandlere pa Niva 1, Niva 2, Niva 3 og Niva 4; alle Tjenesteleverandgrer).
For & unnga enhver tvil, Forhandlere som ikke oppfyller kravene til PCI DSS er ikke kvalifisert for STEP-sertifisering.
American Express skal ikke palegge avgifter for manglende validering (beskrevet nedenfor) for avvik fgr datoen
for utbedring, men du er ansvarlig overfor American Express for alle erstatningsansvar for Datahendelser og er
underlagt alle andre bestemmelser i disse retningslinjer.

Tiltak 4: Sende Valideringsdokumentasjonen til American Express

Alle Forhandlere og Tjenesteleverandarer Tiltak 2: «Innsikt i Krav og Valideringer knyttet til ditt Nivay.
Du ma sende Valideringsdokumentasjonen til SecureTrust pa en av disse matene:

»  Sikker portal: Valideringsdokumentasjonen kan lastes opp via SecureTrusts sikre portal pa
https://portal.securetrust.com.

Ta kontakt med SecureTrust pa telefonnummeret for landet ditt eller via e-post pa
americanexpresscompliance@securetrust.com for instruksjoner om bruk av denne portalen.

»  Sikker faks: Valideringsdokumentasjonen kan fakses til: +1(312) 276-4019. (+ angir retningsnummer,
internasjonale gebyrer gjelder).

Husk a oppgi navn, handelsnavn, navnet pa kontaktpersonen for datasikkerhet, adresse og telefonnummer,
og i tilfelle Forhandlere, ditt 10-sifrede American Express Forhandlernummer.

Hvis du har generelle spgrsmal om programmet eller prosessen, ta kontakt med SecureTrust pa + 800 9000 1140
eller +1 (312) 267-3208 eller via e-post pa americanexpresscompliance@securetrust.com.

Samsvar og validering gjennomfgres pa din regning. Ved & sende Valideringsdokumentasjonen, erkleerer du
og garanterer overfor American Express at du er autorisert til & utlevere informasjonen som finnes der og gir
valideringsdokumentasjon til American Express uten a krenke en annen parts rettigheter.

Markeder SecureTrust telefonnummer

Argentina +800 9000 1140
Australia + 800 9000 1140
Bulgaria + 312 267 3208
Canada 1866 659 9016
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SecureTrust telefonnummer

Danmark
Estland
Frankrike
Hellas
Hong Kong
IDC

India
Irland
Island
Italia
Japan
Kroatia
Kypros
Latvia
Litauen
Malta
Mexico
Nederland
New Zealand
Norge
Qsterrike
Polen
Portugal
Romania
Russisk
Singapore
Slovakia
Slovenia

Spania

+ 8009000 1140

+ 312 267 3208

+ 8009000 1140

+ 312 267 3208

+ 8009000 1140

+ 888 900 0114

+ 8009000 1140

+ 8009000 1140

+ 8009000 1140

+ 8009000 1140

+ 312 267 3208

+ 312 267 3208

+ 8009000 1140

+ 312 267 3208

+ 312 267 3208

+ 312 267 3208

+ 888900 0114

+ 312 267 3208

+ 8009000 1140

+ 8009000 1140

+ 8009000 1140

+ 8009000 1140

+ 312 267 3208

+ 312 267 3208

+ 312 267 3208

+ 8009000 1140

+ 312 267 3208

+ 312 267 3208

+ 8009000 1140

Retningslinjer for Datasikkerhet (DSOP)
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SecureTrust telefonnummer

Storbritannia + 8009000 1140

Sverige + 8009000 1140
Taiwan + 312 267 3208
Thailand +800 9000 1140
Tsjekkia +800144 316
Tyskland +800 9000 1140
Ungarn + 8009000 1140
USA 1866 659 9016

+ angir retningsnummer, internasjonale gebyrer gjelder

Avgifter for manglende Validering og oppsigelse av Avtalen

American Express har rett til & palegge Avgifter for manglende Validering og si opp Avtalen hvis du ikke oppfyller
disse kravene, eller unnlater & sende obligatorisk Valideringsdokumentasjon til American Express innen
gjeldende frist. American Express vil varsle deg separat om gjeldende frister for hver arlige og kvartalsvise
rapporteringsperiode.

Send dokumentasjon til American Express innen den gjeldende fristen. American Express vil varsle deg separat
om gjeldende frister for hver arlige og kvartalsvise rapporteringsperiode.

Tabell over Avgifter for manglende Validering

Niva 1 Forhandler Niva 2 Forhandler Niva 3 eller

Beskrivelse* eller Niva 1 eller Niva 2 Niva 4
Tjenesteleverandgr | Tjenesteleverandgr |Forhandler

Det kan pélegges en avgift for 25000 USD 5000 USD 50 USD
manglende validering hvis

Valideringsdokumentasjonen ikke er

mottatt innen utlgp av farste frist.

Det kan palegges en ytterligere 35000 USD 10 000 USD 100 USD
avgift for manglende validering hvis

Valideringsdokumentasjonen ikke

er mottatt innen 60 dager etter

forste frist.

Det kan palegges en ytterligere 45000 USD 15000 USD 250 USD
avgift for manglende validering hvis

Valideringsdokumentasjonen ikke

er mottatt innen 90 dager etter

farste frist og hver 30. dag deretter.

* Avgifter for manglende Validering blir vurdert i lokale valutaekvivalenter.

** Gjelder ikke i Argentina.

Hvis American Express ikke mottar obligatorisk Valideringsdokumentasjon innen 90 dager etter den farste
fristen, har American Express rett til & si opp Avtalen i henhold til vilkdrene samt palegge de ovennevnte Avgifter
for manglende Validering kumulativt.
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Punkt 6

Punkt 7

Taushetsplikt

American Express skal treffe rimelige tiltak for & holde (og pase at agenter og underleverandgrer, inkludert
SecureTrust, holder) rapporter om samsvar, inkludert Valideringsdokumentasjon konfidensielle og ikke avslgrer
Valideringsdokumentasjonen til tredjeparter (annet enn American Express’ datterselskap, agenter, representanter,
Tjenesteleverandgrer og underleverandgrer) for en periode pa tre ar fra dato for mottak; denne taushetsplikten
gjelder ikke i tilfeller der Valideringsdokumentasjonen:

a. allerede er kjent for American Express far utlevering;

b. ereller blir tilgjengelig for allmennheten uten at American Express har brutt dette punkt;
c. errettmessig mottatt fra en tredjepart av American Express uten palagt taushetsplikt;
d. eruavhengig utviklet av American Express; eller

e

er ngdvendig & utlevere som falge av palegg fra domstol, forvaltningsorgan eller offentlig myndighet, eller av
lov, regel eller forskrift, eller ved begjaering, stevning eller annen administrativ eller juridisk prosess, eller ved
en formell eller uformell henvendelse eller etterforskning av offentlige etater eller myndigheter (herunder
lovgiver, inspektar, gransker, eller politimyndighet).

Ansvarsfraskrivelse

AMERICAN EXPRESS FRASKRIVER SEG ALLE REPRESENTASJONER, GARANTIER OG FORPLIKTELSER MED
HENSYN TIL DISSE RETNINGSLINJER FOR DATASIKKERHET, PCI DSS, EMV-KRAV OG UTPEKELSE OG YTELSE
AV QSA, ASV ELLER PFI (ELLER NOEN AV DEM), ENTEN UTTRYKKELIG, UNDERFORSTATT, LOVFESTET ELLER
ANNET, INKLUDERT GARANTIER OM SALGBARHET ELLER EGNETHET FOR ET SPESIELT FORMAL. AMERICAN
EXPRESS-KORTUTSTEDERE ER IKKE TREDJEPARTSBEGUNSTIGEDE ETTER DISSE RETNINGSLINJENE.

Nyttige nettsteder

Ordliste

April 2021

American Express Data Security: www.americanexpress.com/datasecurity

PCI Security Standards Council, LLC: www.pcisecuritystandards.org

Falgende definisjoner gjelder bare i forbindelse med disse Retningslinjer for Datasikkerhet (DSOP) og er styrende
i tilfelle det oppstar konflikt om begrepene i Forskrifter for Forhandlere.

American Express-kort, eller Kort, ethvert kort, enhet for kontotilgang, betalingsenhet eller tjeneste som baerer
American Express' eller et datterselskaps navn, logo, varemerke, servicemerke, handelsnavn eller annen
merkevarebeskyttet design eller benevnelse og er utstedt av en utsteder eller en kortnummer.

Approved Scanning Vendor (ASV) betyr en Enhet som har blitt kvalifisert av Payment Card Industry Security
Standards Council, LLC til & validere overholdelse av visse PCI DSS-krav ved a utfgre eksterne
sarbarhetsskanninger av datanettverk.

Attestation of Scan Compliance (AOSC) er en sertifisering om samsvar med PCI DSS basert pa en ekstern
nettverksskanning i henhold til Payment Card Industry Security Standards Council, LLC.

Bekreftelse av samsvar (AOC) er en erklzering om samsvar med kravene til PCI DSS, utstedt av Payment Card
Industry Security Standards Council, LLC.

Belastning betyr en betaling eller kjgp gjort med et Kort.

Bergrte parter betyr enhver eller alle dine ansatte, agenter, representanter, underleverandgrer, Behandlere,
Tjenesteleverandgrer, leverandgrer av betalingsterminaler (POS) eller -systemer eller betalingslgsninger.
Enheter knyttet til din American Express-forhandlerkonto og enhver annen part som du gir tilgang til Informasjon
om Kortmedlem i samsvar med Avtalen.

Betalingsapplikasjon skal forstas i henhold til beskrivelsen som er gitt i den gjeldende Ordliste for Payment Card
Industry Payment Application Data Security Standard, som er tilgjengelig pa www.pcisecuritystandards.org.
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Betalingssystemer (POS) betyr et informasjonsbehandlingssystem eller -utstyr, herunder en terminal, personlig
datamaskin, elektronisk kassaapparat, kontaktlgs kortleser, betalingsterminal eller -prosess som brukes av en
Forhandler, for a fa autorisasjon eller samle inn Transaksjonsdata eller begge deler.

Chip betyr en mikrobrikke integrert i et Kort som inneholder informasjon om Kortmedlemmet og kontoen.

Chip-aktivert enhet betyr en betalingsterminal som har en gyldig og gjeldende EMVCo-godkjenning/sertifisering
(www.emvco.com) og som kan behandle Korttransaksjoner med Chip i samsvar med AEIPS.

Chip-kort betyr et Kort som inneholder en Chip, og som kan kreve en PIN-kode for a verifisere identiteten til
Kortmedlemmet eller kontoinformasjon i Chipn, eller begge deler (noen ganger kalt et «smart-kort», «kEMV-korty,
«ICC» eller «integrert kretskort» i vére dokumenter).

Databehandler betyr en Tjenesteleverandgr til Forhandleren som tilrettelegger for autorisasjon og rapportering
til American Express-nettverket.

Datahendelse betyr en hendelse som involverer en kompromittering av eller en mistenkt kompromittering av
American Express-krypteringsngkler, eller minst ett American Express-kortnummer der det har veert:

« uautorisert tilgang til eller bruk av Krypteringsngkler, Kortholderdata eller Sensitive autentiseringsdata
(eller en kombinasjon av disse) som lagres, behandles eller overfares pa ditt utstyr, dine systemer og/eller
nettverk (eller dets komponenter) eller som brukes av andre med din godkjenning;

«  bruk av slike Krypteringsngkler, Kortholderdata eller Sensitive autentiseringsdata (eller en kombinasjon av
disse) i strid med denne avtalen; og/eller

+ mistenkt eller bekreftet tap, tyveri eller enhver feil bruk av medier, materialer, oppfaringer eller informasjon
som inneholder slike Krypteringsngkler, Kortholderdata eller Sensitive autentiseringsdata (eller en
kombinasjon av disse).

EMV-spesifikasjoner betyr spesifikasjonene utstedt av EMVCo, LLC, som er tilgjengelige pa www.emvco.com.

EMV-transaksjon betyr en integrert kretskorttransaksjon (noen ganger kalt et «IC-kort», «smart-korty,
«EMV-korty eller «cICC») gjennomfart pa en betalingsterminal som er aktivet for IC-kort og har en gyldig
EMV-godkjenning. EMV-godkjenninger er tilgjengelig pa www.emvco.com.

Forhandler betyr Forhandleren og alle dens datterselskap som aksepterer American Express-kort i henhold til en
Avtale med American Express eller dets datterselskap.

Franchisegiver betyr en person som driver en virksomhet som lisensierer personer eller enheter (Franchisetakere)
til & distribuere varer og/eller tienester under Franchisegiverens varemerke, gir statte til Franchisetakere i forbindelse
med drift av deres virksomhet eller pavirker Franchisetakerens driftsmate og krever betaling i form av gebyr fra
Franchisetakerne.

Franchisetaker betyr en uavhengig eid og drevet tredjepart (inkludert en franchisetaker, lisensinnehaver eller
kapittel) annet enn et Tilknyttet selskap, som er lisensiert av en Franchisegiver til & drive en franchise og som
har inngatt en skriftlig avtale med Franchisegiveren, der den konsekvent viser ekstern identifikasjon og tydelig
identifiserer seg med Franchisor's Marks eller utgir seg for publikum som medlem av en Franchise-gruppe

av selskaper.

Godkjent punkt-til-punkt-kryptering (P2PE) inkludert i PCI SSC-listen over godkjente Igsninger eller godkjent
av et PCI SSC-kvalifisert selskap for sikkerhetsvurdering — Qualified Security Assessor P2PE.

Hendelsesvindu for Datahendelse betyr tidsperioden som begynner fra datoen for kompromitteringen, eller
365 dager far Varslingsdatoen hvis den faktiske datoen for kompromitteringen ikke er kjent. Hendelsesvinduet
for Datahendelsen slutter 30 dager etter varslingsdatoen.

Informasjon om Kortmedlem betyr informasjon om American Express-kortmedlemmer og Korttransaksjoner,
inkludert navn, adresser, kortnumre, og numre for kortidentifikasjon (CID).

Kompromittert kortnummer betyr et American Express-kortnummer knyttet til en Datahendelse.

Kortholderdata skal forstas i henhold til beskrivelsen som er gitt i den gjeldende Ordliste for PCI DSS.
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Kortmedlem betyr en enkeltperson eller enhet (i) som har inngatt en avtale om a etablere en Kortkonto med en
utsteder eller (ii) hvis navn vises pa Kortet.

Kortnummer betyr det unike identifikasjonsnummeret som utstederen tildeler Kortet nar det utstedes.

Kravene til Payment Card Industry Security Standards Council (PCl SSC) henviser til standarder og krav
knyttet til sikring og beskyttelse av betalingskortdata, inkludert PCI DSS og PA DSS, tilgjengelig pa

www.pcisecuritystandards.org.

Kreditering betyr et Belastningsbelgp som du tilbakebetaler til Kortmedlemmer for kjgp eller betalinger pa et Kortet.

Krypteringsnokkel (American Express-krypteringsngkkel) betyr alle ngkler som brukes i behandling,
generasjon, lasting og/eller beskyttelse av onto ata. Dette inkluderer, men er ikke begrenset til, fglgende:

+  Nokkel-krypteringsngkler: Zone Master-ngkler (ZMK) og Zone Pin-ngkler (ZPK)

»  Masterngkler som brukes i sikre kryptografiske enheter: Lokale Master-ngkler (LMK)

«  Kode-ngkler for kortsikkerhet (CSCK)

*  PIN-ngkler: Base Derivation-ngkler (BDK), PIN-krypteringsngkler (PEK) og ZPK

Niva 1 Forhandler betyr en Forhandler som har 2,5 millioner American Express-korttransaksjoner eller mer per
ar; eller enhver Forhandler som American Express etter eget skjgnn vurderer som Nivéa 1.

Niva 2 Forhandler betyr en Forhandler med 50 000 til 2,5 millioner American Express-korttransaksjoner per ar.
Niva 3 Forhandler betyr en Forhandler med 10 000 til 50 000 American Express-korttransaksjoner per ar.

Niva 4 Forhandler betyr en Forhandler med mindre enn 10 000 American Express-korttransaksjoner per ar.

Niva 1 Tjenesteleverandgr betyr en Tjenesteleverandgr som har 2,5 millioner American Express-korttransaksjoner
eller mer per ar; eller enhver Tjenesteleverandgr som American Express etter eget skjgnn vurderer som Nivéa 1.

Niva 2 Tjenesteleverander betyr en Tjenesteleverandgr som har mindre enn 2,5 millioner American Express-
korttransaksjoner per ér; eller enhver Tjenesteleverandgr som American Express etter eget skjgnn ikke vurderer
som Niva 1.

Payment Card Industry Data Security Standard (PCI DSS) betyr Payment Card Industry Data Security
Standard, som er tilgjengelig pd www.pcisecuritystandards.org.

PCI DSS betyr Payment Card Industry Data Security Standard, som er tilgjengelig pa
www.pcisecuritystandards.org.

PCl-godkjent betyr at en PIN-enhet eller en Betalingsterminal (eller begge deler) pa tidspunktet for levering pa
var oppfert pa listen over godkjente bedrifter og leveranderer som vedlikeholdes av PCI Security Standards
Council, LLC og som er tilgjengelig pd www.pcisecuritystandards.org.

PCI PIN-sikkerhetskrav henviser til kravene til Payment Card Industry PIN Security, som er tilgjengelige pa
www.pcisecuritystandards.org.
PCl-sertifisert kriminaletterforsker (PFI) betyr en leverandgr som har blitt godkjent av Payment Card Industry

Security Standards Council, LLC til & utfare kriminaltekniske etterforskninger ved brudd pé eller
kompromittering av betalingskortdata.

PIN-enhet skal forstés i henhold til beskrivelsen som er gitt i den gjeldende Ordliste for Payment Card Industry
PIN Transaction Security (PTS) Point of Interaction (POI), Modular Security Requirements, som er tilgjengelig pa

www.pcisecuritystandards.org.

Punkt-til-punkt-kryptering (P2PE) betyr en Igsning som kryptografisk beskytter kontoinformasjon fra det
punktet en Forhandler godtar et betalingskort til det sikre punktet for dekryptering.

Qualified Security Assessor (QSA) betyr en enhet som har blitt kvalifisert av Payment Card Industry Security
Standards Council, LLC til & validere samsvar med PCI DSS.
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Risikoreduserende teknologi betyr Teknologilgsninger som forbedrer sikkerheten til American Express’
Kortholderdata og Sensitive autentiseringsdata, fastsatt av American Express. For a kvalifiseres som bruker av
Risikoreduserende teknologi, ma du demonstrere effektiv bruk av teknologien i samsvar med dens design og
tiltenkte formal. Eksempler inkluderer: EMV, Punkt-til-punkt-kryptering, and tokenisering.

Security Technology Enhancement Programme (STEP) er American Express’ forbedringsprogram for
sikkerhetsteknologi der Forhandlerne oppfordres til & bruke teknologier som forbedrer datasikkerheten.

For a kvalifisere seg til STEP, mé& Forhandlerne ikke ha hatt noen Datahendelser de siste 12 maneder for
innsendelse av den arlige STEP-sertifiseringen og gjennomfgre minst 75 % av alle transaksjoner ved hjelp av
Punkt-til-punkt-kryptering eller ansikt-til-ansikt-transaksjoner ved bruk av EMV-Chip-aktiverte enheter.

Self-Assessment Questionnaire (SAQ) betyr et verktgy for egenvurdering opprettet av Payment Card Industry
Security Standards Council, LLC, utarbeidet for evaluering og bekreftelse av samsvar med PCI DSS.

Sensitive autentiseringsdata skal forstas i henhold til beskrivelsen som er gitt i den gjeldende Ordliste for
PCI DSS.

Tjenesteleverandgrer betyr autoriserte databehandlere, tredjeparts databehandlere, gateway-leverandgrer,
installatgrer av betalingssystemer og andre leverandgrer til Forhandlere av Betalingssystemer, betalingslgsninger
eller -tjenester.

Transaksjon betyr en Belastning eller en Kreditering gjennomfert med et Kort.

Transaksjoner som er initiert av kjgpere (BIP) betyr en betalingstransaksjon aktivert via en betalingsfil
behandlet giennom BIP.

Utsteder betyr enhver Enhet (inkludert American Express og dets tilknyttede selskaper) som er lisensiert
av American Express eller et tilknyttet American Express-selskap til & utstede kort og & engasjere seg
i kortutstedende virksomhet.

Valideringsdokumentasjon betyr en AOC som er gitt i forbindelse med en arlig sikkerhetsvurdering pa
stedet eller SAQ, AOSC og kortfattet sammendrag av funnene gjengitt i forbindelse med Kvartalsvise
nettverksskanninger eller den arlige Security Technology Enhancement Programme-sertifiseringen
(forbedringsprogram for sikkerhetsteknologi).

Varslingsdato betyr datoen som American Express gir utstedere det endelige varselet om en Datahendelse.
En slik dato er betinget av at American Express mottar den endelige etterforskningsrapporten eller den interne
analysen og bestemmes utelukkende etter American Express’ eget skjgnn.
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