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AMERICAN EXPRESS

DSOP Sazetak izmjena

lkone

VaZna azuriranja su data u popisu u Tablici sa sazetkom izmjena, a naznacena su i u DSOP-u s trakom promjena. Traka
promjena je okomita crta, obic¢no se nalazi na lijevoj margini koja ozna¢ava dodani ili promijenjeni tekst. Samo znacajne
promjene u DSOP-u potencijalnim utjecajem na radne postupke Trgovca kako je prikazano na lijevoj margini.

Uklonjeni tekst oznacen je ikonom kante za smece koja se nalazi u margini pored brisanja zna¢ajnog teksta, ukljucujudi
odjeljke, tablice, odlomke, napomene i tocke nabrajanja. Uklonjeni tekst navodi se u Sazetku izmjena uz pomo¢
numeriranja teksta iz prethodnog izdanja kako bi se izbjegla zbrka.

Odlomci uokvireni plavim crtama oznacavaju informacije za odredenu regiju.

Tablica sa sazetkom izmjena

VaZzna su azuriranja navedena u sljedecoj tablici i takoder su naznaena u DSOP-u s trakom promjena.

Nema promjena za ovo izdanje.
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Uvod u DSOP i Standarde za zastitu

Kao lider u zastiti potrosaca, tvrtka American Express oduvijek se zalaze za zastitu Podataka vlasnika
kartice i Osjetljivih podataka za provjeru autenti¢nosti te osiguravanje njihove zastite.

Kompromitiranje podataka negativno utje&e na potrodage, Trgovce, Davatelje usluga, i izdavatelje kartica. Cak i
samo jedan incident moze znacajno nastetiti reputaciji tvrtke i pogorsati njezinu mogucénost u€inkovitog
poslovanja. Hvatanje u koStac s tom prijetnjom i uvodenje radnih pravilnika za sigurnost mogu pridonijeti
poboljSanju povjerenja stranaka, povec¢anju profitabilnosti i reputacije tvrtke.

Tvrtka American Express zna da nasSi Trgovci i Davatelji usluga (zajedno, Vi) dijele nasu zabrinutost i zahtijeva da,
kao dio nasih odgovornosti, Vi budete u skladu s odredbama za sigurnost podataka u vasem Ugovoru za
prihvacanije (u slucaju Trgovaca) ili obradu (u slu€aju Davatelja usluga) Kartice American Express® (svaki se
naziva Ugovor) te ovog Radnog pravilnika za sigurnost podataka (DSOP), koji mozemo promijeniti s vremena na
vrijeme. Ti se zahtjevi odnose na svu Vasu opremu, sustave i mreze (i njihove komponente) putem koje se Kljucevi
za Sifriranje, Podaci vlasnika kartice ili Osjetljivi podaci za provjeru autenti¢nosti (ili njihova kombinacija)
spremaju, obraduju ili prenose.

Znacenje izraza u navodnicima koji ovdje nisu definirani navode se u pojmovniku na kraju ovog pravilnika.

Radni pravilnik za sigurnost podataka (DSOP) skup je opseZznih zahtjeva za pravila predvidenih za zastitu
Podataka racuna kad god se podaci pohranjuju, obraduju ili prenose.

American Express trazi da svi Trgovci i Davatelji usluge budu sukladni Standardu za sigurnost podataka u
industriji platnih kartica (PCI DSS). O okviru tog zahtjeva, Vi morate, a morate navesti i Vase Obuhvacéene stranke
nasljedece:

» spremati Podatke vlasnika kartice samo za vrSenje Transakcija putem Kartice American Express u skladu s
Ugovorom i kako je zahtijevano njime.

+ djelovati sukladno s trenutnim PCI DSS-om i drugim Zahtjevima PCI Security Standards Council (PCI-SSC)
koji se mogu primijeniti na obradu, spremanje ili prijenos Klju¢eva za Sifriranje, Podataka vlasnika kartica ili
Osjetljivih podataka za provjeru autenti¢nosti ne kasnije od datuma stupanja na snagu za uvodenije te inacice
vazeceg zahtjeva.

»  paziti dakoristite PCl odobrene proizvode pri uporabi ili zamjeni tehnologije za pohranu, obradu ili prijenos
podataka.

Morate zastititi sve zapise o Naplati American Express i zadrzane Kreditne zapise u skladu s Ugovorom te u
skladu s ovim odredbama za sigurnost podataka; te zapise smijete koristiti samo za svrhe Ugovora i morate ih
Cuvati na primjeren nacin. Financijski i na drugi nacin odgovarate tvrtki American Express za osiguravanije
sukladnosti svojih Obuhvacenih stranaka s ovim odredbama za sigurnost podataka (umjesto iskazivanja
sukladnosti vasih Obuhvacenih stranaka s ovim pravilnikom u okviru Odjeljak 2, .PCI DSS program sukladnosti
(Vazna periodi¢na provjera valjanosti Vasih sustava)”, osim ako se u tom odjeljku ne navodi drugacije). Podaci
koji se odnose na PCl standarde i nacin ostvarivanja sukladnosti njihovim zahtjevima mogu se pronaci na
www.pcisecuritystandards.org.

PCI DSS program sukladnosti (Vazna periodi¢na provjera valjanosti Vasih sustava)

Trebate izvrsiti sljedeée korake godiSnje i svakih 90 dana kako biste u okviru PCI DSS-a na nacin opisan u
nastavku provijerili valjanost statusa opreme Vasih primatelja Fransize, sustava i/ili mreze (i njihovih komponenti)
na kojima se spremaju, obraduju ili prenose Podaci Vlasnika kartica ili Osjetljivi podaci za provjeru autenti¢nosti.

Za dovrSenije provjere valjanosti potrebna su Cetiri koraka:

+  Korak 1: Sudjelovanje u Programu sukladnosti tvrtke American Express s PCl-em u okviru ovog pravilnika.

»  Korak 2: Razumijevanje VasSeg zahtjeva u vezi Dokumentacije za provjeru valjanosti Razine Trgovca/Davatelja
usluge.

+  Korak 3: Ispunjavanje Dokumentacije za provjeru valjanosti koju morate poslati tvrtki American Express.
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+  Korak 4: Slanje Dokumentacije za provjeru valjanosti tvrtki American Express u zadanom roku.

Korak 1: Sudjelovanje u Programu sukladnosti tvrtke American Express u okviru
ovog Pravilnika
Trgovcirazina 1li 2 te svi Davatelji usluga, kako je opisano u nastavku, moraju sudjelovati u Programu u okviru

ovog pravilnika. American Express moze po vlastitom nahodenju odrediti da neki Trgovci razina 3 i 4 moraju
sudjelovati u Programu u okviru ovog pravilnika.

Trgovci i Davatelji usluga koji moraju sudjelovati u Programu moraju se prijaviti na_Portal koji omogucuje
administrator Programa kojeg odabere American Express u zadanom roku.

*  Morate prihvatiti sve razumne uvjete i odredbe za upotrebu Portala.
*  Morate odrediti najmanje jedan kontakt za sigurnost podataka na Portalu te navesti njegove tocne podatke.
Potrebni podaci sadrze:
= Imeiprezime
=  Adresae-poste
=  Brojtelefona
»  FiziCka poStanska adresa

»  Morate navesti azurirane ili nove podatke za kontakt osobe za sigurnost podataka na Portalu ako se ti podaci
promijene.

*  Morate provijeriti jesu li Vasi sustavi azurirani kako bi bilo moguce slanje poruka s domene Portala.

Ako ne navedete valjane podatke za kontakt ili ih ne odrzavate ili ne omogucite slanje e-poSte, to nec¢e utjecati na
nasa prava na procjenu naknade.

Korak 2: Razumijevanje VasSeg zahtjeva u vezi Dokumentacije za provjeru valjanosti
Razine Trgovca/Davatelja usluge

S obzirom na koli¢inu Transakcija putem Kartica American Express, postoje Cetiri Razine Trgovca i dvije Razine

Davatelja usluge.

«  Zatrgovce to je volumen prometa koji dostavljaju njihove Organizacije koji doseZe najviSu razinu racuna
trgovca za American Express.*

+  ZaDavatelje usluga to je ukupna koli¢ina koji dostavljaju Davatelji usluga i Davatelji usluga subjekata kojima
pruzate usluge.

Platne transakcije koje pokrece kupac (Buyer Initiated Payments, BIP) nisu uklju¢ene u koli¢inu Transakcija
putem Kartica American Express za utvrdivanje Razine Trgovca i zahtjeva za provjeru valjanosti. Svrstavate se u
jednu od Razina Trgovca navedenih u Tablica A-1: Razina Trgovca i Davatelja usluga.

* To u slu€aju Davatelja franSize ukljucuje koli€inu iz jedinica u njihovoj FranSizi. FranSizodavci koji svojim Primateljima franSize
nalazu primjenu specificiranog Sustava tocke prodaje (Point of Sale, POS) ili Davatelji usluga takoder moraju dostaviti
dokumentaciju za provjeru valjanosti za zahvac¢ene primatelje franSize.


https://managepci.com/safemaker/login/portal
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Tablica A-1: Razina Trgovca i Davatelja usluga

Broj American Express Transakcija godisnje

Trgovac razine 1 2,5 milijuna ili viSe Transakcija putem Kartice American Express
godisnje ili Trgovac kojeg tvrtka American Express svojom
odlukom svrsta u Razine 1.

Trgovac razine 2 0d 50.000 do manije od 2,5 milijuna Transakcija putem Kartice
American Express godisnije.

Trgovac razine 3 0d 10.000 do manje od 50.000 Transakcija putem Kartice
American Express godisSnje.
Trgovac razine 4 manje od 10.000 Transakcija putem Kartice American Express
godisnje.
Razina Davatelja usluga Broj American Express Transakcija godisnje
Davatelj usluge razine 1 2,5 milijuna ili viSe Transakcija putem Kartice American Express

na godinu ili Davatelj usluga kojeg tvrtka American Express inace
smatra Davateljem usluge Razine 1.

Davatelj usluge razine 2 manje od 2,5 milijuna Transakcija putem Kartice American
Express na godinu ili svi Davatelji usluga koje tvrtka American
Express ne smatra Davateljima usluge Razine 1.

Liatopad 2025.
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Zahtjevi za Dokumentaciju za provjeru valjanosti za Trgovca

Trgovci (ne i Davatelji usluga) mogu se klasificirati u ¢etiri Razine Trgovca. Nakon utvrdivanja Razine Trgovca iz
Tablica A-1: Razina Trgovca i Davatelja usluga (gore), pogledajte Tablica A-2: Dokumentacija za provjeru valjanosti

Trgovca kako biste utvrdili zahtjeve za dokumentaciju za provjeru valjanosti.

Tablica A-2: Dokumentacija za provjeru valjanosti Trgovca

Razina Trgovca/
broj American

Express
Transakcija
godisnje

Razinal/
2,5 milijunaili vise

Razina 2/
50.000 do manije od
2,5 milijuna

Razina 3**/
10.000 do manije od
50.000

Razina 4**/
manje od 10.000

lzvjesce o
sukladnosti
Potvrda o
sukladnosti
(ROC AOC)

Obvezno

Opcija

Opcija

Opcija

Upitnik za samoprocjenu
sukladnosti (SAQ AOC) | 90-
dnevno skeniranje ranjivosti
vanjske mreze (skeniranje)

Nije primjenjivo

SAQ AOC obvezan (osim ako se dostavlja
ROC AOC); skeniranje obvezno za
odredene kategorije SAQ-a

SAQ AQOC je opcija (obvezan ako to trazi
American Express); skeniranje obvezno s
odredenim kategorijama SAQ-a

SAQ AOC je opcija (obvezan ako to trazi
American Express); skeniranje obvezno s
odredenim kategorijama SAQ-a

Program za
unaprijedenje
sigurnosne
tehnologije
(STEP)
Potvrda
programa za
prikladne
Trgovce

Neobvezno uz
odobrenje tvrtke
American Express
(zamjenjuje ROC)

Neobvezno uz
odobrenje tvrtke
American Express*
(zamjenjuje SAQ i
skeniranje mreze ili
ROC)

Neobvezno uz
odobrenje tvrtke
American Express*
(zamjenjuje SAQ i
skeniranje mreze ili
ROC)

Neobvezno uz
odobrenje tvrtke
American Express*
(zamijenjuje SAQ i
skeniranje mreze ili
ROC)

* Napomena: American Express PCI tim ¢e pregledati zahtjev i ocijeniti prikladnost te potvrditi ako se kvalificirate za
STEP Program. Molimo da kontaktirate svog upravitelja strankama i/ili da se obratite na
AXPPCIComplianceProgram@aexp.com da provjerite prikladnost.

**Radi otklanjanja sumnje, Trgovci razina 3i 4 ne trebaju dostavljati Dokumentaciju za provjeru valjanosti ako to ne zatrazi
tvrtka American Express po vlastitom nahodenju, ali svakako moraju biti sukladni i odgovorni u pogledu svih drugih
odredbi ovog Radnog pravilnika za sigurnost podataka.

American Express zadrZava pravo da provjeri cjelovitost, to¢nost i prikladnost Vase dokumentacija za provjeru
valjanosti PCl-a. American Express moze traziti da poSaljete dodatne dokumente za procjenu u ovu svrhu. Pored
toga, American Express ima pravo od Vas traziti da angazirate Kvalificiranog procjenitelja sigurnosti (QSA) s
odobrenjem od PCI Security Standards Council ili PCI Forenzi¢kog istrazitelja (PFI).
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Zahtjevi u vezi Dokumentacije za provjeru valjanosti Davatelja usluge

Davatelji usluga (ne Trgovci) mogu se klasificirati u dvije Razine. Nakon utvrdivanja Razine Davatelja usluge iz
Tablica A-1: Razina Trgovca i Davatelja usluga (gore), pogledajte Tablica A-3: Dokumentacija za provjeru valjanosti
Davatelja usluge kako biste utvrdili zahtjeve za dokumentaciju za provjeru valjanosti.

Davatelji usluge ne zadovoljavaju uvjete za STEP.

Tablica A-3: Dokumentacija za provjeru valjanosti Davatelja usluge

Dokumentacija za provjeru valjanosti Zahtjev

1 Godisnje izvjesce o sukladnosti — Potvrda o sukladnosti (ROC AOC) Obvezno

2 Godisnji SAQ D (Davatelj usluga) ili 90-dnevno skeniranje mreze ili Godisnje ~ Obvezno
izvjesée o sukladnosti — Potvrda sukladnosti (ROC AOC), u skladu sa Zeljama

Preporucuje se da Davatelji usluge budu u skladu i s PCl dodatnom provjerom valjanosti za namjenske subjekte.

Program za unaprjedenje sigurnosne tehnologije (STEP)

Trgovci koji su sukladni s PCI DSS-om mogu, ako American Express tako odlugi, ispunjavatii uvjete STEP-a tvrtke
American Express ako koriste odredene dodatne sigurnosne tehnologije u svojim okruzenjima za obradu Kartica.
Program STEP primjenjuje se samo ako se Trgovcu nije dogodio Podatkovni incident tijekom proteklih 12 mjeseci
i ako se 75% svih Karti¢nih Transakcija Trgovca vrsi uz kombinaciju sljedecih naprednih opcija za sigurnost:

+  EMV, beskontaktni ili digitalni novéanik — na aktivnom uredaju koji podrzava Cipove s valjanim i vaze¢im
odobrenjem/certifikatom EMVCo (www.emvco.com) odobrenjem/certifikatom i koji moze obradivati
Transakcije karticama s Cipom sukladno s AEIPS-om. (Za trgovce u SAD-u moraju se ukljuciti Beskontaktne
transakcije)

- Sifriranje od to¢ke do togke (Point-to-Point Encryption, P2PE) — komuniciranje s procesorom trgovca
putem PCI-SSC ili QSA odobrenog Sustava Sifriranja od to¢ke do tocke

»  Tokenizirano — rjeSenje za tokenizaciju mora:
»  ispunjavati specifikacije za EMVCo
=  biti zasti¢eno, obradeno, pohranjeno, preneseno i u potpunosti pod upravljanjem davatelja usluge trece
strane sukladnom s PCl-em
= Trgovac ne smije vidjeti Stalne broje rac¢una (PAN) na tokenu.

Trgovci koji zadovoljavaju uvjete za STEP imaju smanjene potrebe za PCl dokumentaciju za provjeru valjanosti,
kao Sto je dodatno opisano u Korak 3: ..Ispunjavanje Dokumentacije za provjeru valjanosti koju morate poslati
tvrtki American Express” u nastavku.

Korak 3: Ispunjavanje Dokumentacije za provjeru valjanosti koju morate poslati
tvrtki American Express

Sljedec¢i dokumenti potrebni su za razli¢ite razine Trgovaca i Davatelja usluge, kako je navedeno u

Tablica A-2: Dokumentacija za provjeru valjanosti Trgovca i Tablica A-3: Dokumentacija za provjeru valjanosti
Davatelja usluge iznad.

Morate dostaviti Potvrdu o sukladnosti (AOC) za odgovarajucu vrstu procjene. AOC je potvrda Vaseg statusa
sukladnosti i kao takvu mora je potpisati i datirati osoba odgovarajuce razine rukovodstva Vase organizacije.

Osim AOC-a, American Express moze traziti da dostavite presliku cijele procjene i po vlastitom nahodenju,
dodatnih dokumenata koji pokazuju sukladnost sa zahtjevima PCI DSS-a. Takvu Dokumentaciju za provjeru
valjanosti nabavljate o svom trosku.

Izvjesée o sukladnosti — Ovjera sukladnosti (ROC AOC) - (godi$nja obveza) — IzvjeS¢e o sukladnosti prikazuje
rezultate detaljne procjene na lokaciji opreme, sustava i mreza (i njihovih komponenti) u kojima se pohranjuju,


http://www.emvco.com
http://www.emvco.com
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obraduju ili prenose Podaci vlasnika kartice ili Osjetljivi podaci za provjeru autentic¢nosti (ili oboje). Postoje dvije
verzije: jedna za Trgovce, a druga za Davatelje usluga. I1zvjeSc¢e o sukladnosti mora sastaviti:

< QSAili

+ Interni procjenitelj sigurnosti (ISA) ga morate Vi sastaviti uz ovjeru Vaseg glavnog izvrsnog direktora,
glavnog financijskog direktora, izvrSnog direktora za sigurnost informacijskih sustava ili glavnog direktora

ROC AOC mora potpisati i datirati QSA ili ISA te Osoba odobrene razine rukovodstva Vase organizacije nakon
Cega se dostavlja tvrtki American Express najmanje jednom godisnje.

Godisnji upitnik za samoprocjenu sukladnosti (SAQ AOC) - (godiSnja obveza) — Upitnik za samoprocjenu
sukladnosti omogucuje vam da ispitate svoju opremu, sustave i mreze (i njihove komponente) u kojima se
pohranjuju, obraduju ili prenose Podaci vlasnika kartice ili Osjetljivi podaci za provjeru autenti¢nosti (ili oboje).
Postoiji vise verzija SAQ-a. Trebate odabrati jednu ovisno o Podatkovnom okruzeniju vlasnika kartice.

SAQ moze ispuniti osoblje Vase Tvrtke kvalificirano za davanje to¢nih i temeljitih odgovora na pitanja, a mozete i
zaposliti QSA-a kao ispomo¢. SAQ AOC mora potpisati i datirati osoba s odobrene razine rukovodstva Vase
organizacije nakon ¢ega se dostavlja tvrtki American Express najmanje jednom godisnje.

Sazetak skeniranja ranjivosti vanjske mreze od odobrenog Davatelja usluga skeniranja (skeniranje ASV-a) -
(obveza slanja svakih 90 dana) — skeniranje vanjskih ranjivosti test je koji se provodi na daljinu za utvrdivanje
mogucih slabosti, ranjivosti i pogresnih konfiguracija komponenti Podatkovnog okruzenja vlasnika kartice koje se
povezuju na internet (kao $to su mrezne stranice, aplikacije, mrezni posluzitelji, posluzitelji za e-postu, javne
domene ili hostovi).

Skeniranje ASV-a treba izvrsiti Odobreni davatelj usluga skeniranja (Approved Scanning Vendor, ASV).

Ako to zahtijeva SAQ, morate dostaviti izvjeS¢e ASV-a o skeniranju za Potvrdu o sukladnosti skeniranja (AOSC) ili
izvréni saZetak s brojem skeniranih ciljeva, potvrdu da rezultati ispunjavaju procedure skeniranja PCl DSS-a te
status sukladnosti koji ispunjava ASV tvrtki American Express najmanje svakih 90 dana.

Ako podnosite ROC AOC ili STEP nisu potrebni za dostavu Izvrsnog sazetka AOSC-a ili skeniranja ASV-a osim ako
je tako posebno zatrazeno. Kako bi se izbjegle nedoumice, Skeniranje je obvezno ako je to zahtjev primjenjivog
upitnika SAQ.

Dokumentacija za provjeru valjanosti ovjere programa (STEP) - (godiSnja obveza) — STEP je dostupan samo
za trgovce koji ispunjavaju kriterije navedene u Korak 2: ,Razumijevanje VaSeg zahtjeva u vezi Dokumentacije za
provjeru valjanosti Razine Trgovca/Davatelja usluge” gore. Ako VaSa tvrtka ispunjava te uvjete, morate ispunitii
poslati obrazac ovjere programa STEP tvrtki American Express jednom godisnje. Predlozak obrasca za godi$nju
ovjeru programa STEP dostupan je za preuzimanje na_Portalu. Takoder se mozete obratiti VaSem Upravitelju za
stranke ili pisati u American Express na AXPPCIComplianceProgram@aexp.com.

Nesukladnost s PCI DSS - (godisnja, tromjesecna i ad hoc obveza) — Ako niste sukladni a PCI DSS, tada
morate poslati PCl Sazetak alata za utvrdivanje prioriteta (PAT) (dostupan za preuzimanje s mrezne stranice PCI
Security Standards Council).

PAT Sazetak mora biti utvrditi rok za otklanjanje problema, koji, ako se zeli postic¢i sukladnost, ne smije biti duzi
od dvanaest (12) mjeseci od sastavljanja dokumenata. Tvrtku American Express morate povremeno
obavjestavati o napretku u otklanjanju Statusa nesukladnosti (Trgovci razina 1, 2, 3i 4, svi Davatelji usluga).
Koraci za otklanjanje nesukladnosti s PCI DSS-om vrSe se o VaSem trosku.

Tvrtka American Express ne¢e naplacivati naknadu za nesukladnost prije datuma za otklanjanje problema.
Prema Tablica A-4: Naknada za nesukladnost, i dalje ¢ete biti odgovorni tvrtki American Express u pogledu svih
obveza za obesStecenjem za podatkovni incident i morat ¢ete postivati sve druge odredbe iz ovog pravilnika.

American Express ima prema vlastitom nahodenju zadrzava pravo nametanja naknada za nesukladnost ako:
* nije poslan PCI Obrazac za utvrdivanje prioriteta u skladu sa zahtjevima navedenim u ovom odjeljku,

*  nisuispunjeni koraci za obeStecenje zacrtani u PCI Obrascu za utvrdivanje prioriteta za Status
nesukladnosti,

* nijeispunjen bilo koji zahtjev u PCI Obrascu za utvrdivanje prioriteta za Status nesukladnosti ili
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+ obvezna dokumentacija o sukladnosti nije dostavljana u American Express do zadanog roka ili nakon
zahtjeva.

Trgovci/Davatelji usluge koji nisu sukladni zahtjevima detaljno opisanima u Korak 2: .Razumijevanje VasSeg
zahtjeva u vezi Dokumentacije za provjeru valjanosti Razine Trgovca/Davatelja usluge”, mozda podlijeze
naknadama kako je navedeno u Korak 4. . Slanje Dokumentacije za provjeru valjanosti tvrtki American Express”.

Radi otklanjanja svake sumnje, Trgovci koji nisu sukladni s PClI DSS-om ne ispunjavaju uvjete za STEP.

Korak 4: Slanje Dokumentacije za provjeru valjanosti tvrtki American Express

Svi Trgovci i Davatelji usluga koji moraju sudjelovati u Programu sukladnosti tvrtke American Express moraju
poslati dokumentaciju za provjeru valjanosti koja je obiljeZzena kao ,,obvezna” u tablicama u Korak 2:
.Razumijevanje VaSeg zahtjeva u vezi Dokumentacije za provjeru valjanosti Razine Trgovca/Davatelja usluge” u
American Express do zadanih rokova.

Morate dostaviti Dokumentaciju za provjeru valjanosti tvrtki American Express putem_Portala koji omogucuje
Administrator Programa kojeg je odabrao American Express. Kada dostavljate Dokumentaciju za provjeru
valjanosti, potvrdujete i jamcite tvrtci American Express da je sljedece istinito (prema VaSim najboljim
saznanjima):

» Va$aje procjena bila potpuna i temeljita;

*  Prikazan je to¢an status PCI DSS-a u trenutku ispunjavanja, bilo da Salje Ovjeru sukladnosti (Attestation of
Compliance, AOC) ili PCI SaZetak alata za utvrdivanje prioriteta (PAT) za nesukladnost;

+  Viimate ovlasti za otkrivanje sadrzanih informacija i da tvrtki American Express dostavljate Dokumentaciju
za provjeru valjanosti bez krSenja prava bilo koje druge stranke.
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Naknade za nesukladnost i raskidanje Ugovora

Tvrtka American Express ima pravo naplate naknada za nesukladnost i raskidanje Ugovora ako ne ispunite te
zahtjeve ili ako ne isporucite obveznu dokumentaciju za provjeru valjanosti tvrtki American Express do zadanog
roka. Tvrtka American Express poku$at ¢e obavijestiti kontakt za sigurnost podataka o vaze¢em roku za svako
godiSnje i tromjesecno razdoblje.

Tablica A-4: Naknada za nesukladnost

Trgovac razine 1ili Trgovac
razine 3ili

razine 4

Trgovac razine 2 ili
Davatelj usluge razine 2

Opis* Davatelj usluge
razine 1

Naknada za nesukladnost 25.000 USD 5.000 USD 50 USD
procijenit ¢e se ako se

Dokumentacija za provjeru

valjanosti ne zaprimi do prvog

roka.

Dodatna naknada za 35.000 USD 10.000 USD 100 USD
nesukladnost procijenit ¢e se

ako se Dokumentacija za

provjeru valjanosti ne zaprimi

do drugog roka.

Dodatna naknada za 45.000 USD 15.000 USD 250 USD
nesukladnost procijenit ¢e se

ako se Dokumentacija za

provjeru valjanosti ne zaprimi

do treceg roka.

NAPOMENA: Naknada za
nesukladnost primjenjuje se sve
dok ne posaljete
Dokumentaciju za provjeru
valjanosti.

* Naknade za nesukladnost procjenjivat ¢e se u Ekvivalentima lokalne valute.
* Ne odnosi se na Argentinu.

Ako Vase obveze povezane s Dokumentacijom za provjeru sukladnosti PCI DSS-a nisu ispunjene, American
Express ima pravo nametnuti naknade za nesukladnost kumulativno, zadrzati pla¢anja i/ili raskinuti Ugovor.

Odjeljak 3 Obveze za upravljanje Podatkovnim incidentima

Morate odmah obavijestiti tvrtku American Express, u svakom sluc¢aju ne kasnije od sedamdeset dva (72) sata,
nakon otkrivanja Podatkovnog incidenta.

Kako biste obavijestili tvrtku American Express, kontaktirajte Program za odziv na incidente tvrtke American
Express (American Express Enterprise Incident Response Programme, EIRP) na besplatanbroj na
1.888.732.3750ili na1.602.537.3021 ili posaljite e-postu na EIRP@aexp.com. Morate imenovati osobu za
kontaktiranje u vezi s takvim Podatkovnim incidentom. Osim toga:

+  Morate provesti temeljitu istragu svakog Podatkovnog incidenta hitno poslati u American Express sve
Kompromitirane Brojeva Kartica. Tvrtka American Express zadrzava pravo na provodenje vlastite interne
analize za identificiranje podataka zahvacenih Podatkovnim incidentom.
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Za Podatkovne incidente koji uklju¢uju manje od 10.000 jedinstvenih Brojeva Kartica, sazeto izvjes¢e o
provedenoj istrazi treba proslijediti tvrtki American Express u roku od deset (10) radnih dana od sastavljanja.

«  SaZetoizvjeSce o provedenojistrazi treba sadrzavati sljedeée podatke: sazetak incidenta, opis zahvaéenih
dokumenata, vremenski tijek dogadaja, klju¢ni datumi, podaci o utjecaju i izloZzenosti podataka, radnje za
ogranicenje i korekciju, potvrda da nema indikacija da su ugrozeni dodatni podaci tvrtke American Express.

Ako podatkovni incident obuhvacda 10.000 ili vise jedinstvenih Brojeva Kartica, morate angazirati PCI PFl da
provede ovu istragu u roku od pet (5) dana od otkrivenog Podatkovnog incidenta.

* Nerevidirano forenzi¢ko izvjeSée o provedenoj istrazi treba proslijediti tvrtki American Express u roku od
deset (10) radnih dana od sastavljanja.

+  ForenziCkaizvjeS¢a o provedenoj istrazi moraju biti sastavljena na vaze¢em predlosku za konacna forenzicka
izvjeSc¢a o incidentima dostupnom od PCI. Takva izvjeS¢a moraju sadrzavati forenzicke osvrte, izvjes¢a o
sukladnosti i sve druge informacije o Podatkovnom incidentu, identificirati uzrok Podatkovnog incidenta,
potvrditi jeste li bili u skladu s PCI DSS-om u trenutku Podatkovnog incidenta ili ne i potvrditi Vasu
sposobnost sprje¢avanja buducih Podatkovnih incidenata (i) pruZanjem plana za otklanjanje svih
nedostataka u vezis PCI DSS-omii (ii) sudjelovanjem u programu sukladnosti tvrtke American Express (kako
je opisano dolje). Na zahtjev tvrtke American Express morate osigurati provjeru valjanosti koju ¢e provesti
Kvalificirani procjenitelj sigurnosti (QSA) kako biste dokazali da su nedostaci otklonjeni.

Bez obzira na prethodne ¢lanke ovog Odjeljak 3. .Obveze za upravljanje Podatkovnim incidentima*:

*  American Express ima pravo, po vlastitoj procjeni, zahtijevati od Vas da angazirate PFl-ja koji ¢e provesti
istragu Podatkovnog incidenta za Podatkovne incidente koji uklju¢uju manje od 10.000 jedinstvenih Brojeva
Kartica ili gdje se dogodilo viSe incidenata u razdoblju od 12 mjeseci. Sve takve istrage moraju biti u skladu sa
zahtjevima navedenima u ovom Odjeljak 3. .Obveze za upravljanje Podatkovnim incidentima" i moraju se
dovrsiti u vremenskom okviru koji odredi tvrtka American Express.

»  Tvrtka American Express moZe, po vlastitom nahodenju, zasebno angazirati PFl-ja za provodenje istrage za
bilo koji ,,Podatkovni incident” i teretiti Vas za troSak takve istrage.

Podatkovni incident morate procijeniti prema vazec¢im globalnim zakonima o obavjeScivanju o povredi podataka i
gdje se smatra potrebnim, obavijestiti vazec¢a regulatorna tijela i zahvacene Korisnike u skladu s tim zakonima o
obavjeSc¢ivanju o povredi podataka. Ako ste utvrdili da je Vas Davatelj usluga ili drugi subjekt odgovoran za prijavu
Podatkovnog incidenta, morate obavijestiti tog Davatelja usluga ili subjekt o njegovoj duznosti da procijeni svoje
obveze izvjeScivanja prema vazeéim zakonima o obavjeS¢ivanju o povredi podataka. Suglasni ste da ¢ete od
tvrtke American Express dobiti pisano odobrenje prije spominjanja ili imenovanja tvrtke American Express u bilo
kojoj komunikaciji s Korisnicima o Podatkovnom incidentu. Pristajete suradivati s tvrtkom American Express
kako biste pruzili podatke i otklonili sve probleme proizasle iz Podatkovnog incidenta, ukljucujuéi pruzanije (i
pribavljanje svih neophodnih odricanja od odgovornosti) koje sadrze za American Express sve relevantne
podatke za provjeru Vase sposobnosti za sprjeCavanje buducih Podatkovnih incidenata na nacin sukladan
Ugovoru.

Bez obzira na bilo kakvu proturjecnu obvezu povjerljivosti u Ugovoru, tvrtka American Express ima pravo na
otkrivanje informacija o bilo kojem Podatkovnom incidentu Korisnicima usluge karti¢nog placanja American
Express, Izdavateljima i drugim sudionicima mreze American Express te opc¢oj javnosti, u skladu s Primjenjivim
zakonom; sudskim, administrativnim ili pravnim nalogom, proglasom, sudskim pozivom, zahtjevom ili drugim
postupkom radi smanjenja opasnosti od prijevare ili drugih ugroza ili na drugi nacin do obima prikladnog za
upravljanje Mrezom American Express.
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Sto uéiniti ako imate Podatkovni incident?

Poduzmite ove poteze ako ste identificirali Podatkovni incident u svojoj tvrtki.

] Q &g O

Potez 1: Potez 2: Potez 3: Potez 4:
Popunite Obrazac za_ Provedite temeljitu istragu. Odmah nam dostavite sve Radite s nama kako biste
obavijest o incidentu s Moze biti potrebno da ugrozene brojeve Kartica  pomogli u rjeSavanju svih
podacima o Trgovcu i angazirate Forenzi¢kog American Express®. problema koji proizlaze iz
posaljite ga na istrazitelja u oblasti Podatkovnog incidenta.

EIRP@aexp.com u roku od industrije platnih kartica
72 sata nakon otkrivanja  (Payment Card Industry,
Podatkovnog incidenta. PCD.

Vidite Odjeljak 3, .Obveze za upravljanje Podatkovnim incidentima" za vi$e pojedinosti o Obvezama upravljanja
Podatkovnim incidentima.

Imate li jos pitanja?
SAD: (888) 732-3750 (broj za besplatni poziv)
Medunarodno: +1 (602) 537-3021

EIRP@aexp.com

Obveze obestecenja zbog Podatkovnog incidenta

Vase obveze obestec¢enja prema tvrtki American Express utvrdene su Ugovorom s tvrtkom American Express za
»Podatkovne incidente”, bez ponistavanja bilo kojih drugih prava ili mjera tvrtke American Express u okviru ovog
Odieljak 4, .Obveze obestecenja zbog Podatkovnog incidenta”. Osim obveza obeStecéenja (ako postoje), mozda
¢ete morati platiti naknadu za nesukladnost Podatkovnog incidenta kako je opisano u nastavku u Odjeljak 4
.Obveze obestecenja zbog Podatkovnog incidenta”.

Tvrtku American Express ¢ete obestetiti po cijeni od 5 USD po broju racuna, za Podatkovne incidente koji
obuhvacaju:

+ 10.000 ili vise Brojeva Kartica American Express koji sadrze nesto od sljedeceg:
= Osjetljivi podaci za provjeru autenti¢nosti, ili
= Datumisteka
Medutim, American Express nece od vas zahtijevati obeSte¢enje za Podatkovni incident koji obuhvaca:
+ manje od 10.000 Brojeva Kartice American Express ili
» viSe 0d 10.000 Brojeva Kartice American Express, ako zadovoljite sljedece uvjete:

= obavijestili ste American Express o Podatkovnom incidentu u skladu s Odjeljak 3. ..Obveze za upravljanje
Podatkovnim incidentima”,

= djelovali ste sukladno s PCI DSS-om u vrijeme Podatkovnog incidenta (Sto se utvrduje istragom PFl-ja o
Podatkovnom incidentu) i

»  Podatkovni incident nije bio uzrokovan pogresnim postupanjem Vas ili Vasih Obuhvacenih stranaka.

Bez obzira na prethodne ¢lanke ovog Odjeljak 4. .Obveze obesStecenja zbog Podatkovnog incidenta”, za svaki
Podatkovni incident, neovisno o koli¢ini Brojeva Kartica American Express, tvrtki American Express Cete platiti
Naknadu za Podatkovni incident zbog nesukladnosti koja neé¢e premasivati USD 100.000$ po Podatkovnom
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incidentu (kako utvrduje tvrtka American Express po vlastitoj procjeni) ako ne budete djelovati sukladno s bilo
kojom od svojih obveza navedenih u Odjeljak 3. . Obveze za upravljanje Podatkovnim incidentima“. Kako bi se
izbjegle nedoumice, ukupna naknada za nesukladnost Podatkovnog incidenta procijenjena za bilo koji Podatkovni
incident ne smije biti visa od USD 100.000%.

Tvrtka American Express iz svojih ¢e izraCuna iskljuciti sve Brojeve racuna Kartica American Express koji su bili
uvrsteni u prethodni zahtjev za obesStecenje za Podatkovni incident podnesen u roku od dvanaest (12) mjeseci
prije Datuma obavijesti. Sviizracuni koje ovom metodologijom izvrsi tvrtka American Express su konacni.

Tvrtka American Express moze Vam naplatiti cijeli iznos obveza obeStecenja za Podatkovne incidente ili umanijiti
iznos isplata tvrtke American Express Vama (ili na temelju njega zaduziti Vas bankovni racun) sukladno s
Ugovorom.

Ovdje navedene VaSe obveze za obeStecenjem za Podatkovne incidente ne smatraju se slu¢ajnim, neizravnim,
spekulativnim, posljedi¢nim, posebnim, kaznenim ili primjernim Stetama u okviru Ugovora, pod uvjetom da takve
obveze ne obuhvacaju Stete koje su u naravi gubitka dobiti ili prihoda, dobre volje ili poslovnih prilika odnosno
povezane s njima.

American Express po vlastitor nahodenju moze smanijiti obvezu za obeSte¢enjem samo za Trgovce za
Podatkovne incidente koji zadovoljavaju sljedece kriterije:

+  Prije Podatkovnog incidenta uporabljene su primjenjive Tehnologije za izbjegavanje rizika i koristile su se
tijekom cijelog Vremenskog okvira Podatkovnog incidenta,

+  Provedena je temeljita istraga u skladu s programom PFI (osim ako je prethodno pismenim putem
ugovoreno drugacije),

+ Uforenzickom izvjeS¢u jasno se navodi da su se za obradu, spremanije i/ili prijenos podataka u vrijeme
Podatkovnog incidenta koristile Tehnologije za izbjegavanije rizika i

*  Ne spremate (i niste tijekom trajanja vremenskog okvira Podatkovnog incidenta spremali) osjetljive podatke
za provjeru autenti¢nosti i Podatke Vlasnika kartica koji nisu bili Sifrirani.

Kada je dostupno smanjenje obestecenja, smanjenje Vase obveze za obeste¢enjem (iskljucujuci naplative
naknade zbog nesukladnosti) utvrduje se prema sljedeéem:

Tablica A-5: Kriterij za smanjenje obveze za obeStec¢enjem

Smanjenje obveze za

Potrebni kriterij

obestecenjem
Standardno smanjenje: >75% ukupnih Transakcija obradenih na Uredajima koji podrzavaiju Cipovel ILI
50 %
Tehnologija za izbjegavanie rizika koristi se na >75% lokacija Trgovca2
PoboljSano smanjenije: >75% svih Transakcija obradenih na Uredajima koji podrzavaju Cipovel 1 |
75% do 100% druga Tehnologija za izbjegavanie rizika koja se koristi na >75% lokacija
Trgovca2

1 Utvrduje se internom analizom tvrtke American Express

2 Utvrduje se PFl istragom

+  PoboljSano smanjenje (75% do 100%) se utvrduje na temelju manjeg postotka Transakcija s pomocu
Uredaja koji podrzavaju Cipove i lokacija Trgovaca na kojima se koristi druga Tehnologija za izbjegavanje
rizika. Primjeri u Tablica A-6: Smanjenje povecane obveze za obestecenjem prikazuje izraCun smanjenja
obestecenja.

+  Kako biste ispunjavali uvjete za uporabu Tehnologije za izbjegavanje rizika, morate dokazati u¢inkovitu
primjenu tehnologije u skladu s njezinim dizajnom i namjenom.

+  Postotak Vasih lokacija na kojima se koristi Tehnologija za izbjegavanie rizika utvrduje se PFl istragom.

13



Radni pravilnik za sigurnost podataka (DSOP)
AMERICAN EXPRESS

+  Smanjenje obveze za obestecenjem ne vrijedi ni za kakve naplative naknade zbog nesukladnosti u vezis
Podatkovnim incidentom.

Tablica A-6: Smanjenje povecane obveze za obeste¢enjem

.__.__|Uporaba Tehnologije za - - S
Primjer izbjegavanje rizika Prikladni Smanjenje
1 *  80% Transakcija na Uredajima Ne 50%: Standardno smanjenje (uporaba
koji podrzavaju Cipove manje od 75% Tehnologije za
0% lokacija rabi drugu izbjegavanije rizika ne ispunjava uvjete
Tehnologiju za izbjegavanje za pobolj$ano smanjenje)!
rizika
2 +  80% Transakcija na Uredajima Da 77%: PoboljSano smanjenje (na temelju
koji podrzavaju Cipove 77% uporabe Tehnologije za
«  77% lokacija rabi drugu izbjegavanie rizika)
Tehnologiju za izbjegavanje
rizika
3 *  93% Transakcija na Uredajima Da 93%: PoboljSano smanjenje (na temelju
koji podrzavaju Cipove 93% Transakcija na Uredajima koji
+ 100% lokacija rabi drugu podrzavaju Cipove)
Tehnologiju za izbjegavanje
rizika
4 *  40% Transakcija na Uredajima Ne 50%: Standardno smanjenje (manje od
koji podrzavaju Cipove 75% Transakcija na Uredajima koji
« 90% lokacija rabi drugu podrzavaju Cipove ne ispunjava uvjete za
Tehnologiju za izbjegavanje poboljsano smanjenje)
rizika

1 podatkovni incident koji obuhvaca 10.000 rac¢una Kartica American Express, po cijeni od 5 USD po broju racuna (10.000 x 5
USD =50.000 USD) moze ispunjavati uvjete za smanjenje od 50%, smanjujuéi obveze za obesteéenjem s 50.000 USD na
25.000 USD, isklju€uju¢i sve naknade za nesukladnost.

Odjeljak 5 Program ciljane analize (TAP)

Kompromitiranje podataka vlasnika kartice moze biti uzrokovano propustima u sigurnosti u VaSem Podatkovnom
okruzenju vlasnika kartice (CDE).

Primjeri kompromitiranja Podataka vliasnika kartica uklju¢uju, ali nisu ograni¢eni na:

«  Ucestale tocke kupnje (CPP): Korisnici usluga karti¢nog plac¢anja tvrtke American Express prijavljuju
prijevarne Transakcije na svojim Karti¢nim racunima i one se identificiraju i utvrduje se da vode podrijetlo iz
vrsenja kupnje u Vasim poslovnicama.

«  Pronadeni Karti¢ni podaci: Pronadeni karti¢nii podaci vlasnika Kartica American Express na svjetskoj mrezi
povezani s transakcijama u Vasim poslovnicama.

*  Sumnja na zlonamjerni softver: American Express sumnja da rabite softver zarazen sa ili osjetljiv na
zlonamijerni kod.

Program ciljane analize (TAP) je osmisljen da identificira potencijalno Kompromitiranje podataka vlasnika
kartice.

Morate osigurati da i VaSe Obuhvacdene strane postivaju sljedece zahtjeve nakon obavijesti od tvrtke American
Express o potencijalnom Kompromitiranju Podataka vlasnika kartice.
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*  Morate hitno pregledati da u Vasem CDE nema propusta u sigurnosti podataka i korigirati sve eventualne
nalaze.

= Morate dovesti do toga da dobavljac(i) kao trece strane izvrSe temeljitu istragu Vaseg CDE, ukoliko je on
nabavljen od trecih stana.
*  Morate pruziti sazetak poduzetih ili planiranih radniji iz svojih napora na pregledu, evaluaciji i/ili korekciji po
obavijesti od tvrtke American Express.

*  Morate pruziti azurirane dokumente za provjeru valjanosti PCI DSS sukladno s Odjeljak 2. .PCI DSS program
sukladnosti (Vazna periodi¢na provjera valjanosti Vasih sustava)”.

+  Ako je primjenjivo, morate angazirati kvalificiranog PCI PFl da ispita Vas CDE ako Viili VaSa Obuhvacdena
strana:

= nemozZe rijeSiti kompromitiranje podataka vlasnika kartice u razumnom roku, kako je utvrdila tvrtka
American Express ili

= potvrdujete da se dogodio Podatkovni incident i da je sukladan zahtjevima postavljenima u Odjeljak 3
.Obveze za upravljanje Podatkovnim incidentima®.

Tablica A-7: TAP naknada za nesukladnost

Trgovac  |Trgovac
: razinelili |razine2ili |Trgovac
(0] o][S Davatelj Davatel] razine 3 ili
usluge usluge razine 4
razine 1 razine 2
Naknada za nesukladnost procijenit ¢e se kada TAP 25.000 USD 5.000 USD 1.000 USD
obveze nisu ispunjene do prvog roka.
Naknada za nesukladnost procijenit ¢e se kada TAP 35.000 USD 10.000 USD 2.500 USD
obveze nisu ispunjene do drugog roka.
Naknada za nesukladnost procijenit ¢e se kada TAP 45,000 USD 15.000 USD 5.000 USD

obveze nisu ispunjene do treceg roka.

NAPOMENA: Naknade za nesukladnost mogu se i dalje
primjenjivati dok se ne ispune obveze ili dok se TAP ne
rijesi.

Ako Vase TAP obveze nisu ispunjene, American Express ima pravo nametnuti naknade za nepostivanje
kumulativno, zadrzati pla¢anja i/ili raskinuti Ugovor.

Povjerljivost

Tvrtka American Express poduzet ¢e razumne mjere da vaSa izvjeS¢a o sukladnosti, uklju¢ujucéi da Dokumentaciju
za provjeru valjanosti zadrze (Sto vrijedi i za njihove predstavnike i podugovorene stranke, ukljucujuéi pruzatelja
usluga Portala) povjerljivima i da Dokumentaciju za provjeru valjanosti nec¢e otkrivati nijednoj tre¢oj strani (osim
Pridruzenih tvrtki, agenata, predstavnika, Davatelja usluge i podugovorenih stranki) u razdoblju od tri godine od
datuma zaprimanja, osim $to ova obveza o povjerljivosti ne vrijedi za Dokumentaciju za provjeru valjanosti:

a. kojaje tvrtki American Express vec bila poznata prije otkrivanja,

koja jest ili postane dostupna javnosti od strane tvrtke American Express bez krSenja ovog ¢lanka,
koju je tvrtka American Express valjano zaprimila pd trece strane bez obveze za povjerljivoséu,
koju je neovisno razvila tvrtka American Express ili

koju treba otkriti po nalogu suda, upravnog organa ili viadinog tijela, ili tako nalaze bilo koji zakon, propis ili
uredba ili sudski poziv, zahtjev za otkrivanjem, opoziv ili drugi upravni ili pravni postupak ili bilo koji sluzbeni
ili nesluzbeni zahtjev ili istraga bilo koje vladine agencije ili tijela (ukljucujuéi sve regulatore, inspektore,
revizore ili agencije za provedbu zakona).

LI
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Odricanje od odgovornosti

TVRTKA AMERICAN EXPRESS OVIM SE PUTEM ODRICE BILO KOJIH | SVIH REPREZENTACIJA, JAMSTAVA

| ODGOVORNOSTI U POGLEDU OVOG RADNOG PRAVILNIKA ZA SIGURNOST PODATAKA, PCI DSS-a,

,EMV SPECIFIKACIJE* | NAMJENE TE IZVEDBE QSA-ova, ASV-ova ILI PFl-ova (ILI BILO KOJEG OD NJIH), BILO
IZRECENO, PODRAZUMIJEVANO, ZAKONSKI ILI DRUGACIJE, UKLJUCUJUCI SVA JAMSTVA O MOGUCNOSTI
PRODAJE ILI ODGOVARANJA ODREDENOJ SVRSI. IZDAVATELJI KARTICA AMERICAN EXPRESS NISU
KORISNICI TRECE STRANE U OKVIRU OVOG PRAVILNIKA.

Pojmovnik
Samo za svrhu Radnog pravilnika za sigurnost podataka, vaze i kontroliraju se sljedec¢e definicije:

Aplikacija za pla¢anje ima znacenje kako je navedeno u aktualnom Pojmovniku termina za Standarde platnih
kartica Secure Software i Secure Software Life Cycle, koji su dostupni na www.pcisecuritystandards.org.

Broj kartice znaci jedinstveni identifikacijski broj kojeg |zdavatelj dodjeljuje Kartici kod izdavanja.

Cip se odnosi na integrirani mikroéip na Kartici koji sadrzi informacije o Korisniku usluge Karti¢nog placanja
i racunu.

Datum obavijesti odnosi se na datum na koji tvrtka American Express izdavateljima posSalje zavrSnu obavijest
o Podatkovhom incidentu. Takav datum ovisi o tome kada tvrtka American Express zaprimi zavrsno forenzicko
izvieS¢e ili rezultate interne analize i po vlastitoj ga prosudbi odreduje tvrtka American Express.

Davatelj fransize se odnosi na operatera tvrtke koja licencira osobe ili Subjekte (Primatelji fransize) za
distribuciju robe i/ili usluga podili s uporabom operaterove oznake, pomaZzu Primateljima franSize u poslovanju ili
utje€u na nacin poslovanja franSize i od Primatelja franSize zahtijeva pla¢anje naknade.

Davatelji usluge odnosi se na procesore, procesore tre¢ih strana, davatelje usluge pristupnika, integratore POS
sustava i sve druge davatelje usluga Trgovcima ili POS sustavimaili druga rjesenjaili usluge za obradu plac¢anja.

Davatelj usluge razine 1 odnosi se na Davatelja usluge s 2,5 milijuna ili vise Transakcija putem Kartice American
Express na godinu ili na Davatelja usluge kojeg tvrtka American Express inae smatra Davateljem usluge Razine 1.

Davatelj usluge razine 2 odnosi se na Davatelja usluge s manje od 2,5 milijuna Transakcija putem Kartice
American Express na godinu ili na sve Davatelje usluge koje tvrtka American Express ne smatra Davateljima
usluge Razine 1.

Dokumentacija za provjeru valjanosti odnosi se na AOC dobiven u vezi s GodiSnjom procjenom sigurnosti na
lokaciji ili SAQ-om, AOSC-om i izvrSnim sazecima nalaza dobivenim u vezi s Tromjesecnim skeniranjima Mreze ili
Godisnjom ovjerom Programa za unaprjedenje sigurnosne tehnologije.

EMV specifikacije odnose se na specifikacije koje izdaje EMVCo, LLC i koje su dostupne na www.emvco.com.

EMV transakcija odnosi se na Transakciju putem kartice s integriranim krugom (ponekad se nazivai , IC kartica®,
.kartica sa ¢ipom*, ,pametna kartica®, ,EMV kartica" ili,ICC") izvrSenu na terminalu na tocki prodaje (POS) koja
podrzava IC karticu s valjanim odobrenjem EMV tipa. Odobrenje EMV tipa dostupna su na www.emvco.com.

Izdavatelj kartice oznac¢ava bilo koji Subjekt (ukljuujudi tvrtku American Express i njezina povezana lica) koji
ima licencu od strane tvrtke American Express ili povezanog lica tvrtke American Express za izdavanje Kartica i
za angaziranje u djelatnosti izdavanja Kartica.

Kartica American Express ili Kartica odnosi se na bilo koju karticu, uredaj za pristup racunu, platni uredaj ili uslugu
s nazivom, logotipom, zastitnim znakom, znakom usluge, trgovackim nazivom ili drugim vlasni¢kim dizajnom ili
oznakom tvrtke American Express ili pridruzene tvrtke koje izdaje izdavatelj ili se nalaze na racunu kartice.

Kartica sa ¢ipom odnosi se na Karticu koja sadrzi Cip i za koju moze biti potreban PIN kao sredstvo ovjere
identiteta korisnika usluge karti¢nog plac¢anja ili informacija o racunu koje Cip sadrZi ili ovoje (ponekad se u nasim
materijalima naziva ,pametna kartica“ ,EMV kartica”, "ICC" ili , kartica s integriranim krugom®).
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Klju¢ za Sifriranje (Klju¢ za Sifriranje American Express) odnosi se na sve klju¢eve koji se koriste u obradi,
generiranju, uCitavanju i/ili zastiti podataka na racunu. To ukljuCuje izmedu ostalog sljedece:

»  Kljucevi za Sifriranje: Glavni klju¢evi zone (Zone Master Keys, ZMK-ovi) i PIN klju¢evi zone (Zone Pin Keys,
ZPK-ovi)

+  Glavni kljuCevi koji se koriste za osiguravanje kriptografskog uredaja: Lokalni glavni kljucevi (Local Master
Keys, LMK-ovi)

»  Kilju€evisigurnosnog koda kartice (Card Security Code Keys, CSCK-ovi)

*  PIN klju¢evi: Osnovni derivirani kljucevi (Base Derivation Keys, BDK-ovi), klju¢evi za Sifriranje PIN-a
(PIN Encryption Keys, PEK-ovi) i ZPK-ovi

Kompromitirani broj kartice odnosi se na broj karti¢nog raCuna American Express povezan s Podatkovnim
incidentom.

Korisnik usluge karti¢nog pla¢anja oznacava pojedinca ili subjekt (1) koji je sklopio ugovor otvaranjem
Karti¢nog racuna s izdavateljem ili (2) ¢ije se ime nalazi na Kartici.

Kredit se odnosi na iznos koji vracate Korisnicima usluge karticnog placanja za kupnije ili placanja izvrSena
Karticom.

Kreditni zapis znaci zapis Kredita koji je u skladu s nasim zahtjevima.

Kvalificirani procjenitelj sigurnosti (QSA) oznacava subjekt koji je kvalificirao Payment Card Industry Security
Standards Council, LLC za ovjeru ispunjavanja PCI DSS-a.

Naplata se odnosi na plac¢anje izvrSeno Karticom.

Obuhvacéene stranke odnosi se na sve vase zaposlenike, agente, predstavnike, podugovaratelje, procesore,
davatelje usluge, dobavljace vase opreme na tocki prodaje (POS), sustave ili rjeSenja za obradu plaéanja,
Subjekte povezane s vasim trgovackim racunom American Express i sve druge stranke kojima mozete
posredovati pristup Podacima vlasnika kartice ili Osjetljivim podacima za provjeru autenti¢nosti (ili oboje)u
skladu s Ugovorom.

Odobreni skeniratelj (ASV) oznacava Subjekt koji je kvalificirao Payment Card Industry Security Standards
Council, LLC za ovjeru ispunjavanja odredenih zahtjeva PCI DSS-a provodenjem skeniranja ranjivosti okruzenja
povezanih s internetom.

Odobreno rjesenje za Sifriranje od tocke do tocke (P2PE), uklju¢eno je na PCI SSC popisu ovjerenih rjeSenja ili
rieSenje koje ovjerava Tvrtka koja je temeljem PCI SSC-a ovlastena za procjenu sigurnosti P2PE-a.

Osjetljivi podaci za provjeru autenti¢nosti oznacava podatke povezane sa sigurnos¢u koji se koriste za provjeru
autenti¢nosti vlasnika kartice i/ili autorizaciju transakcija platnom karticom. Ti podaci sadrZe, ali nisu ograni¢eni
na verifikacijske kodove kartice, pune podatke za prac¢enje (s magnetske trake ili ekvivalenta na ¢ipu), PIN-ove i
blokove PIN-a.

Ovjera sukladnosti (AOC) oznacava izjavu o statusu vase sukladnosti s PCI DSS-om u obrascu koji pribavlja
Payment Card Industry Security Standards Council, LLC.

Ovjera sukladnosti (AOSC) oznacava izjavu o statusu vase sukladnosti s PClI DSS-om na temelju mreznog
skeniranja, u obrascu koji pribavlja Payment Card Industry Security Standards Council, LLC.

Payment Card Industry Data Security Standard (PCI DSS) odnosi se na Standard za sigurnost podataka
u industriji platnih kartica koji je dostupan na www.pcisecuritystandards.org.

PCI DSS odnosi se na Standard za sigurnost podataka u industriji platnih kartica koji je dostupan na
www.pcisecuritystandards.org.

PCI forenzicki istrazitelj (PFI) odnosi se na subjekt kojeg je odobrio Payment Card Industry Security Standards
Council, LLC za vrSenje forenzickih istraga u slucaju krsenja ili kompromitiranja podataka platnih kartica.
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PCl odobreno znaci da se Uredaj za unos PIN-a ili Aplikacija za plac¢anje (ili oboje) u vrijeme uporabe nalaze na
popisu odobrenih tvrtki i davatelja usluge koji odrzava PCI Security Standards Council, LLC, koji je dostupan na
www.pcisecuritystandards.org.

Podaci o korisniku usluge karti€énog plaé¢anja odnosi se na podatke o korisnicima usluge karti¢nog placanja
i transakcija putem kartice, ukljuCujuci ime, adresu, broj racuna kartice i identifikacijski broj kartice (CID).

Podaci racuna sastoje se od Podataka vlasnika kartice i/ili Osjetljivi podaci za provjeru autentic¢nosti. Pogledajte
Podaci vlasnika kartice i Osjetljivi podaci za provjeru autenti¢nosti.

Podaci transakcije oznacava sve podatke koje zahtijeva American Express, koji dokazuju jednu ili vise
Transakcija, uklju€ujuci podatke dobivene na prodajnom mjestu, podatke dobivene ili generirane tijekom
Autorizacije i Slanja i bilo koji povrat.

Podaci vlasnika kartice oznacava najmanje puni Stalni broj racuna (PAN) sam ili puni PAN plus bilo Sto od
sliedeceg: ime i prezime vlasnika kartice, datum isteka i/ili servisni broj. Pogledajte Osjetljivi podaci za provjeru
autenti¢nosti koji bi se mogli prenositi ili obradivati (ali ne i pohranjivati) o okviru transakcije placanja.

Podatkovni incident odnosi se na incident koji uklju€uje kompromitiranje ili sumnju na kompromitiranje klju¢eva
za Sifriranje American Express ili barem jednog karti¢nog racuna American Express na kojem je do$lo do:

* neovlastenog pristupa ili uporabe Klju¢eva za Sifriranje, Podataka vlasnika kartice ili Osjetljivinh podataka za
provjeru autenti¢nosti (ili kombinacija navedenog) koji se spremaju obraduju ili $alju putem vase opreme,
sustava i/ili mreza (i njihovih komponenti) ili njihovom uporabom pod vasim nadzorom ili koje pruzate ili
Cinite dostupnim,

» uporabe Kljuceva za Sifriranje, Podataka vlasnika kartice ili Osjetljivin podataka za provjeru autenti¢nosti
(il kombinacija navedenog) koja nije u skladu s Ugovorom, i/ili

+  moguceg ili potvrdenog gubitka, krade, pronevjere na bilo koji nacin putem bilo kojeg medija, materijala,
zapisa ili informacija sadrzanih u takvim Klju¢evima za Sifriranje, Podacima vlasnika kartice ili Osjetljivim
podacima za provjeru autenti¢nosti (ili kombinacija navedenog).

Podatkovno okruzZenje vlasnika kartice (CDE) odnosi se na ljude, procese i tehnologiju koji pohranjuju, obraduju
ili prenose podatke vlasnika kartice ili osjetljive podatke za provjeru autenti¢nosti.

Portal znaci sustav izvjesc¢ivanja koji omogucuje administrator Programa PCI u tvrtki American Express kojeg je
odabrala tvrtka American Express. Trgovci i Davatelji usluga obvezni su koristiti se Portalom za slanje PCI
dokumentacije za provjeru valjanosti tvrtki American Express.

Predlozak za konaéna forenzicka izvjeS¢a o incidentima znaci predloZak koji omogucava PCl Security
Standards Council, dostupan na stranici www.pcisecuritystandards.org.

Primatelj fransize znaci tre¢u stranu koja je u neovisnom vlasnistvu i neovisno se vodi (ukljucujuci Davatelja
franSize, vlasnika licence ili poglavlje) koji nisu Povezana strana koja ima licencu od Davatelja franSize za vodenje
franSize i koja je stupila u pismeni ugovor s Davateljem franSize sukladno s kojim kontinuirano prikazuje eksterne
informacije i istaknuto se identificira sa markama Davatelja fransize, ili se prikazuje u javnosti kao ¢lan skupine
tvrtki Davatelja fransize.

Procesor se odnosi na davatelja usluge koji Trgovcu obavlja autorizaciju i obradu slanja u mrezu American Express.
Program znaci Program sukladnosti tvrtke American Express s PCl-jem.

Program ciljane analize odnosi se na program koji omogucuje ranu identifikaciju potencijalnog Kompromitiranja
podataka vlasnika kartice u vasem Podatkovnom okruzenju vlasnika kartice (CDE). Vidite Odjeljak 5. ..Program
ciliane analize (TAP)".

Program za unaprjedenje sigurnosne tehnologije (STEP) odnosi se na program tvrtke American Express kojim
se Trgovci poti¢u na razvoj tehnologija koje unaprjeduju sigurnost podataka.

Potrosac se definira kao vlasnik kartice koji kupuje robu, usluge ili oboje.

Razina trgovca znaci klasifikacija dodijeljena trgovcu ovisno o njegovim obvezama za provjeru sukladnosti PCI
DSS-a, kao u Odjeljku 2, .,PCI DSS program sukladnosti (Vazna periodi¢na provjera valjanosti Vasih sustava)".
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§ifriranje od tocke do tocke (P2PE) odnosi se na rjeSenje koje kriptografski stiti podatke racuna od tocke u kojoj
trgovac prihvaca platnu karticu do sigurne tocke deSifriranja.

Sigurnosni zahtjevi za PCI PIN odnosi se na Sigurnosne zahtjeve za PIN u industriji Platnih kartica koji je
dostupan na www.pcisecuritystandards.org.

Stalni broj racuna (PAN) ima znacenje navedeno u trenutatnom pojmovniku PCI DSS-a.

Sustav tocaka prodaje (POS) odnosi se na sustav ili opremu za obradu informacija, uklju¢ujuci terminal, osobno
racunalo, elektroni¢ku blagajnu, beskontaktni ¢itac ili platni mehanizam ili postupak koji koristi Trgovac za
pribavljanje autorizacije ili prikupljanje podataka Transakcije ili oboje.

Tehnologija za izbjegavanije rizika odnosi se na tehnoloska rjeSenja koja unaprjeduju sigurnost Podataka
Vlasnika Kartice American Express i osjetljivin Podataka za provjeru autenti¢nosti, kako utvrduje tvrtka American
Express. Kako biste ispunjavali uvjete za uporabu Tehnologije za izbjegavanije rizika, morate dokazati u€inkovitu
primjenu tehnologije u skladu s njezinim dizajnom i namjenom. Primjeri ukljuCuju, medu ostalim: EMV, Sifriranje
od toc¢ke do tocke i tokenizacija.

Token znaci kriptografski token koji zamjenjuje PAN na temelju navedenog indeksa za nepredvidivu vrijednost.

Transakcija oznacava Naplatu, Kredit, gotovinski predujam (ili drugi pristup gotovini) ili bankomatska Transakcija
obavljena s pomocu Kartice.

Transakcije koje pokrece kupac (BIP) oznacava sustav za digitalno pla¢anje koji kupcima omoguduje brzo i
ucinkovito zakazivanje placanja dobavlja¢ima (povezano s korporativnim karticama).

Trgovac se odnosi na Trgovca i sve njegove pridruzene tvrtke koje prihvac¢aju Karticu American Express u skladu
s Ugovorom s tvrtkom American Express ili njezinim pridruzenim tvrtkama.

Trgovac razine 1 odnosi se na Trgovca s 2,5 milijuna ili viSe Transakcija putem Kartice American Express godisnje
ili na Trgovca kojeg tvrtka American Express inaCe smatra Trgovcem razine 1.

Trgovac razine 2 odnosi se na Trgovca s 50.000 do manje od 2,5 milijuna Transakcija putem Kartice American
Express godisnje.

Trgovac razine 3 odnosi se na Trgovca s 10.000 do manje od 50.000 Transakcija putem Kartice American
Express godisnje.

Trgovac razine 4 odnosi se na Trgovca s manje od 10.000 Transakcija putem Kartice American Express godisSnje.

Ugovor oznacava Opce odredbe, Propisi za Trgovce i sve pratece planove i priloge, zajedno (ponekad se u nasim
materijalima naziva Ugovor o prihvaéanju kartica).

Upitnik za samoprocjenu (SAQ) odnosi se na alat za samoprocjenu koji je izradio Payment Card Industry
Security Standards Council, LLC, namijenjen procjeni i ovjeri sukladnosti s PCI DSS-om.

Uredaj koji podrzava Cipove odnosi se na uredaj na tocki prodaje s valjanim i trenutacnim EMVCo
(www.emvco.com) odobrenjem/certifikatom i koji moZe obradivati transakcije s karticama sa Cipom u skladu
s AEIPS-om.

Uredaj za unos PIN-aima znacenje kako je navedeno u Pojmovniku za sigurnost transakcija s PIN-om u industriji
platnih kartica (PIN Transaction Security, PTS), toc¢ku interakcije (Point of Interaction, POI), zahtjeve za
modularnu sigurnost, koji je dostupan na www.pcisecuritystandards.org.

Vlasnik kartice oznacava kupca kojemu je izdana platna kartica ili bilo koju osobu ovlastenu za koristenje platne
kartice

Vremenski okvir podatkovnog incidenta podrazumijeva vremenski okvir protupravnog ulazenja (ili slicnog
odredenog vremenskog razdoblja) koji je naveden u konacnom forenzickom izvjes¢u (npr. PFl izvjesce), ili ako
nije poznato, do 365 dana prije Datuma zadnje obavijesti o potencijalno Kompromitiranim brojevima kartica
uklju¢enim u izvjestaj o Kompromitiranim podacima koji nam je dostavljen.
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Zahtjevi Payment Card Industry Security Standards Council (PCI SSC) odnosi se na skup standarda i zahtjeva
koji se tiCu osiguravanja i zastite podataka platne kartice, uklju¢ujuci PCI DSS i PA DSS, a dostupni su na
www.pcisecuritystandards.org.

Zapis o naplati oznacava ponovljiv (papirnati i elektronicki) zapis o Naplati koji je u skladu s nasim zahtjevima i
sadrzi Broj Kartice, datum Transakcije, 1znos u dolarima, Odobrenje, potpis Vlasnika kartice (ako je primjenjivo) i
druge podatke.

Korisna web-mjesta

Sigurnost podataka tvrtke American Express: www.americanexpress.com/datasecurity

PCI Security Standards Council, LLC: www.pcisecuritystandards.org

EMVCo: www.emvco.com
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