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DSOP Souhrn zmeén

lkony

Dulezité aktualizace jsou uvedeny v Tabulce souhrnu zmén a jsou také vyznaceny v DSOP pruhem zmény. Pruhy zmén
jsou svislé ¢ary na levém okraji, které oznacuji revidovany, pfidany nebo odstranény text. Pouze podstatné zmény
v DSOP s potencialnim dopadem na provozni postupy Obchodnika jsou oznaceny pruhem zmény (viz levy okraj).

Odstranény text je oznacen ikonou ko$e umist&nou na okraji vedle kazdého vyznamného odstranéni, véetné celych
sekci, tabulek, odstavcl, pozndmek a odrazek. Odstranény text je vtomto Souhrnu zmén uveden s pouzitim &islovani
sekci z pfedchozi publikace, aby se predeslo nejasnostem.

Modré ¢ary ohraniCujici odstavce oznacuji informace specifické pro dany region.

Tabulka souhrnu zmén

Dulezité aktualizace jsou uvedeny v nasledujici tabulce a jsou také vyznaceny v DSOP pruhem zmény.

Tato verze neobsahuje Zzadné zmény.
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Uvod k DSOP a Normam pro ochranu

Jako spicka v oblasti ochrany spotrebitelll se spole¢nost American Express dlouhodobé zavazuje k ochrané
Udaju drzitelt karet a Citlivych ovéfovacich udajti a zajisténi jejich Fadného zabezpedéeni.

Zneuziti dat ma negativni dopad na zakazniky, Obchodniky, Poskytovatele sluzeb a vydavatele karet. | jedina
udalost mlze vyrazné poskodit povést spolecnosti a negativné ovlivnit jeji schopnost efektivné podnikat.
Minimalizace tohoto rizika prostfednictvim implementace provoznich pravidel zabezpeceni muze zlepsit dvéru
zakaznikd, zvysit vynosnost a vylepsit povést spolecnosti.

Spolecnost American Express si je védoma, Ze jako Obchodnici a Poskytovatelé sluzeb (spole¢né vy) sdilite nase
obavy, a pozaduje, abyste jako soucast vasich povinnosti dodrzovali ustanoveni pro zabezpeceni dat ve vasi
smlouvé pro prijimani (v pfipadé Obchodnikd) nebo zpracovani (v pfipadé Poskytovatell sluzeb) Karet American
Express® (pro kazdého v pFisluSné Smlouvé) a ustanoveni téchto Provoznich pravidel zabezpeceni dat (DSOP),
ktera mizeme Cas od ¢asu pozménit. Tyto pozadavky plati pro veSkera vase zarizeni, systémy a sité (a jejich
soucasti), na kterych se ukladaji, zpracovavaiji &i prevadi $ifrovaci klige, Udaje drzitel( karet &i Citlivé ovéFovaci
udaje (nebo jejich kombinace).

Terminy zacinajici velkym pismenem, které zde nejsou definovany, maji vyznam uvedeny v glosari na konci téchto
pravidel.

Provozni pravidla zabezpeceni dat (DSOP) predstavuji soubor komplexnich poZzadavkd na pravidla ochrany, které
maijf za cil chranit Udaje o Uétu pti jejich ukladani, zpracovavani nebo prenosu.

Spole¢nost American Express pozaduje, aby vSichni Obchodnici a Poskytovatelé sluzeb splfiovali poZzadavky
Normy pro zabezpeceni tidajd platebnich karet nebo PCI DSS (Payment Card Industry Data Security Standard).

V ramci tohoto pozadavku musite sami dodrzovat a u vasich Krytych stran zajistit, aby dodrzovaly, nasledujici
body:

«  ukladaly Udaje drziteli karet pouze k umoznéni Transakei prosttednictvim Karet American Express
v souladu s ustanovenimi poZzadavky této Smlouvy;

+ dodrzovaly aktualniverzi PCI DSS a dalSich PoZadavk( instituce Payment Card Industry Security Standards
Council (PCI SSC), které se vztahuji na zpracovani, ukladani nebo prenos Sifrovacich kli¢d, Udaja drzitel
karet nebo Citlivych ovéfovacich udajd, a to nejpozdéji do data Ucinnosti prislusné verze daného pozadavku.

*  pouzivaly pouze produkty schvalené PCI pfi nasazovani nebo vymeéné technologie urc¢ené pro ukladani,
zpracovani nebo prenos udaju.

VeSkeré zaznamy o Platbach prostrednictvim karet American Express a o Kreditu, drZzené podle této Smlouvy,
musite chranit v souladu s témito ustanovenimi o zabezpeceni Udajl; tyto zaznamy mizete pouZivat pouze pro
Ucely plnéni vasich povinnosti vyplyvajicich z této Smlouvy a musite je odpovidajicim zplsobem chranit. Vaci
spole¢nosti American Express nesete financni'i jinou zodpovédnost za zajisténi toho, Ze Kryté strany budou
dodrZovat tato ustanoveni ohledné zabezpeceni Udajl (kromé prokazovani dodrzovani téchto pravidel Krytymi
stranami v souladu s Clankem 2. .Program dodrZovéani PCI DSS (DuleZité pravidelné ovéfeni vasich systému)*,
pokud neniv tomto ¢lanku stanoveno jinak). Podrobnosti o norméach PCl a pokyny k jejich dodrZzovani naleznete
na strankach www.pcisecuritystandards.org.

Program dodrzovani PCI DSS (Dlezité pravidelné ovéreni vasich systému)

K ovéreni stavu zarizeni, systémU a/nebo siti (a jejich soucasti), které jsou vase nebo vasich Fransizantd,
a v nichZ jsou uchovavany, zpracovavany nebo prenaseny Udaje drziteltl karet nebo Citlivé ovéfovaci tdaje,
musite podle PCI DSS kaZdoro¢né a kazdych 90 dni, jak je popséano nize, provést nasledujici kroky.

K provedeni ovéreni se pozaduji ¢tyri akce:

+  Akce 1: Zapojte se do Programu dodrzovani pravidel a zasad PCI spole¢nosti American Express v souladu
s témito pravidly.

«  Akce 2: Porozuméijte vasi Urovni Obchodnika/Poskytovatele sluZeb a Pozadavkim na Ovérovaci
dokumentaci.



Provozni pravidla zabezpeceni dat (DSOP)

AMERICAN EXPRESS

o

B

en 2025

+  Akce 3: Vyplnte Ovéfovaci dokumentaci, kterou musite zaslat spole¢nosti American Express.
»  Akce 4: Ovérovaci dokumentaci zaSlete spole¢nosti American Express v predepsanych lhdtach.

Akce 1: Zapojte se do Programu dodrzovani pravidel a zasad spole¢nosti American
Express v souladu s témito Pravidly

Obchodnici na Urovni 1, Obchodnici na Urovni 2 a v3ichni Poskytovatelé sluzeb, jak jsou uvedeni nize, jsou povinni
se zapojit do Programu v souladu s témito pravidly. Spole¢nost American Express maze podle vlastniho uvazeni
stanovit, Ze se urgiti Obchodnici na Urovni 3 a Obchodnici na Urovni 4 musi ztcastnit Programu v souladu s
témito pravidly.

Obchodnici a Poskytovatelé sluzeb, ktefi se maji ticastnit Programu, se musi v pfedepsanych Ihtach
zaregistrovat na Portalu, ktery poskytuje Spravce Programu vybrany spole¢nosti American Express.

*  Musi pFijmout vSechny pfimérené podminky spojené s pouZzivanim Portalu.

+  Vramci Portalu musite priradit a poskytnout pfesné informace alespor o jednom kontaktu pro zabezpeceni
dat. Mezi pozadované informace patfi:
* jméno a pfijmeni
* e-mailova adresa
= telefonni Cislo
= postovnidoruc€ovaci adresa

«  PFizméné udajl je nutné uvést aktualizované nebo nové kontaktni Udaje kontaktu pridéleného pro
zabezpeceni dat vramci Portalu.

+  Musite zajistit, aby vase systémy byly aktualizované a umoznovaly servisni komunikaci z vyhrazené domény
Portalu.

Pokud neposkytnete nebo neaktualizujete kontaktni Udaje pro zabezpeceni dat, ¢i neumoznite e-mailovou
komunikaci, nijak se to neodrazi v nasich pravech na vyméreni poplatkd.

Akce 2: Porozuméjte vasi Urovni Obchodnika/Poskytovatele sluzeb a Pozadavktim
na Ovérovaci dokumentaci

Obchodnik se tykaji &tyFi Urovné a Poskytovatelt sluzeb dvé Urovné, které se zakladaiji na objemu Transakef
prostfednictvim Karet American Express.

« U Obchodnikt se jedna o objem predloZeny jejich Provozovnami, ktery se shromazduje na nejvyssi trovni
obchodnického uctu American Express.*

» U Poskytovatell sluzeb se jedna o sou€et objemu predlozeného Poskytovatelem sluzeb a Poskytovatelem
sluzeb pro subjekty, kterym poskytujete sluzby.

Transakce pod ndzvem Platby iniciované kupujicim (BIP) nejsou pro stanoveni Urovné obchodnika a pozadavk(
na ovéreni zahrnuty do objemu transakci prostfednictvim Karet American Express. Budete spadat do jedné
z Urovni Obchodnikil uvedenych v Tabulce: A-1 Urovné Obchodnik( a Poskytovatel( sluzeb.

* V pfipadé Fransizantl toto zahrnuje objem z provozoven jejich Fransizoru. FranSizofi, ktefi nafidi, aby jejich FranSizanti
pouzivali specificky systém Prodejniho mista (POS) nebo Poskytovatele sluzeb, musi rovnéz poskytnout ovérovact
dokumentaci pro dot¢ené Fransizanty.


https://managepci.com/safemaker/login/portal
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Tabulka A-1: Urovné Obchodnik( a Poskytovatelil sluzeb

Uroveri Obchodnika Rocni pocet Transakci American Express

Obchodnik na Urovni 1 nejméné 2,5 miliond Transakci prostrednictvim Karty American
Express rocné nebo jakykoli Obchodnik, kterého spole¢nost
American Express podle vlastniho uvazeni oznac¢i za Obchodnika
na Urovni 1.

Obchodnik na Urovni 2 50 000 az méné nez 2,5 miliont Transakci prostfednictvim Karty
American Express ro¢né.

Obchodnik na Urovni 3 10 000 az méné nez 50 000 Transakcfi prostrednictvim Karty
American Express ro¢né.

Obchodnik na Urovni 4 méné nez 10 000 Transakci prostfednictvim Karty American
Express rocné.

Uroven Poskytovatele sluzeb Rocni pocet Transakci American Express

Poskytovatel sluzeb na Urovni 1 nejméné 2,5 milionl Transakci prostfednictvim Karty American
Express rocné nebo jakykoli Poskytovatel sluzeb, kterého
spolec¢nost American Express povazuje za Poskytovatele sluzeb
na Urovni 1.

Poskytovatel sluzeb na Urovni 2 méné nez 2,5 miliond Transakci prostfednictvim Karty American
Express rocné nebo jakykoli Poskytovatel sluzeb nepovazovany
spolecnosti American Express za Poskytovatele sluzeb na
Urovni 1.

<
=

fjen 2025



AMERICAN EXPRESS

Provozni pravidla zabezpeceni dat (DSOP)

Pozadavky na Ovérovaci dokumentaci Obchodnika

Obchodnici (nikoli Poskytovatelé sluzeb) maiji &ty¥i mozné klasifikace Urovné obchodnika. Po uréeni Urovné
obchodnika z Tabulky A-1 Urovné Obchodnikil a Poskytovatel( sluzeb (viz vy$e) se podivejte na Tabulku A-

2 Ovéerovaci dokumentace Obchodnika, kde naleznete pozadavky na Ovéfovaci dokumentaci.

Tabulka A-2: Ovéfovaci dokumentace Obchodnika

Uroven
obchodnika/
Rocni pocet
Transakci

American Express

Uroven 1/
2.5 milionu nebo vice

Uroven 2/
50 000 az méné nez
2,5 milionu

Urover 3%*/
10 000 az méné nez
50 000

Urover 4%*/
Méné nez 10 000

Potvrzeni
o plnéni
pozadavkU
pro Zpravu
o plnéni
pozadavkU
(ROC AOC)

Povinné

Nepovinné

Nepovinné

Nepovinné

Potvrzeni o plnéni pozadavku
prostfednictvim Dotazniku
vlastniho hodnoceni (SAQ AOC)

A Ctvrtletni externi skenovani
zranitelnosti sité (Sken)

Nelze aplikovat

Povinné SAQ AOC (pokud se nezasila ROC
AQC), pro urcité typy SAQ je povinny sken

Nepovinné SAQ AOC (je vSak povinné,
pokud je vyzadovano spolecnosti
American Express), pro urcité typy SAQ je
povinny sken

Nepovinné SAQ AOC (je vSak povinné,
pokud je vyzadovano spolecnosti
American Express), pro urcité typy SAQ je
povinny sken

Potvrzeni

v Programu
vylepSeni
zabezpecovaci
technologie
(STEP) pro
zpusobilé
Obchodniky

Nepovinné se
souhlasem
spole¢nosti
American Express
(nahrazuje ROC)

Nepovinné se
souhlasem
spole¢nosti
American Express*
(nahrazuje SAQ

a sken sité nebo
ROC)

Nepovinné se
souhlasem
spole¢nosti
American Express*
(nahrazuje SAQ

a sken sité nebo
ROC)

Nepovinné se
souhlasem
spole¢nosti
American Express*
(nahrazuje SAQ

a sken sité nebo
ROC)

* Poznamka: Tym PCl spole¢nosti American Express posoudi Zzadost a zpUsobilost a potvrdi, zda splrujete podminky pro

program STEP. Pro ovéfeni zpusobilosti se obratte se na svého Manazera pro klienty a/nebo na
AXPPCIComplianceProgram@aexp.com.

**Aby se prededlo pochybnostem, Obchodnici na Urovni 3 a 4 nemuseji predkladat Ovéfovaci dokumentaci, nevyzaduje-li
to spole¢nost American Express. Pfesto musi dodrzovat veSkera dalsi ustanoveni téchto Provoznich pravidel
zabezpeceni dat a podléhaji odpovédnosti podle téchto pravidel.

Spole¢nost American Express si vyhrazuje pravo provérit Uplnost, pfesnost a vhodnost Ovéfovaci dokumentace
PCI. Spole¢nost American Express mUze pozadovat, abyste k tomuto Ucelu predlozili dalSi podptirné dokumenty
k posouzeni. Spole¢nost American Express ma dale pravo pozadovat, abyste si najali Kvalifikovaného experta na
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zabezpeceni (QSA) schvaleného Radou pro bezpecnostni standardy PCl nebo Forenzniho vySetfovatele PCI
(PFI).

PozZadavky na Ovérovaci dokumentaci Poskytovatele sluzeb

Poskytovatelé sluzeb (ne Obchodnici) maji dvé mozné klasifikaéni Urovné. Po uréeni Urovné Poskytovatele
sluZeb z Tabulky A-1 Urovné Obchodnikii a Poskytovatelti sluzeb (viz vy3e) se podivejte na Tabulku A-3 Ovérovaci
dokumentace Poskytovatele sluzeb, kde naleznete pozadavky na Ovéfovaci dokumentaci.

Poskytovatelé sluzeb nejsou zpUsobili pro program STEP.

Tabulka A-3: Ovérovaci dokumentace Poskytovatele sluzeb

Uroven | Ovérovaci dokumentace Pozadavek

1 Vyrocni Potvrzeni o plnéni pozadavkt pro Zpravu o plnéni pozadavkd (ROC Povinné
AOC)
2 Vyroéni SAQ D (Poskytovatel sluzeb) a ¢tvrtletni sken sité nebo Vyrocni Povinné

Potvrzeni o plnéni poZzadavku pro Zpravu o plnéni pozadavk( (ROC AOC), je-li
to preferovano

Doporucuje se, aby Poskytovatelé sluzeb také dodrzovali Dodatkové ovéreni entity uréené PCI.

Program vylepseni zabezpecovaci technologie (STEP)

Obchodnici, ktefi dodrzuji PCI DSS, se mohou podle uvazeni spole¢nosti American Express také kvalifikovat do
programu STEP spole¢nosti American Express, pokud ve svych prostfedich pro zpracovani Karet implementuiji
urcité dalsi bezpecnostni technologie. STEP plati pouze v pfipadé, kdy Obchodnik nezaznamenal Data incident
v pfedchozich 12 mésicich a pokud se 75 % vSech obchodnickych Transakcei prostfednictvim Karty provadi
pomoci kombinace nasledujicich moznosti zvySeného zabezpeceni:

«  EMV, bezkontaktni EMV nebo digitalni penézenka — na aktivnim Cipovém zatizenf, které ma platné

a aktualni schvaleni/certifikaci EMVCo (www.emvco.com) a je schopné zpracovavat Transakce s Cipovymi
kartami v souladu s AEIPS. (Americti obchodnici maji za povinnost zahrnout i bezkontaktni karty)

«  Point-to-Point Sifrovani (P2PE) — komunikace se zpracovatelem Obchodnika pomoci systému Point-to-
Point Sifrovani schvaleného PCI-SSC nebo QSA

»  Tokenizace — implementované tokeniza¢ni FeSeni musi:

=  spliiovat specifikace EMVCo,

= byt zabezpeceno, zpracovavano, uchovavano, pfenaseno a zcela spravovano poskytovatelem sluzeb
treti strany, ktery splfuje pozadavky PCI, a
= Token nesmi reverznim procesem odhalit Obchodnikovi nemaskovana Cisla primarnich G&t (PAN).

Pro Obchodniky zptsobilé pro program STEP jsou snizeny poZzadavky na Ovérovaci dokumentaci PCl, jak je
popsano dale v ¢asti Akce 3: , Vyplite Ovéfovaci dokumentaci, kterou musite zaslat spole€nosti American

Express” nize.

Akce 3: Vyplnte Ovérovaci dokumentaci, kterou musite zaslat spole¢nosti
American Express
Nasledujici dokumenty jsou pozadovany pro riizné urovné Obchodnikll a Poskytovatell sluzeb, jak je uvedeno

v Tabulce: A-2 Ovérovaci dokumentace Obchodnika a Tabulce: A-3 Ovérovaci dokumentace Poskytovatele sluzeb
vySe.

Pro pFislusny typ hodnoceni musite predlozit Potvrzeni o pInéni pozadavkd (AOC). AOC je prohlaSenim o stavu
plnéni pozadavkl a jako takové musi byt podepsano a opatfeno datem prisluSnou Urovni vedeni vasi organizace.


http://www.emvco.com
http://www.emvco.com
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Kromé AOC muze spolecnost American Express pozadovat, abyste predloZili kopii Uplného hodnoceni a podle
naseho uvazeni dalsi podplrné dokumenty prokazujici soulad s poZadavky PCI DSS. Tuto Ovérovaci
dokumentaci vyplnite na své naklady.

Potvrzeni o plnéni pozadavki pro Zpravu o plnéni pozadavka (ROC AOC) - (kazdoro¢ni pozadavek) — Zprava
o plnéni pozadavkl dokumentuje vysledky podrobné kontroly vaSeho mistniho zafizeni, systému a siti (a jejich
sougasti), kde jsou uchovavany, zpracovavany nebo prenaseny Udaje drzitel(l karet nebo Citlivé ovéFovaci tidaje
(nebo oboji). Existuji dvé verze: jedna pro Obchodniky a druha pro Poskytovatele sluzeb. Zpravu o dodrzovani
pravidel musi provést:

« expert QSA, nebo

* Interni bezpe€nostni hodnotitel (ISA) a potvrdit vas vykonny feditel, financni feditel, feditel bezpecnosti IT
nebo vedouci oddéleni

ROC AOC musi QSA nebo ISA spole¢né s opravnénou urovni vedeni ve vasi organizaci opatfit podpisem a datem
a spolecnosti American Express predkladat alespon jednou ro¢né.

Potvrzeni o pInéni pozadavku pro Dotaznik vlastniho hodnoceni (SAQ AOC) — (kazdoro¢ni pozadavek) —
Dotazniky vlastniho hodnoceni pro vaSe zafizeni, systémy a sité (a jejich soucasti), kde jsou uchovavany,
zpracovavany nebo prenaseny Udaje drziteld karet nebo Citlivé ovéfovaci Udaje (nebo oboji). Existuje nékolik
verzi dotazniku SAQ. Vyberete si jeden Ci vice podle vaseho Prostredi iidajl Drziteld karet.

Dotazniky SAQ mohou vyplfiovat zaméstnanci vasi Spole¢nosti, ktefi jsou kvalifikovani k presnému

a dikladnému zodpovézeni otazek, nebo si mizete na pomoc najmout QSA. SAQ AOC musi podepsat a opatfit
datem opravnéna Uroven vedeni ve vasi organizaci a musi ho predlozit spole¢nosti American Express alespon
jednou ro¢né.

Souhrnny prehled externiho skenovani zranitelnosti sité od Schvaleného dodavatele skenovani (Sken ASV)
— (90denni pozadavek) — Externi skenovani zranitelnosti je vzdaleny test, ktery pomaha identifikovat potencialnf
slabiny, zranitelnosti a chybné konfigurace internetovych soucasti Prostredi Udaji Drzitelt karet (napt. webové
stranky, aplikace, webové servery, poStovni servery, verejné pristupné domény nebo hostitelé).

Sken ASV musi byt proveden Schvalenym dodavatelem skenovani (ASV).

Pokud to vyZzaduje SAQ, je tfreba minimalné jednou za 90 dni predlozit spole¢nosti American Express Potvrzen{
o plnéni pozadavkl skenovani pro Zpravu o skenovani ASV (AOSC) nebo shrnuti obsahujici pocet skenovanych
cilt, potvrzeni, ze vysledky splfiuji postupy skenovani PCI DSS, a stav potvrzeni vyplnény ASV.

Pokud predkladate ROC AOC nebo STEP, nemusite poskytovat AOSC nebo souhrn skenovani ASV, pokud o to
nebudete vyslovné pozadani. V zajmu vylouceni pochybnosti je skenovani povinné, pokud ho vyzaduje pFislusny
dotaznik SAQ.

Ovérovaci dokumentace potvrzeni programu STEP - (kazdorocni pozadavek) — STEP je k dispozici pouze pro
Obchodniky, ktefi splfuji kritéria uvedend v Akci 2: .Porozuméjte vasi Urovni Obchodnika/Poskytovatele sluZeb a
Pozadavkum na Ovérovaci dokumentaci”. Pokud vase spole¢nost spliuje podminky, musite kazdorocné vyplnit a
odeslat spole¢nosti American Express formular Potvrzeni v programu STEP. Formulaf pro Potvrzeni v programu
STEP je k dispozici ke stazeni na Portalu. MZete se také obratit na svého Manazera pro klienty nebo napsat
spolecnosti American Express na AXPPCIComplianceProgram@aexp.com.

Nedodrzeni PCI DSS - (vyro¢ni, 90denni a/anebo ad hoc pozadavek) — Pokud nedodrzujete PCI DSS, musite
predlozit Shrnuti nastroje PCl s prioritnim pristupem (PAT) (k dispozici ke stazeni na webovych strankach Rady
pro bezpecnostni standardy PCI).

Shrnuti nastroje PCl s prioritnim pristupem (PAT) musi obsahovat datum napravy, které nesmi presahnout
dvanéct (12) mésict od data vypracovani dokumentu, aby bylo dosazeno souladu. Spole¢nosti American Express
pak musite poskytovat pravidelné aktualizace o postupu k napravé vaseho stavu nedodrzovani pravidel
(Obchodnici na Urovni 1, Urovni 2, Urovni 3 a Urovni 4; v&ichni Poskytovatelé sluzeb). Napravna opatreni
nezbytna k dosazeni souladu s PCI DSS se musfi vyporadat na vase naklady.
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Spole¢nost American Express nebude ukladat poplatky za neplnéni poZadavk( pred datem napravy. Podle
Tabulky A-4 Poplatek za neplnéni pozadavkt vSak nadéle nesete vici spole¢nosti American Express odpovédnost
za veSkeré povinnosti odskodnéni za Data incidenty a podléhate vSem ostatnim ustanovenim téchto pravidel.

Spole¢nost American Express si dle vlastniho uvazeni vyhrazuje pravo ulozit poplatky za neplnéni poZadavka,
pokud:

* nebyla predlozena $ablona PCl s prioritnm pfistupem v souladu s pozadavky uvedenymiv tomto ¢lanku,

* nebyla spIlnéna napravna opatfeni uvedena v Sabloné PCI s prioritnim pfistupem pro stav neplnéni
pozadavkd,

* nebyl dodrzen néktery z poZadavkud Sablony PCl s prioritnim pristupem pro stav neplnéni pozadavku, nebo

+  povinna Ovéfovaci dokumentace nebyla spolecnosti American Express predlozena v pfisluSném terminu
nebo na vyzadani.

Na Obchodniky / Poskytovatele sluzeb, ktefi nespini pozadavky uvedené v Akci 2: .Porozuméite vasi Urovni
Obchodnika/Poskytovatele sluzeb a Pozadavkum na Ovéfovaci dokumentaci®, se mohou vztahovat poplatky, jak
je uvedeno v Akci 4.  Ovérovaci dokumentaci za$lete spole¢nosti American Express”.

Aby se predeslo vS§em pochybnostem, upozorniujeme, Zze Obchodnici, ktefi nedodrzuji PCI DSS, nejsou
zpusobili pro program STEP.

Akce 4: Ovérovaci dokumentaci zaslete spole€¢nosti American Express

VSichni Obchodnici a Poskytovatelé sluzeb, od nichZ se poZzaduje Uc¢ast v Programu, musi predlozit Ovérovaci
dokumentaci oznagenou jako , povinnou® v tabulkach v Akci 2: .Porozuméite vasi Urovni Obchodnika/
Poskytovatele sluzeb a PoZzadavkim na Overovaci dokumentaci® spole€nosti American Express v souladu

s platnymi terminy.

Ovérovaci dokumentaci musite spole¢nosti American Express predlozit prostfednictvim Portalu, ktery poskytuje
Spravce Programu vybrany spole¢nosti American Express. Predlozenim Ovérovaci dokumentace prohlasujete

a zaruCujete spolecnosti American Express, ze nasledujici skutecnosti jsou pravdivé (podle vaSich nejlepsich
schopnosti):

»  vaSe hodnoceni bylo UplIné a ddkladné,

« stavPCIDSS je pfesné znazornén v dobé vyplnéni, at uz se jedna o Potvrzeni o plnéni pozadavki (AOC) nebo
Shrnuti nastroje PCl s prioritnim pristupem (PAT) pro neplnéni pozadavkd;

+  jste opravnénizverejnit informace v ném obsazené a poskytujete Ovéfovaci dokumentaci spolecnosti
American Express, aniz byste porusili prava jakékoli jiné strany.


https://managepci.com/safemaker/login/portal
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Poplatky za neplnéni pozadavkl a Pfed¢asné ukonceni Smlouvy

Spole¢nost American Express ma pravo ulozit vdm poplatky za neplnéni pozadavk( a ukon¢it Smlouvu, pokud
nesplnite tyto pozadavky nebo spole¢nosti American Express neposkytnete povinnou Ovéfovaci dokumentaci
v pfislusné Ihité. Spole¢nost American Express se pokusi upozornit kontaktni osobu pro zabezpeceni dat na
pFislusny termin pro kazdé ro¢nfi a Ctvrtletni vykazovaci obdobi.

Tabulka A-4: Poplatek za neplnéni pozadavku

Obchodnik na
Urovni 1 nebo
Poskytovatel
sluzeb na Urovni

Obchodni
na Urovni 3
nebo

na Urovni 4

Obchodnik na Urovni 2
nebo Poskytovatel sluzeb
1|na Urovni 2

Popis*

Bude uctovan poplatek za 25000 USD 5000USD 50 USD
neplnéni pozadavkd, jestlize

Ovérovaci dokumentace

nebude prijata do prvniho

terminu.

Pokud nebude Ovérovaci 35000 USD 10 000 USD 100 USD
dokumentace dorucena do

druhého terminu, bude

vymeéren dodatecny poplatek

za neplnéni poZzadavkd.

Pokud nebude Ovérovaci 45000 USD 15000 USD 250 USD
dokumentace dorucena do

tretiho terminu, bude vymeéren

dodatecny poplatek za neplnénf

pozadavkU.

POZNAMKA: Poplatky
za neplnéni poZzadavk( se
budou uplatfiovat az do
predlozeni Ovérovaci
dokumentace.

* Poplatky za neplnéni pozadavkU budou stanoveny v ekvivalentu mistni mény.
* Neplati pro Argentinu.

Pokud nebudou splnény vaSe povinnosti tykajici se Ovérovaci dokumentace PCI DSS, ma spolecnost American
Express pravo kumulativné uloZit poplatky za neplnéni pozadavkU, zadrzet platby a/nebo ukongit Smlouvu.

Clanek 3 Povinnosti spojené s Data incidenty

Jakykoli Data incident musite okamzité oznamit spolec¢nosti American Express, v kazdém pfipadé nejpozdéji do
sedmdesati dvou (72) hodin od jeho zjisténi.

Pro oznameni spole¢nosti American Express kontaktujte Program hlaseniincidentd spole¢nosti American
Express (EIRP) na bezplatném ¢isle +1 (888) 732-3750, na Cisle +1 (602) 537-3021 nebo e-mailem na adrese
EIRP@aexp.com. Pro kazdy Data incident musite urcit svou kontaktni osobu. Kromé toho:

*  Musite provést dakladné vySetfeni kazdého Data incidentu a neprodlené poskytnout spole¢nosti American

Express v8echna zneuZita Cisla karet. Spole¢nost American Express si vyhrazuje prévo provést viastni
interni analyzu k identifikaci dat, kterych se Data Incident tyka.
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V ptipadé Data incidentt zahrnujicich méné nez 10 000 unikatnich Cisel karet musi byt spole¢nosti American
Express poskytnut souhrnny prehled vySetfovani do deseti (10) pracovnich dnt od jeho dokoncent.

+  Prehled vySetfovani by mél obsahovat nasledujici informace: prehled incidentu, popis postizeného prostiedi,
¢asovou osu udalosti, kli¢ova data, dopady a podrobnosti o Uniku dat, pfijata opatfeni k zamezeni a ndpravé
Skod a potvrzeni, Ze neexistuji zadné naznaky ohrozeni dalSich udajd spolecnosti American Express.

V ptipadé Data incident tykajicich se 10 000 nebo vice unikatnich Cisel karet musite do vy3etfovani zapojit
Forenzniho vySetfovatele PCI (PCI PFI), aby toto vySetfovani proved! do péti (5) dnd od zjisténi Data incidentu.

» Neupravena zprava o forenznim vysetfovani se musi spolec¢nosti American Express predloZit do deseti (10)
pracovnich dnt od jejiho dokonceni.

«  Zpravy o forenznim vy&etfovani musi byt vypracovany podle aktudlni Sablony zavére&né forenzni zprévy
o incidentu dostupné u PCI. Tato zprava musi zahrnovat forenzni hodnocenti, zpravy o plnéni pozadavkU
a veskeré dalsiinformace souvisejici s Data incidentem; musi identifikovat pficinu Data incidentu, potvrdit,
zda jste v dobé Data incidentu dodrzovali PCI DSS, a ovéfit vasi schopnost predejit budoucim Data
incidentlim prostrednictvim (i) poskytnuti planu ndpravy vSech nedostatkl v dodrzovani PCI DSS a
(ii) ucCasti v programu dodrzovani pravidel spole€¢nosti American Express (jak je popsano nize). Na zadost
spole¢nosti American Express musite poskytnout potvrzeni Kvalifikovaného experta na zabezpeceni (QSA)
o tom, Ze jsou nedostatky napravené.

Bez ohledu na vyse uvedené odstavce tohoto Clanku 3. .Povinnosti spojené s Data incidenty":

*  Spole¢nost American Express muze dle svého uvazeni pozadovat, abyste zapojili forenzniho vySetfovatele
PCI (PFI) k provedeni vySetfovani Data incidentu i v pfipadé, Ze se Data incident tyka méné nez 10 000
unikatnich Cisel karet, nebo pokud doslo k vice incidenttim b&hem 12meési¢niho obdobi. Veskeré takové
vy$etfovani musi byt v souladu s poZadavky uvedenymi vyse v tomto Clanku 3. .Povinnosti spojené s Data
incidenty"” a musi byt dokonceno v ¢asové Ihiité pozadované spole¢nosti American Express.

+  Spole¢nost American Express muaze podle vlastniho uvazeni samostatné zapojit PFl, aby proved| vySetfovani
jakéhokoli Data incidentu, a mize vam Uctovat naklady na toto vySetfovani.

Data Incident musite posoudit podle platnych zakon( o oznamovani poruseni zabezpeceni tdajl na celém svété
av pripadg, ze je to nezbytné, informovat prislusné regulacni organy a postizené Drzitele karet v souladu s témito
zakony o oznamovani poruseni zabezpeceni tdajl. Pokud urcite, Ze za ozndmeni Data incidentu odpovida vas
Poskytovatel sluzeb nebo jiny subjekt, musite ho upozornit na jeho povinnost posoudit své oznamovaci
povinnosti podle platnych zdkont o oznamovani naruseni bezpecnosti Udajl. Souhlasite s tim, Ze pred jakoukoli
komunikaci s Drziteli karet o Data incidentu, v niz bude zminéna spolenost American Express, vyzadate jeji
predchozi pisemny souhlas. Souhlasite s tim, Ze budete spolupracovat se spole¢nosti American Express na
poskytnuti podrobnosti a napravé jakychkoli problému vyplyvajicich z Data incidentu, véetné poskytnuti

(a ziskani veskerych nezbytnych vyjimek k poskytnuti) vSech relevantnich informaci spole¢nosti American
Express za Ucelem ovéreni vasi schopnosti pfedchazet budoucim Data incidentdim zptsobem, ktery je v souladu
se Smlouvou.

Bez ohledu na jakékoli jinak uréené povinnosti ochrany divérnych informaci stanovené v této Smlouvé ma
spole¢nost American Express pravo sdélit informace o jakémkoli Data incidentu Drziteldm karet American
Express, Vydavatellim, ostatnim ucastniklim v Siti American Express a verejnosti v rozsahu vyzadovaném
PrisluSnymi pravnimi pfedpisy, soudnimi, administrativnimi i regulatornimi nafizenimi, vyhlaskami,
predvolanimi, zadostmi, nebo jinymi procesy s cilem zmirnit riziko podvodu nebo jiného poSkozeni, nebo jinak
v rozsahu odpovidajicimu provozovani Sité American Express.
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Jak si pocinat, kdyz mate Data incident?

Pokud jste ve své firmé zjistili Data incident, postupujte podle nasledujicich krokd.

] Q &g O

Krok €. 1: Krok €. 2: Krok €. 3: Krok €. 4:
Vyplnte Nahlasovaci Ddkladné zalezitost Neprodlené nam Spolupracujte s nami pfi
formular Data incidentu vySetfete; mozna to bude poskytnéte v8echna feSeni jakychkoli problému
Obchodnika a poslete ho  vyzadovat objednanf zneuzita Cisla karet vyplyvajicich z Data
e-mailem na adresu sluzeb Forenzniho American Express®. incidentu.

EIRP@aexp.com do 72 vySetiovatele platebnich
hodin od chvile, kdy karet (PCD).
zjistite, Zze k Data incidentu

doslo.

Vice podrobnosti o Povinnostech spojenych s Data incidenty naleznete v Clanku 3. .Povinnosti spojené s Data
incidenty”.

Mate dalsi otazky?

USA: (888) 732-3750 (bezplatny hovor)

Mezinarodni: +1 (602) 537-3021

EIRP@aexp.com

Odskodnéni v pripadé Data incidentu

VasSe povinnosti poskytnout spole¢nosti American Express odSkodnéni v pfipadé Data incidentu podle této
Smlouvy budou uréeny v souladu s timto Clankem 4. .Od3kodnéni v pfipadé Data incidentu", aniz by se
spolecnost American Express vzdala jakychkoli dalSich prav a opatfeni. Navic k pfipadnym povinnostem
poskytnout odskodnéni mize byt pozadovano, abyste uhradili poplatek za neplnéni pozadavkl v oblasti Data
incidentd, jak je popsano nize v tomto Clanku 4. .Od$kodnéni v pfipadé Data incidentu”.

Musite spolec¢nost American Express poskytnout odSkodnéni ve vysi 5 USD za ¢islo Uc¢tu u Data incidentd, které
zahrnuiji:
« 10000 nebo vice Cisel karet American Express a zarovefi bud:
=  Citlivé ovéfovaci udaje, nebo
= Data platnosti
Spole¢nost American Express vSak od vas nebude pozadovat odskodnéniv pripadé Data incidentd, které se
tykaji:
« ménénez 10 000 Cisel karet American Express, nebo
«  vice nez 10 000 Cisel karet American Express pti splnéni téchto podminek:

= oznamili jste spole¢nosti American Express Data incident v souladu s Clankem 3. .Povinnosti spojené
s Data incidenty”,

= vdobé Dataincidentu jste dodrzovali PCI DSS (coZ je potvrzeno vySetfovanim Data incidentu Forenznim
vySetfovatelem PFl), a

= dany Data incident nebyl zplisobem vasim protipravnim jednanim ¢i protipravnim jednanim vasich
Krytych stran.
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Bez ohledu na vy$e uvedené odstavce tohoto Clanku 4. .Odskodnéni v ptipadé Data incidentu*, plati nasledujicf:
za jakykoli Data incident, bez ohledu na pocet postizenych Cisel karet American Express, zaplatite spole¢nosti
American Express poplatek za neplnéni pozadavku v oblasti Data incidentl nepfesahujici 100 000 USD za kazdy
Data incident (coz bude stanoveno spole¢nosti American Express podle jejiho viastniho uvazeni) v pfipadé, ze
nesplnite kteroukoli ze svych povinnosti stanovenych v Cldnku 3. .Povinnosti spojené s Data incidenty*. Aby se
predeslo pochybnostem, upozorfiujeme, Ze celkovy poplatek za neplnéni pozadavkd v oblasti Data incidentd,
stanoveny pro jakykoli jednotlivy Data incident, nepfesahne 100 000 USD.

Spole&nost American Express vylouéi ze svych vypocti jakékoli Cislo karty American Express, kterého se tykal
néktery predchozi poZzadavek na odSkodnén{ za Data incident vzneseny v obdobi dvanacti (12) mésict pred
Dnem upozornéni. Veskeré vypocty spoleCnosti American Express podle této metodiky jsou kone¢né.

V souladu se Smlouvou vam mUze spole¢nost American Express Uctovat celou ¢astku povinného odskodnéni za
Data incidenty nebo mUZze odecist ¢astku z plateb, které vdm spolecnost American Express poskytuje (nebo
gastku natctovat na vas bankovni Uget).

Vase povinnosti tykajici se odSkodnéni za Data incidenty zde uvedené nebudou povazovany za nahodné,
nepfimé, spekulativni, nasledné, zvlastni, represivni nebo exemplarni Skody podle této Smlouvy za pfedpokladu,
Ze tyto povinnosti nezahrnuji Skody tykajici se nebo majici povahu ztraty zisku nebo vynosua, ztraty dobrého
jména nebo ztraty obchodnich pfilezitosti.

Podle vlastniho uvézeni maze spolec¢nost American Express snizit povinnost odskodnéni pro Obchodniky pouze
za takové Data incidenty, které splnuji kazdé z nasledujicich kritérii:

*  prislusné Technologie snizovani rizik byly pouzity pfed Data incidentem a byly pouzivany béhem celého
Obdobi data incidentu,

«  bylo dokonceno dikladné vySetfovaniv souladu s programem PFI (pokud nebylo pisemné dohodnuto jinak),

« forenzni zprava jasné uvadi, Ze Technologie snizovani rizik byly pouzity ke zpracovani, ukladani a/nebo
prenosu dat v dobé Data incidentu, a

«  neukladate (a b&hem celého Obdobi Data incidentu jste neukladali) Citlivé ovétovaci tidaje ani jakékoli Udaje
drzitell karet, které nebyly preménény v necitelné Gdaje.

Pokud je k dispozici snizeni vySe odSkodnéni, stanovi se snizeni vasi povinnosti odskodnéni (kromé veskerych
splatnych poplatkd za nedodrzeni pravidel) takto:

Tabulka A-5: Pozadovana kritéria pro snizeni povinnosti odSkodnéni

Snizeni povinnosti

Pozadovana kritéria

odskodnéni
Standardni snizent: >75 % z celkového poé&tu Transakci zpracovano na Cipovych zafizenichl
50 % NEBO

Technologie snizovani rizik pouzivana ve >75 % lokalit Obchodnika2

Rozsitené snizent: >75 % z celkového po&tu Transakci zpracovano na Cipovych zafizenichl
75 % az 100 % A TAKE >75 % lokalit Obchodnika pouZivé jinou Technologii snizovan rizik2

1 Urgeno podle interni analyzy spole¢nosti American Express

2 Urgeno podle vySetfovani Forenznim vysetfovatelem PFI

*  Rozsitené sm’égm’(75 % az 100 %) se ur&i na zakladé mensiho procenta Transake( s pouzitim Cipovych
zatizeni A TAKE lokalit Obchodnika pouzivajicich jiné Technologie snizovanirizik. PFiklady uvedené v Tabulce:
A-6 Rozsitené snizeni povinnosti odskodnéniilustruji vypocet snizeni odSkodnéni.

»  Chcete-li splnit kritéria pro urceni Technologie snizovani rizik, musite prokazat efektivni vyuziti technologie
v souladu s jeji klasifikaci a zamyslenym tucelem.
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+  Procento vaSich lokalit, které pouzivaji Technologii snizovani rizik, je ur¢eno vySetfovanim Forenznim
vySetrovatelem PFI.

*  SniZeni povinnosti odSkodnéni se nevztahuje na zadné poplatky za neplnéni pozadavkU splatné v souvislosti
s Data incidentem.

Tabulka A-6: RozSifené snizeni povinnosti odSkodnéni

Pouziti Technologii Povinnosti P
Lo " Y |Snizeni
snizovani rizik odskodnéni
1 + 80 % Transakei zpracovano na Ne 50 %: Standardni snizeni (méné nez 75%
Cipovych zafizenich pouziti Technologii snizovani rizik nestaci
« 0 % lokalit pouziva jinou na splnénf kritérif pro Rozsitené snizeni)!

Technologii snizovani rizik
2 + 80 % Transakci zpracovano na Ano 77 %: Rozsitené snizeni (na zakladé 77%
Cipovych zarizenich pouziti Technologie sniZzovani rizik)

« 77 % lokalit pouziva jinou
Technologii snizovani rizik

3 93 % Transakci zpracovano na Ano 93 %: Rozsitené snizeni (na zakladé
Cipovych zafizenich zpracovéni 93 % Transakci na Cipovych
« 100 % lokalit pouzivé jinou zafizenich)

Technologii snizovani rizik

4 * 40 % Transakci zpracovano na Ne 50 %: Standardni snizeni (meneé nez 75 %
Cipovych zarizenich Transakci na Cipovych zarizenich nestaci
90 % lokalit pouzivé jinou na splnéni kritérii pro RozSifené snizenr)

Technologii snizovani rizik

! Dataincident tykajici se 10 000 ucth Karet American Express, se sazbou 5,00 USD na kazdé ¢islo tctu (10 000 x 5 USD =
50 000 USD), mze byt zplsobily ke snizeni ve vysi 50 %, ¢imz se snizi povinnosti odskodnéni z 50 000 USD na
25 000 USD, vyjma jakychkoli poplatk(i za nepInéni pozadavkd.

Clanek 5 Program cilené analyzy (TAP)

Zneuziti idajd Drzitel( karet mUze byt zplisobeno mezerami v zabezpeceni dat ve vaSem Prostredi idajd Drzitel(
karet (CDE).
Mezi ptiklady zneuziti Udajti drziteld karet pat¥ napfiklad:

+  Spole¢né nakupni misto (CPP): Drzitelé karty American Express hlasi podvodné Transakce na Uctech jejich
Karet; tyto Transakce jsou identifikovany a urceny jako Transakce, které maji plvod v ndkupech ve vasich
Provozovnach.

+  Nalezené tdaje platebnich karet: Udaje Karet American Express a Udaje drzitelt karet nalezené
v celosvétové internetové sitijsou spojeny s Transakcemi ve vasich Provozovnach.

»  Podezreni na pfitomnost malwaru: Spole¢nosti American Express ma podezreni, Ze pouzivate software
infikovany skodlivym kédem nebo zranitelny vici takovému kédu.

TAP slouzi k identifikaci potencidlniho zneuziti Udajd Drzitel karet.

Poté, co od spole¢nosti American Express obdrzite oznameni o0 mozném zneuZiti Udajt Drzitel( karet, musite
splnit nasledujici pozadavky a zajistit, aby tak ucinily i vase Kryté strany.

*  Musite neprodlené zkontrolovat, zda se ve vasem prostfedi CDE nevyskytuji mezery v zabezpeceni dat
a pokud ano, musite je odstranit.

»  Pokud zadavate proSetfovani prostfedi CDE externim dodavateldm, musite zajistit, aby je vasi externi
dodavatelé provedli zevrubné.
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Provozni pravidla zabezpeceni dat (DSOP)

+  Poobdrzeni oznameni od spole¢nosti American Express musite pfedlozit souhrnny pfehled podniknutych
nebo planovanych akci v oblasti kontroly, posouzeni a/nebo napravnych opatreni.

«  Musite poskytnout aktualizovanou Ové&tovaci dokumentaci PCI DSS v souladu s Clankem 2. .Program
dodrzovani PCI DSS (Dulezité pravidelné ovéreni vasSich systéma)”.

»  Podle okolnosti musite k inspekci vaseho prostfedi CDE zapojit kvalifikovaného PFI, pokud vy nebo vase

Kryté strana:

= nemUzZete vyresit problém zneuziti Udajd Drzitell karet v pfiméfeném casovém terminu, a to na zékladé

rozhodnuti spole¢nosti American Express, nebo

»  potvrdite, Ze doslo k Data incidentu, a dodrZite poZzadavky uvedené v &asti Clanek 3. .Povinnosti spojené

s Data incidenty”.
Tabulka A-7: Poplatek za neplnéni pozadavki TAP

Popis

MUzZe byt vymeéren poplatek za neplnéni pozadavkd,
pokud zavazky plynouci z programu TAP nebudou
splnény v prvnim terminu.

MUze byt vyméren poplatek za neplnéni pozadavk,
pokud zavazky plynouci z programu TAP nebudou
splnény v druhém terminu.

MUze byt vymeéren poplatek za neplnéni pozadavkd,
pokud zavazky plynouci z programu TAP nebudou
splnény ve tfetim terminu.

POZNAMKA: Poplatky za neplnéni pozadavk(i mohou
byt aplikovany, dokud nebudou zavazky splnény nebo
dokud nebude vyresen problém identifikovany podle
programu TAP,

Obchodnik
na Urovni 1
nebo
Poskytovatel
sluzeb na
Urovni 1

25000 USD

35000 USD

45000 USD

Obchodnik
na Urovni 2
nebo
Poskytovatel
sluzeb na
Urovni 2

5000 USD

10000 USD

15000 USD

Obchodni
na Urovni 3
nebo

na Urovni 4

1000 USD

2500 USD

5000 USD

Pokud nedodrzite své zavazky plynouci z programu TAP, bude mit spole€nost American Express pravo pozadovat
kumulativni poplatky za neplnéni pozadavkd(, zadrZet platby a/nebo ukoncit tuto Smlouvu.

Ochrana ddvérnych informaci

Spole¢nost American Express prijme primérena opatreni (a zajisti, aby primérena opatreni prijali i jeji zmocnénci
a subdodavatelé, véetné Poskytovatele Portalu) k ochrané dtivérného charakteru vasich zprav o dodrzovani
pravidel, véetné Ovérovaci dokumentace, a nezpristupni Ovérovaci dokumentaci jakékoli treti strané (kromé
Pridruzenych spole¢nosti, zmocnéncut ¢i zastupct spole¢nosti American Express, Poskytovatell sluzeb

a subdodavatel() po dobu tf let od obdrzeni této dokumentace, kromé pripadd, kdy tato povinnost ochrany
davérnych informaci neplati pro Ovérovaci dokumentaci predstavujici tidaje, které:

a. jsou spoleCnosti American Express znamé jiz pfed zpFistupnénim;
b. jsou nebo se stanou vefejné znamymi, aniz by spole€nost American Express poruSila ustanoveni tohoto

odstavce;

c. byly spolec¢nosti American Express legalné ziskany od treti strany bez povinnosti ochrany ddvérnych

informacf;

d. jsou nezavisle vyvinuty spole¢nosti American Express; nebo
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e. jejich zpristupnéni se vyZaduje narizenim soudu, administrativnich nebo vladnich organt ¢i jakymkoli
zakonem, pravidlem nebo predpisem, pfedvolanim, zadosti o zjisténi ¢i jinym administrativnim nebo
pravnim postupem, ¢i jakymkoli formalnim nebo neformalnim vysetfovanim jakéhokoli viadniho organu Ci
vladni instituce (v¢etné regulatornich organd, inspektor, vySetfovatell nebo policejnich organt).

Vylouceni odpovédnosti

SPOLECNOST AMERICAN EXPRESS SE TIMTO ZRIKA JAKYCHKOLI PROHLASENI, ZARUK A ODPOVEDNOSTI
SPOJENYCH S TEMITO PROVOZNIMI PRAVIDLY ZABEZPECENI UDAJU, PCI DSS, TECHNICKYCH UDAJU EMV
AKLASIFIKACI A VYSLEDKU QSA, ASV NEBO PFI (NEBO KTERYCHKOLI Z NICH), AT UZ VYSLOVNYCH,
NASLEDNYCH, ZE ZAKONA CI JINYCH, VCETNE ZARUK PRODEJNOSTI CI VHODNOSTI PRO URCITY UCEL.
VYDAVATELE KARET AMERICAN EXPRESS NEJSOU PODLE TECHTO ZASAD OPRAVNENYMI TRETIMI
STRANAMI.

Glosar

Pouze pro Ucely tohoto dokumentu, Provozni pravidla zabezpeceni dat plati a jsou smérodatné nasleduijici
definice.

Citlivé ovérovaci udaje znamenaji bezpe€nostniinformace pouzivané k ovéreni Drzitelt karet a/nebo
k autorizaci platebnich Transakci. Tyto informace zahrnuji, mimo jiné, ovéfovaci kédy karet, Uplna data stopy
(z magnetického prouzku nebo ekvivalentu na €ipu), PINy a PIN bloky.

Cip znamend integrovany mikro&ip na Karté obsahuijici informace o Drziteli karty a informace o t&tu.

Cipova karta znamena Kartu, ktera obsahuje Cip a kterd miize vyzadovat kéd PIN k ovéfeniidentity Drzitele karty
&iinformaci o Uétu uvedenych na Cipu, nebo obou (nékdy v nadich materidlech oznagovana jako tzv. inteligentnf
karta, Karta EMV ¢i ICC nebo karta s integrovanymi obvody).

Cipové zafizeni znamena platebni zafizeni v prodejnim misté s platnym a aktudlnim opravnénim/certifikaci
EMVCo (www.emvco.com) schopné zpracovat Transakce s Cipovymi kartami v souladu s AEIPS.

Cislo karty znamené jedine¢né identifika&ni &islo, které Vydavatel pridéluje Karté pi jejim vydani.

Cislo primarniho uc¢tu nebo PAN (Primary Account Number) ma vyznam uvedeny v aktualnim slovniku pojm
pro PCI DSS.

Cislo zneuzité karty znamena &islo U&tu Karty American Express spojené s Data incidentem.

Data incident znamena incident tykajici se zneuziti nebo podezfeni na zneuziti Sifrovacich kli€¢d spole¢nosti

American Express anebo nejméné jednoho ¢&isla uctu Karty American Express, pri kterém dojde:

«  kneopravnénému ptistupu & pouzitl Sifrovacich klf¢d, Udaja drzitel(l karet &i Citlivych ovéfovacich tdaijtl
(nebo jejich kombinaci) ulozenych, zpracovavanych nebo prenasenych na zarizenich, systémech &i sitich
(nebo jejich soucastech), které jsou vaSe nebo které spravujete nebo ke kterym poskytujete pristup;

+  kpouziti takovych Sifrovacich kli¢a, Udaja drzitel( karet &i Citlivych ovéfovacich tdajtl (nebo jejich
kombinaci) jinak nez v souladu se Smlouvou; a/nebo

*+ kpodezieni ¢i potvrzent, Ze doslo ke ztraté, kradeZi nebo neopravnénému prisvojent jakychkoli prostredkd,
materidlt, zaznamd nebo informaci obsahujicich takové Sifrovaci kli¢e, Udaje drzitel(i karet ¢i Citlivé
ovérovaci udaje (nebo jejich kombinaci).

Den upozornéni znamena datum, kdy spole€nost American Express poskytne vydavatelim kone&né oznameni
o Data incidentu. Takové datum zavisi na obdrzeni zavérecné forenzni zpravy nebo interni analyzy ze strany
spolecnosti American Express a bude stanoveno podle uvazeni spolec¢nosti American Express.

Dotaznik vlastniho hodnoceni nebo SAQ (Self-Assessment Questionnaire) znamena nastroj pro vlastni
vyhodnoceni vytvoreny instituci Payment Card Industry Security Standards Council, LLC, a urceny
k vyhodnoceni a potvrzeni dodrzovani PCI DSS.

Drzitel karty znamena jednotlivce Ci entitu, (i) ktefi s vydavatelem uzavreli dohodu o otevfeni tictu spojeného
s Kartou, nebo (ii) jejichz jméno je uvedeno na Karté.
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Drzitel karty znamena zakaznika, kterému byla platebni karta vydana, nebo jakoukoli osobu opravnénou k jejimu
pouZziti.
Forenzni vySetiovatel PCI nebo PFI (PCI Forensic Investigator) znamena entitu, ktera byla schvélena institucf

Payment Card Industry Security Standards Council, LLC k provadéni forenznich Setfeni poruseni nebo zneuziti
Udajci platebnich karet.

Fransizant znamena nezavisle vlastnénou a provozovanou treti stranu (v€etné fransizanta, drzitele licence nebo
pobocky), jinou nez Pfidruzenou spolecnost, ktera je drzitelem licence udélené FranSizorem k provozovani
fransizy a ktera uzavrela s Fransizorem pisemnou dohodu, podle které trvale ukazuje externi oznaceni totoznosti
vyrazneé zobrazujici Znacky FranSizora nebo se vefejné prezentuje jako Clen skupiny spolec¢nosti Fransizora.

Fransizor znamenad provozovatele podniku, ktery udéluje licenci osobam nebo entitdm (Fransizanttim)

k distribuci zbozi a/nebo sluzeb pod znackou provozovatele nebo k provozovani podniku s pouzitim znacky
provozovatele; poskytuje FranSizantim asistenci pfi provozovanijejich provozoven nebo ovliviiuje zptasob tohoto
provozovani; a vyzaduje ze strany FransSizanta zaplaceni poplatku.

Informace o drziteli karty znamena informace o Drzitelich karty American Express a Transakcich Karty, v€etné
jmen, adres, Cisel uctl karet a identifikacnich ¢isel karet (CID).

Karta American Express nebo Karta znamena jakoukoli kartu, zafizeni pro pristup na et nebo platebni zarizeni
Ci platebni sluzbu se jménem, logem, ochrannou znamkou, znackou sluzeb, obchodnim nazvem nebo jinym
vyluénym designem ¢i popisem spole¢nosti American Express nebo jejich pridruzenych spole¢nosti a vydanou
vydavatelem, nebo &islo uctu karty.

Kredit znamena ¢astku Platby, kterou Drziteli karty vratite za nakupy ¢i platby prostfednictvim Karty.

Kryté strany znamenaji kteréhokoli nebo vSechny vase zameéstnance, zmocnénce, zastupce, subdodavatele,
Zpracovatele, Poskytovatele sluzeb, poskytovatele vaseho zatizeni nebo systému Prodejniho mista (POS) ¢i
feSeni pro zpracovani plateb, Entity spojené s vasim Obchodnickym uctem American Express a jakoukoli jinou
stranu, které miiZzete poskytovat pristup k Udajtim drZiteld karet nebo k Citlivym ovéfovacim tidajim (nebo
obojimu) v souladu se Smlouvou.

Kvalifikovany expert na zabezpeceni nebo QSA (Qualified Security Assessor) znamena entitu, ktera byla
instituci Payment Card Industry Security Standards Council, LLC schvalena k ovéfovani plnéni pozadavki
PCI DSS.

Norma pro zabezpeceni Udajtl platebnich karet nebo PCI DSS (Payment Card Industry Data Security
Standard) znamena oborovou normu, kterd je k dispozici na adrese www.pcisecuritystandards.org.

Obchodnik znamena obchodnika a veskeré jeho pfidruzené spolecnosti, které pfijimaji Karty American Express
podle Smlouvy se spole¢nosti American Express nebo nékterou z jejich pridruzenych spolecnosti.

Obchodnik na Urovni 1 znamena Obchodnika s nejméné 2,5 miliony Transakci prostfednictvim Karty American
Express ro¢né nebo kteréhokoli Obchodnika povazovaného spolec¢nosti American Express za Obchodnika na
Urovni 1.

Obchodnik na Urovni 2 znamena Obchodnika s 50 000 aZ méné nez 2,5 miliont Transake( prostrednictvim
Karty American Express rocné.

Obchodnik na Urovni 3 znamena Obchodnika s10 000 az méné nez 50 000 miliony Transakci prostfednictvim
Karty American Express rocné.

Obchodnik na Urovni 4 znamena Obchodnika s méné nez 10 000 Transakcei prosttednictvim Karty American
Express ro¢né.

Obdobi data incidentu znamena obdobi vniknuti (nebo podobné uréené ¢asové obdobfi) uvedené v zavérecné
forenzni zpravé (napt. zprave PFl), nebo pokud neni znamo, az 365 dni pfed poslednim Dnem upozornéni ¢isel
potencialné Zneuzitych karet zapojenych do kompromitace dat, ktera nam byla nahlasena.
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Ovérovaci dokumentace znamena dokumenty AOC pfipravené ve spojeni s Vyro€nim hodnocenim zabezpeceni
mista nebo SAQ, AOSC a shrnuti zjisténi ve spojeni s Ctvrtletnimi skeny sfté nebo Vyro&nim potvrzenim
Programu vylepSeni zabezpecovaci technologie.

PCI DSS znamena oborovou normu pro zabezpeceni Udajd platebnich karet (Payment Card Industry Data
Security Standard), ktera je k dispozici na adrese www.pcisecuritystandards.org.

Platba znamena platbu ¢i koupi pomoci Karty.

Platebni aplikace ma vyznam uvedeny v aktualnim Glosari k Oborové normeé pro bezpecny software a Oborové
normé pro zivotni cyklus bezpecného softwaru, ktery je k dispozici na www.pcisecuritystandards.org.

Point to Point Sifrovani (P2PE) znamena feSeni, které kryptograficky chrani Udaje u¢tu od okamziku,
kdy obchodnik pfijme platebni kartu do zabezpeceného mista deSifrovani.

Portal znamena systém pro podavani zprav poskytovany spravcem Programu PCl spole¢nosti American Express
vybranym spole¢nosti American Express. Obchodnici a poskytovatelé sluzeb jsou povinni pouzivat Portal
k predkladani ovérovaci dokumentace PCl spoleCnosti American Express.

Potvrzeni o plnéni pozadavkl nebo AOC (Attestation of Compliance) znamena prohlaseni o stavu vaseho
dodrzovani PCI DSS na formulafi poskytnutém instituci Payment Card Industry Security Standards Council, LLC.

Poskytovatelé sluzeb znamenaji schvalené zpracovatele, zpracovatele tfetich stran, poskytovatele spojeni,
integratory POS systém( a veSkeré dalSi poskytovatele systémi POS nebo dalSich FeSeni nebo sluzeb
zpracovavani plateb pro Obchodniky.

Poskytovatel sluzeb na Urovni 1 znamena Poskytovatele sluzeb s nejméné 2,5 miliony Transakci prostiednictvim
Karty American Express ro¢né nebo kteréhokoli Poskytovatele sluzeb povazovaného spolecnosti
American Express za Poskytovatele sluZeb na Urovni 1.

Poskytovatel sluzeb na Urovni 2 znamena Poskytovatele sluzeb s méné nez 2,5 miliony Transakcf
prostrednictvim Karty American Express rocné nebo kteréhokoli Poskytovatele sluzeb nepovazovaného
spole&nosti American Express za Poskytovatele sluzeb na Urovni 1.

Potvrzeni o plnéni pozadavkl skenovani nebo AOSC (Attestation of Scan Compliance) znamena prohlasenft
o stavu vaSeho dodrzovani PCI DSS na zakladé skenu sité na formulafi poskytnutém instituci Payment Card
Industry Security Standards Council, LLC.

Pozadavky instituce Payment Card Industry Security Standards Council (PCl SSC) predstavuji sadu norem
a pozadavkU tykajicich se zabezpeceni a ochrany Udajl souvisejicich s platebnimi kartami, véetné PCI DSS
a PADSS. Jsou k dispozici na adrese www.pcisecuritystandards.org.

Program cilené analyzy nebo TAP (Targeted Analysis Programme) znamena program, ktery poskytuje ¢asnou
identifikaci potencialniho zneuziti Udajl Drzitel( karet ve vaSem Prosttedi tidaja Drzitel(l karet (CDE). Viz
Clanek 5, .Program cilené analyzy (TAP)".

Program vylepsSeni zabezpecovaci technologie (STEP) predstavuje program spole¢nosti American Express, ve
kterém jsou Obchodnici motivovani k nasazovani technologii zlepSujicich zabezpeceni dat.

Program znamena Program shody s PCl spole¢nosti American Express.

Prostiedi tidaja Drzitell karet nebo CDE (Cardholder Data Environment) znamena osoby, procesy
a technologii ukladajici, zpracovavajici nebo prevadéjici Udaje drzitell karet nebo citlivé ovéfovaci Udaje.

Schvalené PCI znamena, Ze Zafizeni pro zadani kédu PIN nebo Platebni aplikace (€i oboji) je v dobé pouzitina
seznamu schvélenych spole¢nosti a poskytovatell instituce PCI Security Standards Council, LLC, ktery je
k dispozici na adrese www.pcisecuritystandards.org.

Schvalené feseni Point-to-Point Sifrovani (P2PE), zahrnuto do seznamu ovérenych feSeni PCI SSC nebo
overenych P2PE spoleCnosti Kvalifikovaného experta na zabezpeceni PCI SSC.
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Schvaleny dodavatel skenovani nebo ASV (Approved Scanning Vendor) znamena Entitu, ktera byla instituci
Payment Card Industry Security Standards Council, LLC schvélena k ovéfovani plnéni urcitych pozadavka PCI
DSS prostrednictvim skenovani zranitelnosti rozhrani spojenych s internetem.

Systém Prodejniho mista nebo POS (Point of Sale) znamena systém &i zafizeni ke zpracovaniinformaci,
v€etné terminalu, pocitace, elektronické pokladny, bezkontaktni ¢tecky, platebniho nastroje Ci procesu,
pouzivané Obchodnikem k ziskani schvaleni nebo ke sbéru Udajd o Transakcich, ¢i obojimu.

Sablona zavéreéné forenzni zpravy o incidentu je $ablona dostupna u Rady pro bezpe&nostni standardy PClI,
ktera je k dispozici na adrese www.pcisecuritystandards.org.

Sifrovaci kli¢ (Sifrovaci kli&¢ American Express) znamena vSechny kliCe pouzivané pfi zpracovani, tvorbé,

nacitani a/nebo ochrané tdajd o Uc¢tu. Toto zahrnuje mimo jiné nasledujici:

» Hlavni Sifrovaci klice: Zone Master Keys (ZMK, Hlavni klice zény) a Zone Pin Keys (ZPK, Kli¢e zény pro
kody PIN)

+ Hlavni klice pouzivané v zabezpecenych kryptografickych zafizenich: Local Master Keys (LMK, Mistni
hlavni klice)

»  Card Security Code Keys (CSCK, Kli¢e zabezpeceni kédl karet)

«  Kili¢e kodli PIN: Base Derivation Keys (BDK, Zakladni derivac¢ni kli¢e), PIN Encryption Key (PEK, Klice
Sifrovani koda PIN) a ZPK

Smlouva znamena souhrnné Obecna ustanoveni, Pfedpisy pro obchodniky a veSkeré pripojené dodatky a prFilohy
(v naSich materialech nékdy oznacovana jako Smlouva o pfijimani karet).

Specifikace EMV znamena specifikace vydané spole¢nosti EMVCo, LLC, které jsou k dispozici na adrese
WWW.emvco.com.

Spotrebitel je definovan jako Drzitel karty nakupujici zboZzi, sluzby nebo oboji.

Technologie snizovani rizik znamena technologicka fedent, ktera zvysuji zabezpedeni Udajd drzitelt karet
American Express a Citlivych ovéfovacich Udajl, jak stanovi spole¢nost American Express. Chcete-li spinit
kritéria pro ur€eni Technologie sniZzovani rizik, musite prokazat efektivni vyuziti technologie v souladu s jeji
klasifikaci a zamyslenym ucelem. Mezi pFiklady patfi mimo jiné: EMV, Point-to-Point Sifrovani a tokenizace.

Token znamena kryptograficky token, ktery nahrazuje PAN na zakladé daného indexu za nepfedvidatelnou
hodnotu.

Transakce znamena Platbu, Kredit, Hotovostni zalohu (nebo jiny pFistup k hotovosti) ¢i Transakci v bankomatu
provedenou prostfednictvim Karty.

Transakce EMV znamena transakci prostrednictvim karty s integrovanym obvodem (nékdy také oznacované
jako IC Karta, Cipova karta, inteligentni karta, karta EMV nebo ICC), kterou Ize pouZzivat pro platby v mistech

s terminalem POS s platnym a aktudlnim schvalenim typu EMV. Schvaleni typu EMV jsou k dispozici na adrese
WWW.emvco.com.

Transakce typu Platby iniciované kupujicim nebo BIP (Buyer Initiated Payment) znamenaji digitalni platebni
feSeni, které umoznuje kupujicim rychle a efektivné naplanovat platby dodavatelm (propojené s firemnimi
kartami).

Udaje drzitele karty znamenaji minimalné celé Cislo primarniho uétu (PAN) samotné nebo celé PAN spolené
s kteroukoli z nasledujicich informaci: jméno drzitele karty, datum expirace a/nebo servisni kéd. Viz Citlivé
ovérovaci Udaje pro dalsi datové prvky, které mohou byt prenaseny nebo zpracovavany (ale ne ukladany) jako
soucast platebni transakce.

Udaje o transakci znamenaiji veskeré informace pozadované spole¢nosti American Express k doloZeni jedné
nebo vice Transakci, véetné informaci ziskanych v misté prodeje, informaci ziskanych nebo vytvorenych béhem
Autorizace a Odeslani a jakékoli Reklamace.
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Uroven obchodnika znamena oznadeni, které ptidélujeme obchodnikiéim v souvislosti s jejich povinnosti ovérent
shody s PCI DSS, jak je popsano v Clanku 2. .Program dodrzovani PCI DSS (Diilezité pravidelné ovéreni vasich

systémua)”.

Udaje o Gétu zahrnuji Udaje dritel( karet a/nebo Citlivé ovéfovaci tidaje. Viz Udaje drzitelt karet a Citlivé
ovérovaci udaje.

Vydavatel karty znamena jakoukoli Entitu (v€etné spole€¢nosti American Express a jejich PFidruzenych
spole€nosti), které spolecnost American Express nebo néktera jeji Pfidruzena spolecnost udélila licenci
k vydavani Karet a k provozovani obchodni ¢innosti spocivajici ve vydavani Karet.

Zabezpecovaci pozadavky PCI pro kédy PIN znamenaji oborové pozadavky na zabezpeceni kédd PIN pro
platebni karty, které jsou k dispozici na adrese www.pcisecuritystandards.org.

Zatizeni pro zadani kédu PIN ma vyznam uvedeny v aktualnim Glosari termind pro transakce platebnimi
kartami s kody PIN (PTS) prostrednictvim platebnich mist (POI), pozadavky na modularni zabezpecent, ktery je
k dispozici na adrese www.pcisecuritystandards.org.

Zaznam o platbé znamena reprodukovatelny (papirovy i elektronicky) zaznam o Platbé, ktery splfiuje nase
pozadavky a obsahuje Cislo karty, datum Transakce, &4stku v dolarech, Schvéleni, podpis Drzitele karty (je-li to
relevantni) a dalsi informace.

Zpracovatel znamena poskytovatele sluzeb Obchodniklim, ktery umoznuje schvaleni a predlozeni ke zpracovani
do sité American Express.

UZite€né webové stranky

Zabezpeceni dat spole¢nosti American Express: www.americanexpress.com/datasecurity

PCI Security Standards Council, LLC: www.pcisecuritystandards.org

EMVCo: www.emvco.com
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