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AMERICAN EXPRESS

DSOP Muudatuste Kokkuvdte

lkoonid

Tahtsad uuendused on loetletud Muudatuste Kokkuvétte Tabelis ja margistatud ka DSOP-is muudatuste ribaga.
Muudatuste riba on vertikaalne joon, enamasti vasakul veerisel, mis tahistab lisatud voi muudetud teksti. Ainult olulised
DSOP-i muudatused, mis voivad méjutada Kaupmehe toiminguid, on toodud muudatuste ribal, mis on kuvatud vasakul

veerisel.

Eemaldatud tekst on mérgistatud prugikasti ikooniga, mis on paigutatud veerisele olulise tekstieemalduse kérvale,
‘@ sealhulgas peattkid, tabelid, jaotised, markused ja loetelupunktid. Eemaldatud tekstile viidatakse kdesolevas

Muudatuste Kokkuvdttes, kasutades eelmise véljaande jaotiste nummerdust, valtimaks segadust.

Sinised jooned jaotiste Umber viitavad piirkonnaspetsiifilisele infole.

Muudatuste Kokkuvdtte Tabel

Tahtsad uuendused on loetletud jargmises tabelis ja margistatud ka DSOP-is muudatuste ribaga.

Peatukk/Alapeatikk Muudatuste kirjeldus

Selles versioonis pole muudatusi.
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DSOP ja Turbestandardite Sissejuhatus

Tarbijakaitset esikohale seadva ettevottena on American Express pikaajaliselt piihendunud Kaardiomanike
Andmete ja Tundlike Autentimise Andmete kaitsmisele ning nende turvalisuse tagamisele.

Kompromiteeritud andmed mdjutavad negatiivselt tarbijaid, Kaupmehi, Teenusepakkujaid ja kaardi valjastajaid.
Isegi Uks vahejuhtum vgib arithingu mainet oluliselt rikkuda ja kahjustada selle vBimet efektiivsele &ritegevusele.
Selle ohuga tegelemine andmeturbe tegevuspoliitikate rakendamise teel vdib aidata parandada klientide
usaldust, suurendada kasumlikkust ja parendada arithingu mainet.

American Express teab, et meie Kaupmehed ja Teenusepakkujad (Uhiselt kui: teie) jagavad meie muret, ja vajab
osana teie kohustustest, et te jargiksite oma lepingus olevaid andmeturbe séatteid, et votta vastu (Kaupmeeste
puhul) v&i toddelda (Teenusepakkujate puhul) American Express®-i Kaarti (igatiks vastavalt kui: Leping) ja seda
Andmeturbe Tegevuspoliitikat (DSOP), mida meil on digus aeg-ajalt muuta. Kaesolevad nduded rakenduvad
koigile teie seadmetele, stisteemidele ja vorkudele (ning nende osadele), millel Kriipteerimisvdtmed,
Kaardiomaniku Andmed v&i Tundlikud Autentimise Andmed (v6i nende kombinatsioon) on talletatud, té6deldud
voi edastatud.

Suure algustahega kasutatud, kuid siinkohal defineerimata terminite tdhendused on vélja toodud kéesoleva
poliitika I6pus olevas sénastikus.

Andmeturbe Tegevuspoliitika (DSOP) on kdikehdlmav nduete poliitika, mis on méeldud Konto Andmete
kaitsmiseks nende andmete salvestamisel, to6tlemisel voi edastamisel.

American Express nduab kdikidelt Kaupmeestelt ja Teenusepakkujatelt vastamist Maksekaarditédstuse
Andmeturbestandardile (PCI DSS). Nende nduete hulka kuulub, et teie ja teie Seotud Pooled peate:

+ Talletama Kaardiomaniku Andmeid tksnes selleks, et v8imaldada American Expressi Kaardi Tehinguid
kooskdlas Lepinguga ja vastavalt Lepingus ndutule.

+  Tagama kooskdla hetkel kehtiva Maksekaarditoostuse Andmeturbestandardi (Payment Card Industry Data
Security Standard, PCI DSS) N&uetega, mida kohaldatakse teie Kaardiomanike Andmete v&i Tundlike

Autentimise Andmete tootlemisele, talletamisele voi edastamisele hiljemalt kohaldatava ndude selle
versiooni rakendamise kuupaevaks.

+ Tagama PCl-le vastavate toodete kasutamise andmete salvestamise, tootlemise voi edastamise tehnoloogia
rakendamisel v8i asendamisel.

Te peate kaitsma kdiki American Expressi Tasu- ja Krediidiandmeid, mida Lepingu kohaselt séilitatakse kooskdlas
kaesolevate andmeturbe satetega. Te peate kasutama neid andmeid ainult Lepingus satestatud eesmarkidel ja
neid vastavalt kaitsma. Te vastutate American Expressi ees nii rahaliselt kui ka mis tahes muul moel, tagamaks, et
teie Seotud Poolte tegevus on kaesolevate andmeturbe satetega kooskdlas (valja arvatud juhul, kui naitate oma
Seotud Poolte vastavust kaesoleva poliitika jaole Peatukk 2, "PCI DSS Vastavusprogramm (teie Susteemide
Oluline Perioodiline Valideerimine)", kui selles peatukis ei ole satestatud teisiti). Uksikasjaliku info PCI
standardite kohta ja nduetele vastamise tagamise kohta leiate veebisaidilt www.pcisecuritystandards.org.

PCI DSS Vastavusprogramm (teie Ststeemide Oluline Perioodiline Valideerimine)

Te peate labima jargmised meetmed, et kinnitada PCI DSSi alusel kord aastas ja iga 90 paeva jarel, nagu on
kirjeldatud allpool, teie ja teie Volitatud Edasimuijate seadmete, stisteemide ja/vdi vorgustike (ning nende
komponentide) olek, kus Kaardiomaniku Andmeid v&i Tundlikke Autentimise Andmeid talletatakse, t66deldakse
voi edastatakse.

Need on neli meedet, mis on kinnituse taitmiseks vaja:

*  Meede 1: Osalege American Expressi PCl vastavusprogrammis selle poliitika kohaselt.

*  Meede 2: Teadke oma Kaupmehe/Teenusepakkuja Taset ja Valideerimise Dokumentide Néudeid.

»  Meede 3: Taitke Valideerimise Dokumendid, mille peate American Expressile saatma.

»  Meede 4: Saatke Valideerimise Dokumendid ettenahtud ajavahemikus American Expressile.
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Meede 1: Osalege American Expressi Vastavusprogrammis selle Poliitika alusel

1. taseme Kaupmehed, 2. taseme Kaupmehed ja koik Teenusepakkujad, nagu on kirjeldatud allpool, peavad
osalema Programmis vastavalt sellele poliitikale. American Express vdib maarata omal dranagemisel kindlad 3.
taseme ja 4. taseme Kaupmehed, kes osalevad selle poliitika alusel Programmis.

Programmis osalema peavad Kaupmehed ja Teenusepakkujad peavad ette nahtud ajavahemiku jooksul
registreeruma American Expressi valitud Programmiadministraatori pakutud Portaalis.

+  Te peate ndustuma koigi vastuvdetavate tingimustega, mis on seotud Portaali kasutamisega.
+ Te peate sisestama ja esitama tépse teabe vahemalt the andmeturbe kontakti kohta Portaalis. Ndutav info
hdlmab jargmist:
= Taisnimi
=  E-posti aadress
= Telefoninumber
=  Fuusiline postiaadress

+ Te peate esitama uuendatud v8i uue kontaktteabe sisestatud andmeturbe kontakti kohta Portaalis, kui see
teave muutub.

+ Te peate tagama, et teie stisteemid on ajakohased sideteenuste osutamiseks Portaali maaratud domeenist.

Kui te ei suuda tagada vdi sailitada ajakohast andmeturbe kontaktteavet ega véimaldada e-posti sidet, ei mojuta
see meie digust kusida tasu.

Meede 2: Teadke oma Kaupmehe/Teenusepakkuja Taset ja Valideerimise
Dokumentide Noudeid

Olemas on neli Kaupmehe Taset, mis kehtib Kaupmeestele ja Teenusepakkujatele kohalduvale kahele tasemele

vastavalt teie American Expressi Kaarditehingute mahule.

+  Kaupmeeste puhul on see maht, mille on lisanud nende Ettevétted, mis registreeruvad kuni kdige kdrgema
American Expressi Kaupmehe kontotasemel.*

+  Teenusepakkujate puhul on see mahu summa, mille on esitanud Teenusepakkuja ja Ettevdtete
Teenusepakkuja, kellele te teenuseid osutate.

Maaratledes Kaupmehe Taset ja valideerimise néudeid, ei arvestata Ostja Algatatud Makse (Buyer Initiated
Payments, BIP) Tehinguid American Expressi Kaardi Tehingute hulka. Teid liigitatakse Gihele Kaupmehe tasemele,
mis on maaratletud Tabel A-1: Kaupmehe ja Teenusepakkuja Tasemed.

* Frantsiisiandjate puhul sisaldab see nende Frantsiisivotja Ettevotetest tulenevat hulka. Frantsiisiandjad, kes maaravad
kindlaks, et nende Frantsiisivotjad kasutaksid kindlat Mutgikohapohist ehk POS-Ststeemi voi -Teenusepakkuijat, peavad
esitama ka mojutatud Frantsiisivdtjate valideerimise dokumendid.


https://managepci.com/safemaker/login/portal
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Tabel A-1: Kaupmehe ja Teenusepakkuja Tasemed

Kaupmehe/Teenusepakkuja
Tase

|ga-aastased American Expressi Tehingud

1. taseme Kaupmees 2,5 miljonit vdi enam American Expressi Kaardi Tehingut aastas;
voi mis tahes muu Kaupmees, kellele American Express maarab
omal aranagemisel 1. taseme.

2. taseme Kaupmees 50 000 kuni alla 2,5 miljonit American Expressi Kaardi Tehingut
aastas.

3. taseme Kaupmees 10 000 kuni alla 50 000 American Expressi Kaardi Tehingut
aastas.

4. taseme Kaupmees Alla 10 000 American Expressi Kaardi Tehingut aastas.

Teenusepakkuja Tase lga-aastased American Expressi Tehingud

1. taseme Teenusepakkuja 2,5 miljonit véi enam American Expressi Kaardi Tehingut aastas;
voi mis tahes Teenusepakkuja, kelle American Express maarab 1.
tasemele.

2. taseme Teenusepakkuja alla 2,5 miljonit American Expressi Kaardi Tehingut aastas; voi mis
tahes Teenusepakkuja, keda American Express pole maaranud 1.
tasemele.
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Kaupmehe Valideerimise Dokumentide Néuded

Kaupmeestel (mitte Teenusepakkujatel) on neli véimalikku Kaupmehe Taseme Klassifikatsiooni. Parast
Kaupmehe Taseme maaramist Tabel A-1: Kaupmehe ja Teenusepakkuja Tasemed alusel (eespool), vt Tabel A-2:
Kaupmehe Valideerimise Dokumendid, et selgitada valja dokumentatsiooni néuded.

Tabel A-2: Kaupmehe Valideerimise Dokumendid

Turbetehnoloogia
Parandamise
Aruanne Vastavuse Atesteerimise Programmi
Kaupmehe tase / Vastavuse Kusimustik (SAQ AOC) JA  [(STEP)

ga-aastased Atesteerimise | Kvartaalne Valisvérgustik atesteerimine kirt

tAenQi%rlaadn Expressi kohta (ROC |Haavatavuse Analtds eeriumitele
g AOC) (analuus) vastavate
Kaupmeeste
puhul
1. tase/ Kohustuslik Ei ole kohaldatav Valikuline American
2,5 miljonit vo6i enam Expressi heakskiiduga
(asendab ROC)
2.tase/ Valikuline SAQ AOC kohustuslik (kui ei esitata  Valikuliselt koos
50 000 kuni alla ROC AOC); analtus kohustuslik American Expressi
2,5 miljoni teatud SAQ tttpide puhul heakskiiduga* (asendab
SAQ javorgu analtisi voi
ROC)
3. tase**/ Valikuline SAQ AOC valikuline (kohustuslik, kui ~ Valikuliselt koos
10 000 kuni alla 50 000 seda nduab American Express); American Expressi
analtis kohustuslik teatud SAQ heakskiiduga* (asendab
tadpide puhul SAQ javorgu analtusi voi
ROC)
4. tase**/ Valikuline SAQ AOC valikuline (kohustuslik, kui  Valikuliselt koos
Alla10 000 seda nduab American Express); American Expressi
analtts kohustuslik teatud SAQ heakskiiduga* (asendab
thapide puhul SAQ ja vorgu analtisi voi
ROC)

* Markus: American Express PCI meeskond vaatab Ule taotluse ja kriteeriumitele vastavuse ning kinnitab, kui te
kvalifitseerute STEP programmi jaoks. Kriteeriumitele vastavuse kontrollimiseks vétke thendust Kliendihalduriga ja/voi
e-posti aadressil AXPPCIComplianceProgram@aexp.com.

**Kahtluste valtimiseks ei pea 3. ja 4. taseme Kaupmehed esitama Valideerimise Dokumente, kui American Express seda
omal arandgemisel ei ndua, kuid peab sellele siiski vastama ja on kohustatud vastama kaigile teistele selle Andmeturbe
Tegevuspoliitika satetele.

American Express jatab endale diguse kontrollida teie PCI Valideerimise Dokumentide terviklikkust, tapsust ja
asjakohasust. American Express voib paluda teil esitada taiendavaid tugidokumente, et hinnata selle eesmargi
toetamist. Lisaks on American Expressil digus nduda, et te rakendaksite PCI Turbestandardi ndukogu
heakskiidetud Kvalifitseeritud Turvalisuse Hindajat (QSA) vdi PCIl Kohtu-Uurijat (PFI).
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Teenusepakkuja Valideerimise Dokumentide Néuded

Teenusepakkujatel (mitte Kaupmeestel) on kaks vdimalikku Taseme klassifikatsiooni. Parast Teenusepakkuja
Taseme maaramist Tabel A-1: Kaupmehe ja Teenusepakkuja Tasemed alusel (eespool), vt Tabel A-3:
Teenusepakkuja Valideerimise Dokumendid, et selgitada vélja dokumentatsiooni nduded.

Teenusepakkujaid ei voeta vastu Turbetehnoloogia parandamise programmi.

Tabel A-3: Teenusepakkuja Valideerimise Dokumendid

Valideerimise Dokumendid

1 |ga-aastane Aruanne Vastavuse Atesteerimise Kohta (ROC AOC) Kohustuslik

2 Iga-aastane SAQ D (Teenusepakkuja) ja Kvartaalne Vdrgustikuanaltis voi Iga- Kohustuslik
aastane Aruanne Vastavuse Atesteerimise kohta (ROC AOC), kui soovitakse

Soovituslik on, et Teenusepakkuja vastaks thtlasi PCl maaratud ettevotete taiendavale kontrollile.

Turbetehnoloogia Parandamise Programm (STEP)

Kaupmehed, kes vastavad PCI DSSile, voivad American Expressi aranagemisel kvalifitseeruda American Expressi
STEPI (Security Technology Enhancement Programme), kui nad vétavad kasutusele teatud taiendavad
turbetehnoloogiad oma kaarditootluskeskkondades. STEP kehtib ainult siis, kui Kaupmees pole viimase 12 kuu
jooksul puutunud kokku Andmeintsidendiga ja kui 75% koigist Kaupmehe Kaarditehingutest on tehtud jargmiste
parandatud turbelahenduste kombinatsioonis:

« EMV, Kontaktivaba EMV v6i Digitaalne Rahakott (Digital Wallet) — aktiivsel Kiibipdhisel Seadmel, millel on
kehtiv ja ajakohane EMVCo (www.emvco.com) heakskiit/sertifikaat ning mis on voimeline téotlema AEIPSile
vastavaid Kiipkaardi Tehinguid. (USA Kaupmehed peavad lisama Kontaktivaba)

+  Kakspunktkriipteerimist (Point-to-Point Encryption, P2PE) — edastamine Kaupmehe t6o6tlejale toimub,
kasutades PCI-SSC heakskiidetud voi QSA heakskiidetud Kakspunkt-krupteerimisststeemi

+  Tokeniseeritud — rakendatav tokeniseerimislahendus peab:

= vastama EMVCo spetsifikatsioonidele,
= olema turvatud, toodeldud, talletatud, edastatud ja hallatud terviklikult PCl-le vastava kolmandast
osapoolest teenusepakkuja poolt, ning

=  tokenit ei tohiolla vdimalik Umber p6orata, et avaldada maskeerimata Esmased Kontonumbrid (PANid)
Kaupmehele.

Turbetehnoloogia Parandamise Programmi tingimustele vastavate Kaupmeeste suhtes kehtivad vahendanud
PCI Valideerimise Dokumentide nduded, mida on tapsemalt kirjeldatud jaotises Meede 3: "Taitke Valideerimise
Dokumendid, mille peate saatma American Expressile" allpool.

Meede 3: Taitke Valideerimise Dokumendid, mille peate saatma
American Expressile
Jargmised dokumendid on ndutavad erinevate Kaupmehe ja Teenusepakkuja erinevate tasemete jaoks, nagu

loetletud tabelites Tabel A-2: Kaupmehe Valideerimise Dokumendid ja Tabel A-3: Teenusepakkuja Valideerimise
Dokumendid eespool.

Te peate esitama vastavale hindamistttbile sobiva Vastavuse Atesteerimise (AOC). AOC on teie Vastavuse
Kinnitus ja selle peab allkirjastama ja sellele lisama kuupéeva teie ettevotte juhtkonna asjakohane tase.

Lisaks AOC-le voib American Express paluda teil esitada kogu analtitsi koopia ja paluda omal dranagemisel
taiendavaid tugidokumente, mis téendaksid vastavust PCI DSSi nduetele. See Valideerimise Dokument
koostatakse teie kulul.


http://www.emvco.com
http://www.emvco.com
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Vastavuse Atesteerimise Aruanne (ROC AOC) - (iga-aastane ndue) — Aruanne teie seadmete, slisteemide ja
vorgustike (ja nende komponentide), kus Kaardiomaniku Andmeid véi Tundlikke Autentimise Andmeid (voi
mdlemaid) talletatakse, toodeldakse voi edastatakse, kohapealse Uksikasjaliku kontrollimise tulemuste
Vastavusdokumentide kohta. On olemas kaks versiooni: (iks Kaupmeestele ja teine Teenusepakkujatele.
Vastavusaruande peab tegema:

*  QSAVvoi
+  Ettevdttesisene Turvahindaja (ISA) ja atesteerima teie tegevjuht, finantsjuht, infoturbe juht véi direktor

ROCAOC tuleb allkirjastada ja lisada kuupaev QSA v&i ISA poolt ning juhtkonna volitatud taseme poolt teie
ettevottes ning esitada American Expressile vahemalt korra aastas.

Vastavuse Atesteerimise Eneseanaliilisi Kiisimustik (SAQ AOC) - (iga-aastane néue) — Eneseanaltisi
Kasimustik véimaldab analtitsida ise oma seadmeid, stisteeme ja vorgustikke (ja nende komponente), kus
Kaardiomaniku Andmeid vdi Tundlikke Autentimise Andmeid (v6i m&lemaid) talletatakse, to6deldakse véi
edastatakse. SAQst on mitu versiooni. Te valite Uhe v&i enam vastavalt oma Kaardiomaniku Andmete
Keskkonnale.

SAQi voib taita teie ettevotte personal, kes on vdimeline kisimustele tapselt ja p&hjalikult vastama, véi voite
paluda ka QSA abi. SAQ AOC peab allkirjastama ja lisama kuupaeva juhtkonna volitatud tase teie ettevéttes ning
esitama American Expressile vahemalt korra aastas.

Heakskiidetud Analuitisipakkuja, Vélise Vorgustiku Haavatavuse Anallilisi Kokkuvéte (ASV Analiiis) - (90
paeva ndue) — Valine Haavatavuse Analtts on kaugtest, mis aitab tuvastada voimalikke nérku kulgi, haavatavaid
kohti ja teie Kaardiomaniku Andmete Keskkonna vélisvérguga suhtlevate komponentide (nt veebilehed,
rakendused, veebiserverid, meiliserverid, avalikkusega suhtlevad domeenid v&i hostid) vale konfiguratsiooni.

ASV Analttsi peab tegema Heakskiidetud Analtdsipakkuja (Approved Scanning Vendor, ASV).

Kui SAQ seda néuab, tuleb ASV Analtusiaruanne Vastavusanaltitsi Atesteerimise (AOSC) kohta véi
kommenteeritud kokkuvéte koos analttsitud eesméarkide hulgaga, sertifikaat, mille tulemused vastavad PClI
DSSi analtitsiprotseduuridele, ja ASV koostatud vastavusolek esitada American Expressile vahemalt korra 90
paeva jarel.

ROC AOC v3i STEP pole AOSC v8i ASV analtitisi kommenteeritud kokkuvétte esitamiseks vajalikud, kui seda pole
eraldi néutud. Kahtluse valtimiseks on Analtdsid kohustuslikud, kui seda nBuatakse kohalduva SAQ-ga.

STEPi Atesteerimise Valideerimise Dokumendid (STEP) - (iga-aastane néue) — STEP on saadaval ainult
Kaupmeestele, kes vastavad eespool toodud jaotise Meede 2: "Teadke oma Kaupmehe/Teenusepakkuja Taset ja
Valideerimise Dokumentide Néudeid" loetletule. Kui teie ettevotte kvalifitseerub, peate taitma ja esitama STEPi
Atesteerimisvormi American Expressile korra aastas. Iga-aastane STEP atesteerimise vorm on saadaval
allalaadimiseks Portaalis. Samuti vdite Ghendust votta oma kliendihalduriga voi kirjutada e-posti aadressil
AXPPClComplianceProgram@aexp.com.

Mittevastavus PCI DSS nouetele - (iga-aastane, 90 péeva ja/v6i ad hoc ndue) — kui te ei vasta PCI DSS
nduetele, siis peate esitama PCl prioriteetse lahenemise tooriista (PAT) kokkuvdtte (saadaval allalaadimiseks PCI
Andmeturbe standardite nGukogu veebisaidil).

PAT kokkuvdttele peab olema maaratud parandamise kuupaev, mis ei tohi vastavuse saamiseks tletada
kahteteist (12) kuud parast dokumendi taitmise kuupaeva. Te peate American Expressile esitama korraparaseid
uuendusi oma edusammude kohta parandamise suunas Mittevastava Staatuse alusel (1., 2., 3.ja 4. Taseme
Kaupmehed; kéik Teenusepakkujad). Vajalikud parandamismeetmed, et saavutada vastavus PCI DSSile, tuleb
taita teie kulul.

American Express ei maara mittevastavustasu enne parandamise kuupaeva. Vastavalt Tabel A-4:
Mittevastavustasu, vastutate American Expressi ees kéikide htivitamiskohustuste ees Andmeintsidentide korral
ja koikide kaesoleva poliitika muude satete taitmise eest.

American Express jatab endale diguse maarata omal aranagemisel mittevastavustasu kui:

«  PCl prioriteetse lahenemise malli pole esitatud vastavalt kdesolevas jaotises satestatud néuetele,


https://managepci.com/safemaker/login/portal
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+  PCl prioriteetse lahenemise mallis kirjeldatud mittevastavuse oleku parandamismeetmeid pole rakendatud,
»  mittevastavuse oleku PCI prioriteetse Idhenemise malli mis tahes ndudeid pole taidetud, voi

+  kohustuslikud vastavuse dokumendid pole esitatud American Expressile vastavaks tahtajaks véi ndudmise
korral.

Kaupmeestele/Teenusepakkujatele, kes ei vasta nduetele, mis on kirjeldatud jaotises Meede 2: Teadke oma
Kaupmehe/Teenusepakkuja Taset ja Valideerimise Dokumentide Ndudeid, v8idakse kohaldada tasu, nagu
satestatud jaotises Meede 4: Saatke Valideerimise Dokumendid American Expressile.

Igasuguse kahtluse valtimiseks: Kaupmehed, kes ei ole PCI DSS-i néuetega vastavuses, ei ole STEP jaoks
sobivad.

Meede 4: Saatke Valideerimise Dokumendid American Expressile

Kaik Kaupmehed ja Teenusepakkujad, kes peavad osalema programmis, peavad esitama Valideerimise
Dokumendi tahisega "kohustuslik", nagu on margitud tabelis jaotises Meede 2: "Teadke oma Kaupmehe/
Teenusepakkuja Taset ja Valideerimise Dokumentide NSudeid" American Expressile vastavaks tahtajaks.

Te peate esitama oma Valideerimise Dokumendid American Expressile Portaali kaudu, mille kasutamise tagab
teile American Expressi valitud Programmiadministraator. Valideerimise Dokumentide esitamisega te kinnitate ja
garanteerite American Expressile, et jargnevalt kirjeldatu vastab tdele (teie parimate oskuste juures):

+ Teie hinnang oli taielik ja pohjalik;

« PCIDSS olek on esitamise ajahetkel tapselt esitatud, olgu vastavuse atesteerimise (AOC) véi PCI
prioriteetse lahenemise toodriista (PAT) kokkuvotte esitamisel mittevastavuse kohta;

+ Teolete volitatud avaldama selles olevat teavet ja esitate Valideerimise Dokumendid American Expressile
rikkumata Uhegi osapoole digusi.
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Mittevastavustasud ja Lepingu I6petamine

American Expressil on digus teile maarata Mittevastavustasusid ja I6petada Leping, kui te kdesolevaid ndudeid ei
taida voi ei esita American Expressile ette antud tahtajaks kohustuslikke Valideerimise Dokumente. American
Express pulab teatada andmeturbe kontaktisikule vastava tahtaja nii iga-aastase kui ka kvartaalse
aruandeperioodi kohta.

Tabel A-4: Mittevastavustasu

3. taseme
2.taseme Kaupmees voi | VOi
Teenusepakkuja 4. taseme

Kaupmees

1. taseme

Kirjeldus* Kaupmees voi
Teenusepakkuja

Mittevastavustasu maaratakse, USD 25 000 USD 5000 USD 50
kui Valideerimise Dokumente ei
saada esimeseks téhtajaks.

Taiendav mittevastavustasu USD 35000 USD 10 000 USD 100
méaaratakse, kui valideerimise

dokumente ei saada teiseks

tahtajaks.

Taiendav mittevastavustasu USD 45 000 USD 15 000 USD 250
méaaratakse, kui valideerimise

dokumente ei saada

kolmandaks tahtajaks.

MARKUS: mittevastavustasu

kohaldatakse, kuni

valideerimise dokumendid on

esitatud.

* Mittevastavustasud arvestatakse kohaliku valuuta ekvivalentides.
* Ei ole kohaldatav Argentinas.

Kui teie PCI DSS vastavuse dokumentide kohustusi ei taideta, on American Expressil 8igus maarata selleks ajaks
kogunenud mittevastavustasud, pidada kinni makseid ja/v6i |dpetada Leping.

Andmeintsidentide Haldamise Kohustused

Te peate American Expressi teavitama viivitamatult, kuid mitte hiljem kui seitsmekiimne kahe (72) tunni jooksul,
alates andmeintsidendi avastamisest.

American Expressi teavitamiseks votke Uhendust American Expressi Ettevdtte Intsidentide
Reageerimisprogrammiga (EIRP) tasuta numbril 1.888.732.3750 vai 1.602.537.3021, vbi e-posti aadressil
EIRP@aexp.com. Seoses Andmeintsidendiga on teil kohustus maarata endale kontaktisik. Lisaks sellele:

+ Te peate labi viima iga Andmeintsidendi puhul pdhjaliku kohtuekspertiisi ja esitama American Expressile
koheselt kdik Kompromiteeritud Kaardinumbrid. American Express jatab endale diguse labi viia oma enda
siseanallius, tuvastamaks Andmeintsidendiga seonduvaid andmeid.

Andmeintsidentide puhul, mis on seotud alla 10 000 kordumatu Kaardinumbriga, tuleb American Expressile
esitada uurimise kokkuvote kiimne (10) toopaeva jooksul parast uurimise 18puleviimist.

»  Uurimise kokkuvote peab sisaldama jargmiseid andmeid: intsidendi kokkuvéte, méjutatud keskkonna/
keskkondade kirjeldus, sindmuste ajaskaala, olulised kuupaevad, mdju ja seotud andmete Uksikasjad,
piiramise ja parandamise meetmed ning hinnnang selle kohta, et American Expressi andmed pole ohus.
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Selliste Andmeintsidentide puhul, mis hélmavad 10 000 vdi enamat unikaalset Kaardinumbrit, peate selle
uurimise labiviimiseks viie (5) paeva jooksul parast andmeintsidendi avastamist kaasama PCI PFI.

»  Kohtuekspertiisi muutmata aruanne tuleb péarast selle valmimist edastada American Expressile kimne (10)
toopaeva jooksul.

+  Kohtu-uuringu aruanne tuleb koostada, kasutades kehtivat Kohtuekspertiisi Juhtumi L&pliku Aruande Malli.
Kohtu-uuringu aruanne peab sisaldama kohtulikku labivaatamist, vastavusaruandeid ja kogu teavet, mis on
Andmeintsidendiga seotud; valja selgitama Andmeintsidendi pdhjuse; kinnitama, kas te olite PCI DSS-iga
Andmeintsidendi ajal vastavuses; ja kinnitama oma vdimet valtida tulevasi Andmeintsidente, (i) edastades
plaani, mille alusel parandada k&ik PCl DSS-iga seotud puudujaagid, ja (ii) osaledes American Expressi
vastavusprogrammis (nagu allpool kirjeldatud). American Expressi nGudmisel peate te Kvalifitseeritud
Turvalisuse Hindaja (Qualified Security Assessor, QSA) kaudu andma kinnituse, et puudujaagid on
kérvaldatud.

Olenemata Peattkk 3. "Andmeintsidentide Haldamise Kohustused":

*  American Express v8ib omal arandgemisel nduda PFl kaastamist Andmeintsidendi uurimise labiviimiseks,
mis on seotud alla 10 000 kordumatu Kaardinumbriga vdi kui 12-kuu jooksul on aset leidnud mitmed
intsidendid. Selline uurimine peab vastama Peatukk 3. "Andmeintsidentide Haldamise Kohustused",
eelnevalt nimetatud nduetele ja see tuleb IGpule viia American Expressi poolt ndutud ajavahemikus.

+  American Express vdib oma dranagemise jargi eraldi kaasata PF|, et 1abi viia uuring Ukskdik millise
Andmeintsidendi kohta ja voib teilt nduda sellise uuringu kulu katmist.

Te peate hindama Andmeintsidenti, rakendades kohalduvaid andmetega seotud rikkumisest teavitamise seadusi
aldiselt ja vajaduse korral, teatama vastavatele regulatiivasutustele ja Kaardi kasutajatele, jargides kohalduvaid
andmetega soetud rikkumistest teavitamise seadusi. Kui olete kindlaks teinud, et teie Teenusepakkuja vdi muu
Uksus on kohustatud teatama Andmeintsidendist, peate juhtima selle Teenusepakkuja vdi Uksuse tahelepanu
sellele, et ta peab taitma oma teavitamise kohustust, vastavalt kohalduvatele andmetega seotud rikkumisest
teavitamise seadustele. Te ndustute hankima American Expressi kirjaliku loa enne American Expressile viitamist
vBi American Expressi nimetamist mis tahes suhtluses Kaardi Kasutajatega seoses Andmeintsidendiga. Te peate
tegema American Expressiga koost6od, et esitada andmeid ja parandada mistahes vead, mis Andmeintsidendiga
seoses ilmnevad, sealhulgas pidama American Expressiga néu oma (ning hankima vajalikud loobumised
andmaks) American Expressile kogu asjakohase teabema edasise suhtluse osas American Expressi
Kaardiomanikega, kes on Andmeintsidendist m&jutatud, ja and, kinnitamaks oma véimet valtida tulevasi
Andmeintsidente viisil, mis on koosk&las Lepinguga.

Olenemata mistahes Lepingus olevast vastupidisest konfidentsiaalsuskohustusest, on American Expressil digus
mistahes Andmeintsidendi kohta avalikustada teavet: American Expressi Kaardi Kasutajatele, kaardi
valjastajatele, teistele American Expressi vérgu kasutajatele ja tldsusele, nagu seda on kohaldatava diguse
kohaselt néutud; kohtu-, haldus- v&i regulatiivse maaruse, kaskkirja, kohtukutse, néude vdi muul alusel selleks, et
vahendada pettuse voi kahju tekkimise riski voi avalikustada mistahes muul viisil, kui see on asjakohane, et
hallata American Expressi vorku.
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Mida teha, kui teil on aset leidnud Andmeintsident?

Palun jargige neid samme, kui olete oma ettevdttes tuvastanud Andmeintsidendi.

g Q &g O

Samm 1: Samm 2: Samm 3: Samm 4:
Taitke Kaupmeeste Viige labi p&hjalik Esitage meile koheselt kdik Tehke meiega koostood, et
Andmeintsidendi esialgse uurimine; see véib teilt kompromiteeritud aidata lahendada
featise vorm ja saatke see nduda American Express®-i Andmeintsidendi téttu
72 tunni jooksul parast maksekaarditéostuse Kaardi numbrid. esile kerkivaid probleeme.
Andmeintsidendi (Payment Card Industry,
avastamist e-posti teel PCI Kohtu-Uurija
aadressile palkamist.

EIRP@aexp.com.

Vaadake Peatiikk 3, "Andmeintsidentide Haldamise Kohustused", et saada Uksikasjalikumat teavet
Andmeintsidentide haldamise kohustuste kohta.

Kas teil on veel kisimusi?
US: (888) 732 3750 (tasuta)
Rahvusvaheline: +1 (602) 537 3021

EIRP@aexp.com

Huvitamiskohustused Andmeintsidendi Korral

Teie Lepingust tulenevad htvitamiskohustused American Expressile Andmeintsidentide korral maaratakse
kindlaks kaesoleva jaotise Peatukk 4, "Huvitamiskohustused Andmeintsidendi Korral", alusel iima, et American
Express loobuks seejuures teistest digustest ja diguskaitsevahenditest. Lisaks teie hiivitamiskohustustele
(olemasolu korral), véidakse teile kohaldada Andmeintsidendi mittevastavustasu, nagu kirjeldatud allpool
jaotises Peatukk 4, "Hiuvitamiskohustused Andmeintsidendi Korral".

Kompenseerite American Expressile maaras, mis on 5 USA dollarit tihe kontonumbri kohta, Andmeintsidendid,
mis on seotud:

« 10000 v&i rohkem American Expressi Kaardinumbrit Glhega jargnevatest:
= Tundlikud Autentimise Andmed voi
=  Kehtivusaja kdpp
Sellegipoolest ei ndua American Express teilt kahjutasu Andmeintsidendi eest, mis hélmab:
« alla1l0 000 American Expressi Kaardinumbrit véi
+  Ule10 000 American Expressi Kaardinumbri, kui te vastate jargmistele tingimustele:

=  olete teavitanud American Expressi Andmeintsidendist, vastavalt jaotisele Peatikk 3
"Andmeintsidentide Haldamise Kohustused",

= teolite Andmeintsidendi ajal vastavuses PCI DSS-iga (nagu see on kindlaks maaratud andmeintsidendi
PFl juurdlusega), ja

= Andmeintsident ei olnud p&hjustatud teie véi teie Seotud Poolte Gigusvastasest tegevusest.

Vaatamata Peattkk 4, "Huvitamiskohustused Andmeintsidendi Korral", eelnevatele I6ikudele olete te kohustatud
kompenseerima olenemata American Expressi Kaardi kontonumbrite arvust American Expressile
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Andmeintsidendi mittevastavustasu, mis ei tleta 100 000 USA dollarit the Andmeintsidendi kohta (American
Expressi poolt kindlaks maaratud oma aranagemise jargi) juhul, kui te ei jargi teile Peatikk 3. "Andmeintsidentide
Haldamise Kohustused". Kahtluse valtimiseks ei Gleta Andmeintsidendi mittevastavustasu kogumaksumus
Uksiku Andmeintsidendi kohta 100 000 USA dollarit.

American Express jatab oma arvutustest valja kdik American Expressi Kaardi Kontonumbrid, mis olid seotud
varem esitatud andmeintsidendi hivitisndudega kaheteistkiimne (12) kuu jooksul enne Teavitamise Kuupéeva.
K&ik American Expressi sel viisil tehtud arvutused on 18plikud.

American Express vdib teile esitada Andmeintsidentide mittevastavustasu arve téies ulatuses vdi arvata summa
maha teile maaratud American Expressi maksetest (vdi vastavalt debiteerida teie pangaarvet) kooskdlas
Lepinguga.

Teie huvitamiskohustusi Andmeintsidentide korral ei kasitleta siinkohal juhuslike, kaudsete, spekulatiivsete,
tegevusest tulenevate, eriliste vai karistuseks voi hoiatuseks méaaratud kahjuhavitistena Lepingu alusel. Seda
tingimusel, et sellised kohustused ei sisalda kahjuhuvitisi, mis on seotud véi mis tulenevad kasumi véi tulu
kaotusest, mainevaartuse vahenemisest véi drivimaluste kadumisest.

American Express v38ib oma drandgemise jargi vahendada Kaupmeeste huvitamiskohustust tksnes
andmeintsidentide puhul, mis vastavad koigile jargmistele kriteeriumidele:

» asjakohaseid Riski Vahendavaid tTehnoloogiaid kasutati enne Andmeintsidenti ja need olid kasutusel kogu
Andmeintsidendi Stindmuse ajal,

+ viidi Idpule pdhjalik uurimine kooskd&las maksekaarditoostuse andmeturbestandardi kohtu-uurija (PFI)
programmiga (valja arvatud juhul, kui eelnevalt ei olnud kirjalikult teisiti kokku lepitud),

»  kohtuekspertiisi aruanne toob selgelt vélja Riski Vahendavad Tehnoloogiad, mida kasutati Andmeintsidendi
ajal andmete tootlemisel, sailitamisel ja/véi edastamisel, ja

+ teeisiilita (ega ole sailitanud kogu Andmeintsidendi Sindmuse ajal) Tundlikke Autentimise Andmeid voi
mistahes Kaardiomaniku Andmeid, mis ei olnud loetamatuks muudetud.

Kui huvitise vahendamine on véimalik, maaratakse teie htvitamiskohustuse vahendamine (valja arvatud
maksmisele kuuluvad mittevastavustasud) jargmiselt:

Tabel A-5: Hlivitamiskohustuse vdhendamise kriteeriumid

Huvitamiskohustuse
vdhendamine

Noutud kriteeriumid

Standardne vahendamine: > 75% koikidest Tehingutest on toodeldud Kiibipshistes Seadmetes! VOI
50%

Riski vahendav Tehnoloogia on kasutusel > 75% Kaupmehe asukohtades2
Suurendatud maaras > 75% kdikidest Tehingutest on toddeldud Kiibipdhistes Seadmetes! JA muu
vahendamine: Riski Vahendav Tehnoloogia on kasutusel > 75% Kaupmehe asukohtades 2

75% kuni 100%

1 Vastavalt American Expressi siseanaltusile

2 Vastavalt PFI juurdlusele

+  Suurendatud maaras vahendamine (75% kuni 100%) maaratakse kindlaks vaikseimalt Tehingu protsendilt,
kasutades Kiibipdhiseid Seadmeid JA Kaupmehe asukohti, kus on kasutusel muud Riski Vahendavad
Tehnoloogiad. Naited Tabel A-6: Huvitamiskohustuse suurendatud maaras véahendamine naitlikustavad
havitamiskohustuse vahendamise arvutusi.

«  Etkvalifitseeruda Riski Vahendava Tehnoloogiana, peate te demonstreerima tehnoloogia efektiivset
kasutamist kooskdlas selle kujunduse ja sihtotstarbega.

»  PFljuurdlus maérab kindlaks Riski Vahendavat Tehnoloogiat kasutavate asukohtade protsendi.
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+  Huvitamiskohustuse vahendamine ei rakendu seoses Andmeintsidendiga makstavatele mistahes
mittevastavustasudele.

Tabel A-6: Hiivitamiskohustuse suurendatud maaras vahendamine

Kasutatavad Riski

Vahendavad Sobivad Vahendamine
Tehnoloogiad

1 +  80% Tehingutest Kiibipdhistel Ei 50%: Standardne vahendamine (véhem kui
Seadmetel 75% Riski Vahendava Tehnoloogia
« 0% asukohtadest kasutab kasutamine ei kvalifitseeru suurendatud
muud Riski Vahendavat madras vahendamisena)!

Tehnoloogiat

2 +  80% Tehingutest Kiibipdhistel Jah 77%: Suurendatud méaaras vahendamine
Seadmetel (pdhineb 77% Riski vahendava Tehnoloogia
+  77% asukohtadest kasutab Kasutamisel)

muud Riski Vahendavat
Tehnoloogiat

3 *  93% Tehingutest Kiibipohistel Jah 93%: Suurendatud maaras vahendamine
Seadmetel (pdhineb 93% Tehingutel, mis toimuvad
+  100% asukohtadest kasutab Kiibipohistel Seadmetel)

muud Riski Vahendavat
Tehnoloogiat

4 *  40% Tehingutest Kiibipdhistel Ei 50%: Standardne vahendamine (véhem kui
Seadmetel 75% Tehingutest Kiibipdhistel Seadmetel ei
. 90% asukohtadest kasutab kvalifitseeru Suurendatud maaras
muud Riski Vahendavat vahendamisena)

Tehnoloogiat

1 Andmeintsidendi korral, mis hélmab 10 000 American Expressi Kaardi kontot, maaras 5,00 USA dollarit tihe kontonumbri
kohta (10 000 x 5 USA dollarit = 50 000 USA dollarit), vdidakse hiuivitamiskohustust vahendada 50% vérra, vahendades
Kuvitamiskohustust 50 000 USA dollarilt 25 000 USA dollarile, vélja arvatud mistahes mittevastavustasu.

Peatikk 5 Sihtanaltlsi programm (Targeted Analysis Programme, TAP)

Kaardiomaniku Andmete kompromiteerimist vdivad pdhjustada ltiingad teie Kaardiomaniku Andmete
Keskkonnas (Cardholder Data Environment, CDE).
Naited Kaardiomaniku Andmete kompromiteerimise kohta hélmavad muuhulgas jargmist:

«  Uhine muiigikoht (Common Point of Purchase, CPP): American Expressi Kaardi Kasutajad on teatanud
oma kaardikontodel petturlikest tehingutest, ning on tuvastatud ja kindlaks maaratud, et need périnevad
ostude tegemisest teie Asutustes.

+ Kaardi Andmed leitud: American Expressi Kaardi ja Kaardiomaniku Andmeid on leitud veebis, seotuna teie
Asutustes tehtud Tehingutega.

» Pahavara kahtlus: American Express kahtlustab, et te kasutate tarkvara, mis on nakatunud riindekoodiga
v8i mis on riindekoodi suhtes haavatav.

TAP on loodud véimalike Kaardiomaniku Andmete kompromiteerimiste identifitseerimiseks.

Teie ja teie Seotud Pooled peate vastama jargmistele nduetele American Expressi poolse teavituse korral
voimalikust Kaardiomaniku Andmete kompromiteerimisest.

»  Te peate viivitamatult tle vaatama oma CDE andmeturbe liinkade suhtes ja probleemid parandama.
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= Teie kolmandatest osapooltest mutja(d) peavad labi viima teie CDE p&hjaliku uurimise, kui tegemist on
tegevuse edasiandmisega.

+  Teavituse korral American Expressilt peate te esitama labiviidud vdi plaanitud tegevuste kokkuvotte
Ulevaatuse, hindamise ja/v6i paranduste kohta.

»  Te peate esitama uuendatud PCI DSS valideerimisdokumendid vastavalt Peattkk 2, "PCI DSS
Vastavusprogramm (teie Stusteemide Oluline Perioodiline Valideerimine)".

»  Kohaldatavuse korral peate te kaasama kvalifitseeritud PCI PFI, kui teie véi teie Seotud Pooled:

»  Eisuuda maistliku aja jooksul lahendada Kaardiomaniku Andmete kompromiteerimist, nagu on kindlaks
maaratud American Expressi poolt, voi

= kinnitate, et aset on leidnud Andmeintsident ja vastate Peatikk 3, "Andmeintsidentide Haldamise
Kohustused" nduetele.

Tabel A-7: TAP Mittevastavustasu

3.taseme
Vo]

4. taseme
Kaupmees

1. taseme 2.taseme

Kirjeldus Kaupmees vOi Kaupmees voi
Teenusepakkuja |Teenusepakkuja

Mittevastavustasu voéidakse maarata, kui uSD 25 000 USD 5000 USD 1000
TAP-iga seotud kohustusi ei taideta
esimeseks tahtajaks.

Mittevastavustasu véidakse maarata, kui USD 35 000 USD 10 000 USD 2500
TAP-iga seotud kohustusi ei téideta teiseks

tahtajaks.

Mittevastavustasu véidakse maarata, kui USD 45 000 USD 15000 USD 5000

TAP-iga seotud kohustusi ei taideta
kolmandaks tahtajaks.

MARKUS: mittevastavustasusid véidakse
maérata, kuni kohustused on taidetud véi
TAP on lahendatud.

Kui teie TAPga seotud kohustusi ei taideta, on American Expressil 8igus méaarata selleks ajaks kogunenud
Mittevastavustasud, pidada kinni makseid ja/véi [dpetada Leping.

Peattkk 6 Konfidentsiaalsus

American Express vBtab kasutusele sobivad meetmed, et hoida (ja tagada, et tema agendid ja alltédvdtjad, sealhulgas
Portaali pakkuja, hoiaksid) teie vastavusaruanded, sealhulgas Valideerimise Dokumendid, konfidentsiaalsetena
ja mitte avalikustada Valideerimise Dokumente Gihelegi kolmandale osapoolele (muudele kui American Expressi
sidusettevotetele, agentidele, esindajatele, Teenusepakkujatele ja alltodvotjatele) kolme aasta véltel alates nende
kattesaamise kuupdevast. Kéesolev konfidentsiaalsuskohustus ei rakendu Valideerimise Dokumentidele, mis:

a. onAmerican Expressile teada juba enne avalikustamist;

b. on avalikkusele kattesaadavad v8i muutuvad kattesaadavaks viisil, mil American Express ei riku kdesolevat
peatkki;

c. onAmerican Express diguspéraselt saanud kolmandalt isikult ilma konfidentsiaalsuskohustuseta;
on iseseisvalt American Expressil vélja todtatud; voi
peavad olema avalikustatud kohtuotsuse, ameti- vdi valitsusasutuse vdi mistahes seaduse, eeskirja, maaruse,
kohtukutse, tuvastamistaotluse v6i muu haldus- v8i kohtumenetluse v8i mistahes ametliku vdi mitteametliku

jareleparimise voi juurdluse voi mistahes valitsusasutuse véi muu organi (sealhulgas mistahes
jarelevalveasutus, inspektor, uurija voi diguskaitseorgani) korraldusel.
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Vastutuse piirang

AMERICAN EXPRESS LOOBUB SIINKOHAL KOIGIST KINNITUSTEST, VASTAVUSTEST JAVASTUTUSTEST,

NIl OTSESEST, KAUDSEST, SEADUSEST VOI MUUL VIISIL TULENEVAST, SEOSES KAESOLEVA ANDMETURBE
TEGEVUSPOLIITIKA, PCI DSS-I JAEMV KIRJELDUSTEGA NING QSA, ASV VOI PFI (vOl MONE NENDE)
MAARAMISE JA NENDE TEGEMISTEGA, SEALHULGAS MISTAHES VASTAVUSEST KAUBANDUSLIKU
KVALITEEDI VOI SOBIVUSE KOHTA MINGI KINDLA EESMARGI JAOKS. AMERICAN EXPRESS KAARDI
VALJASTAJAD EI OLE SELLE POLITIKA ALUSEL SOODUSTATUD KOLMANDAD ISIKUD.

Sdnastik
Jargmisi moisteid kasutatakse ainult kaesoleva Andmeturbe Tegevuspoliitika raames:

1. taseme Kaupmees tahistab Kaupmeest, kellel on 2,5 miljonit voi rohkem American Expressi Kaardi Tehingut
aastas voi mistahes Kaupmeest, keda American Express oma dranagemise jargi maarab 1. tasemesse kuuluvaks.

2. taseme Kaupmees tahistab Kaupmeest, kellel on 50 000 v&i kuni alla 2,5 miljoni American Expressi Kaardi
Tehingut aastas.

3. taseme Kaupmees tahistab Kaupmeest, kellel on 10 000 kuni alla 50 000 American Expressi Kaardi Tehingut
aastas.

4. taseme Kaupmees téhistab Kaupmeest, kellel on alla 10 000 American Expressi Kaardi Tehingut aastas.

1. taseme Teenusepakkuja tahistab Teenusepakkujat, kellel on 2,5 miljonit vdi rohkem American Expressi Kaardi
Tehingut aastas vdi mistahes Teenusepakkujat, keda American Express muul juhul peab 1. tasemesse kuuluvaks.

2. taseme Teenusepakkuja tahistab Teenusepakkujat, kellel on alla 2,5 miljoni American Expressi kaardi
Tehingut aastas voi mis tahes Teenusepakkujat, keda American Express ei pea 1. tasemele kuuluvaks.

American Expressi Kaart ehk Kaart tahendab mistahes kaarti, kontole juurdepééasu seadet v6i makseseadet voi
teenust, millel on American Expressi voi selle sidusettevétte nimi, logo, kaubamark, teenusemark, arinimi voi
mistahes muu intellektuaalomandiga kaitstud kujutis vdi téhis, mis on valjastatud kaardi kontonumbri v8i kaardi
véljastaja poolt.

Andmeintsidendi Siindmus tahendab sissetungi ajavahemikku (véi sarnaselt kindlaksmaaratud ajavahemikku),
mis on esitatud kohtuekspertiisi 16plikus aruandes (naiteks PFl aruandes), voi teadmatuse korral kuni 365 paeva
enne meile teada antud Andmete Kompromiteerimise véimalikest Kompromiteeritud Kaardinumbritest
teavitamise viimast Teavitamise Kuupdgeva.

Andmeintsident on intsident, mis hdlmab American Expressi Krupteerimisvétmete ohustamist v&i kahtlustatud
ohustamist vdi vahemalt Ghte American Expressi Kaardi kontonumbrit, kus on:

» autoriseerimata juurdepaas vdi Krtpteerimisvétmete kasutamine, Kaardiomaniku Andmed v&i Tundlikud
Autentimise Andmed (v&i nende kombinatsioon), mis on talletatud, to6deldud v&i edastatud teie
seadmesse, stisteemidesse ja/vai vorku (v8i nende osadesse) vdi mille kasutamist te volitate, véimaldate voi
teete kattesaadavaks;

+ selliste Krapteerimisvdtmete, Kaardiomaniku Andmete véi Tundlike Autentimise Andmete (v6i nende
kombinatsiooni) kasutamine muul eesmargil kui Lepinguga kooskdlas; ja/voi

+  kahtlustatav vdi kinnitatud kadu, vargus vdi vadrkasutamine mistahes meedia, materjalide, dokumentide v&i
teabe abil, mis sisaldavad selliseid Krtupteerimisvétmeid, Kaardiomaniku Andmeid vai Tundlikke Autentimise
Andmeid (v8i nende kombinatsiooni).

EMV Spetsifikatsioonid on need spetsifikatsioonid, mille on véalja andnud EMVCo, LLC ning mis on
kattesaadavad aadressil www.emvco.com.

EMV Tehing on integraalltlitusega kaardi (aeg-ajalt nimetatakse ka IC-kaardiks, kiipkaardiks, smart-kaardiks,
EMV-kaardiks voi ICC-ks) tehing, mis tehakse IC-kaarti lugevas mutgikoha terminalis (POS), millel on kehtiv ja
ajakohane EMV-tuupi kinnitus. EMV-tttpi kinnitused on kattesaadavad aadressil www.emvco.com.
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Enesehindamise Kiisimustik (SAQ) on Payment Card Industry Security Standards Council, LLC
enesehindamise to6riist, mis on méeldud selleks, et hinnata ja téendada vastavust PCI DSS-iga.

Esmasel Kontonumbril (PAN) on tadhendus, mis on antud sel hetkel kehtiva PCI DSSi mdistete sdnastikus.

Frantsiisiandja on ettevétja, kes annab litsentsiisikutele voi Uksustele (Frantsiisivotjatele), et muda tooteid ja/voi
teenuseid Kaubamaérgi alusel vdi seda kasutades; abistab Frantsiisivétjaid nende aritegevuses vdi mdjutab
Frantsiisivdtjate téomeetodeid; ja nGuab Frantsiisivdtjate kaest makseid.

Frantsiisiv6tja on séltumatule omanikule kuuluv ja sdltumatult juhitav kolmas osapool (kaasa arvatud
frantsiisivétja, litsentsisaaja vdi haru), vélja arvatud Sidusettevétja, kes on Frantsiisiandja poolt litsentseeritud
frantsiisi juhtima ja kes on séIminud kirjaliku lepingu Frantsiisiandjaga, kusjuures ta on alaliselt vélja pannud
valitéhise, identifitseerudes nahtavalt Frantsiisiandja Markidega voi esineb avalikkuse ees Frantsiisiandja
ettevétete grupi likmena.

Heakskiidetud Kakspunkt-kriipteerimise (P2PE) lahendus tahendab kas PCI SSC loendisse kuuluvat
valideeritud lahendust v&i valideerimist PCI SSC Kvalifitseeritud Turvalisuse Hindaja P2PE ettevdtte poolt.

Heakskiidetud Skaneerimise Labiviija (ASV) tahendab Uksust, mille on Payment Card Industry Security
Standards Council, LLC kvalifitseerinud, et valideerida kindlate PCI DSS nduete jargimist, viies l1abi
Internetip&histe keskkondade haavatavuse skaneerimist.

Kaardi Véljastaja on Ukskdik milline Gksus (kaasa arvatud American Express voi selle Sidusettevdtted), mis on
litsentseeritud American Expressi vdi American Expressi Sidusettevétte poolt valjastama Kaarte ja osalema
Kaartide valjastamise é&ris.

Kaardinumber tahendab ainulaadset identifitseerimisnumbrit, mille Valjastaja maarab Kaardile valjastamisel.

Kaardi Kasutaja tadhendab klienti, kellele maksekaart on véljastatud, véi mis tahes isikut, kellel on kaardi
kasutamise digus.

Kaardiomanik tahendab tksikisikut voi Gksust (i) kes/mis on sélminud lepingu, millega luuakse kaardi valjastaja
juures Kaardi konto, v&i (ii) kelle/mille nimi on Kaardil.

Kaardiomaniku Andmed tdhendab vahemalt taielikku Esmast Kontonumbrit (PAN) eraldi voi taielikku PAN-i
pluss jargmised andmed: kaardiomaniku nimi, aegumiskuupaev ja/v8i teenuse kood. Taiendavaid
andmeelemente, mida vdidakse edastada voi toodelda (kuid mitte salvestada) maksetehingu osana, vt Tundlikud
Autentimise Andmed.

Kaardiomaniku Andmete Keskkond (CDE) tahistab isikuid, tootlusi ja tehnoloogiat, mis talletavad, tootlevad voi
edastavad kaardiomaniku andmeid voi tundlikke autentimise andmeid.

Kaardi Kasutaja Teave on American Expressi Kaardi Kasutajate ja Kaardi Tehingute kohta kaiv teave, sealhulgas
nimed, aadressid, kaardi kontonumbrid ja kaardi tunnuskoodid (Card Identification, CID).

Kakspunkt-kriipteerimine (P2PE) tahendab lahendust, mis kaitseb kriuptograafiliselt konto andmeid alates
punktist, kus Kaupmees maksekaardi vastu vétab, kuni turvalise dekripteerimispunktini.

Kaupmees tahistab Kaupmeest ja kdiki tema sidusettevétjaid, kes vétavad vastu American Expressi Kaarte
American Expressi voi selle sidusettevotjatega s6lmitud Lepingu alusel.

Kaupmehe tase margib maaratlust, mille me anname Kaupmeestele seoses nende PCI DSSi Vastavuskinnituse
Kohustustega, nagu neid on kirjeldatud Peatikk 2, "PCI DSS Vastavusprogramm (teie Stusteemide Oluline
Perioodiline Valideerimine)".

Kiibipbhine seade on mutgikohapd&hine seade, millel on kehtiv ja ajakohane EMVCo (www.emvco.com) kinnitus/
sertifikaat ning mis on véimeline té6tlema AEIPS-i nduetele vastavaid Kiipkaardi Tehinguid.

Kiip on Kaarti integreeritud mikrokiip, mis sisaldab Kaardi Kasutaja ja konto teavet.

Kiipkaart on Kaart, mis sisaldab Kiipi ja vdib vajada PIN-koodi, et tuvastada Kaardi Kasutaja isikukuuluvust
voi Kiibis olevat konto teavet voi mdlemat (aeg-ajalt nimetatakse ka meie materjalides seda smart-kaardiks,
EMV-kaardiks, ICC-ks vdi intergraallilitusega kaardiks).
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Kohtuekspertiisi Juhtumi Lopliku Aruande Mall tahendab PCI Turvastandardite Néukogu veebilehel
www.pcisecuritystandards.org olevat malli.

Kompromiteeritud kaardinumber tdhendab American Expressi Kaardi kontonumbrit, mis on
Andmeintsidendiga seotud.

Konto Andmed koosneb Kaardiomaniku Andmetest ja/v8i Tundlikest Autentimise Andmetest. Vt Kaardiomaniku
Andmed ja Tundlikud Autentimise Andmed.

Krediit on Tasu hulk, mille te Kaardi Kasutajatele tagastate Kaardiga tehtud ostude ja maksete eest.
Krediidiandmed tdhendab dokumenti Krediidi kohta, mis vastab meie nduetele.

Kriipteerimisvoti (American Expressi kriipteerimisvéti) tahendab koiki votmeid, mida kasutatakse konto
andmete tootlemise, tekitamise, laadimise ja/voi kaitsmise kaigus. See hdlmab muu hulgas jargmist:

*  Peamised Kripteerimisvotmed: tsooni tldvétmed (Zone Master Key, ZMK) ja tsooni PIN-vétmed (Zone Pin
Key, ZPK)

«  Uldvstmeid kasutatakse turvalistes kruptograafilistes seadmetes: kohalikud tldvétmed (Local Master Key, LMK)
+  Kaardi turvakoodi votmed (Card Security Code Key, CSCK)

+  PIN-v6tmed: tuletusaluse vétmed (Base Derivation Key, BDK), PIN-koodi krtipteerimisvétmed (PIN
Encryption Key, PEK) ja ZPK-d

Kvalifitseeritud Turvalisuse Hindaja (QSA) on Uksus, mille on Payment Card Industry Security Standards
Council, LLC kvalifitseerinud, et valideerida PCI DSS-i jargimist.

Leping tahendab Uldtingimusi, Kaupmeeste Eeskirju ning kaasnevaid graafikuid ja naidismaterjale, kollektiivselt
(vahel nimetatakse meie materjalides: Kaardi Heakskiitmise Leping).

Maksekaarditoostuse Andmeturbestandard (Payment Card Industry Data Security Standard, PCI DSS)
on Maksekaarditodstuse Andmeturbestandard, mis on kattesaadav aadressil www.pcisecuritystandards.org.

Maksekaarditoostuse Turvastandardite Noukogu (Payment Card Industry Security Standards Council,
PCI SSC) Nouded tahendavad maksekaartide andmete, kaasa arvatud PCI DSS ja PA DSS, turve ja kaitsmisega
seotud standardite ja nduete kogu, kattesaadaval aadressil www.pcisecuritystandards.org.

Miitigikoha (POS) Siisteem on teabe to6tlusstisteem vdi seade, sealhulgas automaat, personaalarvuti,
elektrooniline kassaaparaat, kontaktivaba luger vdi makseseade voi protsess, mida kasutavad Kaupmehed,
et saada volitusi v&i koguda Tehingu andmeid vdi mdlemaid.

Ostja Algatatud Makse (BIP) Tehingud tahendab digitaalset makselahendust, mis véimaldab ostjatel kiiresti ja
efektiivselt planeerida makseid tarnijatele (seotud ettevdtte kaartidega).

PCI DSS on Maksekaarditoostuse Andmeturbestandard, mis on kattesaadav aadressil
www.pcisecuritystandards.org.

PCI Kohtu-Uurija (PFI) on tksus, mille on heaks kiitnud Payment Card Industry Security Standards Council, LLC,
et labi viia Maksekaardiandmete rikkumise v8i kahjustamise kohtuekspertiis.

PCI Poolt Heakskiidetud tdhendab, et PIN-Koodi Sisestamise Seade véi Valjamakse Avaldus (véi mélemad)
kuvatakse kasutuselevétu ajal heakskiidetud ettevétete ja pakkujate nimekirjas, mida haldab PCI Security
Standards Council, LLC, mis on kattesaadav aadressil www.pcisecuritystandards.org.

PCI PIN-Koodi Turvanduded on Maksekaarditodstuse PIN-Koodi Turvanduded, mis on kattesaadavad aadressil
www.pcisecuritystandards.org.

PIN-Koodi Sisestamise Seadme tahendus on antud Maksekaarditodstuse PIN-Koodi Tehingu Turvalisuse
(PIN Transaction Security, PTS) méjutuspunkti (Point of Interaction, POI) praeguses Terminisénastikus,
modulaarsed turvanduded, mis on kattesaadavad aadressil www.pcisecuritystandards.org.
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Portaal tahendab aruandlussisteemi, mida pakub American Expressi valitud American Expressi PCl Programmi
Administraator. Kaupmehed ja Teenusepakkujad peavad kasutama portaali PCl Valideerimise Dokumentide
esitamiseks American Expressile.

Programm tahendab American Expressi PCIl Vastavusprogrammi.

Riski Vahendav Tehnoloogia tahistab tehnoloogialahendusi, mis parandavad American Expressi kohaselt
American Expressi Kaardiomanike Andmete ja Tundlike Autentimise Andmete turvalisust. Et kvalifitseeruda
Riski Vahendava Tehnoloogiana, peate te demonstreerima tehnoloogia efektiivset kasutamist kooskélas selle
kujunduse ja sihtotstarbega. Naited hdlmavad muu hulgas: EMV-d, Kakspunkt-kripteerimist ja tokeniseerimist.

Seotud Pooled on mistahes voi k&ik teie tootajad, agendid, esindajad, alltoovétjad, Todtlejad, Teenusepakkujad,
teie muugikoha terminali (POS) seadmete, stisteemide voi makse tootlemise lahenduste pakkujad, Uksused, mis
on seitud teie American Expressi Kaupmehe kontoga, ja mistahes muu pool, kellele te vdite kooskdlas Lepinguga
vbimaldada ligipdasu Kaardiomaniku Andmetele véi Tundlikele Autentimise Andmetele (v8i mdlemale).

Sihtanaliiiisi Programm tahistab programmi, mis tuvastab varakult véimaliku Kaardiomaniku andmete
kompromiteerimise teie Kaardiomaniku Andmete Keskkonnas (CDE). Vt Peattikk 5, "SihtanaltUsi programm
(Targeted Analysis Programme, TAP)".

Skaneerimise Nouete Vastavuskinnitus (AOSC) tahendab teie vastavusstaatust PCl DSS-iga baseerudes vorgu
skaneerimisele, mis on Payment Card Industry Security Standards Council, LLC esitatud tttpvormis.

Tarbija on méaaratletud kui kaardiomanik, kes ostab kaupasid, teenuseid vdi mdlemat.
Tasu on Kaardiga tehtud makse vdi ost.

Tasuandmed tahendab reprodutseeritavat (nii paberil kui elektroonilist) dokumenti Tasu kohta, mis vastab meie
nduetele ja sisaldab Kaardinumbrit, Tehingu kuupéeva, summat dollarites, Heakskiitmist, Kaardi Kasutaja allkirja
(kui kohaldub) ja muud infot.

Teavitamise Kuupaev on kuupéev, millal American Express saadab kaardi véljastajale vimase Andmeintsidendi
teavituse. Selline kuupaev séltub American Expressi I6pliku kohtuaruande véi siseanaltitisi saamisest ja kuupaev
maéaratakse kindlaks American Expressi enda aranagemisel.

Teenusepakkujad on volitatud tootlejad, kolmandast isikust to6tlejad, juurdepéasu pakkujad, POS-Susteemi
I6imijad ja muud Kaupmeestele POS-Susteemide pakkujad v6i muud maksete todtlemise lahendused
vOi teenused.

Tehing tahendab Tasu, Krediiti, Ettemakset (v8i muud juurdepaasu rahale) véi pangaautomaadi tehingut, mis on
Kaardi abil tehtud.

Tehingu Andmed tdhendab kdiki American Expressi néutud andmeid Uhe vdi mitme Tehingu téendamiseks,
sealhulgas mudgikohus kogutud andmeid, Autoriseerimise ja Edastamise ning véimaliku Tagastamise kaigus
kogutud v&i genereeritud andmeid.

Token tahendab kruptograafilist tokenit, mis asendab PANi ennustamatu vaartuse antud indeksi alusel.

Tootleja on Kaupmeestele teenusepakkuja, kes hélbustab esitatu autoriseerimist ja tootlemist American
Expressi vorgus.

Tundlikud Autentimise Andmed tédhendab turvalisusega seotud andmeid, mida kasutatakse kaardiomanike
autentimiseks ja/vdi maksekaartide tehingute autoriseerimiseks. See info sisaldab muuhulgas kaardi
kinnituskoode, taielikke jalgimisandmeid (magnetribalt vai kiibilt), PIN-koode ja PIN-plokke.

Turbetehnoloogia Parandamise Programm ehk STEP on American Expressi programm, milles julgustatakse
Kaupmehi kasutama tehnoloogiaid, mis parandavad andmeturvet.

Valideerimise Dokumendid on AOC esitatud dokumendid, mis on tehtud koos iga-aastase kohapealse
turvalisuse hindamise voi SAQ, AOSC ja tulemuste kokkuvotetega, mis on tehtud seoses iga-kvartalilise vérgu
skaneerimisega voi iga-aastase Turbetehnoloogia Parandamise Programmi kinnitamisega.
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Véljamakse Avaldus omab tahendust, mis on sellele antud Turvalise Tarkvara Standardi ja Turvalise Tarkvara
Elutsukli Standardi Terminisénastikus, kattesaadaval aadressil www.pcisecuritystandards.org.

Vastavuskinnitus (AOC) tahendab teie vastavusstaatust PCI DSS-iga, mis on Payment Card Industry Security
Standards Council, LLC esitatud tutpvormis.

Kasulikud veebisaidid

American Expressi Andmeturve: www.americanexpress.com/datasecurity

Maksekaarditoostuse Andmeturbestandardi Ndukogu (PCl Security Standards Council, LLC):
www.pcisecuritystandards.org

EMVCo: www.emvco.com
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