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AMERICAN EXPRESS

DSOP Valtozasosszesitd

lkonok

A fontos valtoztatasokat a Valtozasosszesit6 tablazatban soroltuk fel, illetve a DSOP-ban a valtoztatasjelz6 savval
jeloéltuk. A valtoztatasjelzd sav egy fluggbleges vonal, altaldban a bal oldali margén, amely a hozzaadott vagy mdédositott
szoveget jeloli. Csak a DSOP-ban bekovetkezd, a Kereskeddi miikodési eljarasokat potenciadlisan befolyasold [ényeges
valtozasokat jelzi a bal oldali margén lathaté valtoztatasi sav.

részeket, tablazatokat, bekezdéseket, jegyzeteket és felsorolaspontokat. Az eltavolitott szévegre ebben a
Valtozasosszefoglaldban a korabbi kiadvany részeinek szamozasat hasznalva hivatkozunk a félreértések elkertlése
érdekében.

‘@ Az eltavolitott szoveget a margon elhelyezett szemeteskuka ikon jelzi minden jelentds torolt széveg mellett, beleértve a

A bekezdéseket hatarolé kék vonalak a régidéra vonatkozé informaciokat jelzik.

Valtozasosszesitd tablazat

A fontos valtoztatasokat az aldbbi tablazatban soroltuk fel, illetve a DSOP-ban a valtoztatasjelz8 savval jeloltuk.

Pont/Alpont A valtoztatas leirasa

Ebben a kiadasban nincsenek valtozasok.
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Bevezetés a DSOP-ba és a védelmi szabvanyokba

Fogyasztévédelemben élenjaré cégként az American Express sok éve elkdtelezett a Kartyatulajdonosi
adatok és az Erzékeny hitelesitési adatok védelme mellett, garantélva ezen adatok biztonsagat.

Az adatok veszélybe kerulése kedvez&tlen hatdssal van a Fogyasztdkra, a Keresked8kre, a Szolgaltatokra és a
kartyakibocsatokra. Akar egyetlen incidens is sulyosan csorbithatja a vallalat hirnevét, és csokkentheti
képességét a hatékony tzletmenetre. Ha ezt a kockazatot biztonsagi miikodési szabalyzatok bevezetésével
kezelik, az segithet névelni a fogyasztéi bizalmat, fokozni a nyereségességet, valamint javitani a vallalat hirnevét.

Az American Express tisztaban van azzal, hogy Keresked6ink és Szolgaltatéink (egyuttesen: On vagy Onok)
osztoznak az aggalyainkban, és elvarja, hogy ezért kdtelezettségeik részeként Ondk betartsak az American
Express® Kartya elfogadasaval (Keresked&k esetében) vagy feldolgozasaval (Szolgaltatok esetében) kapcsolatos
Szerz6dés (kualon-kulon mindegyik: Szerzédés) adatvédelmi rendelkezéseit, valamint a jelen Adatvédelmi
mikodési szabalyzat (DSOP) mindenkor hatalyos verziojat. Ezek a kdvetelmények vonatkoznak az On minden
olyan berendezésére, rendszerére és haldzatara (és ezek 6sszetevdire), amelyeken Titkositasi kulcsokat,
Kartyatulajdonosi adatokat vagy Erzékeny hitelesitési adatokat (vagy ezekbél &ll6 kombinacidt) tarolnak,
dolgoznak fel vagy tovabbitanak.

Az itt hasznalt, de a szévegben nem definialt, nagy kezddbetdivel irt kifejezések jelentésének magyarazata a jelen
szabalyzat végén lévé szészedetben talalhato.

Az Adatvédelmi mikodési szabalyzat (DSOP) a szamlaadatok védelmét szolgald atfogd irdanyelvi kovetelmények
Osszessége, amelyek célja a szamlaadatok védelme minden olyan esetben, amikor ilyen adatokat tarolnak,
feldolgoznak vagy tovabbitanak.

American Express megkoveteli, hogy minden Keresked§ és szolgaltaté megfeleljen a Payment Card Industry
Data Security Standard (PCI DSS) szabvanynak. On kételes az aldbbiakat betartani és a Szerzédott feleivel
betartatni:

«  Kizardlag abbdl a célbdl taroljon Kartyatulajdonosi adatokat, hogy a Szerz6désnek megfeleléen és annak
el6irasai szerint el6segitse az American Express Kartyat érintd Tranzakcidkat.

«  Megfeleljen a Titkositasi kulcsok, Kartyatulajdonosi adatok és Erzékeny hitelesitési adatok On altal végzett
feldolgozasara, tarolasara vagy tovabbitasara érvényes PCI DSS és PCI SSC kovetelmények hatalyos
verzidjanak legkésdbb a vonatkozé kévetelmény adott verzidja hatalybalépésének napjatol.

+  Biztositsa, hogy az adatok tarolasara, feldolgozasara vagy tovabbitasara szolgald technoldgia telepitésekor
vagy cseréjekor a PCI altal jévahagyott termékeket hasznaljanak.

On koteles a jelen adatvédelmi rendelkezéseknek megfelel6en védeni a Szerz8dés szerint megdrzott American
Express Terhelési és Jévairasi nyilvantartasokat; ezeket a nyilvantartasokat kizarélag a Szerz8dés szerinti célokra
hasznéalhatja fel, és annak megfeleléen kételes védeni azokat. On anyagi és egyéb felelésséggel tartozik az
American Express felé annak biztositasaban, hogy a Szerz6dott felei betartjak a jelen adatvédelmi
rendelkezéseket (azon tul, hogy bizonyitja, hogy a Szerz6dott felei is betartjak a jelen szabalyzatot a lenti 2. rész
A PCIDSS Megfeleléségi Program (Az On Rendszereinek fontos periodikus érvényesitése)” szerint, kivéve, ha ez
arész masként nem rendelkezik). A PCl-szabvanyokkal és a kovetelmények teljesitésével kapcsolatos részletek a
kovetkezé weboldalon taldlhatok: www.pcisecuritystandards.org.

A PCI DSS Megfelel8ségi Program (Az On Rendszereinek fontos periodikus
érvényesitése)

On koteles elvégezni a lenti miiveleteket, hogy az alabbiakban leirt médon, a PCI DSS szerint évente és 90
naponta érvényesitse az On és az On Jogbérletbe vevéi olyan berendezéseinek, rendszereinek és/vagy
halézatainak (és azok dsszetevsinek) statuszat, amelyeken Kartyatulajdonosi adatokat vagy Erzékeny hitelesitési
adatokat tarolnak, dolgoznak fel vagy tovabbitanak.

Az érvényesitéshez négy mUveletet kell elvégezni:

« 1. miuvelet: Vegyen részt az American Express jelen szabalyzat szerinti PCl megfelel6ségi programjaban.
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2.mlivelet: A Kereskedéi/Szolgaltatdi szint és a Ervényesitési dokumentacios kovetelmények megértése.
3.mlvelet: Készitse el az Ervényesitési dokumentaciot, amelyet meg kell kildenie az American Expressnek.

4. mivelet: Kuldje el az Ervényesitési dokumentaciét az American Expressnek a megadott hataridén beldl.

1. mdvelet: Vegyen részt az American Express jelen Szabalyzat Szerinti
Megfelel6ségi Programjaban
1. szintl Keresked8knek, 2. szint(i Keresked&knek és minden az aldbbiakban leirt Szolgaltatonak részt kell vennie

a jelen Szabalyzat Szerinti Programban. Az American Express sajat belatésa szerint kijelolhet bizonyos 3. és 4.
szintl Keresked6ket a Programban valo részvételre a jelen szabalyzat szerint.

A Programban valé részvételre kotelezett Keresked6knek és Szolgaltatoknak az American Express altal
kivalasztott Programfelligyel6 altal biztositott Portalon kell regisztralniuk az el8irt hataridén beldl.

+  Onnek el kell fogadnia a Portal hasznélatdhoz kapcsolédé valamennyi észszer( feltételt.

« APortalon beltl legalabb egy adatbiztonsagi kapcsolattartét kell kijeldinie és pontos adatokat kell megadnia.
Az el8irt adatok kozé a kovetkez8k tartoznak:
=  Teljes név
= E-mail-cim
= Telefonszam
= Levelezésicim

*  APortélon beltl meg kell adnia a kijelolt adatvédelmi kapcsolattarto frissitett vagy U] elérhetéségi adatait,
amennyiben az adatok megvaltoznak.

»  Biztositania kell, hogy rendszerei frissitve legyenek, hogy lehetévé tegyék a szolgaltatas kommunikaciojat a
Portal kijel6lt tartomanyabdl.

Amennyiben On nem ad meg vagy nem tart fenn aktualis adatvédelmi kapcsolattartasi adatokat, illetve nem teszi
lehet6vé az e-mailen keresztuli kommunikaciot, az nem érinti a dijmegallapitasi jogainkat.

2. mivelet: A Kereskeddi/Szolgaltatdi szint és a Ervényesitési dokumentacids
kdvetelImények megértése

Négy szint létezik Keresked6k szamara, és két Szint Szolgaltatok szamara, amelynek alapja az On &ltal kezelt,
American Express kartyaval végzett Tranzakcidk volumene.

+  AKereskeddk szamara ez a Fidktelepeik altal benyujtott volumen, amely a legmagasabb American Express
Keresked6i szamlaszintre emelkedik.*

«  Szolgaltatok esetében ez a Szolgaltatod és a Szolgaltatast nyujto szervezetek altal benyujtott volumenek
osszege, amelyeknek On szolgaltatast nydjt.

A Buyer Initiated Payment (BIP) Tranzakciék nem szamitanak bele az American Express Kartyaval végzett
Tranzakciok volumenébe a Keresked®di szint és az érvényesitési kovetelmények meghatarozasakor. On a
kovetkez6 tablazatban meghatarozott Kereskeddi szintek valamelyikébe tartozik: A-1 tablazat: Kereskeddi és
Szolgdltatoi szintek.

* Jogbérletbe addk esetében ebbe beletartozik a Jogbérletbe vevék [étesitményeitél szarmazoé volumen is. Azok a Jogbérletbe
adok, amelyek kotelezéen elbirjak, hogy Jogbérletbe vevéik egy meghatarozott értékesitési ponti (Point of Sale, POS)
rendszert vagy szolgaltatét hasznaljanak, kotelesek érvényesitési dokumentaciét rendelkezésre bocsatani az érintett
Jogbérletbe vevékrdl is.


https://managepci.com/safemaker/login/portal
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A-1tablazat: Kereskedéi és Szolgaltatéi szintek

Kereskeddi szintek Eves American Express Tranzakciok

1. Szint( Kereskedd 2,5 millié vagy annal tobb American Express Kartyaval végzett
Tranzakcié évente; vagy barmely Kereskedd, akit az American
Express sajat belatasa szerint egyébként 1. Szintlinek jelél meg.

2. Szintl Kereskedd 50 000 és 2,5 millié kozotti American Express Kartyaval végzett
Tranzakci6 évente.

3. Szintl Kereskedé 10 000 és 50 000 kozotti American Express Kartyaval végzett
Tranzakcié évente.

4. Szint(i Kereskedd Kevesebb, mint 10 000 American Express Kartyaval végzett
Tranzakcié évente.

Szolgaltatoi Szint Eves American Express Tranzakcidk

1. Szintl Szolgéltaté 2,5 millié vagy annal tobb American Express Kartyaval végzett
Tranzakcid évente; vagy barmely Szolgaltatd, akit az American
Express egyébként 1. szintlinek tekint.

2. Szintl Szolgaltaté 2,5 milliénal kevesebb American Express Kartyaval végzett
Tranzakcié évente; vagy barmely Szolgaltato, akit az American
Express nem tekint 1. szintlnek.

2025 oktoéber
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Kereskeddi Ervényesitési Dokumentaciés Kévetelmények

A Keresked6k (nem a Szolgaltaték) négy lehetséges Kereskeddi Szint besorolassal rendelkeznek. Miutan
meghatérozta a Kereskeddi szintet az A-1 tablazat: Kereskeddi és Szolgaltatdi szintek (fent), nézze meg az
A-2 tablazat: Kereskeddi Ervényesitési Dokumentéacios Kovetelmények az Ervényesitési dokumentécids
kovetelmények meghatarozasahoz.

A-2 tablazat: Kereskedéi Ervényesitési Dokumentaciés Kévetelmények

Biztonsagitec

5 hnologia-
o Megfelel8ség | Onértékelési Kérdbives fejlesztési
EK\%ESAK%%?:CSaZr']nV ijelentes | Megfelel6ségiigazolas (SAQ ~ |program
Express Megfelel6ség |AOC) ES negyedévente Kuls6 | (STEP)
Tranzakciok I igazolas halozati sebezhetbségivizsgalat |Igazolas a
(ROC AOC) |(Scan) jogosult
kereskeddk
szamara
1. Szint/ Kotelez6 Nem alkalmazhaté Valaszthaté az
2,5 millié vagy annal American Express
tobb jovahagyasaval

(ROC helyébe Iép)

2. Szint/ Valaszthato SAQ AOC kotelezé (hacsak nem nydjtanak Valaszthaté az
50 000 és 2,5 millio be ROC AOC-ot); az atvilagitas bizonyos American Express
kozott SAQ-tipusoknal kotelezd jévahagyasaval*

(helyettesiti az
SAQ-t és a halozati
atvilagitast vagy az

ROC-t)
3. Szint**/ Valaszthato SAQ AOC vélaszthaté (akkor kotelezé, ha  Valaszthaté az
10 000 és 50 000 kozott azt az American Express el6irja); az American Express
atvilagitas bizonyos SAQ-tipusoknal jévahagyasaval*
kotelezd (helyettesiti az

SAQ-t és a halézati
atvilagitast vagy az

ROC-t)
4. Szint**/ Valaszthato SAQ AOC valaszthaté (akkor kotelezé, ha  Valaszthaté az
Kevesebb, mint 10 000 azt az American Express el6irja); az American Express
atvilagitas bizonyos SAQ-tipusoknal jovahagyasaval*
kotelezd (helyettesiti az

SAQ-t és a halozati
atvilagitast vagy az
ROC-t)

* Megjegyzés: Az American Express PCl csapata megvizsgélja a kérelmet és a jogosultsagot, és megerésiti, hogy On
jogosult-e a STEP programra. Kérjuk, forduljon tigyfélmenedzseréhez és/vagy AXPPCIComplianceProgram@aexp.com
a jogosultsag ellen6rzésére.

**A félreértések elkertilése végett a 3. Szint(i és a 4. Szint(i KereskedSknek nem kell benyujtaniuk Ervényesitési
dokumentécidt, kivéve, ha azt az American Express sajat hataskorében kéri; azonban ettdl fuggetlentl is kotelesek
betartani a jelen Adatvédelmi miikodési szabalyzat rendelkezéseit, és annak minden mas rendelkezésének betartasaért
felelésség terheli 6ket.

Az American Express fenntartja a jogot, hogy ellenérizze az On PCI Ervényesitési dokumentaciéjanak a
teljességét, pontossagat és megfelel6ségét. Az American Express kérheti, hogy e cél érdekében tovabbi igazold

2025 oktober
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dokumentumokat nyujtson be az értékeléshez. Tovabba, az American Express jogosult arra kotelezni Ont, hogy a
PCI Biztonsagi Szabvanyok Tanacsa altal jévahagyott MinGsitett biztonsagi felmérdét (Qualified Security
Assessor, QSA) vagy PCl Igazsagugyi nyomozét (PCI Forensic Investigator, PFI) bizzon meg.

Szolgaltatoi Ervényesitési dokumentacié kévetelmények

A Szolgéltatoknak (nem a Kereskeddknek) két lehetséges Szint besorolasuk van. Miutan meghatarozta a
Szolgaltatdi szintet az A-l téblazat: Kereskeddi és Szolgaltatoi szintek (fent), nézze meg az A-3 tablazat:
Szolgaltatéi Ervényesitési dokumentécio az Ervényesitési dokumentéciés kovetelmények meghatérozésahoz.

A Szolgéltatok nem vehetnek részt a STEP programban.

A-3 tablazat: Szolgaltatéi Ervényesitési dokumentacié

Ervényesitési dokumentécio Kovetelmény

1 Eves Megfelel6ségi jelentés Megfeleléségi igazolds (ROC AOC) Kotelezé

2 Eves SAQ D (Szolgéltatd) és negyedéves halézati vizsgalat vagy Eves Kotelezs
Megfelel6ségi jelentés Megfelel6ségi igazolas (ROC AOC), ha elényosebb

A Szolgaltatok részére is ajanlott, hogy tartsak be a PCl Kijelolt szervezetek kiegészit6 érvényesitését is.

Biztonsagitechnolégia-fejlesztési program (STEP)

A PCI DSS-t betarté Keresked6k az American Express belatésa szerint jogosultak lehetnek az American Express
STEP (Security Technology Enhancement Programme) programjara is, amennyiben bevezetnek bizonyos
tovabbi biztonsagi technolégidkat Kartyafeldolgozasi kornyezettikben. A STEP csak akkor alkalmazandé, ha a
Keresked6nél nem tortént Adatvédelmiincidens az elmult 12 hénap soran, és amennyiben az 6sszes
Kartyatranzakcié 75%-a a kovetkez8 fokozott biztonsagi opcidk kombinaciéjaval torténik:

+  EMV, EMV érintés nélkiili vagy Digitalis pénztarca — ahol egy aktiv Chippel ellatott eszkdz rendelkezik
érvényes és aktualis EMVCo (www.emvco.com) jovahagyassal/mindsitéssel, €s képes feldolgozni AEIPS-nek
megfeleld Chipkartyas tranzakciokat. (Az amerikai Keresked6k az Erintés nélkili tranzakciokat is kotelesek
ideérteni)

+  Pontok ko6zotti titkositas (Point to Point Encryption, P2PE) — amelyet a Kereskedd feldolgozdéjanak adnak
at egy PCI SSC altal jévahagyott vagy QSA altal j6vahagyott pontok kozotti titkositasi rendszeren keresztul

+  Tokenizalt - a bevezetett tokenizaciés megoldasnak:

= meg kell felelnie az EMVCo specifikacionak,

= PCl-kompatibilis harmadik fél szolgaltatonak kell biztositania, feldolgoznia, tarolnia, tovébbitania és
teljes egészében kezelnie, és

= aToken nem fordithato vissza, hogy a Keresked& szamara feltarja az Elsédleges szamlaszamokat (PAN).

A STEP programra jogosult Kereskedknek csokkentett PCI Ervényesitési dokumentacids kévetelményeik
vannak, amelyet a 3. m(ivelet: .Készitse el az Ervénvesitési dokumentéciét, amelvet el kell killdenie az American
Express szamara" alabb.

3. mivelet: Készitse el az Ervényesitési dokumentaciot, amelyet el kell killdenie az
American Express szamara
A kovetkezd dokumentumok szikségesek a kilonbozd szintl Kereskeddk és Szolgaltatok szamara, amint az az

A-2 tablazat: Kereskeddi Ervényesitési Dokumentacios Kovetelmények és az A-3 tabldzat: Szolgaltatoi
Ervényesitési dokumentacio fentebb szerepel.

Be kell nyujtania a Megfelel6ségi igazolast (Attestation of Compliance, AOC) a vonatkozo értékelési tipushoz. Az
AOC az On megfelel8ségi statuszardl sz6l6 nyilatkozat, és mint ilyet, a szervezet megfelels szint( vezet8jének ala
kell irnia és datummal kell ellatnia.


http://www.emvco.com
http://www.emvco.com
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Az American Express az AOC mellett a teljes értékelés egy példanyat és, sajat belatasunk szerint, tovabbi, a PCl
DSS kovetelményeinek valéd megfelelést igazolé dokumentumokat is kérhet Ontél. Ezt az Ervényesitési
dokumentaciot az On koltségére toltjuk ki.

Megfeleléségi jelentés Megfeleléségi igazolas (ROC AOC) - (Eves kévetelmény) — A Megfelelségi jelentés
dokumentumok az On berendezései, rendszerei és haldzatai részletes helyszini vizsgalatanak az eredményei (és
azok 6sszetevsi), ahol a Kartyatulajdonosok adatait vagy az Erzékeny hitelesitési adatokat (vagy mindkett6t)
taroljak, feldolgozzak vagy tovabbitjak. Két verzidja van: egy a Keresked8k és egy masik a Szolgaltaték szamara.
A Megfelel8ségi jelentést az alabbi személyek valamelyikének kell elvégeznie:

« egy QSA-nak, vagy

* egy Belsé biztonsagi értékel6 (ISA), és a vezérigazgatd, a pénzigyi vezetd, az informacidbiztonsagi vezetd
vagy a f6igazgatd igazolja

AROC AOC-t a QSA-nak vagy ISA-nak és a szervezeten beltli felhatalmazott vezetdi szintnek ala kell irnia és
datummal kell ellatnia, és évente legalabb egyszer be kell nyujtania az American Express felé.

Onértékelési kérdsiv Megfeleléségi igazolas (SAQ AOC) - (Eves kévetelmény) — Az Onértékelési kérddivek
lehetdvé teszik azon berendezések, rendszerek és halézatok (és azok 6sszetev8inek) onellendrzését, ahol a
Kartyatulajdonosok adatait vagy az Erzékeny hitelesitési adatokat (vagy mindkettét) taroljak, feldolgozzak vagy
tovabbitjak. Az SAQ-nak tébb véltozata is létezik. On a Kartyatulajdonosi adatkérnyezetétél figgben vélaszt
egyet vagy tobbet.

Az SAQ-ot kitolthetik a vallalaton beltli, a kérdések pontos és alapos megvalaszolasara képesitett munkatarsak,
vagy megbizhat egy QSA-t a segitségnyujtassal. A SAQ AOC-ot a szervezeten beltli felhatalmazott vezetdi
szintnek ala kell irnia és datummal kell ellatnia, és évente legalabb egyszer be kell nyujtania az American Express
felé.

Kils6 halézati sebezhetSségi atvizsgalas 6sszefoglaldja (ASV atvizsgalas) - (90 napos kdvetelmény) — A
kllsé sebezhet8ségi atvizsgalas egy tavoli teszt, amely segit azonositani a Kartyatulajdonosok adatkérnyezete
internetre néz6 6sszetevdinek (pl. weboldalak, alkalmazasok, webszerverek, levelez8szerverek, nyilvanos
domainek vagy hosztok) potencidlis gyengeségeit, sebezhetdségeit és hibas konfiguracidit.

Az ASV atvilagitast egy Jovahagyott atvilagitasi szallitonak (Approved Scanning Vendor, ASV) kell elvégeznie.

Amennyiben a SAQ megkoveteli, az ASV vizsgalatrol szolé jelentést (Attestation of Scan Compliance, AOSC) vagy
a vezetdi 6sszefoglaldt, amely tartalmazza a vizsgalt célpontok szamat, annak igazolasat, hogy az eredmények
megfelelnek a PCI DSS vizsgalati eljarasainak, valamint az ASV éltal kitoltott megfelel8ségi statuszt, legalabb 90
naponként egyszer be kell nyujtani az American Express felé.

Ha ROC AOC vagy STEP dokumentumot nyuijt be, nem sztikséges AOSC vagy ASV atvilagitasi 6sszefoglalot
benyuijtania, kivéve, ha kiilon kérik. Az egyértelmiiség kedvéért az Atvilagitas abban az esetben kotelezé, ha azt a
vonatkozoé SAQ el6irja.

STEP Hitelesités érvényesitési dokumentacié (STEP) - (Eves kévetelmény) — A STEP csak azon KereskedSk
szaméara érhetd el, akik megfelelnek a fenti 2. mivelet: . A Kereskeddi/Szolgéltatdi szint és a Ervényesitési
dokumentacios kovetelmények megértése” részben eléirt kovetelményeknek. Amennyiben az On vallalata
megfelel a kovetelményeknek, akkor évente ki kell toltenie és be kell nyujtania az American Expressnek a STEP-
Hitelesitési formanyomtatvanyt. Az éves STEP igazolasi (irlap letdlthet6 a Portalol. Keresse fel
ugyfélmenedzserét, vagy irjon az American Expressnek a kévetkez8 e-mail-cimre:
AXPPCIComplianceProgram@aexp.com.

A PCI DSS-nek térténé nem megfeleléség - (Eves, 90 napos és/vagy Eseti kévetelmény) — Amennyiben nem
felel meg a PCI DSS-nek, akkor a PCI Prioritised Approach Tool (PAT) dsszefoglalét (letoltheté a PCI Biztonsagi
Szabvanyugyi Tanacs weboldalardl) kell benyujtani.

A PAT 6sszefoglaléban helyreallitasi hataridét kell kitlizni, amely a megfelelés elérése érdekében nem haladhatja
meg a dokumentum elkészitésének idSpontjat kovets tizenkettd (12) honapot. On koteles a szabalyszegési
statuszanak helyreadllitasa érdekében tett intézkedéseinek elérehaladasardl meghatarozott idékoézonként az
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American Expresst értesiteni (1., 2., 3. és 4. Szint( Keresked&k; minden Szolgaltatd). A PCl DSS-nek vald
megfelelés eléréséhez szilkséges javitasi intézkedéseket az On koltségén kell elvégezni.

Az American Express nem szab ki meg nem felelési dijat a helyreallitasi hataridé elétt. Az A-4 tablazat: Meg nem
felelési dij értelmében On tovébbra is felelés az American Express-szel szemben az Adatvédelmi incidenssel
kapcsolatos valamennyi kartéritési kotelezettségért, és a jelen szabalyzat minden egyéb rendelkezése vonatkozik
Onre.

American Express, sajat belatasa szerint fenntartja maganak a jogot, hogy meg nem felelésért dijakat szabjon ki,

ha:

» aPCl Prioritised Approach sablonjat nem az e szakaszban meghatarozott kdvetelményeknek megfeleléen
nyUjtottak be,

+ nem teljesultek a nem megfelel§ statuszra vonatkozd, a PCI Prioritised Approach sablonjéban felvazolt
helyreallitasi Iépések,

+ anem megfeleld statuszra vonatkozé PCI Prioritised Approach sablonjanak barmelyik kovetelménye nem
teljesult, vagy

* akotelezd megfelelési dokumentaciot nem nyujtottak be az American Expressnek a vonatkozé hataridéig
vagy kérésre.

Azok a Keresked6k/Szolgaltatok, akik nem felelnek meg a 2. mUvelet: A Kereskeddi/Szolgaltatdi szint és a
Ervénvesitési dokumentdciés kovetelmények megértése részletezett kovetelményeknek, 4. mivelet: Kuldje el az
Ervénvesitési dokumentaciot az American Expressnek cim( részben meghatarozott dijakkal stjthatok.

A félreértések elkeriilése végett azok a Keresked6k, akik nem tartjak be a PCI DSS-t, nem jogosultak a STEP
programra.

4. m(ivelet: Kuldje el az Ervényesitési dokumentéciét az American Expressnek

Minden, a Programban valé részvételre kotelezett Kereskedének és Szolgaltaténak a vonatkozd hataridékon belul
be kell nytjtania az American Expressnek a 2. miivelet: .A Keresked&i/Szolgéltatdi szint és a Ervényesitési
dokumentacids kovetelmények megértése” cim(i tablazatban , Kotelezd” jelzéssel ellatott érvényesitési
dokumentaciot.

Az Ervényesitési dokumentaciét az American Expressnek kell benyUjtania az American Express altal kivélasztott
Programfeltigyeld altal biztositott Portalon keresztul. Az Ervényesitési dokumentéacié benyuijtasaval On kijelenti
és garantalja az American Expressnek, hogy a kovetkezdk igazak (legjobb tudasa szerint):

« Az On értékelése teljes és alapos volt;

+ APCIDSS statusza a befejezéskor pontosan megjelenik, akar a megfelel6ségi igazolast (Attestation of
Compliance, AOC) vagy a PCI Prioritised Approach Tool (PAT) dsszefoglaldjat nyUjtja be a meg nem felelés
miatt;

«  Onjogosult az abban foglalt informaciok nyilvanossagra hozataléra, és az Ervényesitési dokumentaciét gy
bocséatja az American Express rendelkezésére, hogy az nem sérti mas felek jogait.
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Nem megfelelési dijak és a Szerzédés felmondasa

Az American Express jogosult Onre a Meg nem felelésért kirétt dijakat terhelni és a Szerz8dést felmondani, ha On
nem teljesiti a jelen kovetelményeket, vagy nem nyuijtja be a kotelezd Ervényesitési dokumentaciét az American
Expressnek a vonatkozé hataridén belul. Az American Express megkisérli értesiteni az adatbiztonsagi
kapcsolattartot az egyes éves és negyedéves jelentési idészakokra vonatkozd hataridékrél.

A-4 tablazat: Meg nem felelési dij

1. Szintd 3. Szintd
Kereskedd vagy 1. | 2. Szintl( Keresked6 vagy |vagy

Leiras® o - A _
Szint( 2. Szintd Szolgaltato 4. Szintd
Szolgéltato Kereskedd

A meg nem felelésért kirétt dij  USD 25 000 USD 5000 USD 50
akkor kertl megallapitésra, ha

az Ervényesitési dokumentéciot

nem kapjak kézhez az elsé

hatéaridén belul.

A meg nem felelésért kirdtt USD 35000 USD 10 000 USD 100
tovabbi dij akkor kerl

megallapitasra, ha az

Ervényesitési dokumentaciot

nem kapjak kézhez a masodik

hataridén belul.

A meg nem felelésért kirdtt USD 45 000 USD 15 000 USD 250
tovabbi dij akkor kerul

megallapitasra, ha az

Ervényesitési dokumentaciot

nem kapjak kézhez a harmadik

hataridén beltl.

MEGJEGYZES: A Meg nem
felelésért kirétt dijakat addig
alkalmazzak, amig az
Ervényesitési dokumentéacio
nem kerul benyujtasra.

* A Meg nem felelésért kirétt dijakat a Helyi pénznem alapjan szamoljuk.
* Argentinara nem vonatkozik.

Amennyiben a PCI DSS megfelel8ségi dokumentéacios kotelezettségei nem teljestilnek, az American Express

jogosult a meg nem felelési dijakat halmozottan felszamitani, a kifizetéseket visszatartani és/vagy a Szerzédést
felmondani.

Adatvédelmiincidens-kezelési kotelezettségek

On koteles haladéktalanul értesiteni az American Expresst, de legfeljebb hetvenkét (72) 6raval azt kovetéen,
hogy Adatvédelmiincidensrél szerez tudomast.

Az American Express értesitéséhez Iépjen kapcsolatba az American Express Enterprise Incident Response
Programmal (EIRP) dijmentesen: 1.888.732.3750, vagy 1.602.537.3021, vagy e-mailben: EIRP@aexp.com. Az
Adatvédelmi incidens vonatkozasaban Onnek kotelessége kijeloini egy személyt kapcsolattartéként. Ezenfelul:

+  Onnek minden egyes Adatvédelmi incidenst alaposan ki kell vizsgdlnia, és haladéktalanul at kell adnia az
American Expressnek az 6sszes Kompromittalt Kartyaszamot. Az American Express fenntartja a jogot, hogy
sajat belsé elemzést végezzen az Adatvédelmi incidens altal érintett adatok azonositdsa érdekében.
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A10 000-nél kevesebb egyedi Kartyaszamot érinté Adatvédelmi incidensek esetében a vizsgalat befejezését
kovetd tiz (10) munkanapon belul 6sszefoglaldt kell ktldeni az American Express szamara.

+ Avizsgalati 6sszefoglaldknak a kovetkez8 informaciokat kell tartalmazniuk: az incidens 6sszefoglalasa, az
érintett kornyezet(ek) leirasa, az események idévonala, a legfontosabb datumok, a hatas és az adatok
kitettségének részletei, a korlatozasi és helyreallitasi intézkedések, valamint annak igazolasa, hogy nincs jele
annak, hogy tovabbi American Express adatok veszélyben lennének.

A 10 000 vagy annal tobb egyedi Kartyaszamot érinté Adatvédelmiincidens esetében egy On 4ltal alkalmazott
PCl Igazsagugyi nyomozoénak (PFI) kell lefolytatnia ezt a vizsgalatot 6t (5) napon belul azt kdvetéen, hogy az
Adatvédelmi incidensrél tudomast szereztek.

+ Azigazsaglgyi nyomozoi jelentést szerkesztés nélkul at kell adni az American Express részére az
elkészuléstél szamitott tiz (10) munkanapon beldl.

+  Atorvényszékivizsgalati jelentéseket a PCI-nél elérhetd, aktualis torvényszéki esemény zardjelentés-sablon
felhasznalasaval kell kitodlteni. A jelentésnek tartalmaznia kell a térvényszéki vizsgalatokat, a megfelel6ségi
jelentéseket és az adatvédelmi incidenssel kapcsolatos minden egyéb informaciot; azonositania kell az
adatvédelmi incidens okat; meg kell erésitenie, hogy az adatvédelmi incidens idején megfelelt-e a PCI DSS-
nek; és igazolnia kell, hogy képes megel&zni a jov8beni adatvédelmi incidenseket azaltal, hogy (i) tervet nyuijt
be a PCI DSS hianyossagainak orvoslasara, és (ii) részt vesz az American Express megfelel6ségi programban
(az alabbiakban leirtak szerint). Az American Express kérésére On koteles a hianyossagok orvoslasarél szolo,
Mindsitett biztonsagi felmérd (Qualified Security Assessor, QSA) altal készitett igazolast rendelkezésre
bocsatani.

Ajelen 3. rész,  Adatvédelmiincidens-kezelési kotelezettségek” el8z8 bekezdései ellenére:

+ Az American Express sajat belatasa szerint kérheti Ontél, hogy bizzon meg egy PFI-t az adatvédelmi
incidens kivizsgalasanak lefolytatasara olyan adatvédelmiincidensek esetében, amelyek kevesebb mint
10 000 egyedi Kartyaszamot érintenek, vagy amikor 12 hénapon belul toébb incidens is tortént. Minden ilyen
vizsgalatnak meg kell felelnie a jelen 3. rész, . Adatvédelmiincidens-kezelési kotelezettségek” fentebb
meghatarozott kovetelményeknek, és az American Express altal el6irt hataridén belul kell befejezédniudk.

* Az American Express sajat mérlegelési jogkérében kilon is megbizhat egy PFI-t, hogy folytasson vizsgalatot
valamely Adatvédelmi incidens kapcsan, és a vizsgalat koltségeit Onre terhelheti.

Az Adatvédelmi incidenst az alkalmazandé adatvédelmi incidensrél szolo torvények szerint kell értékelnie
vilagszerte, és amennyiben szukségesnek itéli, az adatvédelmi incidensrél szél6 torvényeknek megfeleléen
értesitenie kell az alkalmazandé szabalyozd hatdsagokat és az érintett Kartyatagokat. Amennyiben On ugy
dontott, hogy a Szolgaltatdja vagy mas szervezet felel6s az Adatvédelmi incidens bejelentéséért, akkor
tajékoztatnia kell az ilyen Szolgaltatot vagy szervezetet arrdl, hogy koteles felmérni az alkalmazandé adatvédelmi
incidensrél szol6 torvények szerinti bejelentési kotelezettségeit. On vallalja, hogy az American Express irasbeli
jévahagyasat megszerzi, miel6tt a Kartyatagoknak szdl6, az Adatvédelmi incidenssel kapcsolatos
kommunikacidban hivatkozna vagy megnevezné az American Express-t. On véllalja, hogy egyuttm(ikodik az
American Express-szel az Adatvédelmiincidensbdl eredd problémak részletezése és orvoslasa érdekében,
beleértve az 6sszes relevans informacié megadasat (és a szukséges lemondasok megszerzését) az American
Express szamara annak igazolasara, hogy On képes a jovébeni Adatvédelmi incidensek megel&zésére a
Szerz8déssel 6sszhangban lévé maédon.

A Szerz6désben foglalt barmely ellenkezé tartalmu titoktartasi kotelezettségtdl fuggetlentil az American
Expressnek jogaban all barmely Adatvédelmi incidensrél informaciét kdzzétenni az American Express
Kartyatulajdonosok, Kibocsaték, az American Express halézat mas résztvevdi, tovabba a vonatkozé jogszabalyok
altal el6irtak szerint a nyilvanossag részére; tekintettel birdsagi, kozigazgatasi vagy egyéb hatdsagi végzésben,
rendeletben, idézésben, felhivasban vagy egyéb eljarasban foglaltakra; hogy csokkentse a csalas vagy mas kar
bekdvetkezésének kockazatat; vagy egyébként az American Express haldzat miikodtetéséhez szukséges
mértékben.
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Mi a teend6 Adatvédelmi incidens esetén?

Kérjuk, kdvesse az alabbi Iépéseket, amennyiben Adatvédelmi incidenst azonositott a vallalkozasa
vonatkozasaban.

g Q &g O

1. 1épés: 2. lépés: 3. lépés: 4. |1épés:
Toltse ki a Kereskeddi Folytasson alapos Azonnal adja meg nekink MU(kodjon egyutt veltink az
Adatvédelmiincidens vizsgalatot; ez lehet azt a veszélybe kerult Adatvédelmiincidensbdl
kezdeti bejelentési Urlapot igényli, hogy fel kell American Express® szarmazo problémak
és kuldje el az bérelnie egy Payment Card Kartyaszamokat. megoldasa érdekében.
EIRP@aexp.com e-mail- Industry (PCD) Igazsagigyi
cimre az Adatvédelmi nyomozot.

incidens felfedezésétdl
szamitott 72 6ran belul.

Olvassael a 3. rész, .Adatvédelmiincidens-kezelési kotelezettségek” hogy tovabbi informéciot tudjon meg az
Adatvédelmiincidens-kezelési kotelezettségekrdl.

Tovabbi kérdései vannak?
US: (888) 732-3750 (dijmentes)
Nemzetkozi: +1 (602) 537-3021

EIRP@aexp.com

Kartalanitasi kdtelezettségek Adatvédelmi incidens esetén

Az On Szerz6dés szerinti, az American Express felé fennall6 kartalanitasi kotelezettségeit Adatvédelmiincidens
bekdvetkezése esetén ajelen 4. rész, Kartalanitasi kotelezettségek Adatvédelmi incidens esetén” hatédrozza meg
az American Express barmely mas joganak és jogorvoslati lehetéségének sérelme nélkul. Kartalanitasi
kotelezettségein feltl — ha van ilyen — el6fordulhat, hogy a jelen 4. rész, Kartalanitasi kotelezettségek
Adatvédelmi incidens esetén” alabb meghatarozott kotbért kell fizetnie az Adatvédelmi incidensre vonatkozdéan.

On koteles az American Expresst szamlaszamonként 5 USD dijon kartalanitani azokért az Adatvédelmi
incidensekért, amelyek:

* legaldbb 10 000 American Express Kartyaszamot érintenek a kovetkez8k egyikével:
= Erzékeny hitelesitési adatok, vagy
=  Lejaratidatum
Azonban az American Express nem kovetel Onté| kartéritést azon Adatvédelmiincidensek esetén, amelyek:
* 10 000-nél kevesebb American Express Kartyaszamot érintenek, vagy
+ 10 000-nél tobb American Express Kartyaszamot érintenek, amennyiben On teljesiti az alabbi feltételeket:

= OnazAmerican Express-t az Adatvédelmi incidensrél a 3. rész, . Adatvédelmiincidens-kezelési
kotelezettségek” résznek megfelelen értesitette,

= az Adatvédelmi incidens idépontjaban On betartotta a PCI DSS-t (az Adatvédelmi incidens PFI &ltali
vizsgalatanak megallapitasa szerint), és

= az Adatvédelmi incidenst nem az On vagy az On szerzédott feleinek jogellenes magatartasa okozta.
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Ajelen 4. rész. Kartalanitasi kotelezettségek Adatvédelmiincidens esetén” fenti bekezdéseitél fuggetlenil On
barmely Adatvédelmi incidensért — figgetlentl az American Express Kartyaszamok szamatol — koteles az
American Express részére Adatvédelmi incidensenként legfeljebb 100 000 USD 6sszegli Adatvédelmiincidensre
vonatkozé meg nem felelési dijat fizetni (az American Express altal sajat mérlegelési jogkdrében
meghatarozottak szerint) abban az esetben, amennyiben On nem tesz eleget a 3. rész. .Adatvédelmiincidens-
kezelési kotelezettségek” részben foglalt valamely kotelezettségének. A félreértések elkertlése érdekében az
egyes Adatvédelmi incidensekért megallapithaté Adatvédelmiincidensre vonatkozé meg nem felelési dij teljes
0sszege nem haladhatja meg a 100 000 USD-t.

Az American Express nem veszi szamitasba azokat az American Express Kartyaszamlaszamokat, amelyek
érintettek voltak egy korabbi Adatvédelmi incidenssel kapcsolatosan benytjtott kartéritési igényben az Ertesitési
hatarid6t megel6z6 tizenkét (12) hédnapon belul. Az American Express altal ezzel a médszerrel végzett minden
szamitas végleges.

Az American Express a Szerz6désnek megfelel6en kiszamlazhatja az Adatvédelmi incidensekért fizetendd
kartéritési kotelezettség teljes 6sszegét, vagy le is vonhatja az 6sszeget az American Express altal Onnek
fizetendd 6sszegbdl (illetve ennek megfelel6en megterhelheti az On bankszamlgjat).

Az On kartalanitasi kotelezettségei az itt foglalt Adatvédelmi incidensek tekintetében nem tekintendék a
Szerz6dés szerinti jarulékos, kdzvetett, spekulativ, kdvetkezményi, rendkivuli, biintetd jellegli vagy a kdrokozas
kirivo jogellenessége miatt a kar tényleges 6sszegét meghalado kartéritési kdtelezettségnek; feltéve, hogy ezen
kotelezettségek nem kapcsolddnak elmaradt haszonnal, j6 hirnév vagy tzleti lehet&ségek elvesztésével
kapcsolatos vagy ilyen jellegli karokhoz.

Az American Express sajat jogkorében eljarva csokkentheti a kereskeddk kartalanitasi kotelezettségét, de
kizarolag azon Adatvédelmi incidensek vonatkozasaban, amelyek megfelelnek az alabbi kdvetelményeknek:

+ aMegfeleld kockazatcsokkentd technoldgidkat az Adatvédelmi incidenst megeléz8en igénybe vették, és az
Adatvédelmi incidens teljes Eseményid6szaka alatt alkalmaztak,

* aPFl-programmal 6sszhangban lévé alapos vizsgalatot lefolytattak (amennyiben elézetesen irasban
masként nem allapodtak meg),

* azigazsaglgyivizsgalati jelentésbdl egyértelmUen kideril, hogy Kockazatcsokkentd technoldgiat hasznaltak
az adatok feldolgozasara, térolasara és/vagy tovabbitasara az Adatvédelmi incidens bekovetkezésekor, és

«  Onnem térol (és az Adatvédelmi incidens Eseményidészakaban sem tarolt) olyan Erzékeny hitelesitési
adatot vagy barmilyen Kartyatulajdonosi adatot, amely nem olvashatatlanna alakitott.

Ha lehet8ség van a kartalanitas csokkentésére, az On kartalanitasi kotelezettségének csokkentését — barmely
fizetendd kotbért kivéve — az aldbbiak szerint hatarozzak meg:

A-5 tablazat: Kartalanitasi kotelezettség csdokkentésének kdvetelményei

Kartalanitasi

kotelezettség El6irt kovetelmények

csokkentése

Altaldnos csokkentés: osszes Tranzakcid tobb mint 75%-at Chippel ellatott eszkdzzel dolgoztak fell
50% VAGY

a Kereskeddi telephelyek tobb mint 75%-anal Kockazatcsokkentd
technoldgiat alkalmaztak?

Fokozott csokkentés: osszes Tranzakci6 tobb mint 75%-at Chippel ellatott eszkézzel dolgoztak fell
75% és 100% kozott ES a Kereskeddi telephelyek tobb mint 75%-anal alkalmaztak egyéb
Kockazatcsokkents technoldgiat?

1 Az American Express belsé elemzése szerint meghatarozva
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+  AFokozott csokkentést (75% és 100% kozott) a Chippel ellatott eszkdzzel folytatott tranzakciok ES az egyéb
Kockazatcsokkentd technoldgiat hasznald kereskeddi telephelyek szazalékos aranya kozul a kisebbik alapjan
hatarozzak meg. A példak az A-6 tablazat: Kartalanitasi kotelezettség fokozott csokkentése a kartalanitas

csokkentés kiszamitasat szemléltetik.

+  AKockazatcsokkentd technolégia hasznalataval torténé mindsités eléréséhez On koteles bizonyitani a
technoldgia tervezése és rendeltetése szerinti hatékony felhasznalasat.

+  AKockazatcsokkentd technoldgiat hasznalé telephelyek szazalékos aranyat a PFl-vizsgalat allapitja meg.

* Akartalanitasi kotelezettség csokkentése nem vonatkozik az adatvédelmi incidens kapcsan fennallé

semmilyen kotbérfizetési kotelezettségre.

A-6 tablazat: Kartalanitasi kotelezettség fokozott csokkentése

Hasznalatban [évd
Kockazatcsokkentd
technoldgiak

1 * ATranzakciok 80%-at Chippel
ellatott eszkozzel dolgoztak fel

» Atelephelyek 0%-a hasznal
egyéb Kockazatcsokkentd
technoldégiat

2 « ATranzakciék 80%-at Chippel
ellatott eszkdzzel dolgoztak fel
+ Atelephelyek 77%-a hasznal
egyéb Kockazatcsokkentd
technoldgiat

3 + ATranzakciok 93%-at Chippel
ellatott eszkozzel dolgoztak fel
» Atelephelyek 100%-a hasznal
egyéb Kockazatcsokkentd
technoldgiat

4 * ATranzakciok 40%-at Chippel
ellatott eszkozzel dolgoztak fel

» Atelephelyek 90%-a hasznal
egyéb Kockazatcsokkentd
technoldégiat

Jogosult

Nem

Igen

Igen

Nem

Csokkentés

50%: Altaldnos csokkentés (amennyiben a
Kockazatcsokkentd technoldgiak aranya
75%-nal kisebb, a fokozott csokkentés nem
lehetséges)l

77%: Fokozott csokkentés (a
Kockéazatcsokkentd technoldgia 77%-0s
igénybevétele alapjan)

93%: Fokozott csokkentés (Chippel ellatott
eszkozzel feldolgozott Tranzakciok 93%-os
aranya alapjan)

50%: Altaldnos csokkentés (amennyiben a
Chippel ellatott eszkozzel feldolgozott
tranzakciok aranya 75%-nal kisebb, a
Fokozott csokkentés nem lehetséges)

1 A10 000 American Express Kartyaszamlat érint6 Adatvédelmi incidensnél szamlaszamonként 5,00 USD dij esetében
(10 000 x 5 USD =50 000 USD) elérhetd csokkentés 50%, amely a kartalanitasi kdtelezettség dsszegét 50 000 USD-rdl

25 000 USD-ra csokkenti, a Kotbérkotelezettségeket nem szamitva.

Célzott elemzési program (Targeted Analysis Programme, TAP)

Kartyatulajdonosi adatokat veszélyeztetd incidenst példaul a Kartyatulajdonosi adatkérnyezetben (Cardholder

Data Environment, CDE) Iév§ adatbiztonsagi rések okozhatnak.

Kartyatulajdonosi adatokat veszélyeztetd incidensek lehetnek tobbek kézott az aldbbiak is:

»  Koz6s vasarlasi pont (Common Point of Purchase, CPP): Az American Express Kartyatagok hamis
Tranzakcidkat jelentenek Kartyaszamlajukon, és ezekrél az azonositast kévetéen azt allapitjuk meg, hogy az
On Létesitményeiben tett vasarlasokbdl szarmaznak.
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+  Kozzétett kartyaadatok: American Express Kartya- vagy Kartyatulajdonosi adatokat talalunk a vilaghalén,
amelyek az On Létesitményeiben végbement Tranzakcidkhoz kapcsolhatok.

+  Kartevéveszély: Az American Express azt gyanitja, hogy On kartevé koddal fertzott vagy azzal szemben
védtelen szoftvert hasznal.
ATAP célja a Kartyatulajdonosi adatokat veszélyeztet& potencialis incidensek felismerése.

Onnek és Szerz6dott feleinek meg kell felelnitk az alabbi kévetelményeknek, amint az American Express
értesitést kap a Kartyatulajdonosi adatokat veszélyeztetd potencialis incidensrél.
«  Onkoteles azonnal atvizsgalni a CDE-t adatbiztonsagi rések jelenléte utan, és orvosolni minden fellelt hibat.

= Onkoteles minden kiilsé beszallitéjat arra kotelezni, hogy alaposan vizsgaljak 4t az ON CDE-jét, ha azt
Kiszervezi.
+  Onkoteles az American Express kérésére a vizsgdlatra, kiértékelésre és/vagy hibaorvoslasra vonatkozdan
megtett vagy tervezett intézkedésekkel kapcsolatos eréfeszitéseirél 6sszesitett jelentést kuldeni.

«  Onkoteles frissitett PCI DSS hitelesité dokumentumokat kuldeni résziinkre az 2. rész. .APCIDSS
Megfelel6ségi Program (Az On Rendszereinek fontos periodikus érvényesitése)” leirtak szerint.

+  Adott esetben fel kell kérnie egy képzett PCI PFI, hogy vizsgélja meg a CDE-t, ha On vagy a Szerzédott fél:
= Nem tudja megoldani a Kartyatulajdonosi adatokat veszélyezteté potenciadlis incidenst az American
Express altal meghatarozott észszer(i idén belul, vagy

=  Megerésiti, hogy Adatvédelmiincidens tortént és koveti a 3. rész, . Adatvédelmiincidens-kezelési
kotelezettségek” részben leirtakat.

A-7 tablazat: TAP nem megfelelési dij

1. Szintd 2.Szintd

Kereskeds |Kereskeds |3 SZINtd

vagy

vagy vagy 2. 4. 3zint(

Szintd Szintd

Szolgaltats |Szolgaltats |KEreskedo

Meg nem felelési dij kivethetd, ha a TAP- USD 25 000 USD 5 000 USD 1000
kotelezettségeket nem teljesitik az elsé hatariddig.

Meg nem felelési dij kivethet, ha a TAP- USD 35000 USD 10 000 USD 2500
kotelezettségeket nem teljesitik a masodik hataridéig.

Meg nem felelési dij kivethetd, ha a TAP- USD 45 000 USD 15 000 USD 5000
kotelezettségeket nem teljesitik a harmadik hataridgig.

MEGJEGYZES: A meg nem felelési dij a kotelezettségek
teljesitéséig vagy a TAP megoldasaig tovabb szamlazhato.

Amennyiben On nem teljesiti a TAP-altal el6irt kotelezettséget, az American Express jogosult a meg nem felelési
dijakat halmozottan felszamitani, a kifizetéseket visszatartani és/vagy a Szerz6dést felmondani.

Titoktartas

Az American Express koteles észszer(i intézkedéseket tenni annak érdekében, hogy az On megfelel6ségi
jelentéseit — az Ervényesitési dokumentacidval egytitt — bizalmasan kezelje (és meghatalmazottait és
alvallalkozdit is erre kotelezze, ideértve a Portdl szolgéltatdt is), és ne bocséssa az Ervényesitési dokumentaciot
harmadik fél rendelkezésére (kivéve az American Express Kapcsolt vallalkozasait, Meghatalmazottait,
képvisel6it, Szolgaltatoit és alvallalkozoit) azok atvételétdl szamitott harom évig azzal, hogy ez a titoktartasi
kotelezettség nem vonatkozik arra az Ervényesitési dokumentéciéra:

a. amelyrél az American Expressnek mar a rendelkezésre bocsatas el6tt is tudomasa volt;
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b. amely a nyilvdanossag szamara mar elérhet6 volt, vagy amely a nyilvanossag szamara elérhetévé valik
anélkul, hogy az American Express a jelen bekezdést megsértené;

c. amelyet az American Express jogszerlien kap kézhez harmadik féltél titoktartasi kotelezettség nélkul;

d. amelyet az American Express onalléan hoz létre; vagy
amelynek kozlése kotelezé birdsagi, kozigazgatasi, vagy egyéb hatésagi végzésben foglaltak szerint,
vagy amelynek kozlése barmely jogszabalyban, szabalyban, rendeletben, idézésben foglaltakra tekintettel
vagy egyéb kozigazgatasi vagy jogi eljaras folytan, vagy barmely kormanyzati szerv vagy hatésag formalis
vagy informalis megkeresése vagy vizsgalata miatt (ideértve barmely szabalyozd, nyomozé, vizsgalati vagy
blntld6z8 szervet) kotelezé.

Felel6sség kizarasa

AZ AMERICAN EXPRESS EZUTON KIJELENTI, HOGY NEM VALLAL FELELOSSEGET SEMMILYEN NYILATKOZAT,
SZAVATOSSAGVALLALAS ES EGYEB FELELOSSEG TEKINTETEBEN — LEGYEN AZ KIFEJEZETT, VELELMEZETT,
JOGSZABALYON ALAPULO VAGY EGYEB — A JELEN ADATVEDELMI MUKODESI SZABALYZAT, A PCI DSS,

AZ EMV-SPECIFIKACIOK ES A QSA-K, ASV-K, VAGY PFI-K (VAGY EZEK BARMELYIKE) KIJELOLESE ES
TELJESITESE TEKINTETEBEN, IDEERTVE A FORGALMAZHATOSAGRA VAGY BIZONYOS CELRA VALO
ALKALMASSAGRA VONATKOZO SZAVATOSSAGVALLALAST. AZ AMERICAN EXPRESS KARTYAKIBOCSATOK
NEM HARMADIK FEL KEDVEZMENYEZETTEK A JELEN SZABALYZAT VONATKOZASABAN.

Szdbszedet

Kizardlag a jelen Adatvédelmi miikddési szabalyzat alkalmazasaban a kovetkez8 fogalommeghatarozasok
alkalmazandok és iranyadok:

1. Szint(i Kereskedé: évente 2,5 millié vagy annal tébb American Express Kartyaval végzett Tranzakcidval
rendelkez8 Kereskedd; vagy barmely Kereskedd, akit az American Express egyébként 1. Szintlnek itél.

2. Szintil Kereskedd: évente 50 000 és 2,5 millié kdzotti American Express Kartyaval végzett Tranzakcidval
rendelkez8 Kereskedd.

3. Szinti Kereskedd: évente 10 000 és 50 000 kozotti American Express Kartyaval végzett Tranzakcidval
rendelkez8 Kereskedd.

4. Szint(i Kereskedd: évente 10 000-nél kevesebb American Express Kartyaval végzett Tranzakcidval rendelkez8
Keresked®.

1. Szint(i Szolgaltatoé: évente 2,5 millié vagy annal tébb American Express Kartyaval végzett Tranzakcioval
rendelkez8 Szolgaltato; vagy barmely Szolgaltato, akit az American Express egyébként 1. Szintlinek tekint.

2. Szintl Szolgaltatd: évente 2,5 millional kevesebb American Express Kartyaval végzett Tranzakcidval
rendelkez8 Szolgaltato; vagy barmely Szolgaltato, akit az American Express nem tekint 1. Szintlnek.

Adatvédelmi incidens: American Express titkositasi kulcsok vagy legalabb egy American Express
Kartyaszamlaszam vélt vagy valds feltorésével jard incidens, amelyben:

+ illetéktelen hozzaférés vagy felhasznalas torténik olyan titkositasi kulcsok, Kartyatulajdonosi adatok vagy
Erzékeny hitelesitési adatok (vagy ezek kombinacidja) tekintetében, amelyeket az On berendezéseinek,
rendszereinek és/vagy halézatainak (vagy azok dsszetevéinek) hasznalataval vagy az On altal el8irtak,
megadottak vagy elérhetévé tettek szerint hasznalva tarolnak, dolgoznak fel vagy tovabbitanak;

« ilyen Titkositasi kulcsok, Kartyatulajdonosi adatok vagy Erzékeny hitelesitési adatok (vagy ezek
kombinacidja) olyan felhasznalasa torténik, amely nincs 6sszhangban a Szerz&déssel; és/vagy

*  barmely olyan adathordozd, anyag, nyilvantartas vagy informacié barmilyen vélt vagy valds elvesztése,
eIIopé,sa vagy helytelen eltulajdonitasa torténik, amely ilyen Titkositasi kulcsokat, Kartyatulajdonosi adatokat
vagy Erzékeny hitelesitési adatokat (vagy ezekbdl allé kombinaciot) tartalmaz.

Adatvédelmi incidens eseményid6szaka: a behatolasnak a végleges igazsaglgyi incidens jelentésben (pl. PFI-
jelentés) meghatarozott idészaka (vagy hasonléan meghatarozott idészak), vagy amennyiben ismeretlen, a
nekink bejelentett, potencidlisan veszélyeztetett Kartyaszamok utolsé bejelentési datumat megel$z6 365 nap
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American Express kartya vagy Kartya: barmely kartya, szamlaelérési eszkoz, illetve fizetési eszkdz vagy
szolgaltatas, amely az American Express vagy barmely kapcsolt vallalkozasa nevét, logéjat, kereskedelmi vagy
szolgaltatasi védjegyét, kereskedelmi nevét vagy mas sajat tulajdonu dizajnjat vagy megjelolését viseli,

és kibocsato altal kertlt kibocsatasra, vagy kartyaszamlaszam.

Atvilagitasi megfeleléségi igazolas (AOSC): az On megfelel8ségi statuszara vonatkozé nyilatkozat a PCI DSS
tekintetében haldzati atvilagitas alapjan a Payment Card Industry Security Standards Council, LLC altal
megadott formatumban.

Biztonsagitechnolégia-fejlesztési program (STEP): az American Express programija, amelyben a Keresked&ket
arra 6sztonzik, hogy alkalmazzanak olyan technolégidkat, amelyek javitjak az adatvédelmet.

Buyer Initiated Payment (BIP) tranzakcidk: olyan digitélis fizetési megoldast jelent, amely lehetévé teszi a
vev8k szamara, hogy gyorsan és hatékonyan tUtemezzék a beszallitoknak torténd kifizetéseket (vallalati
kartyakhoz kapcsolédva).

Célzott elemzési program: olyan program, amely lehetévé teszi a kartyatulajdonosi adatokat veszélyeztetd
potencialis incidensek korai felismerését biztositja a Kartyatulajdonosi adatkérnyezetben (CDE). Lasd 5. rész
Célzott elemzési program (Targeted Analysis Programme, TAP)".

Chip: a Kartyaba beépitett integralt mikrochip, amely tartalmazza a kartyatag és a szamla adatait.

Chipkartya: az a Kartya, amely chipet tartalmaz, és hasznalatéhoz sztkséges lehet egy PIN, amellyel ellendrizni
lehet a Kartyatag személyazonossagat vagy a Chip altal tartalmazott szamlainformacidkat vagy mindkett6t (erre
néha , okos kartya”, ,EMV kartya" vagy ,,ICC" vagy ,integralt aramkoros kartya” néven hivatkozunk az
anyagainkban).

Chippel ellatott eszk6z: értékesitési ponti eszkoz, érvényes és aktudlis EMVCo (www.emvco.com)
jovahagyassal/mingsitéssel, amely képes feldolgozni az AEIPS szerinti Chipkartyas tranzakciokat.

Elsédleges szamlaszamok (PAN): a PCI DSS mindenkor hatalyos fogalomjegyzékében meghatéarozott
jelentéssel bir.

EMV-specifikacidok: az EMVCo, LLC altal kiadott specifikaciok, amelyek elérheték a www.emvco.com cimen.

EMV-tranzakcid: integralt aramkoros kartya (néha , IC Kartya”, ,chip kartya”, ,,okos kartya", ,EMV kartya", vagy
LICC" néven emlitik) segitségével végzett tranzakcio egy IC kartya leolvasasara alkalmas, érvényes és aktualis

EMV-tipusjévahagyassal rendelkezd értékesitési ponti (POS) terminalon. Az EMV-tipusjoévahagyasok elérheték
a www.emvco.com cimen.

Ertékesitési ponti (POS) rendszer: egy Keresked§ altal engedélyek megszerzésére vagy tranzakciés adatok
gy(ljtésére vagy mindkettére hasznalt informaciodfeldolgozd rendszer vagy berendezés, ideértve a terminalt,
személyi szamitogépet, elektronikus pénztargépet, érintés nélkili leolvasot, illetve fizetési motort vagy
folyamatot.

Ertesitési hatarid6: az a datum, amikor az American Express a kibocsatoknak megkdildi az adott Adatvédelmi
incidensrél az utolso értesitést. Ez a datum a végleges vizsgalati jelentés vagy a belsé elemzés American Express
altali kézhezvételétdl fugg, és az American Express sajat jogkdrében hatarozza meg.

Ervényesitési dokumentacio: az Eves helyszini biztonsagi értékeléshez vagy SAQ-hoz tartozé AOC, a
Negyedéves haldzatatvilagitasokhoz tartozd AOSC és a megallapitasok vezetdi 6sszefoglaldi, vagy az Eves
biztonsagitechnoldgia-fejlesztési program hitelesitése.

Erzékeny hitelesitési adatok: a kartyatulajdonosok hitelesitésére és/vagy a fizetési kartyatranzakciok
engedélyezésére hasznalt, biztonsaggal kapcsolatos informaciok. Ezek az informaciok magukban foglaljak
tobbek kozott a kartya ellenérzd kodjait, az 6sszes nyomkovetési adatot (magnescsikrél vagy azzal egyenértéki
chiprél), PIN-kédokat és PIN-blokkokat.

Feldolgozé: a Kereskedd szolgaltatdja, aki/amely el8segiti az engedélyezés és benyljtas feldolgozasat az
American Express halézatara.

Feltort kartyaszam: Adatvédelmi incidenshez kapcsolédd American Express kartyaszamlaszam.
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Fizetési alkalmazas: a A biztonsagos szoftverszabvanyhoz (Secure Software Standard) és a biztonsagos
szoftveréletciklus szabvanya (Secure Software Life Cycle Standard) mindenkori Szészedetében meghatarozott
jelentéssel bir, amely elérhet6 a www.pcisecuritystandards.org cimen.

Fogyasztonak: mingsul a kartyatulajdonos, aki arut, szolgaltatast vagy mindkettét vasarol.

Igazsagiigyi incidens végleges jelentés sablonja: a PCI Security Standards Council altal rendelkezésre
bocsatott sablon, amely a www.pcisecuritystandards.org weboldal cimen érhetd el.

Jogbérletbe add: annak a vallalkozasnak az izemeltetdje, amely maganszemélyek vagy jogi személyek
(ajogbérletbe vev8k) szamara engedélyezi, hogy arukat és/vagy szolgaltatasokat nyujtsanak az izemelteté
védjegye alatt, vagy az izemeltet6 Védjegye szerint miikddjenek; segitséget nyujt a Jogbérletbe vevéknek az
Gzleti vallalkozasuk mikodtetésében, vagy befolyassal van a Jogbérletbe vevé miikddési mddjara; és kifizetést
vagy dijat szed be a Jogbérletbe vevktdl.

Jogbérletbe vevé: egy fuggetlen tulajdonban l1évé és fuggetlenul Gzemeltetett kuilsé fél (ideértve a jogbérletbe
vevét, licencbe vevét vagy fejezetet) — barmely Jogbérletbe adé altal a jogbérlet tizemeltetésére licencelt
Kapcsolt vallalkozasok kivételével —, amely irasos szerzédést kotott a Jogbérletbe addval, miszerint koteles
kovetkezetesen és feltlind madon kulsé azonositd jelekkel — a Jogbérletbe adé markajelével — azonositani magat
vagy a nyilvanossag el6tt a Jogbérletbe add vallalatcsoportjanak tagjaként tuntetni fel magat.

Jévahagyott pontok kozotti titkositasi (P2PE) megoldas: a PCI SSC validalt megoldasainak felsoroldsaban
szerepel, vagy egy PCI SSC-mindsitett biztonsagi felmérd P2PE Vallalat altal validalt.

Jévahagyott atvilagitasi szallité (ASV): az a Jogi Személy, amelyet a Payment Card Industry Security Standards
Council, LLC alkalmasnak nyilvanit arra, hogy bizonyos PCI DSS kévetelmények betartasat validalja internetes
kornyezetek sérulékenységi atvilagitasanak lefolytatasa utjan.

Jovairas: annak a terhelésnek az 6sszege, amelyet On visszafizet a Kartyatagoknak a Kartyaval végzett
vasarlasokért vagy fizetésekeért.

Jovairas nyilvantartas: a Jovairasok kovetelményeink szerinti nyilvantartasa.

Kartyakibocsato: olyan Jogi személy (ideértve az American Expresst és annak Kapcsolt véllalkozasait), akit az
American Express vagy annak egy Kapcsolt vallalkozasa licencel a Kartyak kibocsatasara és a Kartyakibocsato
Uzletagban vald tevékenységre.

Kartyaszam: egyedi azonositd szam, amelyet a kibocsatd a Kartyahoz rendel annak kibocsatasakor.

Kartyatulajdonosi adatkérnyezet (CDE): a kartyatulajdonosok adatait vagy érzékeny hitelesitési adatokat
tarolo, feldolgozé vagy tovabbitd személyeket, folyamatokat és technoldgiak.

Kartyatulajdonos adatai: legalabb a teljes Els6dleges szamlaszamot (PAN) 6nmagaban vagy a teljes PAN-t és az
alabbiak barmelyikét jelentik: kartyatulajdonos neve, lejarati datum, és/vagy szolgaltatoi kod. A fizetési mlvelet
részeként tovabbitott vagy feldolgozott (de nem tarolt) tovabbi adatelemekért lasd az Erzékeny hitelesitési
adatok cimd részt.

Kartyatag: maganszemély vagy jogi személy, (i) aki/amely szerz&dést kotott Kartyaszamla létesitésére egy
kibocsatoval, vagy (ii) akinek/amelynek neve szerepel a Kartyan.

Kartyatulajdonos: olyan tigyfél, akinek fizetési kartyat bocsatottak ki, vagy a fizetési kartya hasznalatara jogosult
barmely személy.

Kartyatag informacio: informacié az American Express Kartyatagokrol és Kartyatranzakciokrdl, ideértve a
neveket, cimeket, kartyaszamlaszamokat és kartyaazonositasi szamokat (CID-k).

Kereskedd: a Kereskedd és valamennyi kapcsolt vallalkozasa, amely az American Express-szel vagy kapcsolt
vallalkozasaival kotott Szerz6dés alapjan American Express Kartyat elfogad.

Kereskedd Szint: az a megnevezés, amelyet a Keresked&k PCI DSS-megfelel8ségi érvényesitési
kotelezettségeihez rendeliink, az 2. rész, ,A PCI DSS Megfelel6ségi Program (Az On Rendszereinek fontos
periodikus érvénvesitése)”.
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Kockazatcsokkentd technolégia: azon technoldgiai megoldasok 6sszessége, amelyek az American Express altal
meghatdrozott American Express Kértyatulajdonosi adatok és az Erzékeny hitelesitési adatok biztonsagat
javitjak. A Kockazatcsokkentd technoldgia mindsités eléréséhez On koteles bizonyitani a technoldgia tervezése
és rendeltetése szerinti hatékony felhasznalasat. Ide sorolhatok toébbek kdzott de nem kizardlag: az EMV, a
pontok kozotti titkositas és a tokenizalas.

Megfelel8ségi igazolas (AOC): az On megfelel6ségi statuszara vonatkozo nyilatkozat a PCI DSS tekintetében
a Payment Card Industry Security Standards Council, LLC altal megadott formatumban.

Mindsitett biztonsagi felméré (QSA): az a jogi személy, amelyet a Payment Card Industry Security Standards
Council, LLC alkalmasnak nyilvanitott arra, hogy PCI DSS szabvany betartasat validalja.

Onértékelési kérddiv (SAQ): a Payment Card Industry Security Standards Council, LLC 4ltal létrehozott
onértékelési eszkdz, amelynek rendeltetése a PCI DSS betartasanak felmérése és hitelesitése.

Payment Card Industry Data Security Standard (PCI DSS): amely elérhet§ a www.pcisecuritystandards.org
cimen.

Payment Card Industry Security Standards Council (PCl SSC) kévetelményei: a fizetésikartya-adatok
biztonsagahoz és védelméhez kapcsolddd szabvanyok és kévetelmények 6sszessége, ideértve a PCI DSS és
PA DSS szabvanyokat is, amelyek elérhet6k a www.pcisecuritystandards.org cimen.

PCI altal jévahagyott: a PIN-beviteli eszkéz vagy a Fizetési alkalmazas (vagy mindkett§) megjelenik a telepités
idépontjaban a jovahagyott vallalatok és szolgaltatok a PCl Security Standards Council, LLC altal vezetett
listdjan, amely elérhetd a www.pcisecuritystandards.org cimen.

PCI DSS: a Payment Card Industry adatvédelmi szabvanya (Data Security Standards), amely elérheté a
www.pcisecuritystandards.org cimen.

PCl igazsagiigyi nyomoz6 (PFl): az a szervezet, amelyet a Payment Card Industry Security Standards Council,
LLC jovahagyott arra, hogy lefolytassa egy jogsértés vagy Fizetésikartya-adatok feltorésének igazsagugyi
vizsgalatat.

PCI PIN biztonsagi kdvetelményei: a Payment Card Industry PIN biztonsagi kdvetelményei (PIN Security
Requirements), amelyek elérheték a www.pcisecuritystandards.org cimen.

PIN-beviteli eszkdz: a Payment Card Industry PIN-tranzakcidk biztonsaga (PIN Transaction Security, PTS),
Interakcios pont (Point of Interaction, POI), Modularis biztonsagi kdvetelmények (Modular Security
Requirements) alatti mindenkori szészedetében meghatarozott jelentéssel bir, amely elérhetd a
www.pcisecuritystandards.org cimen.

Pontok kozotti titkositas (P2PE): az a megoldas, amely titkositdssal védi a szamlaadatokat attél a ponttdl
kezdve, ahol a keresked§ elfogadja a fizetési kartyat a titkositas feloldasanak védett pontjaig.

Portal: azt a jelentési rendszert takarja, amelyet az American Express altal kivalasztott American Express PCI
Program adminisztratorai biztositanak. A Kereskeddk és a Szolgaltatok kotelesek a Portalt hasznalni a PCI
érvényesitési dokumentacié American Express felé torténd benyujtéasa érdekében.

Program: az American Express PCl megfelel6ségi Programot jelenti.

Szamlaadatok: a Kartyatulajdonos adataibdl és/vagy érzékeny hitelesitési adatokbdl allnak. Lasd
Kartyatulajdonos adatai és Erzékeny hitelesitési adatok.

Szerzédés: az Altalanos rendelkezések, a Kereskeddi szabdlyzat, valamint a kiséré ttemtervek és mellékletek
egylttesen (anyagainkban néha Kartyaelfogadasi megallapodasként hivatkozunk rajuk).

Szerzédott felek: az On barmelyik vagy 6sszes munkavallaldja, meghatalmazottja, képvisel8je, alvallalkozoja,
Feldolgozdja, Szolgaltatdja, értékesitési ponti (POS) berendezéseinek vagy rendszereinek vagy fizetésfeldolgozd
megoldasainak szolgéltatoja, az On American Express Kereskeddi szamlajahoz tartozo Jogi személyek és
barmely mas fél, akinek Kartyatulajdonosi informaciéihoz vagy Erzékeny hitelesitési adatokhoz (vagy
mindkett6hoz) valé hozzaférést adhat a Szerz6désnek megfeleléen.
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Szolgaltatok: meghatalmazott feldolgozdk, harmadik fél feldolgozok, atjardk szolgaltatdi, POS-rendszerek
integratorai és POS-rendszerek vagy egyéb fizetési feldolgozasi megoldasok vagy szolgaltatasok szallitoi
a Keresked&k szamara.

Terhelés: Kartyaval végzett fizetés vagy vasarlas.

Terhelési nyilvantartas: a Terhelésekrdl készilt reprodukalhaté (papiralapu és elektronikus) nyilvantartas, amely

megfelel a kovetelményeinknek, és tartalmazza a Kartyaszamot, a tranzakcié datumat, a dollarésszeget, a
jovahagyast, a Kartyatag alairasat (ha van ilyen) és egyéb informaciokat.

Titkositasi kulcs (American Express titkositasi kulcs): minden olyan kulcs, amelyet a szdmlaadatok
feldolgozasara, |étrehozasara, betoltésére és/vagy védelmére hasznalnak. Ezek kozé tartoznak tobbek kozott
a kovetkezdk:

*  Kulcstitkositd kulcsok (Key Encryption Keys): Zéna mesterkulcsok (Zone Master Keys, ZMK-k) és Zéna P
kulcsok (Zone Pin Keys, ZPK-k)

IN-

+  Biztonsagos kriptografiai eszk6zokben hasznalt mesterkulcsok: Helyi mesterkulcsok (Local Master Keys, LMK-k)

»  Kartyabiztonsagikdd-kulcsok (Card Security Code Keys, CSCK-k)

+  PIN-kulcsok: Alap szarmaztato kulcsok (Base Derivation Keys, BDK-k), PIN titkositasi kulcsok
(PIN Encryption Keys, PEK-k) és ZPK-k

Token: az a kriptografiai token, amely egy adott index alapjan egy kiszamithatatlan értékre cseréli a PAN-t.

Tranzakcid: egy Kartya Utjan végrehajtott Terhelés, Jévairas, Készpénzelbleg (vagy egyéb készpénz-
hozzaféréses), ATM-Tranzakcid, amelyet Kartyaval hajtottak végre.

Tranzakcié adatai: az American Express altal kért minden olyan informacio, amely egy vagy tobb Tranzakciét
igazol, beleértve az eladasi ponton kapott informacidkat, az Engedélyezés és benyujtas soran kapott vagy
generalt informacidkat, valamint barmely Visszaterhelést.

Hasznos weboldalak

American Express Adatvédelem: www.americanexpress.com/datasecurity

PCI Security Standards Council, LLC: www.pcisecuritystandards.org

EMVCo: www.emvco.com
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