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AMERICAN EXPRESS

DSOP Samantekt yfir breytingar

Myndtakn

Mikilveegar uppfeerslur eru taldar upp i Samantektartoflu yfir breytingar en paer eru einnig syndar f DSOP med
breytingastiku. Breytingastikur eru I6dréttar linur a vinstri spassiu sem gefa til kynna ad texti hefur verid endurskodadur
eda baett hefur verid vid hann. Adeins verulegar breytingar i DSOP med mogulegum ahrifum a verklagsreglur Séluadila
eru syndar med breytingastiku eins og synt er & vinstri spassiu.

Fiarlzegdur texti er audkenndur med ruslatunnutakni & spassiu vid hlid pydingarmikillar eydingar a texta, ad medtdldum
‘@ koflum, toflum, malsgreinum, athugasemdum og punktum. Visad er til texta sem hefur verid fjarlaegdur i pessari
Samantekt & breytingum med pvi ad nota kaflanimerid Ur fyrri dtgafu til ad fordast rugling.

Blaar linur sem liggja medfram malsgreinum gefa til kynna svaedisbundnar upplysingar.

Samantektartafla yfir breytingar

Mikilvaegar uppfeerslur eru taldar upp i eftirfarandi toflu en paer eru einnig syndar i DSOP med breytingastiku.

Kafli/undirkafli Lysing a breytingu

Pad eru engar breytingar i pessari utgafu.
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Kynning a DSOP og stadlar um vernd

Sem leidandi fyrirtaeki i neytendavernd hefur American Express til langs tima skuldbundid sig til ad vernda
Korthafaupplysingar og Vidkveem audkenningargoégn til ad tryggja 6ryggi peirra.

Gagnaleki hefur neikvaed ahrif & neytendur, Séluadila, Pjonustuveitendur og kortautgefendur. Eitt stakt tilfelli
getur valdid alvarlegum skada a ordspori fyrirteekis og skert getu pess til ad stunda vidskipti. Heegt er ad auka
tiltrd vidskiptavina, afkomu og ordspor fyrirtaekis med pvi ad takast a vid pessa 6gn med innleidingu
oryggisreglna.

American Express veit ad Soluadilar og bPjonustuveitendur okkar (einu nafni kalladir pu eda pid) deila ahyggjum
okkar og fer fram a pad af pér, sem hluta af skyldum pinum, ad pu hlitir gagnadryggisakveedunum i Samningi
binum um vidtoku (i tilviki Séluadila) eda vinnslu (i tilviki Pjénustuveitenda) a American Express® kortinu (badir
nefndir Samningurinn) svo og pessum Reglum um gagnadryggi (DSOP), sem okkur er heimilt ad breyta hvenzer
sem er. Pessar skyldur eiga vid um allan bunad, kerfi og netkerfi pin par sem Dulkdédunarlyklar,
Korthafaupplysingar eda Viokveem audkenningargdgn (eda baedi) eru geymd, unnid er Ur peim eda pau send.

Hugték sem hér eru notud i hastéfum en eru ekki sérstaklega skilgreind hafa ba merkingu sem peim er gefin i
ordalistanum aftast / bessum reglum.

Reglur um gagnaoryggi (DSOP) er safn yfirgripsmikilla regluskilyrda sem astlud eru til ad vernda reikningsgogn
hvenzer sem slik gbgn eru geymd, unnid er Ur peim eda pau send.

American Express krefur alla Soluadila og Pjénustuveitendur ad hlita Gagnaoryggisstadli Greidslukortafyrirtaekja

(PCI DSS). Sem hluti af peirri krofu ber pér ad gera eftirfarandi og sja til pess ad Tilgreindir adilar pinir geri pad

lika:

+ geyma Korthafaupplysingar adeins i pvi skyni ad greida fyrir vidskipti med American Express-kortinu, {
samraemi vid akvaedi og skilyrdi Samningsins.

» hlita nyjustu utgafu Gagnaoryggisstadals Greidslukortafyrirtaekja (PCl DSS) og 68rum PCl-6ryggiskrofum
(PCI SSC) vegna vinnslu, geymslu eda sendingu Dulkédunarlykla, Korthafaupplysinga eda Vidkveemra
audkenningargagna eigi sidar en pann dag sem su Utgafa vidkomandi krofu tok gildi.

» tryggja ad PCl-vidurkenndar vorur séu notadar pegar teekni er tekin i notkun eda skipt Ut til ad geyma, vinna
eda senda gogn.

Pér ber ad vernda allar American Express-upplysingar um Kvittanir og Endurgreidslufjarhaedir sem haldid er eftir
samkveemt Samningnum  samraemi vid pessi gagnadryggisakvaedi. Pu skalt adeins nota pessar upplysingar i pvi
skyni ad uppfylla skyldur pinar samkveemt Samningnum og gaeta peirra i samraemi vid pad. bPu berd fjdrhagslega
og annarskonar abyrgd gagnvart American Express & pvi ad tryggja ad Tilgreindir adilar pinir hliti pessum
gagnaoryggisakvaedum (fyrir utan pad ad syna ad Tilgreindir adilar pinir hliti pessum reglum samkveemt Kafla 2
.PCI DSS-samreemisdeetlun (mikilvaeg reglubundin stadfesting 8 kerfum pinum)", nema annad sé kvedid a um i
beim kafla). Upplysingar um PCl-stadlana og hvernig skal hlita krofum peirra er ad finna &
www.pcisecuritystandards.org.

PCI DSS-samraemisaeetiun (mikilvaeg reglubundin stadfesting a kerfum pinum)

Pér ber ad gripa til eftirfarandi adgerda til ad stadfesta, arlega og 4 90 daga fresti i samraemi vid PCI DSS-
stadalinn eins og lyst er ad nedan, stddu bunadar pins, kerfa og/eda netkerfa (og ihluta peirra) sem geyma, vinna
ur eda senda Korthafaupplysingar eda Vidkveem audkenningargogn.

Fjérar adgerdir parf til ad ljuka stadfestingunni:

«  Adgerd 1: Taktu péatt { PCI-Azetlun American Express vardandi hlitingu vid pessar reglur.

»  Adgerd 2:Hafdu skilning & pinu stigi Stéluadila/Pjénustuveitanda og kroéfum um Stadfestingargdgn.

+  Adgerd 3: Klaradu Stadfestingargdgnin sem pu parft ad senda American Express.

» Adgerd 4: Sendu Stadfestingargodgnin til American Express innan fyrirskipadra timamarka.
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Adgerd 1: Taktu patt i Azetlun American Express vardandi hlitingu vid pessar Reglur

Stig 1 Soéluadilar, Stig 2 Soluadilar, og allir pjonustuveitendur, eins og lyst er hér ad nedan, verda ad taka patt
Azetluninni samkvaemt pessari stefnu. American Express getur, ad eigin vild, tilnefnt sérstaka Stig 3 og Stig 4
Soluadila til ad taka patt { Azetluninni samkvaemt pessari stefnu.

Soluadilar og pjdnustuveitendur sem purfa ad taka patt  Azetluninni verda ad skré sig | Gattinni sem veitt er af
Kerfisstjgranum sem valinn er af American Express innan tilgreindra timamarka.

«  Puverdur ad sampykkja alla sanngjarna skilmala og skilyrdi sem tengjast notkun Gattarinnar.

«  Puverdur ad uthluta og veita nakvaemar upplysingar fyrir ad minnsta kosti einn gagnadryggistengilid innan
Gattarinnar. Naudsynlegar upplysingar innihalda::

= fulltnafn
= netfang
= simanumer
=  heimilisfang
*  Puverdur ad veita uppfeerdar eda nyjar tengilidaupplysingar fyrir gagnadryggistengilidinn i Gattinni pegar
upplysingarnar breytast.
+  Puverdur ad tryggja ad kerfin pin séu uppfeerd til ad leyfa samskipti ur [éni Gattarinnar.

Verdi meinbugir & ad veita eda vidhalda ndverandi tengilidaupplysingum vegna gagnatryggis eda virkja
tolvupdstsamskipti mun pad ekki hafa ahrif a rétt okkar til ad rukka gjold.

Adgerd 2: Hafdu skilning & pinu stigi Séluadila/Pjénustuveitanda og kréfum um

Stadfestingargbgn

Hér eru fjogur Stig til notkunar fyrir Séluadila og tvo stig til notkunar fyrir Pjénustuveitendur sem byggjast a

binum fjélda af American Express-kortafeersium.

»  Fyrir Soluadila pa er magnid sent af Einingum sem syna flest American Express Soluadilastig.*

«  Fyrir Bjénustuveitendur er petta summan af magni sem Pjonustuveitan og Pjonustuveita adila sem pu veitir
bjonustu leggja fram.

BIP-faerslur (Buyer Initiated Payments) eru ekki innifaldar i magni American Express-kortafaersina til ad akvarda
Stig Soluadila eda stadfestingarkrofur. PU munt tilheyra einu af Stigum Séluadila sem tilgreind eru { Toflu A-1 Stig
Soluadila og Pjénustuveitanda.

* [tilfelli Sérleyfisgjafa pa felur pad { sér bad magn sem kemur fra fyrirtaekjum Sérleyfishafa peirra. Sérleyfisveitendur sem
fyrirskipa Sérleyfishofum sinum ad nota ékvedid Posakerfi (POS) eda Pjénustuveitanda verda einnig ad Utvega
stadfestingargogn fyrir viskomandi Sérleyfishafa.


https://managepci.com/safemaker/login/portal
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Tafla A-1: Stig Soéluadila og Pjénustuveitanda

Stig Soluadila Arlegar American Express-feerslur

1. stigs Soluadili 2,5 milljon American Express-kortafaerslur eda fleiri a ari, eda hver
sa Soluadili sem American Express utnefnir sem 1. stigs.

2. stigs Soluadili 50.000 til feerrien 2,5 milljén American Express-kortafeerslur a
ari.
3. stigs Soluadili 10.000 til feerrien 50.000 American Express-kortafaerslur a ari.
4. stigs Soluadili Feerri en 10.000 American Express-kortafeerslur a ari.
Stig bjénustuveitanda Arlegar American Express-feerslur
1. stigs Pjonustuveitandi 2,5 milljon American Express-kortafaerslur eda fleiri a ari, eda hver

sa Pjonustuveitandi sem American Express telur vera 1. stigs.

2. stigs Pjonustuveitandi feerrien 2,5 milljon American Express-kortafeerslur a ari, eda hver
sa Pjonustuveitandi sem American Express telur ekki vera 1. stigs.

Oktéber 2025
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Skilyrdi Séluadila vardandi Stadfestingargdgn

Soluadilar (ekki Pjonustuveitendur) hafa fjéra mogulega flokka fyrir Stig Séluadila. Eftir ad stig Séluadila hefur
verid akvardad med Toflu A-1 Stig Séluadila og Pjdnustuveitanda (ad ofan), ma sja Toflu A-2 Stadfestingargdégn
Soluadila til ad akvarda krofur um stadfestingargogn.

Tafla A-2: Stadfestingargdgn Soluadila

S | o Jyetnum
: : vottun Sjalfsmatsspurningalisti um Azetlun um
Stig Soéluadila/ : Samramisvottun (SAQ AOC) |aukna
X - Stadfesting SN . .. . .
Arlegar American i OG Arsfjordungsleg Ytri Oryggisteekni
Express-feerslur S - Tengilida Varnarleysisskonnun | (STEP) fyrir
amreemis- 5 :
(Skénnun) gjaldgenga
vottun (ROC Reluadila
AOC)
1. stig/ Skylda A ekki vio Valkveett med
2,5 milljénir eda meira sampykki American
Express (kemur {
stad ROC)
2. stig/ Valkveett SAQ AOC skylda (nema lagt sé fram ROC  Valkvaett med
50.000 til faerrien AOC); skdnnun er skylda f tengslum vid sampykki American
2,5 milljénir tilteknar gerdir SAQ Express* (kemur |
stad SAQ og
netkerfisskdnnunar
eda ROC)
3. stig**/ Valkveett SAQ AOC er valkveett (skylda ef American  Valkveett med
10.000 til faerri en Express fer fram & pad); skonnun er skylda sampykki American
50.000 i tengslum vid tilteknar gerdir SAQ Express* (kemur |
stad SAQ og
netkerfisskonnunar
eda ROC)
4, stig**/ Valkveett SAQ AOC er valkveett (skylda ef American  Valkveaett med
Feerri en 10.000 Express fer fram & pad); skonnun er skylda sampykki American
i tengslum vid tilteknar gerdir SAQ Express* (kemur |
stad SAQ og
netkerfisskénnunar
eda ROC)

* Athugid: PCl-teymi American Express mun fara yfir beidnina og haefni og stadfesta hvort pu uppfyllir skilyrdi fyrir STEP-
azetlun. Hafdu samband vid pjénustufulltrdann pinn og/eda AXPPCIComplianceProgram@aexp.com til ad athuga
haefni.

**Til ad koma i veg fyrir misskilning pa purfa Séluadilar af Stigi 3 og Stigi 4 ekki ad senda inn Stadfestingargdgn nema
American Express krefjist pess. Hinsvegar verda peir ad hlita pessum Reglum um gagnaoryggi og eru skadabotaskyldir
samkvaemt 6llum 6drum akvaedum peirra.

American Express askilur sér rétt til ad sannreyna sannleiksgildi, nakvaeemni, og velszemi PCI-Stadfestingargagna
binna. American Express gaeti krafist pess ad pu leggir fram vidbotarskjél vegna mats til studnings pessu
markmidi. Ad auki hefur American Express rétt 4 ad krefjast pess ad pu tileinkir pér PCI-Oryggisstadlarads
sampykktan Vidurkenndan uttektaradila (QSA) eda PCl-rannsdknaradila (PFI).

Oktéber 2025
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Kréfur um Stadfestingargégn Pjonustuveitanda

pjonustuveitendur (ekki Séluadilar) eiga tvo flokkunarvalkosti fyrir Stig. Eftir ad stig Pjonustuveitanda hefur verid
akvardad med Toflu A-1 Stig Soluadila og Pjonustuveitanda (ad ofan), ma sja Toflu A-3 Stadfestingargogn
bjénustuveitanda til ad akvarda krofur um stadfestingargdgn.

Pjénustuveitendur koma ekki til greina fyrir STEP.

Tafla A-3: Stadfestingargdégn Pjonustuveitanda

1 Arleg Skyrsla um Samraemisvottun Stadfesting um Samraemisvottun (ROC Skylda
AOQC)
2 Arleg SAQ D (Pjénustuveitandi) og arsfiéroungsleg netskonnun eda érleg Skylda

Skyrsla um Samraemisvottun Stadfesting um Samraemisvottun (ROC AOC), ef
6skad er eftir

Radlagt er ad bjonustuveitendur hliti einnig Vidbotarstadfestingu PCl-tthlutadra adila.

Azetlun um aukna 6ryggistaekni (STEP)

Soluadilar sem uppfylla PCI DSS-stadalinn geta einnig, ad eigin akvordun American Express, verid gjaldgengir i
azetlun American Express um aukna 6ryggistaekni (STEP) ef peir innleida tiltekna aukna 6ryggistaekni i llu
Kortavinnsluumhverfi peirra. Séluadilar eru adeins gjaldgengir i STEP ef peir hafa ekki ordid fyrir Gagnatilviki
sidustu 12 manudi og ef 75% allra Kortafeersina séluadila eru framkvaemdar med samblandi af eftirfarandi
auknum o6ryggisvalkostum:

+  EMV, EMV Snertilaust eda Stafraent Veski — & virku taeki med gildu EMVCo (www.emvco.com) sampykki/
vottun og feert um ad vinna ur AEIPS-samhzaefdu Flogukortafaerslum. (Bandariskir Séluadilar verda ad stydja
Snertilausar greidslur)

+  Dulk6dud gogn fra punkti til punkts (P2PE) — send i 6rgjorva Séluadila med PCI-SCC-vidurkenndu eda
QSA-vidurkenndu Dulkédunarkerfi fra punkti til punkts

*  Merknud - innleidda merkningin verdur ad:
= uppfylla skilyréi EMVCo,
= adveraorugg, unnin, geymd, send og ad 6llu leyti stjornad af PCl-samraemdri pjénustuveitu pridja adila,
0g
= ekkisé haegt ad snta Merkingu til baka pannig ad Séluadilinn geti greint Reikningsndmerid (PAN).

Krofur um PCI-Stadfestingargdgn eru minni fyrir Séluadila sem eru gjaldgengir fyrir STEP, eins og nénar er lyst i
Adgero 3: Klaradu Stadfestingargdégnin sem bu parft ad senda American Express” hér fyrir nedan.

Adgerd 3: Klaradu Stadfestingargdgnin sem pu parft ad senda American Express

Eftirfarandi gagna er krafist fyrir mismunandi stig Séluadila og Pjonustuveitenda eins og kemur fram i
Toflu A-2 Stadfestingargdgn Séluadila og Toflu A-3 Stadfestingargdgn bjdnustuveitanda hér ad ofan.

Pu verdur ad leggja fram Stadfesting um Samraemisvottun (AOC) fyrir videigandi matsgerd. AOC er yfirlysing um
samraemisstodu pina og verdur sem slik ad vera undirritud og dagsett af videigandi adilum innan fyrirtaekis pins.

Til vidbodtar vid AOC-vottunina getur American Express krafist pess ad pu leggir fram afrit af heildarmatinu og ef
Oskad er eftir viobotarfylgiskjolum sem syna fram a samraemi vid PCI DSS-kréfur. Pessi Vottun er framkvaemd &
binn kostnad.

Skyrsla um Samraemisvottun Stadfesting um Samrzemisvottun (ROC AOC) - (Arleg krafa) — Skyrsla um
Samrzaemingu greinir fra nakveemri skodun & bunadi pinum, kerfum og netkerfum (og ihlutum peirra) par sem
Korthafagdgn eda Vidkveem audkenningargogn (eda hvoru tveggja) eru geymd, unnin eda send. Pad eru tveer


http://www.emvco.com
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utgafur: ein fyrir Séluadila og hin fyrir bjonustuveitanda. Skyrsla um Samraemisvottun verdur ad vera
framkveemd af:

* QSAeda
+ Innridryggisadila (ISA) og stadfest af forstjéra pinum, fjarmalastjora, upplysingadryggisstjora eda yfirmanni

ROC AOC-skyrslan verdur ad vera undirritud og dagsett af QSA eda ISA og vidurkenndum leidtogum innan
fyrirteekis pins og berist til American Express ad minnsta kosti einu sinni a ari.

Sjalfsmatsspurningalisti um Samraemisvottun (SAQ AOC) - (Arleg krafa) — Sjalfsmatsspurningalistarnir leyfa
sjalfsskodun a bunadi pinum, kerfum og netkerfum (og thlutum) par sem Korthafagdgn eda Vidkvaem
audkenningargdgn (eda hvoru tveggja) eru geymd, unnin eda send. Pad eru margar utgafur af SAQ. bu velur eina
eda fleiri midad vid Gagnaumhverfi korthafa.

SAQ getur verid fyllt ut af starfsfolki innan fyrirteekis pins sem er heeft til ad svara spurningunum med itarlegum
haetti eda pu getur fengid QSA til ad adstoda pig. SAQ AOC-vottunin verdur ad vera undirritud og dagsett af til
pess baerum stjéornendum innan fyrirtaekis pins og afhent American Express ad minnst kosti einu sinni a ari.

Veikleikaskénnun a ytri netkerfum, framkvaemd af sampykktum skdnnunaradila (ASV-Skénnun) - (90 daga
krafa) — Ytri veikleikaskdnnun er fjartengd til ad greina hugsanlega veikleika og rangar stillingar & ihlutum sem
snua ad internetinu { Gagnaumhverfi korthafa (t.d. vefsveedi, forrit, vefpjonar, péstpjénar, almenn Ién og
netveitur).

Hun skal framkveemd af Vidurkenndum skénnunaradila (ASV).

Ef SAQ krefst pess verdur ad senda ASV-Skonnunarskyrslu Vottun um Skénnun Samraemi (AOSC) eda yfirlit, par
amedal fioldann sem skannadur var, samraemisvottun um ad nidurstédurnar uppfylli PCI DSS-skdnnunarferla og
samraemisstédu sem ASV hefur lokid vid, til American Express ad minnsta kosti einu sinni @ 90 daga fresti.

Ef sent erinn ROC AOC eda STEP parft pu ekki ad leggja fram AOSC eda ASV-skdnnunaryfirlit nema pess sé
sérstaklega 6skad. Til ad fordast misskilning pa eru skannanir tilskildar ef peirra er krafist af SAQ.

STEP Samrzem Vottunargégn (STEP) - (Arleg krafa) — STEP er eingéngu i bodi fyrir Soluadila sem uppfylla
skilyroi i Adgerd 2: ,Hafdu skilning & binu stigi Séluadila/Pjénustuveitanda og kréfum um Stadfestingargégn™ hér
ad ofan. Ef fyrirtaeki pitt uppfyllir skilyrdin verdur pu ad fylla Ut og leggja fram STEP-vottunareydubladid arlega til
American Express. Haegt er ad hlada nidur arlega STEP-vottunareydubladinu af Gattinni. PU getur einnig leitad til
bjonustufulltria pins eda skrifad til American Express 8 AXPPCIComplianceProgram@aexp.com.

Ekki farid eftir PCI DSS - (Arlegt, 90 daga og/eda pbegar pess er 6skad) — Ef pu ert ekki { samraemi vid PCI DSS,
ba verdur pu ad leggja fram yfirlit yfir PCl-forgangsrodun (PAT) (haegt ad hlada nidur i gegnum vefsidu PCl-
oryggisstadlarads).

PAT-yfirlitid verdur ad tilgreina Urbdtadagsetningu, sem ma ekki vera lengri en tolf (12) manudi eftir dagsetningu
skjalsins til ad na markmidum. Pu skalt upplysa American Express med reglubundnum haetti um framgang
urbota pinna vegna Misbrests (Stig 1, Stig 2, Stig 3 og Stig 4 Soéluadila; allir Pjonustuveitendur). Adgerdir til
urbota sem naudsynlegar eru til ad na fram samraemi vid PCI DSS eiga ad vera framkvaemdar a pinn kostnad.

American Express mun ekki leggja a gjold vegna reglubrota fyrir dagsetningu urbéta. Samkveemt T6flu A-4 Gjald
vegna reglubrota ert pu afram abyrg(ur) gagnvart American Express fyrir 6llum skadabdtaskyldum vegna
Gagnatilfella og ert bundin(n) 6llum 68rum akvaedum pessara reglna.

American Express getur ad eigin gedpdtta haldid réttinum til ad leggja a gjold vegna reglubrota ef:

* snidmat fyrir PCl-forgangsrodun hefur ekki verid sent inn i samraemi vid krofurnar sem koma fram i pessum
kafla,

+  ekkihefur verid farid eftir Urbdtaskrefunum fyrir ba stédu pegar misbrestur er a hlitni sem lyst er
snidmatinu fyrir PCl-forgangsrodun,

» einhverjar krofur i snidmatinu fyrir PCl-forgangsrédun fyrir pa stodu pegar misbrestur er & hlitni voru ekki
uppfylltar, eda

« tilskilin hlitingargdgn voru ekki afhent American Express fyrir gildandi frest eda samkvaemt beidni.


https://managepci.com/safemaker/login/portal
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Soluadilar/pjonustuveitendur sem verda ekki vid krofunum i Adgerd 2: Hafdu skilning & binu stigi Séluadila/
bjénustuveitanda og kréfum um Stadfestingargdgn, gaetu purft ad greida gjold sem koma fram i Adgerd 4:
Stadfestingargdgn send til American Express.

Til ad fordast misskilning pa koma Séluadilar sem ekki hlita PCI DSS ekki til greina fyrir STEP.

Adgerd 4: Stadfestingargdgn send til American Express

Allir Seluadilar og Pjénustuveitendur sem burfa ad taka patt { Azetluninni verda ad leggja fram Stadfestingargogn
merkt ,,skyldubundid” i toflunum i Adgerd 2: . Hafdu skilning & binu stigi Séluadila/bjénustuveitanda og kréfum
um Stadfestingargdgn” til American Express adur en frestur rennur ut.

PU verdur ad leggja fram Stadfestingargdgnin pin til American Express med pvi ad nota Gattina sem kerfisstjorinn
sem American Express hefur valid hefur utvegad. Med pvi ad leggja fram Stadfestingargdgnin stadfestir pu og
abyrgist vid American Express ad eftirfarandi sé satt (eftir bestu vitund):

+  Matid pitt var utfeert ad fullu og itarlegt;

+  PCI DSS-stada er nakvaemlega synd pegar ad henni lauk, hvort sem sent hafi verid inn Stadfesting um
Samraemisvottun (AOC) eda PCl-forgangsnalgunartdl fyrir samantekt;

«  Puhefur heimild til ad birta upplysingarnar sem par er ad finna og gefur American Express
Stadfestingargdgnin an pess ad brjéta a rétti annars adila.
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Gjold vegna reglubrots og uppségn Samnings

American Express er heimilt ad innheimta af pér gjold vegna reglubrots og segja upp Samningnum ef pu uppfyllir
ekki pessar krofur eda sendir ekki naudsynleg Stadfestingargogn til American Express adur en skilafrestur rennur
ut. American Express mun reyna ad lata gagnadryggistengilid vita hver videigandi skilafrestur er fyrir hvert arlegt
og arsfjéroungslegt skyrslutimabil.

Tafla A-4: Gjald vegna reglubrota

Soéluadili a 1. stigi

eda : | Soluadilia 2. stigieda goé%a?glé%
Pjonustuveitandi |Pjonustuveitandia 2. stigi 4 stigi
al. stigi -Stig
Gjald vegna reglubrots verour ~ 25.000% 5.000% Bandarikjadalir 50%
lagt & ef Stadfestingargdgn Bandarikjadalir Bandarikjadalir
berast ekki fyrir fyrsta
skilafrest.
Vidbdtargjald vegna reglubrots  35.000% 10.000$ Bandarikjadalir 100%
verdur lagt & ef Bandarikjadalir Bandarikjadalir

Stadfestingargogn berast ekki
fyrir annan skilafrest.

Vidbdtargjald vegna reglubrots  45.000$ 15.000% Bandarikjadalir 250%

verdur lagt & ef Bandarikjadalir Bandarikjadalir
Stadfestingargogn berast ekki

fyrir pridja skilafrest.

ATHUGID: Gjold vegna

reglubrots verda afram notud

par til Stadfestingargdgnin eru

komin i hus.

*Gjold vegna reglubrots eru 16gd & i Stadbundnum gjaldmidli.
* A ekki vio [ Argentinu.

Ef PCI DSS-hlitingargdgn pin uppfylla ekki krofur ba hefur American Express rétt til ad leggja a uppsafnad gjald
vegna reglubrota, halda eftir greidslum og/eda rifta Samningnum.

Stjérnunarskyldur vegna Gagnatilfella

Pér ber ad gera American Express tafarlaust vidvart ef upp kemst um Gagnatilfelli og aldrei sidar en sjotiu og
tveimur (72) klukkustundum eftir ad upp kemst um pad.

Til ad gera American Express vidvart skaltu hafa samband vid American Express Enterprise Incident Response
Programme (EIRP) gjald-frjalst i sima 1.888.732.3750, eda i 1.602.537.3021, eda senda télvupdst a
EIRP@aexp.com. Pér ber ad utnefna einstakling sem tengilid pinn vegna slikra Gagnatilfella. Auk pess berd pu
eftirfarandi skyldur:

*  Puverdur ad framkveema vandlega rannsokn fyrir hvert Gagnatilfelli og lata American Express tafarlaust i té
oll Kortanumer sem stefnt var i haettu. American Express askilur sér rétt til ad gera eigin innri greiningu til ad
komast ad pvi hvada Kortanumer voru hluti af Gagnatilvikinu.

Fyrir Gagnatilfelli sem varda faerri en 10.000 einstok Kortandimer parf ad veita American Express samantekt
rannsoknar innan tiu (10) vidskiptadaga fra pvi henni er lokid.

«  Samantektir rannsdkna eiga ad innihalda eftirfarandi upplysingar: samantekt tilfellis, lysingu & viskomandi
umbhverfi, timalinu atburda, lykildagsetningar, upplysingar um ahrif afhjupun gagna, afmérkunar- og
Urbdtaadgerdir og stadfestingu ad ekkert bendi til pess ad frekari gdgn American Express séu i haettu.
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Fyrir Gagnatilfelli sem varda 10.000 eda fleiri einstdk Kortanumer parft pu ad rada PCI PFI til ad framkvaema
pessa rannsokn innan fimm (5) daga eftir ad Gagnatilfelli uppgdtvast.

«  Utvega parf American Express 6breytta rannséknarskyrslu innan tiu (10) vidskiptadaga fra pvi henni er lokid.

+  Rannsoéknarskyrslur skal fylla it med pvi ad nota ndverandi Snidméat fyrir lokaskyrslur um gagnatilfelli sem
PCl-adili utvegar. Slik skyrsla verdur ad innihalda réttartaeknilegar skodanir, skyrslur um samraemisvottun og
allar adrar upplysingar vardandi Gagnatilfellid. Audkenndu astaedur Gagnatilfellisins, stadfestu hvort pu
uppfylitir PCI DSS-stadalinn & tima Gagnatilfellisins og sannreyndu getu pina til ad koma i veg fyrir
Gagnatilfelli { framtidinni med pvi ad (i) gera dzetlun um Urbaetur vegna allra tilfella par sem misbrestur er &
hlitingu vid PCI DSS og (ii) taka patt i azetlun American Express vardandi hlitingu (eins og lyst er ad nedan).
Samkvaemt beidni American Express skalt pu Utvega stadfestingu fra Vidurkenndum uttektaradila (QSA) a
bvi ad baett hafi verid ur 6llum misbresti a hlitingu.

Oh&d undanfarandi méalsgreinum pessa Kafli 3. .Stjérnunarskyldur vegna Gagnatilfella“:

*  American Express getur, ad eigin gedpdtta, krafist pess ad pu radir PFl-rannséknaradila til pess ad
framkvaema rannsékn a Gagnatilfellum sem fela i sér faerri en 10.000 einstok Kortanimer eda par sem morg
tilfelli hafa att sér stad innan 12 manada timabils. Allar slikar rannséknir verda ad vera i samraemi vid krofur
sem fram koma i pessum Kafli 3. . Stjornunarskyldur vegna Gagnatilfella” og ljuka verdur peim innan pess
timaramma sem American Express segir fyrir um.

»  American Express getur, ad eigin gedpétta, radid PFl-rannséknaradila sérstaklega til pess ad framkveema
rannsokn & Gagnatilfellum og kann ad skuldfaera kostnad slikrar rannséknar a pig.

Pér ber ad meta Gagnatilfellid samkvaemt gildandi logum um tilkynningar & gagnarofi & heimsvisu og, par sem
naudsynlegt er talig, tilkynna videigandi eftirlitsadilum og Korth6fum sem verda fyrir ahrifum i samraemi vid slik
I6g um gagnarof. Ef pu hefur komist ad peirri nidurstédu ad Pjénustuveitandi pinn eda annar adili sé abyrgur fyrir
bvi ad tilkkynna Gagnatilfellid, skalt pu kunngera slikum Pjonustuveitanda eda adila um skyldu sina til ad meta
tilkynningarskyldu sina samkveemt gildandi [6gum um tilkynningar um gagnarof. P4 sampykkir ad fa skriflegt
sampykki fra American Express adur en pu visar til eda nafngreinir American Express i hvers kyns samskiptum
vid Korthafa um Gagnatilfellid. PU sampykkir ad vinna med American Express ad pvi ad veita upplysingar og rada
bot a 6llum vandamalum sem koma upp | tengslum vié Gagnatilfellid, p.m.t. ad veita (og afla allra naudsynlegra
undanpaga til ad geta veitt) American Express allar videigandi upplysingar til ad haegt sé ad ganga ur skugga um
ad pu getir komid i veg fyrir Gagnatilfelli i framtidinni, med peim haetti sem samrymist Samningnum.

Hvad sem lidur gagnstaedum trunadarskyldum i Samningnum er American Express heimilt ad veita upplysingar
um 6ll Gagnatilfelli til American Express-korthafa, Utgefenda, annarra patttakenda { samstaedu American
Express, og til almennings eins og skylt er samvkaemt Gildandi l6gum, démsurskurdi eda samkvaemt fyrirmaelum
par til bzerra stjornvalda eda a 6drum grundvelli til ad draga ur haettu & svikum eda 6dru tjoni eda med 6drum
haetti ad pvi marki sem vid a til ad unnt sé ad starfraekja American Express netid.

11



Reglur um gagnatryggi (DSOP)

AMERICAN EXPRESS

Kafli 4

Oktéber 2025

Hvad skal gera ef Gagnatilvik kemur upp?

Fylgdu pessum skrefum ef Gagnatilvik greinist { fyrirtaekinu pinu.

g Q &g O

Skref 1. Skref 2: Skref 3: Skref 4:
Fylltu ut Erumtilkynningu Gerdu rannsékn — pu geetir Lattu okkur sem fyrstité  Vid hjalpum pér adleysa ur
um tilvik vegna gagna purftadrada Rannsakanda oll American Express® 6llum vandamalum vegna
Soluadila og sendu hana  greidslukortageirans (PCI). kortanimer semeru i Gagnatilviksins.
mead télvupdsti til haettu.

EIRP@aexp.com innan 72
klukkustunda fra pvi ad

Gagnatilvikid greinist.

Skodadu Kafla 3, . Stjérnunarskyldur vegna Gagnatilfella® til ad fa frekari upplysingar um skyldur vid medferd
Gagnatilvika.

Einhverjar spurningar?
Bandarikin: (888) 732-3750 (gjaldfrjalst nimer)
Onnur 16nd: +1 (602) 537-3021

EIRP@aexp.com
Skadabdétaskyldur vegna Gagnatilfella

Skadabdtaskyldur pinar gagnvart American Express samkvaeemt Samningnum um Gagnatilfelli skulu akvardadar
an pess ad American Express afsali sér 6drum réttindum eda Urraedum samkvaemt pessum Kafla 4
.Skadabdtaskyldur vegna Gagnatilfella”. Auk skadabdtaskyldna pinna (ef einhverjar eru) gaetir pu purft ad greida
gjald vegna reglubrota vegna Gagnatilfella eins og lyst er nedar ( pessum Kafla 4, ,,Skadabdtaskyldur vegna
Gagnatilfella®.

Pu parft ad greida American Express baetur ad upphaed 5% fyrir hvert reikningsntiimer, fyrir Gagnatilfelli sem na
til:

+ 10.000 eda fleiri American Express-kortanimera med 6dru af eftirfarandi:

= Vidkveemum audkenningargégnum eda

»  Gildistima
Hins vegar mun American Express ekki leitast til pess ad fa baetur fra pér fyrir Gagnatilvik sem na til:
»  faerrien 10.000 American Express-kortanimera eda
+  fleirien 10.000 American Express-kortanumera ef eftirfarandi skilyrdi eru uppfylit:

= pu hefur tilkynnt American Express um Gagnatilvikid { samraemi vid Kafla 3. .. Stjérnunarskyldur vegna

Gagnatilfella®,

= puuppfylitir krofur PCl DSS-stadalsins a tima Gagnatilviksins (samkvaemt nidurstédu PFI-
rannsoknaradila a Gagnatilvikinu) og

= Gagnatilvikid var ekki komid til vegna 6l6gmeets athaefis pins eda Tilgreindra adila pinna.

Ohad undanfarandi efnisgreinum pessa Kafla 4, .Skadabdtaskyldur vegna Gagnatilfella”, skalt pui greida
American Express gjald vegna reglubrots hvers konar Gagnatilviks, 6had fjdlda American Express-kortanumera,
sem er ad hamarki 100.000$ fyrir hvert Gagnatilvik (samkvaemt akvordun American Express, ad eigin gedpotta)
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ef misbrestur verdur a pvi ad pu uppfyllir skyldur pinar samkveemt Kafla 3. . Stjérnunarskyldur vegna
Gagnatilfella”. Til ad fordast misskilning skal heildarupphaed gjalds vegna reglubrots staks Gagnatilviks ekki vera
heerri en 100.000$.

American Express mun undanskilja i Utreikningum sinum 6ll Reikningsnimer American Express-korta sem voru
hluti af fyrri botakrofu vegna Gagnatilviks innan télf (12) manada fyrir Tilkynningardag. Allir dtreikningar gerdir af
American Express samkvaemt pessari adferdafraedi eru endanlegir.

American Express kann ad rukka pig um heildarupphaed skadabdtaskyldna pinna vegna Gagnatilvika eda draga
upphaedina fra greidslum American Express til pin (eda skuldfaera bankareikning pbinn) samkvaemt Samningnum.

Skadabdtaskylda pin vegna Gagnatilfella hér undir skal ekki teljast vera tilfallandi, dbein, byggd & getgatum,
afleidd, sérstok, til refsingar eda 6drum til varnadar samkvaemt Samningnum, svo framarlega sem slikar skyldur
fela ekki i sér skadabaetur i tengslum vid eda sem eru i edli sinu vegna hagnadar- eda tekjutaps, taps a
vidskiptavild eda taps a vidskiptataekifaerum.

American Express getur ad eigin gedpdtta leekkad skadabdtaskyldu Soluadila eingdngu vegna Gagnatilfella sem
uppfylla oll eftirfarandi skilyrdi:

«  Videigandi taekni til Aheettuminnkunar var { notkun fyrir Gagnatilfellid og var i notkun allan timann medan &
Gagnatilfellinu stod,

+  lokid hefur verid itarlegri rannsékn i samraemi vid PFl-verkefnid (nema annad hafi verid sampykkt skriflega),

«  pad hafi komid skyrt fram { rannséknarskyrslunni ad Ahaettuminnkandi teekni var notud til ad vinna ur, geyma
og/eda senda gognin & tima Gagnatilfellisins, og

*  pugeymir ekki (og geymdir ekki allan pann tima sem Gagnatilfellid vardi) Vidkveem audkenningargbgn eda
neinar Korthafaupplysingar sem ekki hafa verid gerdar 6lesanlegar.

Par sem moguleiki er & laekkun skadabdta verdur leekkunin a skadabdtaskyldu pinni (ad undanskildum gjoldum
sem greida skal vegna reglubrota) akvedin a eftirfarandi hatt:

Tafla A-5: Naudsynleg skilyrdi fyrir laekkun skadaboétaskyldu

Is_égg%%taskyldu Naudsynleg skilyrdi

Ver;juleg laekkun: >75% af 6llum Faerslum lesnum med Bunadi fyrir orflogul EDA

20% Ahaettuminnkandi taekni { notkun & >75% af stadsetningum Soluadila2
Aukin laekkun: >75% af 6llum Faerslum lesnum med Bunadi fyrir orflogul OG énnur
75% til 100% Ahaettuminnkandi taekni { notkun & >75% af stadsetningum Séluadila2

! Eins og akvedid er samkvaemt innri greiningu American Express
2 Eins og akvedid er samkveemt PFl-rannsékn
*  Aukinlaeekkun (75% til 100%) skal vera akvedin a grundvelli lzegra présentuhlutfalls Faersina med Bunadi fyrir

orflogu OG stadsetningum Soluadila sem nota adra Ahaettuminnkandi taekni. Deemin { Toflu A-6 Aukin
lzekkun skadabdtaskyldu syna utreikning a lzekkun skadabdta.

«  Tilad vera haef(ur) fyrir Ahaettuminnkandi teekni pa verdur pu ad syna fram & markvissa notkun taekninnar
samraemi vid hoénnun hennar og zetladan tilgang.

«  Hilutfall stadsetninga sem nota Ahzettuminnkandi teekni er akvedio med PFI-rannsékn.

»  Laekkun skadabdtaskyldu gildir ekki um nein gjold vegna reglubrota sem koma til greidslu i tengslum vid
Gagnatilfellia.
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Tafla A-6: Aukin laekkun skadabétaskyldu

Ahzettuminnkandi taekni i

Kemur til greina | Leekkun

notkun
1 *  80% af Feerslum med Bunadi Nei 50%: Venjuleg laekkun (minna en 75%
fyrir 6rflogur notkun Ahzettuminnkandi taekni gerir pig
e 0% stadsetninga nota adra ekki h%fa(n) fyrir Aukna |%kkun)l

Ahaettuminnkandi taekni

2 +  80% af Faerslum med Bunadi Ja 77%: Aukin laekkun (byggd a 77% notkun
fyrir orflogur Ahzettuminnkandi taekni)

* 77% stadsetninga nota adra
Ahzettuminnkandi taekni

3 *  93% af Faerslum med Bunadi Ja 93%: Aukin leekkun (byggd & 93% af
fyrir orflogur Feerslum med Bunadi fyrir orflogur)

* 100% stadsetninga nota adra
Ahzettuminnkandi taekni

4 *  40% af Feerslum med Bunadi Nei 50%: Venjuleg laekkun (minna en 75% af
fyrir orflogur Faerslum med Bunadi fyrir érflégur gerir
«  90% stadsetninga nota adra pig ekki haefa(n) fyrir Aukna lzekkun)

Ahaettuminnkandi taekni

1 Gagnatilfelli med 10.000 reikningum American Express-korta, upp 8 5% fyrir hvert reikningsniimer (10.000 x 5% = 50.000%)
geeti komid til greina fyrir laekkun upp 4 50% og laekkad pannig skadabdtaskylduna tr 50.000% i 25.000$, ad undanskildum
ollum gjoldum vegna reglubrota.

Kafli 5 Azetlun um midada greiningu (TAP)
Stuldur a Korthafaupplysingum getur verid vegna skorts a gagnaoryggi i Gagnaumhverfi korthafa (CDE).

Daemi um stuld a Korthafaupplysingum ma nefna:

+  Sameiginlegir sélustadir (CPP): Korthafar American Express tilkynna um sviksamlegar Fzerslur a
Kortareikningum peirra og i ljos kemur ad paer eiga uppruna sinn vid innkaup i Fyrirtaekinu pinu.

»  Korthafaupplysingar fundust: Korta- og Korthafaupplysingar American Express fundust a veraldarefnum
og tengjast Vidskiptum vid Fyrirtaeki pin.

*  Grunur um spilliforrit: American Express grunar ad pu notir hugbtinad sem er syktur eda berskjaldadur
gagnvart spilliforritum.

TAP er hannad til ad koma auga a mégulegan gagnastuld Korthafaupplysinga.

Pér ber ad sja til pess ad pu og Tilgreindir adilar pinir fari ad eftirfarandi krofum pegar tilkynning berst fra
American Express um mogulegan stuld a Korthafaupplysingum.

*  PuUverdur ad leita ad oryggisbresti i CDE og lagfeera tafarlaust.

= Pudverdur ad sja til pess ad utanadkomandi séluadili/ar framkveemi itarlega skodun a CDE ef pad hefur
verid utvistad.

+ Pl verdur ad senda okkur samantekt a 6llum adgerdum, sem gripid hefur verid til eda gripa a til, ut fra
skoduninni, matinu og/eda Urbotum pegar tilkynning um slikt berst fra American Express.

*  PuUverdur ad senda okkur uppfeerd gogn um PCI DSS-stadfestingu i samraemi vid Kafla 2, ,PCI DSS-
samraemisaeetlun (mikilveeg reglubundin stadfesting & kerfum pinum)".

*  Pu parft, eftir pvi sem vid &, ad kalla til haefan PCI PFI til ad kanna CDE ef pu eda Tilgreindur adili pinn:
= Getur ekki leyst ur stuldi Korthafaupplysinga innan edlilegs tima, ad akvordun American Express, eda
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= Stadfest ad Gagnatilvik hafi att sér stad og farid ad krofum i Kafla 3. .. Stjérnunarskyldur vegna
Gagnatilfella”.

Tafla A-7: Gjald vegna reglubrota vegna TAP

Soluadilia |Soluadili &
1. stigieda |2.stigieda |[Soluadilia3.

Pjonustu- |Pjonustu- |stigieda
veitandi a 1. |veitandia 2. |4. stigi
stigi stigi

Gjald fyrir reglubrot hugsanlega lagt 4 ef ekki er stadid vio 25.000% 5.000% 1.000%
skuldbindingar i tengslum vid TAP fyrir fyrsta skiladag. Bandarikjadalir Bandarikjadalir Bandarikjadalir

Gjald fyrir reglubrot hugsanlega lagt 4 ef ekki er stadid vio  35.000% 10.000% 2.500%
skuldbingingar i tengslum vid TAP fyrir annan skiladag. Bandarikjadalir Bandarikjadalir Bandarikjadalir

Gjald fyrir reglubrot hugsanlega lagt & ef ekki er stagid vio  45.000$ 15.000% 5.000%
skuldbingingar i tengslum vid TAP fyrir pridja skiladag. Bandarikjadalir Bandarikjadalir Bandarikjadalir
ATHUGID: Leggja méa a Gjaldid fyrir reglubrot

manadarlega pangad til stadid er vid skuldbindingar eda

leyst hefur verid tGr TAP,

Ef ekki er stadid vid skuldbindingar vegna TAP hefur American Express rétt til ad leggja &4 uppsafnad gjald vegna
reglubrota, halda eftir greidslum og/eda rifta Samningnum.

Kafli 6 Pagnarskylda

American Express mun gera edlilegar radstafanir til ad geeta (og sja til pess ad umbodsmenn og undirverktakar
sinir, p.m.t. Gattaveitan, gaeti) trinadar um skyrslur pinar um samraemisvottun, p.m.t. Stadfestingargognin, og
mun ekki birta stadfestingargognin neinum pridja adila (6drum en Hlutdeildarféldgum, umbodsmoénnum,
forsvarsmonnum, Pjénustuveitendum og undirverktokum American Express) i prju ar fra moéttoku, med peim
fyrirvara ad trinadarskyldan gildir ekki um Stadfestingargdgn sem:

a. American Express hafdi vitneskju um adur en pau barust;

eru eda verda birt almenningi an nokkurs brots a pessari malsgrein af halfu American Express;
berast American Express fra pridja adila med l6gleidum leidum an trunadarskyldu;

utbuin eru af American Express; eda

er skylt ad birta samkvaemt Urskurdi domstdls, umsysluskrifstofu eda stjérnvalds eda samkvaemt l6gum,
reglu, reglugerd eda stefnu, beidni um upplysingagjof, kvadningu eda 6dru lagaferli eda med formlegri eda
oformlegri fyrirspurn eda rannsokn stjornvalds eda yfirvalds (bar med talid eftirlitsyfirvalds, rannsakanda,
skodanda eda l6ggeaesluyfirvalda).

P oo o

Kafli 7 Fyrirvari

AMERICAN EXPRESS HAFNAR ALLRI ABYRGD OG BOTASKYLDU [ TENGSLUM VID PESSAR
GAGNAORYGGISREGLUR, PCI DSS-STADALINN, EMV-FORSKRIFTINA OG SKIPUN OG FRAMMISTOBU
VIDURKENNDRA UTTEKTARADILA, VIDURKENNDRA SKONNUNARADILA EDA PFI-RANNSOKNARADILA
(EDA EINHVERS PEIRRA), HVORT SEM ER BEINNI, AFLEIDDRI, LOGBODINNI EDA ANNARRI, P.MT. ALLRI
ABYRGD A SOLUH/AFI EDA H/AFI FYRIR AKVEDINN TILGANG. KORTHAFAR AMERICAN EXPRESS ERU EKKI
PRIDJU ADILAR SEM NJOTA RETTINDA SAMKVAMT PESSUM REGLUM.
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Ordalisti

Eftirfarandi skilgreiningar gilda um pessar Reglur um gagnadryggi:

1. stigs Soéluadili er Soluadili med 2,5 milljonir American Express-kortafaersina eda meira & ari eda hver sa
pjonustuveitandi sem American Express telur vera 1. stigs.

2. stigs Séluadili er Soluadili med 50.000 til faerri en 2,5 milljénir American Express-kortafaerslur a ari.
3. stigs Soluadili er Soluadili med 10.000 til feerrien 50.000 American Express-kortafaerslur a ari.
4. stigs Soluadili er Soluadili med feerri en 10.000 American Express-kortafeerslur & ari.

1. stigs bjénustuveitandi er Pjénustuveitandi sem vinnur Ur 2,5 milljénum eda fleiri American Express-
kortafeerslum a ari eda hver sa Pjénustuveitandi sem American Express telur vera 1. stigs.

2. stigs Pjénustuveitandi er bPjonustuveitandi sem er med faerri en 2,5 milljonir American Express-kortafaerslur a
ari eda hver sa bjénustuveitandi sem American Express telur ekki vera 1. stigs.

Ahaettuminnkandi taekni eru taeknilausnir sem auka 6ryggi American Express-korthafaupplysinga og Viokvaemra
audkenningargagna samkvaemt dkvordun American Express. Til ad vera haef(ur) fyrir Ahzettuminnkandi taekni ba
verdur pu ad syna fram a markvissa notkun taekninnar i samraemi vid hdnnun hennar og zetladan tilgang. Daemi
um slikt eru, en takmarkast ekki vid: EMV, Dulkédun fra punkti til punkts og merkning.

American Express-kort, eda Kort, merkir sérhvert kort, reikningsadgangsteeki, greidsluteeki eda pjonustu sem
ber nafn, kennimerki, vorumerki, pjonustumerki eda vidskiptaheiti American Express eda adra réttindavarda
honnun eda tilgreiningu og sem er gefid Ut af Utgefanda eda kortareikningsnimeri.

Azetlun um aukna 6ryggistaekni (STEP) er daetlun American Express sem hvetur Soluadila til ad taka { notkun
teekni sem eykur gagnadryggi.

Azetlun um midada greiningu er dzetlun sem bydur upp 4 skjéta greiningu mogulegs stulds &
Korthafaupplysingum | Gagnaumhverfi korthafa (CDE). Sja Kafla 5. .Azetlun um midada greiningu (TAP)".

Azetlunin pydir American Express PCl-samraemiséeetiun.

BIP-faerslur (Buyer Initiated Payments) er stafraen greidslulausn sem gerir kaupendum kleift ad skipuleggija
greidslur til sbluadila a fljotan og skilvirkan hatt (tengt vid fyrirtaekjakort).

Bunadur fyrir 6rflégur er posi sem er med gilda og nyjustu Utgafu af EMVCo-audkenningar/-vottun
(www.emvco.com) og sem getur unnid ur Flégukortafeerslum sem uppfylla AEIPS.

Dulkédunarlykill (,,American Express dulkédunarlykill*) er hver sa lykill sem notadur er vid Urvinnslu,
framleidslu, hledslu og/eda vorn reikningsgagna. Slikir lyklar eru medal annars, en ekki einvérdungu:

+  Lykladulkédunarlyklar: Sveedisadallyklar (ZMK) og Svaedispinnlyklar (ZPK)

« Adallyklar sem eru notadir i druggum dulkédunartzekjum: Stadbundnir adallyklar (LMK)
+  Kortadryggiskédalyklar (CSCK)

*  PIN-lyklar: Grunnafleidslukyklar (BDK), PIN-dulkédunarlyklar (PEK) og ZPK-lyklar

Dulkédun fra punkti til punkts (P2PE) er lausn sem verndar gégn reiknings med dulkédun fra peim punkti sem
s6luadili sampykkir greidslukortid og til hins 6rugga punkts afkddunar.

EMV forskrift er forskriftin sem er gefin ut af EMVCo, LLC, og er fdanleg & www.emvco.com.

EMV faersla er Fzersla med innbyggdu flogukorti (stundum kallad ,IC-kort", , flogukort®, ,snjallkort”, ,EMV-kort",
eda ,ICC") sem fer fram & posa sem getur tekid 48 méti IC-korti og er med gilda EMV-gerdarvidurkenningu. EMV-
gerdarvidurkenning faest 8 www.emvco.com.

Endurgreidsla er upphaed Feerslu sem er endurgreidd Korthafa fyrir kaup eda greidslur med Korti.
Endurgreidsluskra er skra yfir Endurgreidslur sem eru i samraemi vid krofur okkar.

Flaga er innbyggd 6rflaga sem er felld inn i Kort og sem inniheldur upplysingar um Korthafa og reikning.
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Flégukort er Kort sem er med Flogu og kann ad purfa PIN-nUmer til ad sannreyna audkenni Korthafans eda
reikningsupplysingar sem finnast a Flégunni, eda bzaedi (stundum kallad , snjallkort”, ,EMV-kort* eda ,ICC" eda
~innbyggt flogukort” i gdgnum okkar.)

Faersla er Gjaldfeersla, Endurgreidsla, Fyrirframgreidsla i reidufé (eda annar adgangur ad reidufé), eda
hradbankafeersla med Korti.

Faersluhirdir merkir pjénustuveitandi fyrir Séluadila sem annast heimildaveitingu og vinnslu a sendingum til
netkerfis American Express.

Faerslugdgn eru allar upplysingar sem krafist er af American Express til ad syna fram a eina eda fleiri
Vidskiptafaerslu, par @ medal upplysingar sem aflad er a sélustad, upplysingar sem aflad er eda myndast vid
Heimildaveitingu og Vinnslu eda Bakfaerslu.

Gagnatilvik er tilvik sem felur i sér ad dulkddunarlyklum American Express er stolid, eda grun um stuld a peim,
eda a.m.k. eitt reikningsnimer American Express-korts sem eftirfarandi a vid um:

«  Oleyfilegur adgangur eda notkun a Dulkédunarlyklum, Korthafaupplysingum eda Vidkvaemum
audkenningargdgnum (eda samsetningu pessa) sem geymd eru, unnid er Ur eda send eru med bunadi
binum, kerfum og/eda netkerfum pinum (eda hlutum peirra) eda notkun peirra sem pu fyrirskipar; veitir eda
gerir adgengilega;

» notkun slikra Dulkédunarlykla, Korthafaupplysinga eda Vidkveemra audkenningargagna (eda samsetningar
beirra) ad 6dru leyti en  samraemi vid Samninginn; og/eda

*  grunur um eda stadfesting a pvi ad efni, skrar eda upplysingar sem geyma slika Dulkédunarlykla,

Korthafaupplysingar eda Vidkveem audkenningargogn (eda samsetningu peirra) hafi tapast, verid stolid eda
misnotud a einhvern hatt.

Gagnaoryggisstadall greidslukortafyrirtaekja (PCI DSS) bydir Gagnaodryggisstadall greidslukortafyrirtaekja en
hann ma finna @ www.pcisecuritystandards.org.

Gagnaumhverfi korthafa (CDE) a vid um félk, ferli og teekni sem geymir, vinnur Ur eda sendir
korthafaupplysingar eda vidkeem sannvottunargogn.

Gatt merkir skyrslukerfid sem stjéornandi American Express PCl-daetlunar hefur valid af American Express.
Soluadilar og Pjonustuveitendur purfa ad nota Gattina til ad leggja fram PCI Stadfestingargogn til American
Express.

Gjaldfaersla er greidsla eda kaup framkvaemd med Korti.

Greidsluumsékn hefur pa merkingu sem fram kemur i Ordalista fyrir Oryggisstadal Hugbunadar og
Oryggisstadal fyrir Endingarskeid Hugbunadar, sem sja ma & www.pcisecuritystandards.org.

Kortanumer pydir einkvaemt audkennisndmer sem Utgefandinn gefur Kortinu pegar pad er gefid ut.
Kortanumer i haettu er American Express-kortareikningsnimer sem tengist Gagnatilfelli.

Kortautgefandi pydir Adili (par a medal American Express og Hlutdeildarfélog pess) med leyfi fra American
Express eda hlutdeildarfélagi American Express til ad gefa Ut Kort og taka patt ( kortadtgafuvidskiptum.

Korthafaupplysingar eru upplysingar um Korthafa American Express og Kortafeerslur peirra, par 48 medal nofn,
heimilisféng, reikningsnimer korta og CID-kortanUmer.

Korthafaupplysingar eru ad lagmarki allt Reikningsnimerid (PAN) eitt og sér eda allt PAN-nUmerid dsamt
einhverju af eftirfarandi: nafni korthafa, gildistima, og/eda pjénustukdda. Sja Vidkvaem audkenningargdgn fyrir
vidbotargagnapaetti sem geetu verid sendir eda unnir (en ekki geymdir) sem hluti af greidslufeerslu.

Korthafi er einstaklingur eda adili (i) sem hefur gert samning um ad stofna til Kortareiknings hja Utgefanda eda
(ii) hvers nafn kemur fram a Kortinu.

Korthafi er vidskiptavinur sem greidslukort er gefid ut til eda hver sa einstaklingur sem hefur heimild til ad nota
greidslukortid.
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Kréfur Oryggisstadlarads greidslukortafyrirtakja (PCI SSC) eru stadlar og krofur um 6ryggi og vernd
greidslukortaupplysinga, p.m.t. PCI DSS og PA DSS sem finna ma @ www.pcisecuritystandards.org.

Kvittun er skra sem unnt er ad endurskapa (baedi & pappir og rafreent) yfir Gjaldfeerslu sem er { samraemi vid
krofur okkar og inniheldur Kortanumer, Vidskiptadagsetningu, upphaed, Sampykki, undirskrift Korthafa (ef vid a)
og adrar upplysingar.

Merking pydir dulkddunartaknid sem kemur i stad PAN, byggt a tiltekinni visitolu fyrir éfyrirsjaanlegt gildi.
Neytandi er skilgreindur sem korthafi sem kaupir vorur, pjénustu eda hvort tveggja.

PCI DSS er Gagnaoryggisstadall greidslukortafyrirtackja sem nalgast ma a www.pcisecuritystandards.org.

PCl-rannséknaradili (PFI) er adili sem hefur fengid sampykki Oryggisstadlarads greidslukortafyrirtaekja, LLC,
til ad framkveema rannsoknir a broti eda stuldi & Greidslukortaupplysingum.

PCl-vottad merkir ad PIN-innslattartaeki eda Greidsluforrit (eda hvort tveggja) koma fram, er pau voru tekin
i notkun, a listanum yfir vottud fyrirtaeki og veitendur sem PCl-6ryggisstadlaradid, LLC, heldur uti og finna ma
a www.pcisecuritystandards.org.

PCI PIN-6ryggiskrofur eru PIN-6ryggiskrofur greidslukortafyrirtaekja sem sjama a
www.pcisecuritystandards.org.

PIN-innslattarteeki hefur pa merkingu sem fram kemur { Ordalista fyrir 6ryggiskrofur greidslukortafyrirtaekja
vegna PIN-vidskiptafaersina (PIN Transaction Security - PTS) og samskiptataekja (Point of Interaction - POI),
sem sja ma a www.pcisecuritystandards.org.

Posakerfi (POS) er kerfi eda bunadur sem vinnur Ur upplysingum, p.m.t. kortalesari, télva, rafreenn
afgreidslukassi, snertifrjals lesari eda greidsluvél eda -ferli sem Soéluadili notar til ad fa heimild eda til ad safna
Faerslugdgnum, eda hvort tveggja.

Reikningsgdgn samanstanda af Korthafaupplysingum og/eda Vidkvaemum audkenningargdgnum. Sja
Korthafaupplysingar og Vidkvaem audkenningargogn.

Reikningsnimer (PAN) hefur pa merkingu sem pvi er gefin i pagildandi Ordalista yfir skilméla fyrir PCI DSS.

Samningur pydir almenn akveedi, Reglur fyrir Séluadila og allar medfylgjandi dzetlanir og sénnunargogn i heild
(stundum visad til sem Samningurinn um kortasambpykki i efni okkar).

Sérleyfisgjafi pydir fyrirtaeki i einkaeigu, sem starfraekt er ad utanadkomandi adila (par a medal Sérleyfisgjafi,
leyfishafi eda deild) annad en Hlutdeildarfyrirtaeki, med leyfi fra Sérleyfisgjafa um ad starfreekja
sérleyfisfyrirtaekid og sem gert hefur skriflegan samning vid Sérleyfisgjafann. Sérleyfishafinn skuldbindur sig til
ad koma fyrir sérstoku audkenni a aberandi stad med Vorumerkjum Sérleyfisgjafans eda koma fram fyrir
almenning sem adili i fyrirteekjasamstaedu Sérleyfisgjafans.

Sérleyfisveitandi er rekstraradili fyrirtaekis sem veitir einstaklingum eda Fyrirtaekjum (Sérleyfishéfum) leyfi til ad
dreifa vorum og/eda pjénustu eda stunda rekstur undir Merkjum rekstraradilans, og sem veitir Sérleyfish6fum
adstod vid rekstur fyrirtaekja peirra eda hefur ahrif a adferdir Sérleyfishafans vid reksturinn, og krefur
Sérleyfishafann um greidslu gjalds.

Sjalfsmatsspurningalisti (SAQ) er adferd til sjalfsmats, utbuin af Oryggisstadlaradi greidslukortafyrirtaekja, LLC,
med pad ad markmidi ad meta og votta hlitingu vid PCI DSS.

Snidmat fyrir Lokaskyrslu merkir snidmatid sem er faanlegt fra PCI-6ryggisstadlaradi, sem er faanlegt &
www.pcisecuritystandards.org.

Stadfestingargégn merkir AOC-eydublad sem er Utbuid i tengslum vid Arlegt dryggismat & vettvangi eda SAQ,
AOSC-skyrslan og samantektir & nidurstodum Arsfjéroungslegrar netkerfisskonnunar eda Arleg stadfesting
azetlunar um aukna teekni.

Stadfesting um Samraemisvottun (AOC) er yfirlysing um stodu hlitingar vid PCI DSS-stadalinn & eydubladi sem
gefid er ut af Oryggisstadlaradi greidslukortafyrirtaekja, LLC.
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Stig Séluadila merkir pa tilnefningu sem vid uthlutum Soéluadilum i tengslum vid PCI DSS stadfestinguna, eins og
lyst er i Kafla 2. .PCI DSS-samreemisdeetlun (mikilveeg reglubundin stadfesting a kerfum binum)”.

Séluadili er Soluadilinn og oll hlutdeildarfélog hans sem taka vido American Express-kortum samkveemt Samningi
vid American Express eda hlutdeildarfélog pess.

Tilgreindir adilar eru einhverjir eda allir starfsmenn pinir, umbodsmenn, fulltrdar, undirverktakar, Faersluhirdar,
pjonustuveitendur, veitendur Posabunadar (POS) eda kerfa eda lausna vid framkveemd greidsina, adilar sem
tengjast American Expres-Séluadilareikningi pinum og hverskyns adrir adilar sem pu gaetir veitt adgang ad
Korthafaupplysingum eda Vidkveemum audkenningagdgnum (eda baedi) i samraemi vid Samninginn.

Tilkynningardagur er sa dagur sem American Express veitir Utgafuadilum lokatilkynningu um Gagnatilfelli. Slik
dagsetning er had pvi hvenaer American Express mottekur lokaskyrsluna um gagnatilfellid eda innri greininguna
og er akvedin af American Express ad eigin gedpotta.

Timi sem gagnatilfelli varir er timabil stuldar (eda alika akvedid timabil) sem fram kemur i lokaskyrslunni um
gagnatilfelli (t.d. PCl skyrslu), eda ef 6pekkt, allt ad 365 dogum fyrir sidustu Dagsetningu tilkynningar af
Kortanumeri i haettu i tengslum vid stuld & Upplysingum sem okkur hefur verid tilkynnt.

Vidkvaem audkenningargogn eru 6ryggistengdar upplysingar sem notadar eru til ad audkenna korthafa og/eda
heimila greidslukortafeerslur. Pessar upplysingar innihalda, en takmarkast ekki vid, sannpréfunarkéda korta, oll
rekjanleg gogn (fra segulrdnd eda samsvarandi a orflogu), PIN-ndmer og PIN-blokkir.

Vidurkennd dulkédunarlausn fra punti til punkts (P2PE), 4 lista PCI SSC yfir stadfestar lausnir eda er stadfest
af PCI SSC-vidurkenndu P2PE-uttektarfyrirtaeki.

Vidurkenndur skénnunaradili (ASV) er Adili sem hefur verid vidurkenndur af Oryggisstadlaradi
greidslukortafyrirtaekja, LLC til ad stadfesta fylgni vid akvednar PCI DSS-kréfur med pvi ad framkvaema skdnnun
fyrir veikleikum i netumhverfum.

Vidurkenndur attektaradili (QSA) er adili sem hefur verid vidurkenndur af Oryggisstadlaradi
greidslukortafyrirtaekja, LLC til ad stadfesta hlitingu vid PCl DSS-stadalinn.

Vottun a skénnunarhlitingu (AOSC) er yfirlysing um stédu hlitingar pinnar vid PCI DSS-stadalinn, byggt
4 netkerfisskonnun, & eydubladi sem gefid er ut af Oryggisstadlaradi greidslukortafyrirtaekja, LLC.

bjonustuveitendur eru sampykktir feersluhirdar, utanadkomandi faersluhirdar, gattarveitendur og adrir sem veita
Soéluadilum posabunad, hugbunad eda kerfi eda adrar greidsluvinnslulausnir eda pjénustu.

Gagnleg vefsvaedi

Gagnaoryggi American Express: www.americanexpress.com/datasecurity

Oryggisstadlarad greidslukortafyrirtaekja, LLC: www.pcisecuritystandards.org

EMVCo: www.emvco.com
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