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AMERICAN EXPRESS

DSOP izmainu kopsavilkums

lkonas

Svarigi atjauninajumi ir uzskaititi Izmainu kopsavilkuma tabula un noraditi art DSOP, izmantojot izmainu joslu. Izmainu
josla ir vertikala Iinija, parasti kreisaja piemalé, kas identificé pievienoto vai parskatito tekstu. Ar izmainu joslu, ka
paradits kreisaja piemalé, tiek noradrtas tikai batiskas izmainas DSOP, kas var ietekmét Tirgotaja darbibas proceddras.

Nonemtais teksts tiek ieziméts ar atkritnes ikonu, kas novietota piemalé blakus jebkuram nozimigam teksta dzésumam,
m ieklaujot sadalas, tabulas, rindkopas, piezimes un aizzimju punktus. Lai izvairitos no parpratumiem, nonemtajam
tekstam Saja Izmainu kopsavilkuma ir atsauce, izmantojot ieprieks$éjas publikacijas sadalu numeraciju.

Zilas Iinijas, kas norobezo rindkopas, norada regiona specifisko informaciju.

|lzmainu kopsavilkuma tabula

Svarigi atjauninajumiir uzskaititi nakamaja tabula un noraditi art DSOP, izmantojot izmainu joslu.

Sadala/apaksSsadala |lzmainu apraksts

Saja relizé nav izmainu.
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levads DSOP un aizsardzibas standarti

Ka Iiderim patérétaju aizsardzibas joma uznémumam American Express ir ilgtermina apnems3sanas aizsargat
Kartes Tpasnieka informaciju un Sensitivos autentifikacijas datus, nodrosinot to drosu glabasanu.

Apdraudéti dati negativi ietekmé patérétajus, Tirgotajus, Pakalpojumu sniedzéjus un karsu izdevéjus. Pat viens
incidents var nodartt nopietnu kaitéjumu uznémuma reputacijai un mazinat ta spéju efektivi veikt
komercdarbibu. So draudu novérsana, istenojot drosibas darbibas politiku, var palidzét vairot klientu uzticibu,
palielinat rentabilitati un uzlabot uzneémuma reputaciju.

American Express zina, ka arTt masu Tirgotaji un Pakalpojumu sniedzéji (kopa jus) ir nobaZzijusies par to un
pieprasa, lai jas, pildot savus pienakumus, ievérotu datu drosibas noteikumus sava liguma par American
Express® Kartes pienemsanu (Tirgotaju gadijuma) vai apstradasanu (Pakalpojumu sniedzeju gadijuma) (katrs
attiecigi Ligums) un $o Datu drosTbas darbibas politiku (DSOP), kuru més laiku pa laikam varam grozit. Sis
prasibas attiecas uz visam jasu iekartam, sistémam un tikliem (un to komponentiem), kur tiek glabatas,
apstradatas vai parraiditas Sifré3anas atslégas, Kartes ipasnieka dati vai Sensitivie autentifikacijas dati (vai to
kombinacija).

Ar lielo sakuma burtu rakstitajiem terminiem, kuri Seit lietoti, bet nav definéti, ir Sis politikas beigas terminu
saraksta sniegta nozime.

Datu droSibas darbibas politika (DSOP) ir visaptveroSu politikas prasibu kopums, kas ir izstradats, lai aizsargatu
Konta datus ikreiz, kad Sadi dati tiek glabati, apstradati vai parsattti.

American Express pieprasa, lai visi Tirgotaji un Pakalpojumu sniedzgji ieverotu Maksajumu karSu nozares datu
drosibas standartu (PCI DSS). Darbibas, kas Sis prasibas ietvaros ir javeic jums un jaliek veikt josu Aptvertajam
personam:

+ jaglaba Kartes Tpasnieka dati vienigi ar noltku veicinat American Express Kartes darfjumus saskana ar
Ligumu un atbilstoSi Liguma prasibam;

*  jaievero speka esosas PCI DSS un citas PCI drosibas standartu padomes (PCI-SSC) prasibas, kas ir
attiecinamas uz jasu Sifrésanas atslégu, KarSu Tpasnieku datu vai Sensitivo autentifikacijas datu apstradi,
glabasanu vai parsatisanu, ne vélak ka Sis piemérojamas prasibas versijas IstenoSanas spéka stasanas
datuma;

* janodroSina, ka tiek izmantoti PCl apstiprinati produkti, izvietojot vai aizstajot tehnologiju datu glabasanai,
apstradei vai parsatisanai.

Jums ir jaaizsarga visi American Express Maksajuma ieraksti un Kredita ieraksti, kas tiek saglabati saskana ar

Ligumu atbilstoSi Siem datu drosibas noteikumiem; jums ir jaizmanto Sie ieraksti vienigi Liguma mérkiem un tie

atbilstosi jaaizsarga. JUs uznematies finansialu un cita veida atbildibu pret American Express par to, lai

nodroSinatu, ka jasu Aptvertas personas ievéro Sos datu droSibas noteikumus (iznemot noltku pieradit, ka jasu

Aptvertas personas ievéro So politiku saskana ar turpmak esosSo Sadala 2, .PCI DSS Atbilstibas programma

(Svariga periodiska josu sistému validacija)", ja vien Saja sadala nav noteikts citadi). Stkaku informaciju par PCI

standartiem un to prasibu ievérosanu skatiet vietné www.pcisecuritystandards.org.

PCI DSS Atbilstibas programma (Svariga periodiska jasu sistému validacija)

Jums ir javeic turpmak minétas darbibas, lai saskana ar PCI DSS katru gadu un reizi 90 dienas parbaudrtu, ka
aprakstits turpmak, to jasu un jasu Fransizes néméju iekartu, sistému un/vai tiklu (un to komponentu) statusu,
kuros tiek glabati, apstradati vai parraiditi Kartes ipaSnieka dati vai Sensitivie autentifikacijas dati.

Lai pabeigtu validaciju, javeic Cetras darbibas:

+ Darbiba 1: Daliba American Express Atbilstibas programma atbilstosi Sai politikai.

« Darbiba 2: Sava Tirgotaja/Pakalpojuma sniedzéja limena un Validacijas dokumentacijas prasibu izprasana.
»  Darbiba 3: American Express nosttamas Validacijas dokumentacijas aizpildisana.

» Darbiba 4: Validacijas dokumentacijas nosatisana American Express noteiktaja laika.
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Darbiba 1: Daliba American Express Atbilstibas programma atbilstoSi Sai politikai

1. limena Tirgotajiem, 2. limena Tirgotajiem un visiem Pakalpojumu sniedzéjiem, ka aprakstits talak, ir japiedalas
Programma atbilstoSi Sai politikai. American Express péc saviem ieskatiem var pieprasit noteiktiem 3. liTmena un

4. Iimena Tirgotajiem piedalities Programma atbilstosi Sai politikai.

Tirgotajam un Pakalpojumu sniedzg&jiem, kuriem japiedalas Programma, ir jaregistréjas American Express
izvéleta Programmas administratora nodroSinataja Portala noraditajos terminos.
+ Jumsirjapienem visi sapratigie ar Portala lietoSanu saistitie noteikumi un nosacijumi.
+ Portala jumsir janorada un jasniedz preciza informacija par vismaz vienu datu droSibas kontaktpersonu.
NepiecieSamaja informacija ir ieklauts:
= Pilnsvards
= E-pastaadrese
= Talruna numurs
» Pastaadrese

+ Kadinformacija mainas, Portala ir janorada atjauninata vai jauna kontaktinformacija par noziméto datu
droSibas kontaktpersonu.

« Lai no Portala domeéna sanemtu servisa pazinojumus, jums ir janodrosina savu sistému atjauninasana.

Ja netiek iesniegta vai atjauninata aktuala datu droSibas kontaktpersonas informacija vai netiek iespéjoti e-pasta
pazinojumi, tas neietekmé muasu tiesibas apréekinat maksas.

Darbiba 2: Sava Tirgotaja/Pakalpojuma sniedzéja limena un Validacijas

dokumentacijas prasibu izprasana

Tirgotajiem ir noteikti Cetri Tirgotaju limeni, un Pakalpojumu Sniedzejiem - divi Tmeni, pamatojoties uz jasu

American Express KarSu Darfjumu apjomu.

+ Tirgotajiem tas ir to lestazu iesniegtais apjoms, kas atbilst augstakajam American Express Tirgotaja konta
fmenim.*

+  Pakalpojumu sniedzéjiem ta ir Pakalpojumu sniedzéja un Uznémumu pakalpojumu sniedzéja, kuram
shiedzat pakalpojumus, apjomu summa.

Pirceju ierosinato maksajumu (BIP) darfjumi netiek ieklauti American Express KarSu darfjumu apjoma Tirgotaja
[fmena un validacijas prasibu noteikSanas noltka. Jus klasificés viena no Tirgotaju Tmeniem, kas noradtti Tabula
A-1: Tirgotaju un Pakalpojumu sniedzéju lmeni.

* FranSizes devéju gadijuma tas ietver apjomu no vinu Fransizes néméju lestadém. FranSizes devéjiem, kuri pieprasa, lai vinu
Fransizes néméji izmantotu konkrétu PardoSanas punkta (POS) sistéemu vai Pakalpojumu sniedzéju, jaiesniedz arT validacijas
dokumentacija par attiecigajiem Fransizes nemeéjiem.


https://managepci.com/safemaker/login/portal
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Tabula A-1: Tirgotaju un Pakalpojumu sniedzéju limeni

Tirdzniecibas pakalpojumu
sniedzéja limenis

American Express Dartjumi gada

1. Tmena Tirgotajs Vismaz 2,5 miljoni American Express KarSu dartfjumu gada vai
jebkurs Tirgotajs, kuru American Express citadi pieskaita
1. limenim.

2.limena Tirgotajs No 50 000 Iidz mazak neka 2,5 miljoniem American Express

Karsu darTjumu gada.

3.ITmena Tirgotajs No 10 000 Iidz mazak neka 50 000 American Express Karsu
darfjumu gada.
4. limena Tirgotajs Mazak neka 10 000 American Express KarSu darijumu gada.
Pakalpojumu sniedzéja Iimenis American Express Dartjumi gada
1. Tmena Pakalpojumu sniedzéjs 2,5 miljoni vai vairak American Express KarSu darfjumu gada; vai

jebkurs Pakalpojumu sniedzéjs, kuru American Express citadi
uzskata par 1. lmena Pakalpojumu sniedzéju.

2.limena Pakalpojumu sniedzéjs Mazak neka 2,5 miljoni American Express Karsu darijumu gada;
vai jebkurs Pakalpojumu sniedzéjs, kuru American Express citadi
neuzskata par 1. limena Pakalpojumu sniedzéju.

2025. gada oktobris
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Tirgotaju Validacijas dokumentacijas prasibas

Tirgotajiem (nevis Pakalpojumu sniedzéjiem) ir Cetras iespéjamas Tirgotaja limena klasifikacijas. Péc Tirgotaja
[Tmena noteikSanas atbilstosi Tabula A-1: Tirgotaju un Pakalpojumu sniedzéju limeni (ieprieks) skatiet Tabula A-2:
Tirgotaju Validacijas dokumentacija, lai noteiktu validacijas dokumentacijas prasibas.

Tabula A-2: Tirgotaju Validacijas dokumentacija

DroSibas
tehnologiju

Zinojums par

Pasnovértéjuma anketa

: i I : tbilstibu o AN uzlaboSanas
Tirgotaja Tmenis/ atbliStl! Atbilstibas apstiprinasana (SAQ
American Express aAtt;l[liStr'ﬁ]aaséa AOC) UN lkceturksna arejas ?Sr%gErlsa)mmas
Dartjumi gada ng (R%C tikla ievainojamibas skenéSana Stestaciia

(skenésana) leslizlo ]
AQC) Tirgotajiem,
kas kvalificgéjas

1. Tmenis/ Obligati Nav attiecinams Izvéles, ar
2,5 miljoni vai vairak American Express

apstiprinajumu
(aizstaj ROC)

2. limenis/ Izvéles SAQ AOC obligats (ja netiek iesniegts ROC |zvéles, ar
no 50 000 lidz mazak AQC); skenésana obligata ar noteiktiem American Express
neka 2,5 miljoniem SAQ veidiem apstiprinajumu®

(aizstaj SAQ untikla
skenéSanu vai ROC)

3. imenis**/ Izvéles SAQ AOC izvéles (obligats, ja to pieprasa  |zvéles, ar
no 10 000 idz mazak American Express); skenéSana obligata ar American Express
neka 50 000 noteiktiem SAQ veidiem apstiprinajumu*

(aizstaj SAQ untikla
skenésanu vai ROC)

4. limenis**/ Izvéles SAQ AOC izvéles (obligats, ja to pieprasa  Izvéles, ar
mazak neka 10 000 American Express); skenésana obligata ar American Express
noteiktiem SAQ veidiem apstiprinajumu®

(aizstaj SAQ untikla
skenéSanu vai ROC)

* Piezime: American Express PCl komanda izskatis pieprasijumu un piemérotibu, ka arT apstiprinas, vai jas kvalificéjaties
STEP programmai. Ladzu, sazinieties ar savu klientu parvaldnieku un/vai AXPPCIComplianceProgram@aexp.com, lai
parbaudrtu atbilstibu.

**Parpratumu novérsanai nemiet véra, ka 3. lTmena un 4. limena Tirgotajiem nav jaiesniedz Validacijas dokumentacija, ja
vien American Express to nenosaka péc saviem ieskatiem, tacu Siem Tirgotajiem ir jaatbilst, un tie ir atbildigi par visu sis
Datu droSibas darbibas politikas noteikumu ievérosanu.

American Express patur tiesibas parbaudit jGsu PCI Validacijas dokumentacijas pilnigumu, precizitati un
atbilstibu. Saja noluka American Express var ltgt iesniegt izverte$anai papildu apliecinosos dokumentus. Turklat
American Express ir tiesibas lagt j0s piesaistit PCI droSibas standartu padomes apstiprinatu Kvalificetu droSibas
novertetaju (QSA) vai PCl ekspertu (PFI).

2025. gada oktobris
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Pakalpojumu sniedzéju Validacijas dokumentacijas prasibas

Pakalpojumu sniedzé&jiem (nevis Tirgotajiem) ir noteiktas divas iespéjamas limena klasifikacijas. Pec
Pakalpojumu sniedzéja limena noteikSanas atbilstosi Tabula A-1: Tirgotaju un Pakalpojumu sniedzéju [imeni
(ieprieks) skatiet Tabula A-3: Pakalpojumu sniedzéju Validacijas dokumentacija, lai noteiktu validacijas
dokumentacijas prasibas.

Pakalpojumu Sniedzé&ji nav tiesigi sanemt STEP.

Tabula A-3: Pakalpojumu sniedzéju Validacijas dokumentacija

Validacijas dokumentacija

1 Ilkgadgjais Zinojums par atbilstibu Atbilstibas apstiprinasana (ROC AOC) Obligati
2 Ikgadéja SAQ D (Pakalpojumu sniedzéjs) un lkceturksna tikla skenésana vai Obligati
Ikgadéjais Zinojums par atbilstibu Atbilstibas apstiprinasana (ROC AOC), ja
izvélas to

leteicams, lai Pakalpojumu sniedzéji nodrosinatu atbilstibu ar PCI noteikto papildu validaciju noteiktiem
uznémumiem.

Drosibas tehnologiju uzlabosanas programma (STEP)

Tirgotaji, kas atbilst PCI DSS, péc American Express ieskatiem var kvalificéties drosibas tehnologijas uzlabos$anas
programmai (STEP), ja vini savas KarSu apstrades vidés ievies noteiktas papildu droSibas tehnologijas. STEP
ievieSama tikai tada gadijuma, ja Tirgotajs iepriek$éjos 12 ménesos nav piedzivojis Datu incidentu un 75 % no
visiem Tirgotaja Karsu Darfjumiem tiek veikti, izmantojot Sadu uzlabotas drosibas iespéju kombinaciju:

+  EMV, EMV bezkontakta vai digitalais maks — aktiva Mikroshéma iespéjota iericé, kurai ir derigs un spéka

esoSs EMVCo (www.emvco.com) apstiprinajums/sertifikacija un kas spéj apstradat AEIPS prasibam
atbilstosus Mikroshémas karSu darfjumus. (ASV Tirgotajiem jaieklauj bezkontakta)

«  Divpunktu SifréSanu (P2PE) — kas pazinota Tirgotaja starpniekiestadei, izmantojot PCI SSC apstiprinatu vai
QSA apstiprinatu Divpunktu SifréSanas sistemu
+  Tokenizéts — ieviestajam tokenizacijas risinajumam:
= jaatbilst EMVCo specifikacijam,
= jasarga,jaapstrada, jaglaba, japarstta un pilnigi japarvalda PCl atbilstoSam tresas puses pakalpojumu
sniedzéjam, un
= nedrikst bat iespéja dekompilet Tokenu, lai Tirgotajam atklatu atmaskotus Primara konta numurus
(PAN).
Tirgotajiem, kuri ir tiesigi sanemt DroSibas tehnologiju uzlaboSanas programmu, ir samazinatas PCl Validacijas
dokumentacijas prasibas, ka aprakstits turpmak Darbiba 3: ,American Express nosttamas Validacijas
dokumentacijas aizpildiSana” zemak.

Darbiba 3: American Express nosttamas Validacijas dokumentacijas aizpildisana

Turpmak minétie dokumenti ir nepiecieSami dazadiem Tirgotaju un Pakalpojumu sniedzéju limeniem, kas
uzskaititi Tabula A-2: Tirgotaju Validacijas dokumentacija un Tabula A-3: Pakalpojumu sniedzéju Validacijas
dokumentacija ieprieks.

Jums ir jaiesniedz Atbilstibas apstiprinaSana (AOC) atbilstoSi piemérojamam novertéjuma tipam. AOC ir jasu
atbilstibas statusa deklaracija, un ta ir japaraksta un jadaté atbilstoSa limena vadibai jasu organizacija.

Papildus AOC American Express var pieprasit iesniegt pilna novértéjuma kopiju un, péc masu ieskatiem, papildu
apliecino$os dokumentus, kas apliecina atbilstibu PCI DSS prasibam. St Validacijas dokumentacija tiek aizpildita
uz jasu rékina.


http://www.emvco.com
http://www.emvco.com
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Zinojums par atbilstibu Atbilstibas apstiprinaSana (ROC AOC) - (lkgad&ja prasiba) - Zinojuma par atbilstibu
ir aprakstiti rezultati jasu iekartu, sistému un tiklu (un to komponentu), kuros tiek glabati, apstradati vai parraiditi
Kartes turétaja dati vai Sensitivie autentifikacijas dati (vai abi), detalizétai parbaudei uz vietas. Ir divas versijas:
viena paredzéeta Tirgotajiem un otra - Pakalpojumu sniedzéjiem. Zinojums par atbilstibu jasagatavo:

*  QSAvai

+ lekSgéjas drosibas novértétajam (ISA) un jaapstiprina jasu izpilddirektoram, finanSu direktoram, galvenajam
informacijas droSibas specialistam vai vaditajam

ROC AOC ir japaraksta un jadaté QSA vai ISA un pilnvarota limena vadibai jasu organizacija un jaiesniedz
American Express vismaz vienreiz gada.

Pasnovértéjuma anketa Atbilstibas apstiprinasana (SAQ AOC) - (Ilkgadg&ja prasiba) — Pasnovértéjuma
anketas |auj veikt paSparbaudi josu iekartam, sistémam un tikliem (un to komponentém), kur tiek glabati,
apstradati vai parsatiti Kartes turétaja dati vai Sensitivie autentifikacijas dati (vai abi). Ir vairakas SAQ versijas.
JUs izvélésieties vienu vai vairakas versijas atkariba no jisu Kartes turétaja datu vides.

SAQ jaaizpilda josu Uznémuma personalam, kas ir kvalificéts atbildet uz tas jautajumiem precizi un pamatigi, vai
artvarat iesaistit QSA. SAQ AOC japaraksta un jadaté pilnvarota limena vadibai jasu organizacija un jaiesniedz
American Express vismaz reizi gada.

Apstiprinatais skenésanas pakalpojumu sniedzg&ja aréjas tikla ievainojamibas skenéSanas kopsavilkums
(ASV skenésana) - (90 dienu prasiba) — Aréjas ievainojamibas skené$ana ir attalinats tests, kas palidz
identificét jasu Kartes turétaja datu vides interneta pieejamo komponentu (pieméram, timek|a vietnu, lietotnu,
timekla serveru, pasta serveru, publiski pieejamo doménu vai resursdatoru) potencialas vajas vietas,
ievainojamibas un nepareizas konfiguracijas.

ASV skenésana javeic Apstiprinatam skenésanas pakalpojumu sniedz&jam (ASV).

Ja to pieprasa SAQ, ASV skenésanas zinojums SkenéSanas atbilstibas apstiprinajums (AOSC) vai zinojuma
kopsavilkums, noradot skenéto mérkus skaitu, apliecinajumu, ka rezultati atbilst PCI DSS skenéSanas
proceddram, un ASV veiktas skenéSanas statusu, jaiesniedz American Express vismaz reizi 90 dienas.

Jaiesniedzat ROC AOC vai STEP, jums nav pienakuma iesniegt AOSC vai ASV skenéSanas zinojuma
kopsavilkumu, ja tas netiek Tpasi pieprasits. Lai izvairitos no Saubam, skenéSanas ir obligatas, ja to pieprasa
atbilstosa SAQ.

STEP atestacijas Validacijas dokumentacija (STEP) - (ikgadg&ja prasiba) — STEP ir pieejama tikai Tirgotajiem,
kuri atbilst kritérijiem, kas noraditi Darbiba 2: . Sava Tirgotaja/Pakalpojuma sniedzéja limena un Validacijas
dokumentacijas prasibu izprasana® ieprieks. Ja josu uznémums kvalificgjas, jums katru gadu ir jaaizpilda un
jaiesniedz American Express STEP Atestacijas veidlapa. Ikgadéjas STEP Atestacijas veidlapa lejupieladei ir
pieejama Portala. Varat arT sazinaties ar savu klientu menedzeri vai rakstit American Express uz
AXPPCIComplianceProgram@aexp.com.

Neatbilstiba PCI DSS - (ikgadg&ja, 90 dienu un/vai Ad Hoc prasiba) — ja neatbilstat PCI DSS, jums ir jaiesniedz
PCI Prioritaras pieejas rika (PAT) kopsavilkums (pieejams lejupieladei no PCI droSibas standartu padomes
timekla vietnes).

Katra no iepriek$ minétajiem dokumentiem PAT kopsavilkuma ir janosaka novérSanas terming, kas neparsniedz
divpadsmit (12) ménesus péc dokumenta pabeigSanas datuma, lai sasniegtu atbilstibu. Jums ir regulari
jainformé American Express par sava Neatbilstibas statusa problémas novérsanas progresu (1. lTmena, 2. limena,
3.Iimena un 4. Iimena Tirgotaji; visi Pakalpojumu sniedzéji). Novérsanas darbibas, kas nepiecieSamas atbilstibas
ar PCI DSS sasniegSanai, ir javeic uz jasu rékina.

American Express nepieméro neatbilstibas maksu pirms novérSanas termina. Saskana ar Tabula A-4:
Neatbilstibas maksa jas joprojam esat atbildigs American Express par visam atlidzibas saistibam saistiba ar Datu
incidentu, un uz jums attiecas visi paréjie Sis politikas noteikumi.

American Express péc saviem ieskatiem patur tiesibas noteikt neatbilstibas maksu, ja:

«  PCl Prioritaras pieejas veidne nav iesniegta saskana ar Saja sadala noteiktajam prasibam;
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«  PCI Prioritaras pieejas veidné nav izpilditas neatbilstibas statusam noraditas novérsanas darbibas;

* nav izpildita kada no PCI Prioritaras pieejas veidnes prasibam par neatbilstibas statusu; vai

+  obligata atbilstibas dokumentacija nav iesniegta American Express noteiktaja termina vai péc pieprasijuma.
Tirgotajiem/pakalpojumu sniedzéjiem, kas neatbilst Darbiba 2: Sava Tirgotaja/Pakalpojuma sniedzéja limena un

Validacijas dokumentacijas prasibu izprasana prasibam, var tikt piemérota maksa, ka noradits Darbiba 4:
Validacijas dokumentacijas nosatiSana American Express.

Lai izvairitos no parpratumiem, Tirgotaji, kas neatbilst PCI DSS, nekvalificéjas STEP.

Darbiba 4: Validacijas dokumentacijas nosatiSana American Express

Visiem Tirgotajiem un Pakalpojumu sniedzéjiem, kuriem japiedalas Programma, ir jaiesniedz Validacijas
dokumentacija, kas atziméta ka "obligata" Darbiba 2: , Sava Tirgotaja/Pakalpojuma sniedzéja [imena un
Validacijas dokumentacijas prasibu izprasana“, American Express piemérojamajos terminos.

Jums ir jaiesniedz sava Validacijas dokumentacija American Express, izmantojot Portalu, ko nodroSina American

Express izvélétais Programmas administrators. lesniedzot Validacijas dokumentaciju, jaapliecina un jagaranté

American Express, ka ta ir patiesa (cik iesp&jams):

» Jasu novértéjums bija pilnigs un pamatigs;

+  PCIDSS statuss pabeigSanas bridi ir noradits precizi neatkarigi no ta, vai tiek iesniegts Atbilstibas
apstiprinajums (AOC) vai PCI Prioritaras pieejas rika (PAT) kopsavilkums par neatbilstibu;

+ Jumsir tiesibas atklat taja ieklauto informaciju un iesniegt Validacijas dokumentaciju American Express,
neparkapjot citas puses tiesibas.
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Neatbilstibas maksa un Liguma izbeigSana

American Express ir tiesibas iekasét no jums neatbilstibas maksas un izbeigt Ligumu, ja jGs neizpildat Sis
prasibas vai neiesniedzat obligato Validacijas dokumentaciju American Express lidz noteiktajam terminam.
American Express méginas pazinot datu drosibas kontaktpersonai katram gada un ceturk3na parskata periodam
piemérojamo terminu.

Tabula A-4: Neatbilstibas maksa

1.limenaTirgotajs
vai 1. limena

3.Tmena
vai

4. limena
Tirgotajs

2. limena Tirgotajs vai 2.
ITmena Pakalpojumu
sniedzéjs

Apraksts® Pakalpojumu

sniedzéjs

Neatbilstibas maksu aprekina,  $25 000 USD $5000 USD $50 USD
ja Validacijas dokumentacija

nav sanemta I1dz pirmajam

terminam.

Papildu neatbilstibas maksu $35 000 USD $10 000 USD $100 USD
aprékina, ja Validacijas

dokumentacija nav sanemta

[1dz otrajam terminam.

Papildu neatbilstibas maksu $45 000 USD $15 000 USD $250 USD
aprékina, ja Validacijas

dokumentacija nav sanemta

[1dz treSajam terminam.

PIEZIME: neatbilstibas maksas

tiek piemeérotas, [1dz tiek

iesniegta Validacijas

dokumentacija.

* Neatbilstibas maksas tiks noteiktas Vietéjas valQtas ekvivalenta.
* Nav attiecinams uz Argentinu.

Jajosu PCI DSS atbilstibas dokumentacijas pienakumi nav izpilditi, American Express ir tiesibas piemérot
neatbilstibas maksas kumulativi, ieturét maksajumus un/vaiizbeigt Ligumu.

Datu incidentu parvaldibas pienakumi

Jums nekavéjoties un nekada gadijuma ne vélak ka septindesmit divas (72) stundas péc Datu incidenta
atklasanas ir jainformé par to American Express.

Lai informétu American Express, I0dzu, sazinieties ar American Express Uznémumu Incidentu Reagésanas
programmu [Enterprise Incident Response Programme] (EIRP) bez maksas 1 888 732 3750 vai 1602 537 3021,
vai e-pasta uz adresi EIRP@aexp.com. Jums ir janorada sava kontaktpersona saistiba ar sadu Datu incidentu.
Papildus tam:

* jumsirrapigi jaizpéta katrs Datu incidents un nekavéjoties jaiesniedz American Express visi apdraudéto
Karsu numuri. American Express patur tiesibas veikt iek§&ju analizi, lai identificétu ar Datu incidentu
saistitos datus.

Par Datu incidentiem, kas ir saistiti ar mazak neka 10 000 unikalu KarSu numuru, izmekléSanas kopsavilkums
American Express ir jaiesniedz desmit (10) darbdienu laika péc ta pabeigSanas.

* lzmeklesanas kopsavilkumos ieklaujama informacija: incidentu kopsavilkums, ietekmétas vides apraksts,
notikumu laika grafiks, galvenie datumi, ietekmes un datu izpausanas informacija, ierobezoSanas un
novérSanas darbibas, ka arT apliecinajums, ka nav pazimju par citu American Express datu apdraudéjumu.

10


mailto:EIRP@aexp.com
mailto:EIRP@aexp.com

Datu drosibas darbibas politika (DSOP)

AMERICAN EXPRESS

2025. gada oktobris

Datu incidentu, kas skar 10 000 vai vairak unikalo KarSu numuru, gadijuma jums ir japiesaista PCI PFI
izmekléSanas veikSanai piecu (5) dienu laika pec Datu incidenta atklasanas.

«  Neredigéts izmekléSanas zinojums jaiesniedz American Express desmit (10) darbdienu laika péc
izmekléSanas pabeigSanas.

+ lzmeklesanas zinojumi ir jaaizpilda, izmantojot paslaik no PCI pieejamo IzmekléSanas incidenta galiga
zinojuma veidni. Sada zinojuma ir jaietver izmekleéSanas parskati, atbilstibas zinojumi un visa paréja
informacija, kas ir saistita ar Datu incidentu; jaidentifice Datu incidenta iemesils; jaapstiprina, vai Datu
aizsardzibas parkapuma bridi ievérojat PCI DSS; un jaapliecina sava spéja novérst turpmakos Datu
incidentus, (i) iesniedzot planu visu PCI DSS trakumu novérsanai un (ii) piedaloties American Express
atbilstibas programma (k& minéts talak). Pec American Express pieprasijuma jums ir jaiesniedz Kvalificéta
droSibas vertétaja (QSA) apliecinajums, ka nepilnibas ir novérstas.

Neatkarigi no §1s "Sadala 3. .Datu incidentu parvaldibas pienakumi*:

*  American Express var péc saviem ieskatiem pieprastt jums iesaistit PFl, lai veiktu tadu Datu incidentu
izmekléSanu, kuros ir iesaistiti mazak neka 10 000 unikalo KarSu numuru vai 12 ménesu laika ir notikusi
vairaki incidenti. Visam Sadam izmekléSanam ir jaatbilst prasibam, kas noteiktas ieprieks Saja Sadala 3

Datu incidentu parvaldibas pienakumi”, un tas ir javeic American Express pieprasitaja termina.

* American Express var péc saviem ieskatiem atseviski iesaistit PFl, lai tas veiktu jebkura Datu incidenta
izmekléSanu, un var prasit jums segt Sadas izmekléSanas izmaksas.

Jums ir janovérté Datu incidents saskana ar piemérojamiem globaliem datu aizsardzibas parkapuma zinosanas
tiestbu aktiem un, ja tas tiek uzskatits par nepiecieSamu, jainformeé attiecigie regulatori un ietekmétie KarSu
lietotaji saskana ar Sadiem datu parkapumu zinoSanas tiesibu aktiem. Ja esat noteicis, ka jasu Pakalpojumu
sniedzéja vai citas personas pienakums ir zinot par Datu incidentu, jums ir $ads Pakalpojumu sniedzéjs vai
juridiska persona jainforme par tas pienakumu izvértét savus zinoSanas pienakumus saskana ar piemérojamiem
datu parkapumu zinoSanas tiesibu aktiem. Jas piekritat iegdt American Express rakstisku apstiprinajumu, pirms
atsaucat vai nosaucat American Express jebkada sazina ar Kartes lietotajiem par Datu incidentu. Jus piekritat
sadarboties ar American Express, lai sniegtu detalizétu informaciju un novérstu visas problémas, kas izriet no
Datu incidenta, tostarp sniedzot (un iegtstot jebkadas sniegSanai nepiecieSamas atrunas) American Express
visu attiecigo informaciju, lai apstiprinatu savu spéju novérst turpmakus Datu incidentus Ligumam atbilstosa
veida.

Neraugoties uz Liguma iek|autajiem citiem preté&jiem konfidencialitates ievéroSanas pienakumiem, American
Express ir tiesibas atklat informaciju par Datu incidentu American Express KarSu lietotajiem, izdevéjiem, citiem
American Express tikla dalibniekiem un visparéjai sabiedribai saskana ar Amerikas tiesibu aktu prasibam; tiesas,
administrativu vai reguléSanas rikojumu, dekrétu, pavésti, pieprasijumu vai citu procesu; lai mazinatu krapsanas
vai cita kaitéjuma risku; vai citadi tada méra, kas ir piemeérots, lai nodroSinatu American Express tikla darbibu.
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Ko dartt, ja ir noticis Datu incidents?

Jajosu uznémuma ir noticis Datu incidents, ladzu, veiciet Sadas darbibas.

g Q &g O

1. darbiba: 2. darbiba: 3. darbiba: 4. darbiba:
Aizpildiet Tirgotaja Datu Veiciet rapigu izpéti; laito  Nekavéjoties nosuatiet Sadarbojieties ar mums,
incidenta sakotnéjas izdarTtu, varétu bat mums visus apdraudétos lai palidzétu atrisinat
zinoSanas veidlapu un nepiecieSams noligt American Express® KarSu jebkuras ar Datu incidentu
nosatiet to e-pasta uz Maksajumu karSu nozares numurus. saistitas problémas.

EIRP@aexp.com 72 stundu (PCI) ekspertu.
laika kops Datu incidenta
atklasanas.

Skatiet Sadala 3, ..Datu incidentu parvaldibas pienakumi” stkaku informaciju par Datu incidentu parvaldibas
pienakumiem.

Ir citi jautajumi?
ASV: (888) 732-3750 (bezmaksas)
Starptautiskais: +1 (602) 537-3021

EIRP@aexp.com
Zaudéjumu athdzibas saistibas Datu incidenta gadijuma

Jasu Liguma paredzétas saistibas atlidzinat uznémumam American Express zaudéjumus par Datu Incidentiem
tiek noteiktas, neatsakoties no jebkadam citam American Express tiesibam un tiesiskas aizsardzibas lidzekl|iem,
saskana ar So Sadala 4. .. Zaudéjumu atlidzibas saistibas Datu incidenta gadijuma”. Papildus pienakumam
atlidzinat zaudéjumus (ja tadi ir) jums var bt jamaksa Datu incidenta neatbilstibas maksa, kas aprakstita
turpmak teksta saja Sadala 4. . Zaudéjumu atlidzibas saistibas Datu incidenta gadijuma”.

Jums ir jamaksa kompenséacija American Express saskana ar likmi $5 USD par vienu konta numuru Datu
incidentos, kuros ir iesaistiti:
+ 10000 vai vairak American Express KarSu numuri ar vienu no Seit noraditajiem:
= Sensitiviem autentifikacijas datiem vai
= Deriguma terminu
Tacu American Express nepieprasis no jums kompensaciju par Datu incidentu, kura iesaistits:
+ mazak neka 10 000 American Express KarSu numuru vai
*  vairak neka 10 000 American Express Karsu numuru, ja jas izpildat $adus nosacijumus:

=  jOs zinojat American Express par Datu incidentu saskana ar Sadala 3. . Datu incidentu parvaldibas

pienakumi”,
» Datuincidenta bridi jus ievérojat PCI DSS (kas konstatéts Datu incidenta PFl izmekléSana), un

=  Datuincidentu neizraisija jasu vai jasu Aptverto personu nepareiza riciba.

Neraugoties uz Sis Sadala 4. ..Zaudéjumu atlidzibas saistibas Datu incidenta gadijuma” iepriek$&jiem punktiem,
par katru Datu incidentu neatkarigi no American Express Karsu skaita jos maksajat American Express Datu
incidenta neatbilstibas maksu, kas neparsniedz $100 000 USD par Datu incidentu (ko péc saviem ieskatiem
nosaka American Express), ja neizpildat kadu no saviem pienakumiem, kas noteikti Sadala 3. .Datu incidentu
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parvaldibas pienakumi”. Lai izvairttos no Saubam, kopéja Datu incidenta neatbilstibas maksa, kas apréekinata par
jebkuru atsevisku Datu incidentu, nedrikst parsniegt $100 000 USD.

American Express izslegs no saviem aprékiniem jebkuru American Express Kartes konta numuru, kas bija
iesaistits iepriekséja Datu incidenta kompensacijas prasiba, kas tikusi iesniegta divpadsmit (12) ménesu laika
pirms PazinoSanas datuma. Visi saskana ar So metodiku veiktie American Express apréekini ir galigi.

American Express var izsniegt jums rékinu par josu kompensacijas saistibu ar Datu incidentiem pilno summu vai
atskaittt So summu no American Express maksajumiem jums (vai attiecigi debetét jOsu bankas Kontu) saskana
ar Ligumu.

JOsu saistibas atlidzinat zaudéjumus par Datu incidentiem saskana ar So nav uzskatamas par nejausiem,
netieSiem, spekulativiem, izrietoSiem, Ipasiem, soda vai parauga zaudéjumu atlidzibas gadijumiem saskana ar
Ligumu, ja Sadas saistibas neietver kaitéjumus, kas saistiti ar pelnas vai ienakumu zaudgéjumu, nematerialas
vertibas zaudéjumu vai komercdarbibas iespéju zaudéjumu.

American Express péc saviem ieskatiem ir tiesibas samazinat zaudéjumu atlidzibu Tirgotajiem tikai par Datu
incidentiem, kas atbilst Sadiem kritérijiem:

+  pirms Datu incidenta un visa Datu incidenta gadijumu loga laika tika izmantotas attiecinamas Risku
mazinasanas tehnologijas;

+ ir pabeigta rapiga izmekléSana saskana ar PFl programmu (ja nav citas iepriek$éjas rakstveida vienoSanas);

« izmekléSanas zinojuma ir skaidri noradits, ka Risku mazinasanas tehnologijas tika izmantotas, lai
apstradatu, glabatu un/vai sttitu datus Datu incidenta laika; un

* jus neglabajat (tostarp visa Datu incidenta gadijumu loga laika) Sensitivus autentifikacijas datus vai jebkurus
Kartes Tpasnieka datus, kas nav padartti neizlasami.

Jair piemérojama zaudéjumu atlidzinasanas pienakuma apméra samazinasana, tad jasu zaudéjumu
atlidzinaSanas pienakuma apmeérs (atskaitot jebkadas maksajamas neatbilstibas maksas) tiek samazinats
atbilstosi turpmak noraditajam:

Tabula A-5: Zaudéjumu atlidzibas saistibu samazinasanas kritériji

Atlidzibas saistibu
samazinasana

NepiecieSamie Kritériji

Standarta samazinajumes: >75 % no kopéjo Darfjumu skaita apstradati ar Mikroshemas iericeml VAI
50 %
Riska mazinasanas tehnologija tiek izmantota >75 % Tirgotaja atrasanas
vietu2
Paaugstinats samazinajums: >75 % no kopéjo Darfjumu skaita apstradati ar Mikrosheémas iericem,1 UN
no 75 % uz 100 % cita Riska mazinasanas tehnologija izmantota >75 % Tirgotaja atrasanas
vietu2

1 Noteikts American Express iek$éja analizé

2 Noteikts PFlizmeklésana

+  Palielinatais samazinajums (no 75 % uz 100 %) tiek noteikts, nemot véra mazako apmeéru no Darfjumiem,
kuros tiek izmantotas Mikroshémas ierices, UN Tirgotaju vietas, kuras tiek izmantotas cita Risku
mazinasanas tehnologija. Pieméri Tabula A-6: Zaudéjumu atlidzibas saistibu samazinasana ilustré atlidzibas
samazinajuma apréekinu.

« Lai kvalificetos Risku mazinasanas tehnologijas izmanto$anai, jums ir jademonstré efektiva tehnologijas
izmantoSana atbilstosi tas izstrades un paredzetajam merkim.

- Tirdzniecibas vietu procentualais Tpatsvars, kas izmanto Risku mazinasanas tehnologiju, tiek noteikts PFI
izmekléSana.
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»  Zaudéjumu atlidzinasanas pienakuma apméra samazinajums neattiecas uz jebkuru neatbilstibas maksu,
kas maksajama saistiba ar Datu incidentu.

Tabula A-6: Zaud&jumu atlidzibas saistibu samazinasana

Izmantotés Riska
mazmé%a_nas
tehnologijas

Piemeérots

Samazinajums

80 % Dartjumu ar Née
Mikroshémas iericém

0 % atrasanas vietu izmantota
cita Riska mazinasanas
tehnologija

80 % Dartjumu ar Ja
Mikroshémas iericem

77 % atrasanas vietu
izmantota cita Riska
mazinasanas tehnologija

93 % DarTjumu ar Ja
Mikroshémas iericém

100 % atrasanas vietu
izmantota cita Riska
mazinasanas tehnologija

40 % Darfjumu ar Née
Mikroshémas iericém

90 % atraSanas vietu
izmantota cita Riska

50 %: Standarta samazinajums (mazak ka
75 % Riska mazinasanas tehnologiju
lietojums nekvalificéjas Paaugstinatam
samazinajumam)!

77 %: Paaugstinats samazinajums
(pamatojoties uz 77 % Riska mazinasanas
tehnologijas izmantoSanu)

93 %: Paaugstinats samazinajums
(pamatojoties uz 93 % Darfjumu ar
Mikroshémas iericem)

50 %: Standarta samazinajums (mazak
neka 75 % Darfjumu ar Mikroshémas
iericém nekvalificgéjas Paaugstinatam
samazinajumam)

mazinasanas tehnologija

! patu incidents, kura iesaistiti 10 000 American Express Kar3u kontu, piemérojot $5,00 USD par katru konta numuru (10 000
x $5 USD = $50 000 USD), var kvalificeties 50 % samazinajumam (zaudéjumu atlidzinasanas pienakuma apmérs tiek
samazinats no $50 000 USD uz $25 000 USD), atskaitot jebkadu neatbilstibas maksu.

Sadala 5 Mérktieciga analizes programma (TAP)

Kartes ipasnieka datu apdraudé&jumus var izraisit datu droSibas nepilnibas jasu Kartes ipasnieku datu vidé (CDE).

Kartes Tpasnieka datu apdraudéjuma pieméri ietver, bet nav aprobezoti ar turpmak minéto:

«  Vienota pirkuma vieta (CPP): American Express Karsu lietotaji zino par krapnieciskiem DarTjumiem savos
KarSu kontos, un tiek identificéts un noteikts, ka tie radusies, veicot pirkumus jasu lestadés.

»  Atrasti Kartes dati: American Express Kartes un Kartes ipasnieka dati atrasti pasaules timekli saistiba ar
Darijumiem jdsu lestadés.

+ Aizdomas par |launprogrammataru: American Express ir aizdomas, ka jas lietojat programmataru, kas ir
inficéta ar launpratigu kodu vai nav aizsargata pret to.

TAP ir paredzéta potencialo Kartes ipasnieka datu apdraudéjumu identificésanai.

Jums un jasu Aptvertajam personam jaievéro Sadas prasibas, sanemot pazinojumu no American Express par

iespéjamu Kartes ipasnieka datu apdraudé&jumu.

+ Jumsir nekavéjoties japarskata, vai josu CDE nav datu droSibas nepilnibu, un janovers viss konstatétais.
= JOsutre$as puses piegadatajam(-iem) javeic ropiga jasu CDE izpéte, ja tas ir arpakalpojums.
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+  Péc pazinojuma no American Express sanemsanas jums ir jasniedz parskats par veiktajiem vai planotajiem
parskatiSanas, novértéSanas un/vai novérsanas pasakumiem.

+ Jumsirjaiesniedz atjauninati PCI DSS validacijas dokumenti saskana ar Sadala 2. ,.PCI DSS Atbilstibas
programma (Svariga periodiska josu sistému validacija)”.

» NepiecieSamibas gadijuma ir japiesaista kvalificets PCI PFl, lai parbaudrtu jasu CDE, ja jGs vai jasu Aptverta
persona:
= nespéj novérst Kartes ipasnieka datu apdraudéjumu sapratiga laika perioda, ko noteica American
Express, vai

= apstiprina, ka Datu incidents ir noticis un atbilst prasibam, kas noraditas Sadala 3. . Datu incidentu
parvaldibas pienakumi”.

Tabula A-7: TAP Neatbilstibas maksa

1. limena 2.Tmena
Tirgotajs vai |Tirgotajs vai |3.lImenavai

Apraksts 1. limena 2.Tmena 4. limena
Pakalpojumu | Pakalpojum | Tirgotajs
sniedzéjs u sniedzejs

JaTAP saistibas nav izpilditas pirmaja termina, var tikt  $25 000 USD $5000 USD $1000 USD
aprékinata Neatbilstibas maksa.

Ja TAP saistibas nav izpilditas otraja termina, var tikt ~ $35 000 USD $10 000 USD $2500 USD
apréekinata Neatbilstibas maksa.

Ja TAP saistibas nav izpilditas tresaja termina, var tikt  $45 000 USD $15 000 USD $5000 USD
aprékinata Neatbilstibas maksa.

PIEZIME: Neatbilstibas maksu piemérosana var

turpinaties Iidz pienakumu izpildei vai TAP gadijuma

novérsanai.

Ja jasu TAP pienakumi nav izpilditi, American Express ir tiesibas piemérot Neatbilstibas maksas kumulativi,
ieturet maksajumus un/vai izbeigt Ligumu.

Konfidencialitate

American Express veiks sapratigus pasakumus, lai ievérotu (un liktu tas agentiem un apakSuznémeéjiem, tostarp
Portala nodroSinatajam, ieverot) josu zinojumu par atbilstibu, tostarp Validacijas dokumentacijas konfidencialitati,
un neatklat Validacijas dokumentaciju nevienai tresai personai (iznemot American Express saistitas personas,
agentus, parstavjus, Pakalpojumu sniedzéjus un apaksuznémeéjus) tris gadus no sanemsanas dienas, iznemot to,
ka Sis konfidencialitates pienakums neattiecas uz Validacijas dokumentaciju, kas:

a. jauir zinama American Express pirms izpausanas;

ir vai k|ast publiski pieejama, American Express neparkapjot So punktu;

ir American Express tiesiski sanemta no tresas personas bez konfidencialitates ievéroSanas pienakuma;

ir American Express neatkarigi izstradata; vai

P oo o

ir prasita izpaust ar tiesas, administrativas iestades vai valsts iestades rikojumu vai ar jebkuru likumu, normativo
aktu vai regulu, vai ar tiesas pavésti, pieprasijumu, uzaicinajumu vai citu administrativo vai tiesisko procesu,
vai ar jebkadu oficialu vai neoficialu izmekléSanu, kuru veic kada valsts agenttra vai iestade (taja skaita
jebkurs regulators, inspektors, revidents vai tiesibaizsardzibas agentara).

Saistibu atruna

AMERICAN EXPRESS AR SO ATSAKAS NO JEBKURIEM UN VISIEM SKAIDRI IZTEIKTIEM, IZRIETOSIEM,
LIKUMA PAREDZETIEM VAI CITU VEIDU APLIECINAJUMIEM, GARANTIJAM UN SAISTIBAM ATTIECIBA UZ
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SO DATU DROSIBAS DARBIBAS POLITIKU, PCI DSS, EMV SPECIFIKACIJAM, KA ART QSA, ASV VAI PFI

(VAI JEBKURU NO VINIEM) IECELSANU VAI DARBIBU, TAJA SKAITA JEBKADU GARANTIJU PAR PIEMEROTIBU
PARDOSANAI VAI LIETOSANAI KONKRETAM MERKIM. AMERICAN EXPRESS KARSU IZDEVEJI NAV TRESO
PERSONU PATIESA LABUMA GUVEJI SASKANA AR SO POLITIKU.

Terminu saraksts
Tikai 81s Datu drosibas darbibas politikas mérkiem tiek lietotas turpmak noraditas definicijas, kas ir noteicosas:

1. Tmena Pakalpojumu sniedzgjs ir Pakalpojumu sniedzgjs ar 2,5 miljonu vai vairak American Express KarsSu
dartjumu gada; vai jebkurs Pakalpojumu sniedzéjs, kuru American Express citadi uzskata par 1. limena
Pakalpojumu sniedzégju.

2. limena Pakalpojumu sniedzéjs ir Pakalpojumu sniedzejs ar mazak neka 2,5 miljoniem American Express
Karsu darjumu gada; vai jebkurs$ Pakalpojumu sniedzéjs, kuru American Express neuzskata par 1. imena
Pakalpojumu sniedzéju.

1. Tmena Tirgotajs ir Tirgotajs ar 2,5 miljonu vai vairak American Express Karsu darfjumiem gada laika vai jebkurs
Tirgotajs, kuru American Express citadi pieskaita 1. Tmenim.

2. limena Tirgotajs ir Tirgotajs, kuram ir no 50 000 Iidz mazak neka 2,5 miljoniem American Express KarSu
dartjumu gada.

3. ITmena Tirgotajs ir Tirgotajs, kuram ir no 10 000 I1dz mazak neka 50 000 American Express KarSu dartjumu
gada.

4.Iimena Tirgotajs ir Tirgotajs ar mazak ka 10 000 American Express Karsu dartjumiem gada.

American Express karte vai Karte ir jebkura karte, konta piek|uves ierice, maksajumu ierice vai pakalpojums,
kura noradits American Express vai saistitas personas nosaukums, logotips, precu zime, pakalpojumu zime,
tirdzniecibas nosaukums, cits patentéts dizains vai apziméjums un kuru izdevis izdeveéjs, vai kartes konta numurs.

Apdraudétas Kartes numurs ir American Express Kartes konta numurs, kas saistits ar Datu incidentu.

Apstiprinatais divpunktu SifréSanas (P2PE) risinajums, kas iek|auts PCI SSC validéto risinajumu saraksta vai
kuru apstiprinajusi Maksajumu karSu nozares drosSibas standartu padomes (PCI SSC) Kvalificéts droSibas
novertetajs (P2PE Uznémums).

Apstiprinats skenéSanas pakalpojumu sniedzéjs (ASV) ir Uznemums, kuram ir pieSkirta Payment Card
Industry Security Standards Council, LLC licence, lai apstiprinatu noteiktu PCI DSS prasibu ievérosanu, veicot
interneta vides ievainojamibas skenésanu.

Aptvertas personas ir jebkuri vai visi jasu darbinieki, agenti, parstavji, apakSuznémeéji, Starpniekiestades, jasu
tirdzniecibas punkta aprikojuma (POS) vai sistémas, vai maksajumu apstrades risinajumu Pakalpojumu
sniedz&ji, uznémumi, kas saistiti ar jdsu American Express Tirgotaja kontu, un jebkura cita persona, kurai jos
saskana ar Ligumu varat sniegt piekluvi Kartes pasnieka datiem vai Sensitiviem autentifikacijas datiem (vai
abiem).

Atbilstibas apliecinajums (AOC) ir pazinojums par jasu atbilstibu Maksajumu karSu nozares Datu Drosibas
Standartam (PCI DSS) atbilstosi Payment Card Industry Security Standards Council, LLC noteiktajam veidam.

Darijums ir Maksajums, Kredits, Naudas aizdevums (vai cita pieeja skaidrai naudai) vai bankomata darijums, kas
veikts, izmantojot Karti.

Darijuma dati ir visa American Express pieprasita informacija, kas apliecina vienu vai vairakus Darijumus,
tostarp informacija, kas iegQta tirdzniecibas vieta, informacija, kas iegtta vai generéta Autorizacijas un
lesniegSanas laika, ka art Jebkura maksajuma atmaksa.

Datu incidents ir incidents, kas ietver American Express Sifresanas atslégu apdraudésanu vai vismaz vienu
American Express Kartes konta numuru, kura notiek:

* nesankcionéta piek|uve Sifresanas atslegam, Kartes Tpasnieka datiem vai Sensitiviem autentifikacijas
datiem (vai to kombinacijai), kas tiek glabati, apstradati vai parraiditi jasu vai jGsu lietoSanai sankcionétajas
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vai nodroSinatajas iekartas, sistemas un/vai tiklos (vai to komponentos), ka ari to nesankcionéta
izmantosana;

«  3adu Sifre3anas Atslegu, Kartes ipadnieka datu vai Sensitivo autentifikacijas datu (vai to kombinacijas)
izmantoSana, kas nenotiek saskana ar Ligumu; un/vai

«  jebkadu datu nesgju, materialu, ierakstu vai informacijas, kas satur $adas Sifresanas atslegas, Kartes
Tpasnieka datus vai Sensitivos autentifikacijas datus (vai to kombinaciju), iesp&jams vai apstiprinats
zudums, zadziba vai nelikumiga piesavinasanas.

Datu incidentu gadijumu logs ir ielausanas logs (vai lidzigi noteikts laika periods), kas noteikts gala
izmekléSanas zinojuma (pieméram, PFI zinojuma), vai, ja tas zinams, [1dz 365 dienam pirms pédéja mums zinota
Datu apdraudéjuma iestaistito potenciali Apdraudéto Kartes numuru Pazinojuma datuma.

Divpunktu SifréSana (P2PE) ir risinajums, kas kriptografiski aizsarga konta datus no punkta, kur Tirgotajs
pienem norékinu karti, lldz drosam atSifréSanas punktam.

Drosibas tehnologiju uzlabosanas programma (STEP) ir American Express programma, kura Tirgotaji tiek
mudinati izmantot tehnologijas, kuras uzlabo datu drosibu.

EMV darfjums ir integrétas shémas kartes (dazreiz saukta ar1,,IC karte", ,mikroshémas karte”, ,viedkarte”,
+EMV karte* vai ,ICC") darijums, kuru veic ar IC karti, ko pienem pardoSanas punkta (POS) terminalis ar derigu
un pasreizéju EMV tipa apstiprinajumu. EMV tipa apstiprinajumiir pieejami vietné www.emvco.com.

EMV specifikacijas ir EMVCo, LLC izdotas specifikacijas, kas ir pieejamas vietné www.emvco.com.

Fransizes devéjs ir uznémuma ipasnieks, kurs licencé personas vai organizacijas (FransSizes némejus) izplatit
preces un/vai pakalpojumus ar pasnieka Zimi vai darboties, izmantojot ipaSnieka Zimi; sniedz palidzibu
Fransizes neméjiem vinu komercdarbibas veikSana vai ietekmé Fransizes neméja darbibas veidu, ka arT pieprasa
Fransizes neméjiem maksas samaksu.

FranSizes néméjs ir neatkarigai personai piederosa un neatkarigi stradajosa tresa persona (tostarp fransizes
néemejs, licenciats vai nodala), kas nav Saistitais uznémums, kuram FranSizes devéjs ir licencgjis izmantot fransizi,
un kas ir noslégusi rakstveida lilgumu ar FransSizes devéju, ar kuru ta konsekventi uzrada aréju identifikaciju,
neparprotamiidentificéjot sevi ar Fransizes devéja Zimém, vai kas ir sabiedribas riciba ka Fransizes deveéja
uznémumu grupas loceklis.

Izmeklésanas incidenta galiga zinojuma veidne ir veidne, ko nodroSina PCl drosibas standartu padome un kas
pieejama vietné www.pcisecuritystandards.org.

Kartes lietotajs ir fiziska vai juridiska persona, (i) kura ir noslégusi ar izdevéju ligumu par Kartes konta
izveidoSanu, vai (ii) kuras vards un uzvards paradas uz Kartes.

Kartes Izdevéjs ir jebkurs Uznémums (tostarp American Express un ta Saistitie uznemumi), ko licencégjis
American Express vai American Express Saistitais uznemums, lai izsniegtu Kartes un iesaistitos KarSu
izsniegSanas uznémejdarbiba.

Kartes Tpasnieka dati ir vismaz pilns Primara konta numurs (PAN) vai pilns PAN kopa ar kadu no Siem: kartes
Tpasnieka vards/uzvards, deriguma termins un/vai pakalpojuma kods. Lai uzzinatu papildu datu elementus,
skatiet Sensitivos autentifikacijas datus, kas var tikt parsdtiti vai apstradati (bet ne glabati) ka dala no
maksajuma darfjuma.

Kartes Tpasnieka informacija ir informacija par American Express Kartes ipasniekiem un Karsu darijumiem,
ieskaitot vardus un uzvardus, adreses, kartes konta numurus un kartes identifikacijas numurus (CID).

Kartes Tpasnieks ir klients, kuram ir izsniegta maksajumu karte, vai jebkura fiziska persona, kurai ir tiesibas
izmantot maksajumu karti.

Kartes Tpasnieku datu vide (CDE) ir cilveki, procesi un tehnologijas, kuras uzglaba, apstrada vai parraida kartes
Tpasnieka datus vai Sensitivos autentifikacijas datus.

Kartes numurs ir unikals identifikacijas numurs, kuru izdevéji pieskir Kartei izsniegSanas bridr.
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Konta dati sastav no Kartes ipasnieka datiem un/vai sensitiviem autentifikacijas datiem. Skatiet Kartes
Tpasnieka datus un sensitivos autentifikacijas datus.

Kredits ir Maksajuma summa, kuru j0s atmaksajat Kartes Tpasniekiem par pirkumiem vai maksajumiem,
kas veikti, izmantojot Karti.

Kredrita ieraksts ir Kredita ieraksts, kas atbilst mGsu prastbam.

Kvalificéts drosibas novértétajs (QSA) ir Payment Card Industry Security Standards Council, LLC apstiprinata
organizacija, kura apstiprina PCI DSS ievéroSanu.

Ligums nozimé Visparigos noteikumus, Tirgotaja noteikumus un visus pievienotos grafikus un eksponatus kopa
(masu materialos dazkart saukts par KarSu pienemsanas ligumu).

Maksajuma ieraksts ir reproducéjams (papira un elektroniska formata) Maksajuma ieraksts, kas atbilst mtsu
prasibam un satur Kartes numuru, Darfjuma datumu, summu dolaros, Apstiprinajumu, Kartes ipasnieka
parakstu (ja piemérojams) un citu informaciju.

Maksajuma pieteikums ir lietots ar nozimi, kada tam noteikta spéka eso$aja DroSas programmatdras standarta
un Drosas programmataras dzives cikla standarta terminu saraksta, kas ir pieejams timek|a vietné
www.pcisecuritystandards.org.

Maksajums ir maksajums vai pirkums, kas veikts, izmantojot Karti.

Maksajumu karsu nozares datu drosibas standarts (PCI DSS) ir Maksajumu karsSu nozares datu droSibas
standarts, kas pieejams vietné www.pcisecuritystandards.org.

Maksajumu karsu nozares drosibas standartu padomes (PCI SSC) prasibas ir standartu un prasibu kopums,
ks saistits ar maksajumu karsu datu nodroSinasanu un aizsardzibu, tostarp PCI DSS un PA DSS, kas pieejams
timek|a vietne www.pcisecuritystandards.org.

Mérktieciga analizes programma ir programma, kas nodrosina potencialo Kartes Tpasnieka datu apdraudéjumu
agrinu identificéSanu josu Kartes tpasnieku datu vide (CDE). Skatiet Sadala 5. ..Mérktieciga analizes programma

(TAP)".

Mikroshéma ir integréta Karté iegulta mikroshéma, kas satur Kartes Tpasnieka un konta informaciju.

Mikroshémas ierice ir pardoSanas punkta ierice, kuraiir derigs un spéka esoss EMVCo (www.emvco.com)
apstiprinajums/sertifikacija un kas spéj apstradat AEIPS prasibam atbilstoSus Mikroshémas karsu darfjumus.

Mikroshémas karte ir Karte, kas satur mikroshému un var pieprasit PIN, lai parbauditu Kartes lietotaja identitati
vai mikroshéma ietverto konta informaciju, vai abus (dazreiz masu materialos saukta par ,viedkarti“, ,EMV karti*
vai ,ICC" jeb ,integrétas shemas karti*).

Pakalpojumu sniedzgji ir sertificétas starpniekiestades, treSo pusu starpniekiestades, varteju pakalpojumu
sniedzéji, POS sistéemu integratori un jebkadi citi POS sistemu Tirgotaju pakalpojumu sniedzéji vai citi
maksajumu apstrades risinajumi vai pakalpojumi.

Pardosanas punkta (POS) sistéma ir informacijas apstrades sistema vaiiekarta, taja skaita terminalis, personalais

dators, elektroniskais kases aparats, bezkontakta nolasitajs, maksajuma platforma vai process, kuru izmanto
Tirgotajs, lai sanemtu autorizacijas vai iegttu Dartjuma datus, vai ari veiktu abas darbibas.

Pasnovértéjuma anketa (SAQ) ir Payment Card Industry Security Standards Council, LLC izstradats
pasnovertéjuma riks, kura merkis ir novertet un apliecinat atbilstibu PCI DSS.

Patéretajs ir definéts ka kartes ipasnieks, kas iegadajas preces, pakalpojumus vai abus.

Pazinojuma datums ir datums, kura American Express sniedz izdevéjiem gala pazinojumu par Datu incidentu.
Sis datums ir atkarigs no datuma, kad American Express sanem gala izmekléSanas zinojumu vai iekS€jo analizi,
un American Express nosaka So datumu péc saviem ieskatiem.
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PCl-apstiprinats nozimeé to, ka PIN levades ierice vai Maksajuma pieteikums (vai abi) paradas bridr, kad tiek
izmantoti PCI Security Standards Council, LLC kartotaja apstiprinato uznémumu un pakalpojumu sniedzéju
saraksta, kas ir pieejams vietné www.pcisecuritystandards.org.

PCI DSS ir Maksajumu karSu nozares datu droSibas standarts, kas ir pieejams vietné
www.pcisecuritystandards.org.

PCI eksperts (PFI) ir persona, kuru apstiprinajusi Maksajumu karsu nozares droSibas standartu padome, LLC,
lai veiktu ekspertizi par maksajumu Kartes datu parkapumu vai apdraudéjumu.

PCI PIN drosibas prasibas ir Maksajumu karSu nozares PIN droSibas prasibas, kas pieejamas vietné
www.pcisecuritystandards.org.

PIN levades ierice ir lietota ar tadu nozimi, kas Sim terminam noteikta spéka esosaja Maksajumu karSu nozares
PIN dartjumu drosibas (PTS) mijiedarbibas vietas (POl) modularas droSibas prasibu terminu saraksta, kas ir
pieejams www.pcisecuritystandards.org.

Pircéja ierosinatas maksajuma (BIP) transakcijas ir digitalo maksajumu risinajums, kas |auj pircé&jiem atri un
efektivi planot maksajumus piegadatajiem (saistitus ar korporativajam kartém).

Portals ir American Express izveleta American Express PCl programmas administratora nodrosinata zinosSanas
sistéma. Tirgotajiem un Pakalpojumu sniedzg&jiem ir pienakums izmantot Portalu PCl validacijas dokumentacijas
iesniegSanai American Express.

Primara konta numurs (PAN) ir lietots ar nozimi, kas Sim terminam noteikta PCI DSS terminu saraksta.
Programma ir American Express PCl atbilstibas programma.

Risku mazinasanas tehnologija ir tehnologiju risinajumi, kas uzlabo American Express Kartes lietotaja datu un
Sensitivo autentifikacijas datu drosibu, ka to nosaka American Express. Lai kvalificétu tehnologiju ka Risku
mazinasanas tehnologiju, jums jademonstré efektiva tehnologijas izmanto$ana atbilstosi tas izstrades un
paredzetajam merkim. Dazi no piemériem: EMV, Divpunktu SifréSana un tokenizacija.

Sensitivi autentifikacijas dati ir ar droSibu saistita informacija, ko izmanto, lai autentificétu karSu Tpasniekus
un/vai autorizetu maksajumu karéu darfjumus. Stinformacija ietver (bet ne tikai) karéu verifikacijas kodus, pilnus
ierakstu datus (no magnétiskas joslas vai lldzvértigas mikroshémas), PIN un PIN blokus.

Skenésanas atbilstibas apliecinajums (AOSC) ir pazinojums par jasu atbilstibu PCI DSS, kas pamatojas uz
interneta skenésanu Payment Card Industry Security Standards Council, LLC noteiktaja veida.

Sifre$anas atsléga (American Express SifréSanas atsléga) ir visas atslégas, kuras tiek izmantotas konta datu
apstradg, generésana, ieladé un/vai aizsardziba. Tas ietver, bet ne tikai, turpmak minéto:

- Sifresanas atslegas: zonas galvenas atslégas (ZMK) un zonas PIN atslegas (ZPK)

+  Drosas kriptografijas iericés izmantojamas Galvenas atslégas: Lokalas galvenas atslégas (LMK)

»  Kartes droSibas koda atslégas (CSCK)

«  PIN atslegas: bazes atvasinajuma atslegas (BDK), PIN Sifré3anas atslega (PEK) un ZPK

Starpniekiestade ir Tirgotaju pakalpojumu sniedzgjs, kurs veic autorizacijas un iesniegSanas apstradi American

Express tikla.

Tirgotaja hmenis ir apziméjums, ko més pieskiram Tirgotajiem saistiba ar to PCI DSS atbilstibas validacijas
saistibam, ka aprakstits Sadala 2. .PCI DSS Atbilstibas programma (Svariga periodiska jdsu sistému validacija)”.

Tirgotajs ir tirgotajs un visas ar to saistitas personas, kas pienem American Express Kartes atbilstoSi Ligumam ar
American Express vai ar to saistitajam personam.

Tokens ir kriptografiskais tokens, kas aizvieto PAN, pamatojoties uz neparedzamajai vértibai noradrto indeksu.

Validacijas dokumentacija ir AOC, kas sniegts saistiba ar lkgadéjo klatienes droSibas novertéjumu, vai SAQ,
AOSC un rezultatu kopsavilkums, kas sniegts saistiba ar Tikla skenéSanu reizi ceturksni, vai Ikgadéja droSibas
tehnologiju uzlabojumu programmas atestacija.
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American Express Datu drosiba: www.americanexpress.com/datasecurity

PCI Security Standards Council, LLC: www.pcisecuritystandards.org

EMVCo: www.emvco.com
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