AMERICAN EXPRESS

Provozni pravidla zabezpeceni dat
(DSOP)

Jako $pi¢ka v oblasti ochrany spottebitel( se spoleénost American Express dlouhodobé zavazuje k ochrané Udajui drzitelt karet
a Citlivych ovérovacich udaja a zajisténi jejich fadného zabezpeceni.

ZneuZziti dat ma negativni dopad na zakazniky, Obchodniky, Poskytovatele sluzeb a vydavatele karet. | jedind udalost mize vyrazné
poskodit povést spolecnosti a negativné ovlivnit jeji schopnost efektivné podnikat. Minimalizace tohoto rizika prostfednictvim
implementace provoznich pravidel zabezpeceni mize zlepSit divéru zéakaznikl, zvysit vynosnost a vylepsit povést spolecnosti.

Spole¢nost American Express si je védoma, Ze jako Obchodnici a Poskytovatelé sluzeb (spole¢né vy) sdilite nase obavy, a poZzaduije,
abyste jako soucast vaSich povinnosti dodrZovali ustanoveni pro zabezpeceni dat ve vasi smlouvé pro prijimani (v pripadé
Obchodnik() nebo zpracovani (v pfipadé Poskytovatell sluzeb) Karet American Express® (pro kazdého v pfislusné Smilouvé) a
ustanoveni téchto Provoznich pravidel zabezpeceni dat, kterd mizeme €as od ¢asu pozmeénit. Tyto pozadavky plati pro veskeré vase
zarizeni, systémy a sité (a jejich soudasti), na kterych jsou ukladany, zpracovavany &i prevadény sifrovaci klice, Udaje drzitelt karet &i
Citlivé ovérovaci Udaje (nebo jejich kombinace).

Terminy zacinajici velkym pismenem, které zde nejsou definovany, maji vyznam uvedeny v glosari na konci téchto pravidel.

Clanek 1 Normy pro ochranu Sifrovacich kli&t, Udajtl drzitelt karet a Citlivych ovéfovacich
udajd
Musite dodrzovat a musite zajistit, aby Kryté strany dodrzovaly, nasledujici pozadavky:

«  ukladat Udaje drzitel(i karet pouze k umoznéni Transakci prostiednictvim Karet American Express v souladu
s ustanovenimi a poZzadavky této Smlouvy;

*  nejpozdéji do data ucinnosti pro implementaci pfislusné verze splnovat poZadavky aktualni verze PCI DSS a
dalSich pozadavk( PCI SSC, platnych pro vase zpracovani, ukladani nebo prenos Udajt drzitel(i karet a
Citlivych ovérovacich tudaj;

*  prinasazovani nového Zarizeni pro zadani kéda PIN nebo Platebnich aplikaci (nebo obou) nebo jejich
nahrazovani pouzivat pouze zarizeni ¢i aplikace Schvalené PCI.

Veskeré zdznamy o Platbach prostrednictvim karet American Express a o Kreditu drzené podle této Smlouvy
musite chranit v souladu s témito ustanovenimi o zabezpeceni idajl; tyto zaznamy mizete pouzivat pouze pro
Ucely plnéni vasich povinnosti vyplyvajicich z této Smlouvy a musite je odpovidajicim zptsobem chranit. Vci
spole¢nosti American Express nesete financnii jinou zodpovédnost za zajisténi toho, Ze Kryté strany budou
dodrZovat tato ustanoveni ohledné zabezpeceni tdajt (kromé prokazovani dodrzovani téchto pravidel Krytymi
stranami v souladu s Clankem 4. .Duilezité pravidelné ovéreni vasich systémi”, pokud nenf v tomto &léanku
stanoveno jinak).
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Clanek 2

Clanek 3
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Povinnosti spojené s Data incidenty

Jakykoliv Data incident musite okamzité oznamit spole¢nosti American Express, v kazdém pfipadé nejpozdéji
dvacet ¢tyfi (24) hodin od jeho zjisténi.

Za timto ucelem prosim kontaktujte Program hlaseni incident( spole¢nosti American Express (EIRP) na
telefonnim ¢isle +1 (602) 537-3021 (+ znaci mezinarodni predcisli IDD pro mezinarodni pfimou volbu &isla,
pro hovor plati sazba pro mezindrodni hovory) nebo zaslete e-mail na adresu EIRP@aexp.com. Pro kazdy Data
incident musite urcit svou kontaktni osobu. Kromé toho:

*  Musite provést diikladné forenzni vySetrfovani vsech takovych Data incidentd.

«  Vptipadé Data incidentd tykajicich se 10 000 nebo vice unikatnich Cisel karet musite do vy3etfovan( zapojit
Forenzniho vySetfovatele PCI (PFI), aby toto vysetifovani proved| do péti (5) dnl od zjisténi Data incidentu.

»  Neupravena zprava o forenznim vySetfovani musi byt poskytnuta spolec¢nosti American Express do deseti
(10) pracovnich dnl od jejiho dokonceni.
«  Musite spole¢nosti American Express urychlen& poskytnout véechna Cisla zneuzitych karet. Spole¢nost

American Express si vyhrazuje pravo provést vlastni interni analyzu k identifikaci Cisel karet, kterych se tyka
Data Incident.

Zpravy o forenznim vy$ettovani musf byt vyplnény do aktuaini Sablony zavére&né forenzni zpréavy o incidentu
dostupné u PCI. Tato zprava musi zahrnovat forenzni hodnoceni, zpravy o dodrzovani pravidel a veskeré dalsi
informace tykajici se Data incidentu. Dale musiidentifikovat pricinu Data incidentu, potvrdit, zda jste v dobé Data
incidentu dodrzovali PCI DSS, a ovérit vasi schopnost predejit dalsim Data incidentlim prostrednictvim (i)
poskytnuti planu pro napravu vSech nedostatkd v dodrzovani PCI DSS a (ii) Ucasti v programu dodrzovani
pravidel spole€nosti American Express (jak je popsano nize). Na zadost spole¢nosti American Express musite
poskytnout potvrzeni Kvalifikovaného experta na zabezpeceni (QSA) o tom, ze nedostatky byly napraveny.

Bez ohledu na vy3e uvedené odstavce tohoto Clanku 2. .Povinnosti spojené s Data incidenty” platf nasledujici:

*  Spole¢nost American Express muze podle vlastniho uvazeni pozadovat, abyste v pfipadé Data incident(
tykajicich se méné nez 10 000 unikatnich Cisel karet zapojili do vySetfovani Data incidentu Forenzniho
vySetrovatele PFI. VeSkeré takové vySetfovani musi byt v souladu s poZzadavky uvedenymi vyse v tomto
Clanku 2. .Povinnosti spojené s Data incidenty” a musf byt dokonéeno v &asové Ihité pozadované
spolecnosti American Express.

+  Spole¢nost American Express mUize podle vlastniho uvazeni samostatné zapojit Forenzniho vysetfovatele
PFI1, aby proved| vySetfovani jakéhokoli Data incidentu, a mlze vam uctovat naklady na toto vySetfovani.

Pri naprave jakychkoli problému vzniklych z Data incidentu se zavazujete spolupracovat se spole¢nosti American
Express. Musite také se spoleCnosti American Express konzultovat vasi komunikaci s Drziteli karty, ktefi byli Data
incidentem postizeni, a poskytovat spolec¢nosti American Express (pfipadné také ziskat veSkeré nutné souhlasy
pro poskytnuti) vSechny relevantni informace za Ucelem ovéreni vasi schopnosti pfedejit budoucim Data
incidentim zpdsobem, ktery je v souladu s touto Smlouvou.

Bez ohledu na jakékoli jinak ur¢ené povinnosti ochrany ddveérnych informaci stanovené v této Smlouvé ma
spole€nost American Express pravo sdélit informace o jakémkoli Data incidentu Drzitelim karet American
Express, Vydavatelim, ostatnim ucastnikim v Siti American Express a vefejnosti v rozsahu vyZzadovaném
PrisluSnymi pravnimi predpisy, soudnimi, administrativnimi ¢i regulatornimi nafrizenimi, vyhlaSkami,
predvolanimi, zadostmi, nebo jinymi procesy s cilem zmirnit riziko podvodu nebo jiného poSkozeni, nebo jinak
v rozsahu odpovidajicimu provozovani Sité American Express.

Odskodnéni v pripadé Data incidentu

Vase povinnosti poskytnout spole¢nosti American Express odSkodnéni v pfipadé Data incidentu podle této
Smlouvy budou uréeny v souladu timto Clankem 3. . Od$kodnéni v pfipadé Data incidentu", aniZ by se spole&nost
American Express vzdala jakychkoli dalSich prav a opatfeni. Navic k pfipadnym povinnostem poskytnout
odSkodnéni maze byt pozadovano, abyste uhradili poplatek za nedodrzeni pravidel v oblasti Data incidentd, jak je
popsano nize v tomto Clanku 3. .0dskodnéni v ptipadé Data incidentu”.
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V pfipadé Data incidentu, ktery se tyka:
« 10000 nebo vice Cisel karet American Express a zarovef bud:

=  Citlivych ovéfovacich udaji nebo

= Data platnosti,

musite spole€¢nost American Express odSkodnit s pouzitim sazby ve vysi 5 USD za Cislo uctu.
Spole¢nost American Express vSak od vas nebude poZzadovat odskodnéni v pfipadé Data incident, které se tykaiji:
«  ménénez 10 000 Cisel karet American Express nebo
«  vice nez 10 000 Cisel karet American Express pti spinéni téchto podminek:

= oznamili jste spole¢nosti American Express tento Data incident podle tohoto Clanku 3. .Od$kodnéni

v pfipadé Data incidentu”,

= vdobé Dataincidentu jste dodrzovali PCI DSS (coz je potvrzeno vySetfovanim Data incidentu Forenznim
vySetrovatelem PFl), a

» dany Data incident nebyl zplisobem vasim protipravnim jednanim ¢i protipravnim jednanim vasich
Krytych stran.

Bez ohledu na vy&e uvedené odstavce tohoto Clanku 3. .0Od3kodnéni v pfipadé Data incidentu” platf nésledujici:
za jakykoli Data incident, bez ohledu na po&et postizenych Cisel karet American Express, zaplatite spoleénosti
American Express poplatek za nedodrzeni pravidel v oblasti Data incident( nepresahujici 100 000 USD za kazdy
Data incident (coz bude stanoveno spole¢nosti American Express podle jejiho vlastniho uvazeni) v pfipadé,

e nesplnite kteroukoli ze svych povinnosti stanovenych v Clanku 2. .Povinnosti spojené s Data incidenty”. Aby se
predeslo pochybnostem, upozornujeme, Ze celkovy poplatek za nedodrzeni pravidel v oblasti Data incidentd,
stanovy pro jakykoli jednotlivy Data incident, nepfesahne 100 000 USD.

Spole&nost American Express vylou&i ze svych vypoétt jakékoli Cislo karty American Express, kterého se tykal
néktery predchozi pozadavek na odskodnéni za Data incident vzneseny v obdobi dvanacti (12) mésict pred
Dnem upozornéni. VeSkeré vypocty spole€¢nosti American Express podle této metodiky jsou konecné.

V souladu se Smlouvou vam mUZe spolec¢nost American Express Uc¢tovat celou ¢astku povinného odSkodnéni za
Data incidenty nebo mize odecist ¢astku z plateb, které vam spolec¢nost American Express poskytuje (nebo
gastku natgtovat na vas bankovni Uget).

Povinnosti Obchodnik( tykajici se odSkodnéni za Data incidenty zde uvedené nebudou povazovany za nahodné,
neprimé, spekulativni, nasledné, zvlastni, represivni nebo exemplarni $kody podle této Smlouvy za predpokladu,
ze tyto povinnosti nezahrnuji $kody tykajici se nebo majici povahu ztraty zisku nebo vynosu, ztraty dobrého
jména nebo ztraty obchodnich prilezitosti.

Podle vlastniho uvazeni maze spole¢nost American Express snizit povinnost odSkodnéni pro Obchodniky pouze
za takové Data incidenty, které spinuji kazdé z nasledujicich kritérir:

+  prislusné Technologie snizovani rizik byly pouzity pfed Data incidentem a byly pouzivany béhem celého
Obdobi data incidentu,

*  bylo dokon¢eno dikladné vySetfovani v souladu s programem PFI (pokud nebylo pisemné dohodnuto jinak),

« forenzni zprava jasné uvadi, ze Technologie snizovani rizik byly pouzity ke zpracovani, ukladani a/nebo
prenosu dat v dobé Data incidentu, a

«  neukladéate (a b&hem celého Obdobi Data incidentu jste neukladali) Citlivé ovétovaci tidaje ani jakékoli Udaje
drZitell karet, které nebyly preménény v necitelné ddaje.
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Pokud je k dispozici snizeni vySe odSkodnéni, stanovi se snizeni vasi povinnosti odskodnéni (kromé veskerych
splatnych poplatkl za nedodrzeni pravidel) takto:

Snizeni povinnosti

Pozadovana kritéria

odsSkodnéni

géa&)dardnfsnfiem’: >75 % z celkového po&tu Transakci zpracovano na Cipovych zatizenichl NEBO
Technologie snizovani rizik pouzivana ve >75 % lokalit Obchodnika2

Rozsifené snizent: >75 % z celkového poctu Transakcl zpracovano na Cipovych zafizenichl A

75 % az 100 % TAKE >75 % lokalit Obchodnika pouzivé jinou Technologii snizovani rizik2

—

Urceno podle interni analyzy spole€nosti American Express

2 Urgeno podle vysetfovani Forenznim vySetfovatelem PFI

*  Rozsitené snizeni (75 % az 100 %) se urci na zakladé mensiho procenta Transakci s pouZitim Cipovych
zarizeni A TAKE lokalit Obchodnika pouzivajicich jiné Technologie snizovani rizik. Nize uvedené priklady
ilustruji vypocet snizeni odSkodnéni.

»  Chcete-li splnit kritéria pro ureni Technologie sniZzovani rizik, musite prokazat efektivni vyuziti technologie
v souladu s jejf klasifikaci a zamyslenym G&elem. NapFiklad nasazeni Cipovych zaFizeni a zpracovani

Clpovych karet jako Transakci s magnetickym prouzkem nebo Transakci se zadanym klicem NENT/ efektivnim
vyuzitim této technologie.

»  Procento vaSich lokalit, které pouzivaji Technologii snizovanirizik, je ur¢eno vySetfovanim Forenznim
vySetrovatelem PFI.

*  SniZeni povinnosti odskodnéni se nevztahuje na zadné poplatky za nedodrzeni pravidel splatné v souvislosti
s Data incidentem.

Zpusobilost pro

rozsirene snizeni Snizeni
povinnosti odskodnéni?

Pouziti Technologif

snizovani rizik

1 80 % Transakci zpracovano na Ne 50 %: Standardni snizeni (méné nez
Cipovych zarizenich 75% pouziti Technologii snizovani
rizik nestaci na splnénf kritérii pro
0 % lokalit pouziva jinou Rozsitené snizen)!
Technologii snizovani rizik
2 80 % Transakci zpracovano na Ano 77 %: Rozsitené snizeni (na zakladé
Cipovych zarizenich 77°|/(o)pou2it|'TechnoIogie snizovanf
rizi

77 % lokalit pouziva jinou
Technologii snizovani rizik

3 93 % Transakci zpracovano na Ano 93 %: RozSitené snizeni (na zakladé
Cipovych zafizenich zpracovani 93 % Transakci na
Cipovych zarizenich)
100 % lokalit pouziva jinou
Technologii snizovani rizik

4 40 % Transakci zpracovano na Ne 50 %: Standardni spizeni (méné nez
Cipovych zarizenich 75 % Transakci na Cipovych
zafizenich nestaci na spinénf kriterif
90 % lokalit pouziva jinou pro Rozsifené snizeni)

Technologii snizovani rizik

! Dataincident tykajici se 10 000 uctt Karet American Express, se sazbou 5 USD na kazdé ¢islo uc¢tu (10 000 x 5 USD =
50 000 USD), mlze byt zplsobily ke snizeni ve vysi 50 %, ¢imz se snizi povinnosti odskodnéniz 50 000 USD na
25 000 USD, vyjma jakychkoli poplatkt za nedodrzenf pravidel.
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Clanek 4
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Dalezité pravidelné ovéreni vasich systémt

V souladu s PCI DSS musite podniknout, jak je popsano nize, nasledujici akce ke kazdoro¢nimu a ¢tvrtletnimu
ovéreni stavu zatizeni, systému a/nebo siti (a jejich soucastf), které jsou vase nebo vaseho Fransizanta, a na
kterych jsou ukladany, zpracovavany &i prenaseny Udaje drzitelt karet nebo Citlivé ovéfovaci tidaje.

K provedeni ovéreni se pozaduji Ctyfi akce:

Akce 1. Zapojte se do Programu dodrzovani pravidel a zasad spole¢nosti American Express v souladu témito Pravidly.
Akce 2: Porozuméijte vasi Urovni a Pozadavk(im na ovérent.

Akce 3: Vyplnte Ovérovaci dokumentaci, kterou musite zaslat spole¢nosti American Express.

Akce 4: Ovérovaci dokumentaci zaSlete spole¢nosti American Express v predepsanych [hlitach.

Akce 1: Zapojte se do Programu dodrzZovani pravidel a zasad spole¢nosti American
Express v souladu témito pravidly

Obchodnici na trovni 1, Obchodnici na Urovni 2 a vSichni Poskytovatelé sluzeb, jak jsou uvedeni nize, jsou povinni
se zapojit do Programu pro dodrzovani pravidel a zasad PCl spole¢nosti American Express v souladu s témito
pravidly poskytnutim celého jména, e-mailové adresy, telefonniho ¢isla a postovni adresy jednotlivce, ktery
bude jejich kontaktni osobou pro zéalezitosti tykajici se zabezpeceni tidajd. Tyto informace jste povinni dodat
spole¢nosti SecureTrust, divizi spolecnosti Trustwave (https://portal.securetrust.com), ktera tento program

pro spole¢nost American Express spravuje, a to jednim ze zptsobU uvedenych dale v ¢asti Akce 4: . Ovérovaci
dokumentaci zaSlete spolec¢nosti American Express”. Jestlize se tyto informace zméni, musite o tom spole¢nost
SecureTrust informovat a poskytnout ji aktualizované informace. Pokud tyto kontaktni informace neposkytnete,
nijak to neovlivni nase pravo Uctovat poplatky za neovérent, jak je stanoveno v Tabulce poplatkd za neovérent.

Spole¢nost American Express muze podle vlastniho uvazeni stanovit, Ze se urciti Obchodnici na trovni 3 a
Obchodnici na trovni 4 musi zu¢astnit Programu dodrzovani zasad a pravidel spole¢nosti American Express
v souladu témito pravidly. V takovém pripadé jim zasle pisemné upozornéni. Tito Obchodnici se v takovém
pfipadé musi do programu zaradit nejpozdéji do 90 dnli od obdrzeni takového upozornéni.

Akce 2: Porozuméijte vasi Urovni a Pozadavkim na ovéreni

Obchodnikd se tykaji &tyti Urovné a Poskytovatelt sluzeb dvé Urovné, které se zakladaiji na objemu Transakci
prostrednictvim Karet American Express. Pro Obchodniky se jedna o objem predlozeny jejich provozovnami,
ktery se shromazduje na nejvyssi drovni obchodnického Uctu American Express.* Budete spadat do jedné

z Urovni uvedenych v tabulkach pro Obchodniky, respektive Poskytovatele sluZeb, jak je uvedeno nize. Transakce
pod nazvem Platby iniciované kupuijicim (BIP) nejsou pro stanoveni Urovné obchodnika a pozadavk( na ovéfent
zahrnuty do objemu transakci prostrednictvim Karet American Express.

* V pripadé Fransizor( toto zahrnuje objem z provozoven jejich FranSizantd. FranSizofi, ktefi nafidi, aby jejich FranSizanti
pouzivali specificky systém Prodejniho mista (POS) nebo Poskytovatele sluzeb, musi rovnéz poskytnout ovérovact
dokumentaci pro dot¢ené Fransizanty.

Pozadavky pro Obchodniky

Obchodnici (ne Poskytovatelé sluzeb) maji ¢tyri mozné klasifikace trovné a pozadavki na ovéreni. Po urcenft
trovné Obchodnika podle nize uvedeného seznamu v Tabulce Obchodnik( zjistéte poZzadavky na ovérovaci
dokumenty.

+  Obchodnik na trovni 1 — nejméné 2,5 miliont Transakci prostfednictvim Karty American Express rocné
nebo jakykoli Obchodnik, kterého spole¢nost American Express podle viastniho uvazeni oznaci za
Obchodnika na drovni 1.

*  Obchodnik na trovni 2 — 50 000 az 2,5 milion0 Transakci prostfednictvim Karty American Express rocné.
+  Obchodnik na arovni 3 — 10 000 az 50 000 Transakci prostfednictvim Karty American Express ro€né.

*  Obchodnik na trovni 4 — méné nez 10 000 Transakci prostiednictvim Karty American Express ro¢né.
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Tabulka Obchodnikt

_ Ovérovaci dokumentace

Uroveri gi?r\&ar ole Potvrzent
obchodnika / dodrzovani Dotaznik vlastniho hodnoceni  |v programu
Roc¢ni pocet ravidel (SAQ) ATAKE Ctvrtletniskeny | STEP pro
Transakcef \F?daném sité zpusobilé
American Express misté (ROC) Obchodniky
Uroveri 1/ Povinné Nelze aplikovat Nepovinné
2,5 milionu nebo vice (nahrazuje ROC)
Urover 2/ Nepovinné Povinny SAQ (pokud se nezasila Zprava Povinné (nahrazuje
50 000 az 2,5 milionu o kontrole zabezpeCeni mista); pro urcité ~ SAQ a sken sité
typy SAQ je povinny sken nebo ROC)
Uroveri 3/ Nepovinné Nepovinny SAQ (je vSak povinny, pokud jej Povinné (nahrazuje
10 000 az 50 000 vyzaduije spole¢nosti American Express);  SAQ a sken sité
pro urcité typy SAQ je povinny sken nebo ROC)
Uroveri 4/ Nepovinné Nepovinny SAQ (je vSak povinny, pokud jej Povinné (nahrazuje
10 000 nebo méné vyzaduje spolecnosti American Express);  SAQ a sken sité
pro urcité typy SAQ je povinny sken nebo ROC)

* Aby se predeslo pochybnostem, Obchodnici na trovni 3 a 4 nemuseji predkladat Ovérovaci dokumentaci, nevyzaduje-li
to spole¢nost American Express. Pfesto musi dodrzovat veskera dal$i ustanoveni téchto Provoznich pravidel
zabezpeceni dat a podléhaji odpoveédnosti podle téchto pravidel.

Spole¢nost American Express si vyhrazuje pravo provérit pfesnost a vhodnost ovéfovaci dokumentace PCI podle
potfeby, v€etné toho, ze na naklady spole¢nosti American Express zapoji experta QSA nebo Forenzniho
vySetfovatele PFl dle naseho vybéru.

Program vylepsSeni zabezpecovaci technologie (STEP)

Obchodnici, ktefi dodrzuji PCI DSS, se mohou podle uvazeni spolecnosti American Express také kvalifikovat do
programu STEP spole¢nosti American Express, pokud ve svych prostfedich pro zpracovani Karet implementuji
urcité dalsi bezpe€nostni technologie. STEP plati pouze v pfipadé, kdy obchodnik nezaznamenal Data incident

v pfedchozich 12 mésicich a pokud se 75 % vSech obchodnickych Transakei prostfednictvim Karty provadi
pomoci:

«  EMV - aktivniho Cipového zafizen('s platnym a aktuainim opravnénim/certifikaci EMVCo (www.emvco.com),

schopného zpracovat Transakce s Cipovymi kartami v souladu s AEIPS. (Americti obchodnici maiji za
povinnost zahrnout i bezkontaktni karty.)

*  Poin-to-Point sifrovani (P2PE) — komunikace se zpracovatelem Obchodnika pomoci systému Point-to-
Point Sifrovani schvaleného PCI-SSC nebo QSA.

Pro obchodniky zptsobilé pro program STEP jsou sniZzeny poZzadavky na Ovérovaci dokumentaci PCl, jak je popsano
dale v ¢asti Akce 3:  Vyplrite Ovérovaci dokumentaci, kterou musite zaslat spole¢nosti American Express”.

Pozadavky na Poskytovatele sluzeb

Poskytovatelé sluzeb (ne Obchodnici) maji dvé mozné klasifikace Urovné a pozadavk( na ovéreni. Po uréeni
Urovné Poskytovatele sluzeb podle nize uvedeného seznamu zjistéte v Tabulce Poskytovatell sluZeb poZzadavky
na ovérovaci dokumentaci.

Poskytovatel sluZzeb na trovni 1 — nejméné 2,5 milion( Transakci prostiednictvim Karty American Express ro¢né
nebo jakykoli Poskytovatel sluzeb, kterého spoleénost American Express povaZzuje za Poskytovatele sluzeb na
urovni 1.


http://www.emvco.com
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Poskytovatel sluzeb na arovni 2 — méné nez 2,5 miliond Transakci prostfednictvim Karty American Express
ro¢né nebo kterykoli Poskytovatel sluzeb nepovazovany spole¢nosti American Express za Poskytovatele sluzeb
na urovni 1.

Poskytovatelé sluzeb nejsou zpUsobili pro program STEP.

Tabulka Poskytovatelt sluzeb

Uroven | Ové&Fovaci dokumentace Pozadavek

1 Vyro¢ni zprava o kontrole zabezpeceni mista v souladu s pravidly Povinné

2 Vyroéni SAQ D (Poskytovatel sluzeb) a ¢tvrtletni sken sité nebo Vyroéni zprava Povinné
o kontrole zabezpeceni mista v souladu s pravidly, je-li to preferovano.

Doporucuje se, aby Poskytovatelé sluzeb také dodrzovali Dodatkové ovéreni entity uréené PCI.

Akce 3: Vyplnte Ovérovaci dokumentaci, kterou musite zaslat spole¢nosti
American Express

Nasledujici dokumenty jsou poZzadovany pro rtizné trovné Obchodnikl a Poskytovateld sluzeb v souladu s vyse
uvedenymi Tabulkami Obchodnikl a Poskytovatell sluzeb.

Vyro€ni hodnoceni zabezpecéeni mista — Jedna se o podrobnou kazdorocni kontrolu vaseho zafizenf, vasich
systéml a siti (véetné jejich soudastr), kde se ukladajf, zpracovavaiji nebo prenaseji Udaje drzitelt karet nebo
Citlivé ovérovaci Udaje (nebo oboji). Hodnoceni musi provést:

« expert QSA, nebo

+ vy, atakové hodnoceni musi byt potvrzeno vasim generalnim feditelem, financnim feditelem, feditelem pro

zabezpeceni informaci nebo vedoucim spole¢nosti, a musi byt spolec¢nosti American Express predloZzeno
jako soucast pfislusného Potvrzeni o pInéni pozadavkd (AOC).

Potvrzeni AOC musi prokazat dodrzeni véech pozadavk( PCI DSS a na pozadani zahrnout kopie tplného textu
zprav o dodrzovani pravidel (Obchodnici na drovni 1 a Poskytovatelé sluzeb na Grovni 1).

Vyroéni dotaznik vlastniho hodnoceni — Vyro¢ni vlastni hodnoceni je proces vyuzivajici Dotaznik vliastniho
hodnoceni PCI DSS (SAQ), ktery umozniuje vlastni kontrolu vaseho zarizeni, vasich systém a siti (véetné jejich
sougasti), kde se ukladaijf, zpracovavaiji nebo pienaseji Udaje drzitelt karet nebo Citlivé ovéfovact Udaje (nebo
oboji). Vyro¢ni vlastni hodnoceni musite provést vy a potvrdit je musi vas generaini feditel, finan¢ni feditel, Feditel
pro zabezpe&eni informaci nebo vedouci spole&nosti. Cast AOC z dotazniku SAQ musi byt kazdy rok zaslana
spole&nosti American Express. Cast AOC z dotazniku SAQ musf potvrzovat, Ze spliiujete véechny pozadavky PCI
DSS, a na pozadani zahrnout Uplné kopie SAQ (Obchodnici na trovni 2, Obchodnici na trovni 3, Obchodnici na
Urovni 4, Poskytovatelé sluzeb na Urovni 2).

Ctvrtletni sken sité — Jde o proces, ktery dalkové testuje vase poditadové sité pripojené k internetu a webové
servery z hlediska znamek moznych slabych a zranitelnych mist. Musi jej provadét Schvéleny dodavatel
skenovani (ASV). Kazdého ¢tvrt roku musite vyplnit a zaslat spole¢nosti American Express Skenovaci zpravu
vydanou ASV jako Potvrzeni o plnéni pozadavk( skenovani (AOSC) nebo shrnuti's vysledky skenu (a na pozadani
celé kopie skenu). AOSC nebo shrnuti musi potvrzovat, ze vysledky splfiuji skenovaci postupy PCI DSS, Ze nebyly
zjistény zadné vysoce rizikové polozky a ze sken je Uspésny ¢i splfiuje podminky (vSichni Obchodnici kromé téch,
ktefi rovnéz predlozi Zpravu o kontrole zabezpeceni mista, Obchodnikd zplsobilych pro STEP a vSech
Poskytovatel(l sluZeb). Aby se prede$lo pochybnostem, upozorfiujeme, ze Ctvrtletni skeny sité jsou povinng,
pokud to vyzaduje pFislusny dotaznik SAQ.

Oveérovaci dokumentace Vyrocniho potvrzeni programu STEP - Vyro¢ni potvrzeni kvalifikace STEP spole¢nosti
American Express (,,Potvrzeni STEP") je dostupné pouze Obchodnikdim, ktefi splfuji kritéria uvedena v

&asti Akce 2: . Porozuméite vasi Urovni a Pozadavk(im na ovéreni”. Potvrzeni STEP zahrnuije proces s pouZitim
pozadavkl PCI DSS, ktery umoZzniuje vlastni kontrolu vaseho zafizeni, systému a siti (vCetné jejich soucast),
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kde se ukladaiji, zpracovavaiji nebo prenaseji Udaje drzitelt karet nebo Citlivé ovéFovaci tidaje (nebo obojf).
Vyro¢ni vlastni hodnoceni musite provést vy a potvrdit je musi vas generalni feditel, financni feditel, feditel pro
zabezpeceni informaci nebo vedouci spole€nosti. Tento proces musite dokonc¢it kazdoro€nim odeslanim
formulare Potvrzeni STEP spole¢nosti American Express. (Pouze Obchodnici zpUsobili pro STEP.) Formular
Vyrocniho potvrzeni programu STEP je k dispozici ke stazeni na zabezpeCeném portalu spolecnosti SecureTrust.

Shrnuti plnéni pozadavku (,,SOC*) — Dokument, jehoZz prostfednictvim mUZze Fransizor nebo Poskytovatel
sluzeb nahlasit stav souladu s PCl svych Fransizantu. Sablona SOC je k dispozici ke staZeni na zabezpe&eném
portalu spole¢nosti SecureTrust.

Nedodrzeni PCI DSS - Jestlize nesplfiujete pozadavky PCI DSS, musite pfedlozit jeden z nasledujicich dokumentu:
«  Potvrzeni o pInénf pozadavk(i (AOC) v&etné sekce ,Cast 4. Plan dalsich akei v ptipadé neplnéni pozadavk*
»  Shrnutinastroje PCl s prioritnim prfistupem a Potvrzeni o pInéni pozadavkd (PASAOC)

«  Sablonu planu projektu (k dispozici ke stazenf na zabezpe&eném portélu spoleénosti SecureTrust)

Kazdy z vySe uvedenych dokumentd musi obsahovat stanovené datum napravy maximalné do 12 mésict od data
vypracovani dokumentu, aby bylo dosazeno souladu s pravidly. PFislusné dokumenty jste povinni dodat
spole¢nosti American Express, a to jednim ze zplsob( uvedenych nize v ¢asti Akce 4: ,Ovérovaci dokumentaci
zaSlete spole€nosti American Express”. Spole¢nosti American Express pak musite poskytovat pravidelné
aktualizace o postupu k napraveé vaseho stavu nedodrzovani pravidel (Obchodnici na drovni 1, drovni 2, rovni 3 a
drovni 4, a vSichni Poskytovatelé sluzeb). Aby se predeslo vSem pochybnostem, upozornujeme, ze Obchodnici,
ktefi nedodrzuji PCI DSS, nejsou zpusobili pro program STEP. Spole¢nost American Express vam nebude Uctovat
poplatky za neovéreni (popsané nize) pfi neplnéni pozadavkl pred stanovenym datem napravy, naddle vSak
ponesete vici spolec¢nosti American Express odpovédnost za veSkeré povinnosti odSkodnéni za Data incidenty
a budou pro vas platit vSechna ostatni ustanoveni téchto pravidel.

Akce 4: Ovérovaci dokumentaci zaslete spole¢nosti American Express

VSichni Obchodnici a Poskytovatelé sluZzeb, od nichZ se poZzaduje Ucast v Programu dodrZovani pravidel a zasad
PCI spole¢nosti American Express, musi predlozit Ovérovaci dokumentaci oznaenou jako povinnou v tabulce
v &asti Akce 2: .Porozuméite vasi Urovni a Pozadavkim na ovéreni”. OvéFovaci dokumentaci musite zaslat
spole¢nosti SecureTrust jednim z nasledujicich zpasobu:

»  Zabezpeceny portal: Ovérovaci dokumentace miZe byt nahrana prostrednictvim zabezpeceného portalu
spolecnosti SecureTrust na https:/portal.securetrust.com.

Pokyny k pouzivani tohoto portalu si mazete vyZadat od spole¢nosti SecureTrust na telefonnim &isle pro vasi
zemi nebo e-mailem na adresu americanexpresscompliance@securetrust.com.

« Zabezpecena linka pro faxy: Ovérovaci dokumentace mize byt zasldna faxem na: +1 (312) 276-4019.
(+ znac¢i mezinarodni predCisli IDD pro mezinarodni pfimou volbu &isla, plati sazba pro mezinarodni hovory).

Uvedte prosim vase jméno, obchodni nazev, jméno vaSeho kontaktu pro zabezpeceni udaju, vasi adresu a
telefonni ¢islo a, pouze v pripadé Obchodnik(, 10mistné ¢islo Obchodnika American Express.

Jestlize mate obecné dotazy o programu ¢i vySe uvedeném postupu, kontaktujte prosim spolec¢nost SecureTrust
na + 800 9000 1140 nebo +1 (312) 267-3208 nebo e-mailem na adresu
americanexpresscompliance@securetrust.com.

Naklady spojené s pInénim pozadavk( a ovérovanim nesete vy. Predlozenim Ovérovaci dokumentace spole¢nosti
American Express vyjadfujete a zaruCujete, Ze mate opravnéni ke zpfistupnéni informaci uvedenych v téchto
dokumentech a Ze Ovérovaci dokumentaci spole¢nosti American Express poskytujete bez poruseni prav
jakychkoli dalSich stran.


https://portal.securetrust.com
mailto:americanexpresscompliance@securetrust.com
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Telefonni ¢islo na

A SecureTrust A SecureTrust
Argentina + 8009000 1140 Mexiko +888 900 0114
Australie + 8009000 1140 Némecko + 8009000 1140
Bulharsko + 312 267 3208 Nizozemsko + 312 267 3208
Ceska republika  +800 144 316 Norsko + 8009000 1140
Chorvatsko + 312 267 3208 Novy Zéland + 800 9000 1140
Dénsko + 8009000 1140 Polsko + 8009000 1140
Estonsko + 312 267 3208 Portugalsko + 312 267 3208
Francie + 8009000 1140 Rakousko + 8009000 1140
Hongkong + 8009000 1140 Recko + 312 267 3208
IDC + 888 900 0114 Rumunsko + 312 267 3208
Indie + 800 9000 1140 Rusko + 312 267 3208
Irsko + 8009000 1140 Singapur + 8009000 1140
Island + 8009000 1140 Slovensko + 312 267 3208
[talie + 8009000 1140 Slovinsko + 312 267 3208
Japonsko + 312 267 3208 Spanélsko + 800 9000 1140
Kanada 1866 659 9016 Spojené + 8009000 1140

kralovstvi
Kypr + 8009000 1140

Spojené staty 1866 659 9016
Litva + 312 267 3208 -

Svédsko + 8009000 1140
LotySsko + 312 267 3208

Tchaj-wan + 312 267 3208
Madarsko + 8009000 1140

Thajsko + 8009000 1140
Malta + 312 267 3208

+ znaci mezinarodni pfedcisli IDD pro mezinarodni pfimou volbu Cisla, plati sazba pro mezinarodni hovory

Poplatky za neovéreni a Pfed¢asné ukonceni Smlouvy

Spolecnost American Express ma pravo uctovat vam poplatky za neovéreni a pfed¢asné ukoncit tuto Smlouvu,
jestlize nesplnite tyto pozadavky Ci neposkytnete spole¢nosti American Express do pfislusného terminu
povinnou OvéFovaci dokumentaci. Spolecnost American Express vas samostatné upozorni na pfislusné terminy
pro kazdé ro¢ni a Ctvrtletni obdobi.

Zaslete dokumentaci spolecnosti American Express do pFisluSného terminu. Spole¢nost American Express vas
samostatné upozorni na pfislusné terminy pro kazdé ro¢ni a ¢tvrtletni obdobi. Poplatky, které plati pro vasi zemi,
jsou uvedeny v tabulce poplatkd za neovéreni nize.
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Popis

Bude uctovan poplatek za
neovéreni, jestlize Ovérovaci
dokumentace neni obdrzena do
prvniho terminu.

Bude uctovan dodatecny
poplatek za neovéreni, jestlize
Ovérovaci dokumentace neni
obdrzena do 30 dnt od prvniho
terminu.

Bude uctovan dodatecny
poplatek za neovérent, jestlize
Ovérovaci dokumentace neni
obdrZzena do 60 dn(i od prvniho
terminu.

Obchodnik na Obc
Urovni 1l nebo
Poskytovatel

sluzeb na Urovni 1

Poplatek za 1. mésic pro
Uroven 1

Poplatek za 2. mésic
pro Uroven 1

Poplatek za 3. mésic
pro Uroven 1

Poskytovatel sluzeb na

Urovni 2 nebo Obchodnik
v programu STEP

Poplatek za 1. mésic pro Urovefi 2

Provozni pravidla zabezpeceni dat (DSOP)

Obchodnik
na urovni 3
nebo na
drovni 4

hodnik na Urovni 2,

Meésicni
poplatek

Poplatek za 2. mésic pro Urover 2

Poplatek za 3. mé&sic pro Uroveri 3

Jestlize spole¢nost American Express neobdrzi vasi povinnou Ovérovaci dokumentaci do 60 dnt od prvniho
terminu, ma spole¢nost American Express pravo predc¢asné ukoncit Smlouvu v souladu s jejimi podminkami a
zaroven vam uctovat vyse uvedené kumulativni poplatky za neovéreni.

Tabulka poplatk( za neovéreni

Uroven

Trh

Australie Uroven 1

Urover 2

Uroveri 3 a
Uroven 4

Bulharsko Uroveri 1

Uroven 2

Uroveri3 a
Uroven 4

Rijen 2020

5 Poplatek | Poplatek | Poplatek
Typ Ména zal.mésic | za 2. mésic | za 3. mésic
Obchodnik nebo  AUD 35000 49 000 63 000
Poskytovatel
sluzeb
Obchodnik nebo  AUD 7000 14 000 21000
Poskytovatel
sluzeb
Obchodnik AUD Mési¢ni poplatek: 20
Obchodnik nebo  BGN 28 000 40 000 51000
Poskytovatel
sluzeb
Obchodnik nebo  BGN 5500 11000 16 500
Poskytovatel
sluzeb
Obchodnik BGN Mési¢ni poplatek: 33

10
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Poplatek | Poplatek | Poplatek

Trh Urover Typ Ména zal.mésic | za 2. mésic | za 3. mésic
Chorvatsko Uroven 1 Obchodnik nebo  HRK 105 000 152 000 195 000
Poskytovatel
sluzeb
Urover 2 Obchodnik nebo  HRK 21000 42 000 63 000
Poskytovatel
sluzeb
Uroveri 3 a Obchodnik HRK Mésicni poplatek: 130
Uroven 4
Kypr, Estonsko, Uroven 1 Obchodnik nebo  EUR 19000 26 000 34 000
Francie, Némecko, Poskytovatel
Irsko, Spanélsko, sluzeb
LotySsko, Litva,
Portugalsko, Uroven 2 Obchodnik nebo  EUR 4000 7500 11000
Slovensko, Poskytovatel
Slovinsko sluzeb
Uroveii 3 a Obchodnik EUR Mésieni poplatek: 15
Uroven 4
Ceské republika ~ Uroveri 1 Obchodnik nebo K& 392000 564000 721000
Poskytovatel
sluzeb
Uroveri 2 Obchodnik nebo K& 78 300 157 000 235000
Poskytovatel
sluzeb
Uroveii 3 a Obchodnik K¢ Meési¢ni poplatek: 440
Uroven 4
Dansko Uroveri 1 Obchodnik nebo DKK 110 000 156 000 200 000
Poskytovatel
sluzeb
Urover 2 Obchodnik nebo  DKK 22 000 42 000 65 000
Poskytovatel
sluzeb
Uroveri 3 a Obchodnik DKK Mésicni poplatek: 130
Uroven 4
Hongkong Uroven 1 Obchodnik nebo  HKD 25000 35000 45000
Poskytovatel
sluzeb
Uroveri 2 Obchodnik nebo  HKD 5000 10 000 15000
Poskytovatel
sluzeb
Uroveii 3 a Obchodnik HKD Mési¢ni poplatek: 150
Uroven 4
11
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Poplatek | Poplatek | Poplatek

Trh Uroven Typ Ména zal.mésic | za 2. mésic | za 3. mésic

Madarsko Uroveri 1 Obchodnik nebo  HUF 4650000 6700000 8600000
Poskytovatel
sluzeb
Urover 2 Obchodnik nebo  HUF 930000 1860000 2800000
Poskytovatel
sluzeb
Uroveri3 a Obchodnik HUF Meési¢ni poplatek: 5 500
Uroven 4
Island Uroveri 1 Obchodnik nebo  ISK 3070000 4300000 5500000
Poskytovatel
sluzeb
Uroveri 2 Obchodnik nebo  ISK 615 000 920000 1227200
Poskytovatel
sluzeb
Uroveii 3 a Obchodnik ISK Mési¢ni poplatek: 2 400
Uroven 4
Novy Zéland Uroveri 1 Obchodnik nebo  NZD 35000 49 000 63 000
Poskytovatel
sluzeb
Urover 2 Obchodnik nebo  NZD 7000 14000 21000
Poskytovatel
sluzeb
Uroveri 3 a Obchodnik NZD Mésicni poplatek: 20
Uroven 4
Norsko Uroveri 1 Obchodnik nebo  NOK 135000 195 000 249 000
Poskytovatel
sluzeb
Urover 2 Obchodnik nebo  NOK 27 000 54 000 81000
Poskytovatel
sluzeb
Uroveii 3 a Obchodnik NOK Mé&si¢ni poplatek: 170
Uroven 4
12
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g . o Poplatek | Poplatek | Poplatek
Trh Uroven Typ Ména za l. mésic | za 2. mésic | za 3. mésic
Singapur Uroveri 1 Obchodnik nebo  SGD 38 000 53000 68 000
Poskytovatel
sluzeb
Urover 2 Obchodnik nebo  SGD 7500 15000 22500
Poskytovatel
sluzeb
Uroveri 3 a Obchodnik SGD Mésicni poplatek: 25
Uroven 4
Svédsko Uroven 1 Obchodnik nebo  SEK 175 000 245000 315000
Poskytovatel
sluzeb
Urover 2 Obchodnik nebo  SEK 35000 70 000 105 000
Poskytovatel
sluzeb
Uroveii 3 a Obchodnik SEK Mési¢ni poplatek: 135
Uroven 4
Spojené kralovstvi  Uroveri 1 Obchodnik nebo GBP 12 500 18 000 23 000
Poskytovatel
sluzeb
Uroveri 2 Obchodnik nebo  GBP 2500 5000 7500
Poskytovatel
sluzeb
Uroveii 3 a Obchodnik GBP Mési¢ni poplatek: 15
Uroven 4
Clanek 5 Ochrana diivérnych informaci

Spole¢nost American Express prijme primérena opatreni (a zajisti, aby primérena opatreni prijali i jeji zmocnénci
a subdodavatelé, véetné spolecnosti SecureTrust) k ochrané divérného charakteru vasich zprav o dodrzovani
pravidel, véetné Ovérovaci dokumentace, a nezptistupni Ovérovaci dokumentaci jakékoli treti strané (kromé
pridruzenych spole¢nosti, zmocnéncu ¢i zastupct spolec¢nosti American Express, Poskytovatell sluzeb a
subdodavatel(l) po dobu tfi let od obdrzeni této dokumentace, kromé pripadd, kdy tato povinnost ochrany
davérnych informaci neplati pro Ovérovaci dokumentaci predstavujici tidaje, které:

a. jsou spoleCnosti American Express znamé jiz pred zpFistupnénim;

b. jsou nebo se stanou verejné znamymi, aniz by spole¢nost American Express porusila ustanoveni tohoto
odstavce;

c. byly spole¢nosti American Express legalné ziskany od treti strany bez povinnosti ochrany dtvérnych informact;
jsou nezavisle vyvinuty spole¢nosti American Express; nebo
jejich zptistupnéni se vyzaduje nafizenim soudu, administrativnich nebo vladnich organt ¢i jakymkoli

zakonem, pravidlem nebo predpisem, pfedvolanim, zadosti o zjisténi ¢i jinym administrativnim nebo
pravnim postupem, &i jakymkoli formalnim nebo neformalnim vysetfovanim jakéhokoli viadniho organu i

vladniinstituce (v€etné regulatornich organd, inspektort, vySetfovatell nebo policejnich organut).

13
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Clanek 6

Vylouceni odpovédnosti

SPOLECNOST AMERICAN EXPRESS SE TIMTO ZRIKA JAKYCHKOLI PROHLASEN(, ZARUK A ODPOVEDNOSTI
SPOJENYCH S TEMITO PROVOZNIMI PRAVIDLY ZABEZPECEN{ UDAJU, PCI DSS, TECHNICKYCH UDAJU EMV A
KLASIFIKACI A VYSLEDKU QSA, ASV NEBO PFI (NEBO KTERYCHKOLI Z NICH), AT UZ VYSLOVNYCH, NASLEDNYCH,
ZE ZAKONA CI JINYCH, VCETNE ZARUK PRODEJNOSTI CI VHODNOSTI PRO URCITY UCEL. VYDAVATELE
KARET AMERICAN EXPRESS NEJSOU PODLE TECHTO ZASAD OPRAVNENYMI TRETIMI STRANAMI.

Uzite¢né webové stranky

Glosar

Rijen 2020

Zabezpeceni dat spole€nosti American Express: www.americanexpress.com/datasecurity

PCI Security Standards Council, LLC: www.pcisecuritystandards.org

Pouze pro Ucely tohoto dokumentu Provozni pravidla zabezpeceni dat (DSOP) plati nasledujici definice, které
budou mit pfednost v pfipadé rozporu s pojmy uvedenymi v dokumentu Predpisy pro obchodniky.

Citlivé ovérovaci udaje maji vyznam uvedeny v aktualnim Glosari pro PCI DSS.
Cip znamena integrovany mikrogip na Karté obsahujici informace o Drziteli karty a informace o uétu.

Cipova karta znamena Kartu, ktera obsahuije Cip a kterd mtize vyzadovat kod PIN k ovéfeni identity Drzitele karty
&iinformaci o uétu uvedenych na Cipu, nebo obou (nékdy v nadich materialech oznagovana jako tzv. inteligentni
karta, Karta EMV ¢i ICC nebo karta s integrovanymi obvody).

Cipové zafizeni znamena platebni zafizeni v prodejnim mist& s platnym a aktualnim opravnénim/certifikact
EMVco (www.emvco.com) schopné zpracovat Transakce s Cipovymi kartami v souladu s AEIPS.

Cislo zneuzité karty znamena &islo Uétu Karty American Express spojené s Data incidentem.

Data incident znamena incident tykajici se zneuZiti nebo podezieni na zneuziti Sifrovacich kli¢( spole¢nosti

American Express anebo nejméné jednoho ¢isla uctu Karty American Express, pfi kterém dojde:

«  kneopravnénému pristupu & pouziti Sifrovacich kli¢t, Udaijti drzitelti karet &i Citlivych ovéfovacich tdajt
(nebo jejich kombinaci) ulozenych, zpracovavanych nebo pfenasenych na zafizenich, systémech &i sitich
(nebo jejich souastech), které jsou vase nebo které spravujete;

«  kpouziti takovych Sifrovacich kligt, Udajt drziteld karet &i Citlivych ovétovacich tidajt (nebo jejich
kombinaci) jinak nez v souladu se Smlouvou; a/nebo

* kpodezteni i potvrzeni, ze doslo ke ztraté, kradezi nebo peoprévnéném’u prisvojeni jakychkoli prostredkd,
materiall, zaznamd nebo informaci obsahujicich takové Sifrovaci kli¢e, Udaje drzitel(i karet ¢i Citlivé
ovérovaci Udaje (nebo jejich kombinaci).

Den upozornéni znamena datum, kdy spole€nost American Express poskytne vydavateldm konecné oznameni
o Data incidentu. Takové datum zavisi na obdrzeni zavérecné forenzni zpravy nebo interni analyzy ze strany
spole¢nosti American Express a bude stanoveno podle uvazeni spole¢nosti American Express.

Dotaznik vlastniho hodnoceni nebo SAQ (Self-Assessment Questionnaire) znamena nastroj pro vlastni
vyhodnoceni vytvoreny instituci Payment Card Industry Security Standards Council, LLC, a uréeny
k vyhodnoceni a potvrzeni dodrzovani PCI DSS.

Drzitel karty znamena jednotlivce Ci entitu, (i) ktefi s vydavatelem uzavreli dohodu o otevreni ictu spojeného
s Kartou, nebo (ii) jejichz jméno je uvedeno na Karté.

Forenzni vySetfovatel PCI nebo PFI (PCI Forensic Investigator) znamena entitu, ktera byla schvalena instituci
Payment Card Industry Security Standards Council, LLC k provadéni forenznich Setfeni poruseni nebo zneuZziti
Udajd platebnich karet.
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FransSizor znamena provozovatele podniku, ktery udéluje licenci osobam nebo entitam (Fransizantdm)

k distribuci zbozi a/nebo sluzeb pod znackou provozovatele nebo k provozovani podniku s pouzitim znacky
provozovatele; poskytuje FranSizantlim asistenci pfi provozovani jejich provozoven nebo ovliviuje zplsob tohoto
provozovani; a vyzaduje ze strany Fransizanta zaplaceni poplatku.

Informace o drziteli karty znamena informace o Drzitelich karty American Express a Transakcich Karty, v€etné
jmen, adres, Cisel uctd karet a identifikacnich ¢isel karet (CID).

Karta American Express nebo Karta znamena jakoukoli kartu, zaFizeni pro pfistup na ucet nebo platebni zafizeni
Ci platebni sluzbu se jménem, logem, ochrannou znamkou, znackou sluzeb, obchodnim nazvem nebo jinym
vyluénym designem ¢&i popisem spole¢nosti American Express nebo jejich pridruzenych spole¢nosti a vydanou
vydavatelem, nebo &islo Uctu karty.

Kredit znamena ¢astku Platby, kterou Drziteli karty vratite za nakupy &i platby prostfednictvim Karty.

Kryté strany znamenaji vSechny vase zaméstnance, zmocnénce, zastupce, subdodavatele, Zpracovatele,
Poskytovatele sluzeb, poskytovatele platebnich zafizeni v prodejnich mistech (POS) nebo systému POS a
platebnich feseni, entity spojené s vasim Obchodnickym t¢tem American Express a vSechny strany, kterym
muzete poskytovat pFistup k Informacim o drzitelich karet v souladu s touto Smlouvou.

Kvalifikovany expert na zabezpeceni nebo QSA (Qualified Security Assessor) znamena entitu, ktera byla
instituci Payment Card Industry Security Standards Council, LLC schvalena k ovéfovani plnéni pozadavku
PCI DSS.

Obdobi data incidentu znamena obdobi, které zacina dnem incidentu, pokud je znam, nebo 365 dni pfed Dnem
upozornéni, pokud neni znam skutecny den incidentu, a kon¢i 30 dni po Dnu upozornéni.

Obchodnik znamena obchodnika a veskeré jeho pfidruzené spolecnosti, které pfijimaji Karty American Express
podle Smlouvy se spoleCnosti American Express nebo nékterou z jejich pFidruzenych spole¢nosti.

Obchodnik na drovni 1 znamena Obchodnika s nejméné 2,5 miliony Transakci prostfednictvim Karty American
Express rocné nebo kteréhokoli Obchodnika povazovaného spolecnosti American Express za Obchodnika na
urovni 1.

Obchodnik na trovni 2 znamena Obchodnika s 50 000 az 2,5 miliony Transakcei prostfednictvim Karty American
Express ro¢né.

Obchodnik na drovni 3 znamena Obchodnika s 10 000 az 50 000 Transakci prostfednictvim Karty American
Express ro¢né.

Obchodnik na drovni 4 znamena Obchodnika s méné nez 10 000 Transakci prostfednictvim Karty American
Express ro¢né.

Ovérovaci dokumentace znamena dokumenty AOC pfipravené ve spojeni's Vyrocnim hodnocenim zabezpeceni
mista nebo SAQ, AOSC a shrnutf zji$ténf ve spojeni s Ctvrtletnimi skeny sité nebo Vyro&nim potvrzenim
Programu vylepSeni zabezpecovaci technologie.

PCI DSS znamena oborovou normu pro zabezpeceni Udajd platebnich karet (Payment Card Industry Data
Security Standard), ktera je k dispozici na adrese www.pcisecuritystandards.org.

Platba znamena platbu ¢i koupi pomoci Karty.

Platebni aplikace ma vyznam uvedeny v aktualnim Glosari k Oborové normé pro zabezpeceni udajl platebnich
karet pfi pouziti platebnich aplikaci (Payment Card Industry Payment Application Data Security Standard), ktera

je k dispozici na adrese www.pcisecuritystandards.org.

Point to Point Sifrovani (P2PE) znamena feSeni, které kryptograficky chrani daje U¢tu od okamziku,
kdy obchodnik pfijme platebni kartu do zabezpe€eného mista desifrovani.

Poskytovatelé sluzeb znamenaji schvalené zpracovatele, zpracovatele tfetich stran, poskytovatele spojeni,
integratory POS systému a veSkeré dalSi poskytovatele systému POS nebo dalSich FeSeni nebo sluzeb
zpracovavani plateb pro Obchodniky.
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Poskytovatel sluzeb na arovni 1 znamena Poskytovatele sluzeb s nejméné 2,5 miliony Transakci prostfednictvim
Karty American Express rocné nebo kteréhokoli Poskytovatele sluzeb povazovaného spole¢nosti American
Express za Poskytovatele sluzeb na drovni 1.

Poskytovatel sluzeb na arovni 2 znamena Poskytovatele sluzeb s méné nez 2,5 miliony Transakci
prostrednictvim Karty American Express ro¢né nebo kteréhokoli Poskytovatele sluzeb nepovazovaného
spole¢nosti American Express za Poskytovatele sluzeb na trovni 1.

Potvrzeni o plnéni pozadavk(i nebo AOC (Attestation of Compliance) znamena prohlaseni o stavu vaseho
dodrzovani PCI DSS na formulafi poskytnutém instituci Payment Card Industry Security Standards Council, LLC.

Potvrzeni o plnéni pozadavk( skenovani nebo AOSC (Attestation of Scan Compliance) znamena prohlaseni
o stavu vaseho dodrzovani PCI DSS na zakladé skenu sité na formuldFi poskytnutém instituci Payment Card
Industry Security Standards Council, LLC.

Pozadavky instituce Payment Card Industry Security Standards Council (PCl SSC) predstavuji sadu norem a
pozadavkU tykajicich se zabezpeCeni a ochrany Udajl souvisejicich s platebnimi kartami, vcetné PCI DSS a PA
DSS. Jsou k dispozici na adrese www.pcisecuritystandards.org.

Program vylepSeni zabezpecovaci technologie neboli STEP (Security Technology Enhancement Program)
znamena program spolecnosti American Express, ve kterém jsou Obchodnici motivovani k nasazovani
technologii zlepsSujicich zabezpeceni dat. Aby Obchodnici mohli spinit kritéria pro program STEP, nesmi mit
zadny Data incident za poslednich 12 mésict pfed pfedloZzenim Vyro&niho potvrzeni STEP a musi provadét
nejméné 75 % vSech Transakci vyuzivajicich Point-to-point Sifrovani nebo tzv. face to face Transakce pomoci
Cipovych zafizeni EMV.

Shrnuti plnéni poZzadavkil nebo SOC (Summary of Compliance) znamena ovéfovaci dokument PCI pouzivany

Fransizorem za ucelem oznaceni stavu souladu s pozadavky PCl u pfislusnych Fransizantd.

Schvalené PCl znamena, ze Zafizeni pro zadani kodu PIN nebo Platebni aplikace (i oboji) je v dobé pouziti na
seznamu schvalenych spolecnosti a poskytovatell instituce PCI Security Standards Council, LLC, ktery je
k dispozici na adrese www.pcisecuritystandards.org.

Schvalené feseni Point-to-Point Sifrovani (P2PE), zahrnuto do seznamu ovéfenych feSeni PCI SSC nebo
ovérenych P2PE spolecnosti Kvalifikovaného experta na zabezpeceni PCI SSC.

Schvaleny dodavatel skenovani nebo ASV (Approved Scanning Vendor) znamena entitu, ktera byla instituci
Payment Card Industry Security Standards Council, LLC schvalena k ovéfovani plnéni urcitych pozadavkd PCI
DSS prostfednictvim skenovani zranitelnosti rozhrani spojenych s internetem.

Specifikace EMV znamena specifikace vydané spole¢nosti EMVCo, LLC, které jsou k dispozici na adrese
WWW.emvco.com.

Systém Prodejniho mista nebo POS (Point of Sale) znamena systém i zafizeni ke zpracovani informaci,

v€etné terminalu, pocitace, elektronické pokladny, bezkontaktni tecky, platebniho nastroje &i procesu,

pouzivané Obchodnikem k ziskani schvaleni nebo ke sbéru udajd o Transakcich, ¢i obojimu.

Sifrovaci kli¢ (3ifrovaci kli¢ American Express) znamena véechny kli¢e pouZivané p¥i zpracovani, tvorbé,

na&itani a/nebo ochrané Udajti o U&tu. Toto zahrnuje mimo jiné nasledujicf:

« Hlavni Sifrovaci kli¢e: Zone Master Keys (ZMK, Hlavni klice zény) a Zone Pin Keys (ZPK, Kli¢e zény pro kody
PIN)

+ Hlavniklice pouzivané v zabezpecenych kryptografickych zafizenich: Local Master Keys (LMK, Mistni hlavni
klice)

»  Card Security Code Keys (CSCK, Klite zabezpeceni kédl karet)

+  Klice kédl PIN: Base Derivation Keys (BDK, Zakladni derivac¢ni klice), PIN Encryption Key (PEK, Klice
Sifrovani kodl PIN) a ZPK

Technologie sniZovani rizik znamena technologicka fedent, kterd zvysuiji zabezpeteni Udaju drzitel(l karet
American Express a Citlivych ovérovacich Udajl, jak stanovi spole¢nost American Express. Chcete-li spinit
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kritéria pro ur€eni Technologie snizovani rizik, musite prokazat efektivni vyuziti technologie v souladu s jeji
klasifikaci a zamyslenym ucelem. Mezi pfiklady patfi: EMV, Point-to-Point Sifrovani a tokenizace.

Transakce znamena Platbu nebo Kredit realizovani prostfednictvim Karty.

Transakce EMV znamena transakci prostfednictvim karty s integrovanym obvodem (nékdy také oznacované
jako IC Karta, Cipova karta, inteligentni karta, karta EMV nebo ICC), kterou Ize pouzivat pro platby v mistech

s terminalem POS s platnym a aktualnim schvalenim typu EMV. Schvéleni typu EMV jsou k dispozici na adrese
WWW.emvco.com.

Transakce typu Platby iniciované kupujicim nebo BIP (Buyer Initiated Payment) znamenaji platebni transakce
umoznéné prostrednictvim souboru platebniho pFikazu, zpracovaného v systému BIP.

Udaje drzitelt karet maji vyznam uvedeny v aktualnim Glosafi pro PCI DSS.

Zabezpecovaci pozadavky PCI pro kédy PIN znamenaji oborové pozadavky na zabezpeceni kédd PIN pro
platebni karty, které jsou k dispozici na adrese www.pcisecuritystandards.org.

Zatizeni pro zadani kédu PIN ma vyznam uvedeny v aktualnim Glosari termind pro transakce platebnimi
kartami s kody PIN (PTS) prostfednictvim platebnich mist (POI), pozadavky na modularni zabezpeceni, ktery je
k dispozici na adrese www.pcisecuritystandards.org.

Zpracovatel znamena poskytovatele sluzeb Obchodnikiim, ktery umoznuje schvaleni a pfedlozeni ke zpracovani
do sité American Express.
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