AMERICAN EXPRESS

Adatvedelmi mikodesi szabalyzat
(DSOP)

Fogyasztévédelemben élenjaré cégként az American Express sok éve elkotelezett a kartyatulajdonosi adatok és az érzékeny
hitelesitési adatok védelme mellett, garantalva ezen adatok biztonsagat.

Az adatok veszélybe kertlése kedvez6tlen hatdssal van a fogyasztékra, a kereskeddkre, a szolgaltatékra és a kartyakibocsatokra.
Akar egyetlen incidens is sulyosan csorbithatja a vallalat hirnevét, és csokkentheti képességét a hatékony tzletmenetre. Ha ezt
a kockazatot biztonsagi miikodési szabalyzatok bevezetésével kezelik, az segithet ndvelni a fogyasztéi bizalmat, fokozni a
nyereségességet, valamint javitani a vallalat hirnevét.

Az American Express tisztdban van azzal, hogy kereskeddink és szolgéltatdink (egytittesen: On vagy Onok) osztoznak az
aggdlyainkban, és elvarja, hogy ezért kotelezettségeik részeként Onok betartsak az American Express® kartya elfogadasaval
(keresked6k esetében) vagy feldolgozasaval (szolgaltatok esetében) kapcsolatos szerzédés (kulon-kalon mindegyik: szerzédés)
adatvédelmi rendelkezéseit, valamint a jelen adatvédelmi mikédési szabalyzat mindenkor hatalyos verzidjat. Ezek a kdvetelmények
vonatkoznak az On minden olyan berendezésére, rendszerére és haldzatara (és ezek 6sszetevdire), amelyeken titkositasi kulcsokat,
kartyatulajdonosi adatokat vagy érzékeny hitelesitési adatokat (vagy ezekbdl allé kombinaciét) tarolnak, dolgoznak fel vagy
tovabbitanak.

Az itt hasznalt, de a szévegben nem definialt, nagy kezd&betlivel irt kifejezések jelentésének magyarazata a jelen szabalyzat végén lévé
szbszedetben talalhatd.

l.rész Titkositasi kulcsok, kartyatulajdonosi adatok és érzékeny hitelesitési adatok
védelmére vonatkozo el6irasok

On koteles az aldbbiakat betartani és a szerz6dott feleivel betartatni:

»  kizardlag abbdl a célbdl taroljon kartyatulajdonosi adatokat, hogy a szerz6désnek megfeleléen és annak
el6irasai szerint el6segitse az American Express kartyat érintd tranzakciokat.

« feleljen meg a kartyatulajdonosi adatok és érzékeny hitelesitési adatok On altal végzett feldolgozasara,
tarolasara vagy tovabbitasara érvényes PCI DSS- és PCI SSC-kovetelmények hatdlyos verzidjanak legkésébb
a vonatkozé kovetelmény adott verzidja hatalybalépésének napjatol.

« kizardlag a PCl altal jovahagyott PIN-beviteli eszkozoket vagy fizetési alkalmazasokat (vagy mindkettét)
hasznaljon, amikor Uj vagy a régit felvalté eszkozt vezet be a felugyelt helyszineken.

On koteles ajelen adatvédelmi rendelkezéseknek megfeleléen védeni a szerzédés szerint meg6rzott terhelési és
jovairasi American Express-nyilvantartasokat; ezeket a nyilvantartédsokat kizarélag a szerz6dés szerinti

célokra hasznalhatja fel, és annak megfeleléen koteles védeni azokat. On anyagi és egyéb felel6sséggel

tartozik az American Express felé annak biztositdsaban, hogy a szerz6dott felei betartjak a jelen adatvédelmi
rendelkezéseket (azon tul, hogy bizonyitja, hogy a szerz6dott felei is betartjak a jelen szabdlyzatot a lenti 4. rész
Az On rendszereinek fontos periodikus érvénvesitése” — szerint, kivéve, ha ez a rész masként nem rendelkezik).
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Adatvédelmiincidens-kezelési kotelezettségek

On koteles értesiteni az American Expresst haladéktalanul, de legfeljebb huszonnégy (24) éraval azt kévetéen,
hogy adatvédelmi incidensrdl szerez tudomast.

Kérjuk, az American Express értesitése érdekében forduljon az American Express Enterprise Incident Response
Programhoz (EIRP) a +1 (602) 537-3021-es telefonszamon (a + jelzi a nemzetkozi kozvetlen hivas [,,IDD "]
el6tagot, nemzetkozi hivasdij vonatkozik rd), vagy e-mailben az EIRP@aexp.com cimen. Az adatvédelmi incidens
vonatkozasaban Onnek kotelessége kijeldIni egy személyt kapcsolattartéként. Ezenfeldl:

*  Minden adatvédelmi incidensrél alapos igazsagugyi vizsgalatot kell lefolytatnia.

+  A10 000 vagy annal tobb egyedi kdrtyaszamot érinté adatvédelmi incidens esetében egy On 4ltal
alkalmazott PCl-igazsaglgyi nyomozénak (PCI Forensic Investigator, PFI) kell lefolytatnia ezt a vizsgélatot
ot (5) napon belul azt kévetéen, hogy az adatvédelmi incidensrél tudomast szereztek.

*  Azigazsagugyi nyomozoi jelentést szerkesztés nélkil at kell adni az American Express részére az
elkészuléstél szamitott tiz (10) munkanapon beldl.

+  Onkoteles haladéktalanul megadni az American Expressnek minden feltért kartyaszamot. Az American
Express fenntartja a jogot, hogy sajat belsé elemzést végezzen az adatvédelmi incidens altal érintett
kartyaszamok azonositasa érdekében.

Az igazsagugyi vizsgalati jelentést a PCI-nal elérhetd végleges incidensvizsgalati jelentés sablon hasznalataval
kell elkésziteni. A jelentésnek tartalmaznia kell az igazsagugyi feltlvizsgalatokat, a megfelel8ségi jelentéseket és
minden mas informaciét az adatvédelmi incidenssel kapcsolatban; azonositania kell az adatvédelmi incidens
okat; igazolnia kell, hogy On betartotta-e a PCl DSS-t az adatvédelmi incidens idépontjaban; tovabba ala kell
tamasztania azt is, hogy On minden késébbi adatvédelmi incidenst meg tud akadalyozni azzal, hogy (i) tervet
biztosit az 6sszes PCI DSS-hidnyossag orvoslasara, és (i) részt vesz az American Express (alabbiakban
ismertetett) megfelelési programjaban. Az American Express kérésére On koteles a hidnyossagok orvoslasardl
sz6l6, mindsitett biztonsagi felmérd (Qualified Security Assessor, QSA) altal készitett igazolast rendelkezésre
bocsatani.

Ajelen 2. rész, ,Adatvédelmiincidens-kezelési kotelezettségek” fenti bekezdéseitdl fuggetlenil:

+ Az American Express sajat mérlegelési jogkdrében felkérheti Ont, hogy bizzon meg egy PFI-t azzal, hogy
folytasson vizsgalatot a 10 000-nél kevesebb egyedi kartyaszamot érinté adatvédelmi incidensek esetén is.
Minden ilyen vizsgalatnak meg kell felelnie a jelen 2. rész, ,Adatvédelmiincidens-kezelési kotelezettségek”
fentebb meghatarozott kovetelményeknek, és az American Express altal el8irt hataridén belul kell
befejezédniuk.

» Az American Express sajat mérlegelési jogkorében kilon is megbizhat egy PFI-t, hogy folytasson vizsgdlatot
valamely adatvédelmi incidens kapcsan, és a vizsgalat koltségeit Onre terhelheti.

On véllalja, hogy az adatvédelmi incidensbél eredd barmely probléma orvosldsa érdekében egylttmiiksdik az
American Express-szel, ideértve az American Express-szel torténé egyeztetést az On 4ltal az adatvédelmi
incidenssel érintett kartyatulajdonosokkal folytatott kommunikaciordl, tovabba az American Express részére
minden arra vonatkozd relevans informacié atadasat (és az atadashoz sziikséges barmely joglemondas
biztositasat), hogy On a szerzédésnek megfelelé médon meg tud akadalyozni minden késébbi adatvédelmi
incidenst.

A szerz8désben foglalt barmely ellenkezé tartalmu titoktartasi kotelezettségtél fuggetlentil az American
Expressnek jogaban all barmely adatvédelmi incidensrél informaciot kézzétenni az American Express-
kartyatulajdonosok és -kartyakibocsaték, az American Express-halézat mas résztvevdi, tovabba a vonatkozé
jogszabalyok altal el6irtak szerint a nyilvanossag részére; tekintettel birdsagi, kbzigazgatasi vagy egyéb hatdsagi
végzésben, rendeletben, idézésben, felhivasban vagy egyéb eljarasban foglaltakra; hogy csdkkentse a csalas
vagy mas kar bekovetkezésének kockazatat; vagy egyébként az American Express-halézat mikodtetéséhez
szUkséges mértékben.
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Kartalanitasi kotelezettségek adatvédelmi incidens esetén

Az On szerz8dés szerinti, az American Express felé fennalld kartalanitasi kotelezettségeit adatvédelmiincidens
bekovetkezése esetén a jelen 3. rész, Kartalanitasi kotelezettségek adatvédelmi incidens esetén” hatdrozza
meg az American Express barmely mas joganak és jogorvoslati lehet8ségének sérelme nélkil. Kartalanitasi
kotelezettségein feltl — ha van ilyen — el6fordulhat, hogy a jelen 3. rész, Kartalanitasi kotelezettségek
adatvédelmi incidens esetén” alabb meghatarozott kdtbért kell fizetnie az adatvédelmi incidensre vonatkozoéan.

Azon adatvédelmiincidensekért, amelyek:
* legaldbb 10 000 American Express-kartyaszamot érintenek a kovetkez8k egyikével:
= érzékeny hitelesitési adatok, vagy
= lejarati datum
On koteles az American Expresst szamlaszamonként 5 USD dijon kartalanitani.
Azonban az American Express nem kovetel Ontél kartéritést azon adatvédelmi incidensek esetén, amelyek:
» 10 000-nél kevesebb American Express-kartyaszamot érintenek, vagy
+ 10 000-nél tobb American Express-kartyaszamot érintenek, amennyiben On teljesiti az alabbi feltételeket:

= On értesitette az American Expresst az adatvédelmi incidensrél a jelen 3. rész. Kartalanitasi
kotelezettségek adatvédelmi incidens esetén” szerint,

»  azadatvédelmiincidens idépontjaban On betartotta a PCl DSS-t (az adatvédelmi incidens PFI ltali
vizsgalatanak megallapitasa szerint), és

=  azadatvédelmiincidenst nem az On vagy az On szerz8dott feleinek jogellenes magatartésa okozta.

Ajelen 3. rész, Kartalanitasi kotelezettségek adatvédelmi incidens esetén” fenti bekezdéseitél fuggetlenul

On barmely adatvédelmi incidensért - fuggetleniil az American Express-kartyaszamok szamatol — koteles az
American Express részére adatvédelmi incidensenként legfeljebb 100 000 USD 6sszegli adatvédelmi incidensre
vonatkozoé kotbért fizetni (az American Express altal sajat mérlegelési jogkdrében meghatarozottak szerint)
abban az esetben, ha On nem tesz eleget a 2. rész. . Adatvédelmiincidens-kezelési kotelezettségek” szerinti
valamely kotelezettségének. A félreértések elkertilése érdekében az egyes adatvédelmi incidensekért
megallapithaté adatvédelmi incidensre vonatkozd kotbér teljes 6sszege nem haladhatja meg a 100 000 USD-t.

Az American Express nem veszi szamitasba azokat az American Express-kartyaszamlaszamokat, amelyek
érintettek voltak egy korabbi adatvédelmi incidenssel kapcsolatban benyujtott kartéritési igényben az értesitési
hatarid6t megel6z6 tizenkét (12) hénapon belul. Az American Express altal ezzel a médszerrel végzett minden
szamitas végleges.

Az American Express a szerz8désnek megfelel6en kiszamlazhatja az adatvédelmi incidensekért fizetendd
kartéritési kotelezettség teljes 6sszegét, vagy le is vonhatja az 6sszeget az American Express éltal Onnek
fizetendd 6sszegbdl (illetve ennek megfeleléen megterhelheti az On bankszamlajat).

A kereskedd&k kartalanitasi kdtelezettségei az itt foglalt adatvédelmi incidensek tekintetében nem tekintendék

a szerz6dés szerinti jarulékos, kdzvetett, spekulativ, kdvetkezményi, rendkivili, bintetd jellegli vagy a karokozas
Kirivo jogellenessége miatt a kar tényleges 6sszegét meghaladd kartéritési kotelezettségnek, feltéve, hogy ezen
kotelezettségek nem kapcsolddnak elmaradt haszonnal, j¢ hirnév vagy Uzleti lehetéségek elvesztésével
kapcsolatos vagy ilyen jelleg(i karokhoz.

Az American Express sajat jogkorében eljarva csdkkentheti a kereskeddk kartalanitasi kotelezettségét, de
kizardlag azon adatvédelmi incidensek vonatkozasaban, amelyek megfelelnek az alabbi kdvetelményeknek:

+ amegfeleld kockazatcsokkentd technoldgiakat az adatvédelmi incidenst megel&z6en igénybe vették, és az
adatvédelmiincidens teljes eseményid@szaka alatt alkalmaztak;

* aPFl-programmal 6sszhangban |év8 alapos vizsgalatot lefolytattak (amennyiben elézetesen irasban
masként nem allapodtak meg);

* azigazsagugyivizsgalatijelentésbdl egyértelmuen kiderul, hogy kockazatcsokkentd technolégiat hasznaltak
az adatok feldolgozasara, tarolasara és/vagy tovabbitasara az adatvédelmiincidens bekdvetkezésekor; és
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+  Onnem téarol (és az adatvédelmi incidens eseményidészakaban sem tarolt) olyan érzékeny hitelesitési
adatot vagy barmilyen kartyatulajdonosi adatot, amely nem olvashatatlanna alakitott.

Ha lehet8ség van a kartalanitas csokkentésére, az On kartalanitasi kotelezettségének csokkentését — barmely
fizetendd kotbért kivéve — az alabbiak szerint hatarozzak meg:

Kartalanitasi

kotelezettség El&irt kovetelmények

csOkkentése

Altalanos csokkentés: Osszes tranzakcio tobb mint 75%-at chippel ellatott eszkozzel dolgoztak fell
50% VAGY

a kereskeddi telephelyek tobb mint 75%-anal kockazatcsokkenté
technoldgiat alkalmaztak?

Fokozott csokkentés: gsszes tranzakcid tobb mint 75%-at chippel ellatott eszkdzzel dolgoztak fell
75% és 100% kozott ES a kereskeddi telephelyek tobb mint 75%-anal alkalmaztak egyéb
kockazatcsokkenté technoldgiat?

1 Az American Express belsé elemzése szerint meghatarozva

2 A PFl-vizsgélat szerint meghatarozva

«  AFokozott csokkentést (75% és 100% kozott) a chippel ellatott eszkozzel folytatott tranzakciok ES az egyéb
kockazatcsdkkentd technoldgiat hasznald kereskeddi telephelyek szazalékos aranya kozul a kisebbik alapjan
hatarozzak meg. Az alabbi példak a kartalanitas csokkentésének kiszamitasat szemléltetik.

+  Akockazatcsokkents technolégia mindsités eléréséhez On koteles bizonyitani a technoldgia tervezése és
rendeltetése szerinti hatékony felhasznalasat. Példaul chippel ellatott eszkozok telepitése és chipkartyak
magnescsikos vagy kddbeviteles tranzakciokként torténd feldolgozasa NEM jelenti a technoldgia hatékony
alkalmazasat.

»  Akockazatcsokkentd technoldgiat hasznald telephelyek szazalékos aranyat a PFl-vizsgalat allapitja meg.

* Akartalanitasi kotelezettség csokkentése nem vonatkozik az adatvédelmiincidens kapcsan fennallé
semmilyen kotbérfizetési kotelezettségre.

Jogosult a
Hasznalatban [évé kartalanitasi
kockazatcsokkentd kotelezettség Csokkentés
technoldgiak fokozott
csokkentésére?
1 A tranzakciok 80%-at chippel Nem 50%: Altalanos csokkentés

ellatott eszkdzzel dolgoztak fel (amennyiben a kockazatcsokkentd

technoldgiak aranya 75%-nal kisebb, a
A telephelyek 0%-a hasznél fokozott csokkentés nem lehetséges)!

egyéb kockazatcsokkentd
technoldgiat

2 A tranzakciok 80%-at chippel Igen 77%: Fokozott csokkentés
ellatott eszkozzel dolgoztak fel (a kockazatcsokkentd technoldgia
77%-o0s igénybevétele alapjan)
A telephelyek 77%-a
hasznal egyéb
kockazatcsokkentd
technoldgiat
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Jogosult a
Hasznalatban [évé kartalanitasi
kockazatcsokkentd kotelezettség Csokkentés
technoldgiak fokozott
csOkkentésére?
3 A tranzakciok 93%-at chippel Igen 93%: Fokozott csokkentés (chippel
ellatott eszkozzel dolgoztak fel ellatott eszkozzel feldolgozott

tranzakciék 93%-os aranya alapjan)
A telephelyek 100%-a
hasznal egyéb
kockazatcsokkentd
technoldgiat

4 A tranzakciok 40%-at chippel Nem 50%: Altalanos csokkentés
ellatott eszkozzel dolgoztak fel (amennyiben a chippel ellatott
eszkozzel feldolgozott tranzakciodk
Atelephelyek 90%-a aranya 75%-nal kisebb, a fokozott
hasznal egyéb csokkentés nem lehetséges)
kockazatcsokkentd

technoldgiat

1 A10 000 American Express-kartyaszamlat érint6 adatvédelmiincidensnél szamlaszamonként 5 USD dij esetében (10 000 x
5 USD =50 000 USD) elérhetd csokkentés 50%, amely a kartalanitasi kotelezettség 6sszegét 50 000 USD-rél 25 000 USD-
ra csokkenti, a kotbérkotelezettségeket nem szamitva.

Az On rendszereinek fontos periodikus érvényesitése

On koteles elvégezni a lenti mveleteket, hogy az aldbbiakban leirt médon, a PCI DSS szerint évente és
negyedévente érvényesitse az On és az On jogbérletbe vevéi azon berendezéseinek, rendszereinek és/vagy
halozatainak (és azok 6sszetevbinek) statuszat, amelyeken kartyatulajdonosi adatokat vagy érzékeny hitelesitési
adatokat tarolnak, dolgoznak fel vagy tovabbitanak.

Az érvényesitéshez négy mUveletet kell elvégezni:

1. mivelet: Vegyen részt az American Express jelen szabdlyzat szerinti megfeleléségi programjaban.

2. mUvelet: Ismerje meg a szintjét és az érvényesitési kovetelményeit.

3. mdvelet: Készitse el az érvényesitési dokumentaciét, amelyet meg kell killdenie az American Expressnek.

4. mUvelet: Kuldje el az érvényesitési dokumentéaciét az American Expressnek a megadott hataridén beltl.

1. mlvelet: Vegyen részt az American Express jelen szabalyzat szerinti
megfelel6ségi programjaban

Az 1. szintli kereskeddk, a 2. szint(i kereskedk és minden szolgaltaté — az aldbbiakban leirtak szerint — koteles
részt venni az American Express jelen szabalyzat szerinti PCl-megfelel8ségi programjaban, megadva annak

a személynek a teljes nevét, e-mail-cimét, telefonszamat és postai levelezési cimét, aki adatvédelmi
kapcsolattartéként fog eljarni. On kételes ezen informaciokat a SecureTrust — a Trustwave egyik divizidja
(https://portal.securetrust.com), amely szervezet a programot az American Express képviseletében kezeli —
rendelkezésére bocsatani a lenti 4. mUvelet: Kaldje el az érvénvesitési dokumentdaciot az American Expressnek”
lefrasaban felsorolt médszerek valamelyikével. On koteles értesiteni a SecureTrustot, ha ezen informacidkban
valtozasok torténnek, megadva a naprakész informaciét, ha van ilyen. Ha elmulasztja e kapcsolattartasi adatok
megadasat, az nem befolyasolja a mi arra vonatkozo jogunkat, hogy az érvényesités elmulasztasaért dijat
allapftsunk meg az Ervénvesités elmaradasaért kirétt dijak tabldzata szerint.
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Az American Express irasbeli értesités megkuldésével el@irhatja egyes 3. és 4. szintl kereskeddk részvételét is az
American Express jelen szabalyzat szerinti megfelel8ségi programjaban. A kereskedé legkés6bb 90 nappal az
értesités atvételét kovetben koteles regisztraini.

2. mivelet: Ismerje meg a szintjét és az érvényesitési kdvetelményeit

Négy szint Iétezik keresked8k szamara, és két szint szolgaltatok szamara, amelynek alapja az On altal kezelt,
American Express-kartyaval végzett tranzakciok volumene. A kereskeddk esetében ez az a volumen, amelyet
azok a létesitményeik kuldenek be, amelyek elérik az American Express kereskeddi fiokok legmagasabb szintjét.*
On az alabbi kereskeddi és szolgaltatoi tablazatban meghatarozott szintek egyikébe tartozik. A Buyer Initiated
Payment (BIP) tranzakciok nem szamitanak bele az American Express-kartyaval végzett tranzakciok
volumenébe a kereskeddi szint és az érvényesitési kovetelmények meghatarozasakor.

* Jogbérletbe addk esetében ebbe beletartozik a jogbérletbe vevék létesitményeitsl szarmazo volumen is. Azok a jogbérletbe
adok, amelyek kotelez8en eléirjak, hogy jogbérletbe vevéik egy meghatarozott értékesitési ponti (Point of Sale, POS)
rendszert vagy szolgéltatot hasznéljanak, kotelesek érvényesitési dokumentaciot rendelkezésre bocsatani az érintett
jogbérletbe vevokrdl is.

Kereskeddi kdvetelmények

A kereskeddknél (nem a szolgdltatéknal) négy mindsités lehetséges a szintjlk és az érvényesitési
kovetelményeik kapcsan. Miutan az alabbi felsorolasbél meghatarozta kereskeddi szintjét, nézze meg
a Keresked@i tablazatot, hogy meghatarozza az érvényesitési dokumentacié kévetelményeit.

» 1. szintl keresked6 — 2,5 millié vagy annal tobb American Express-kartyaval végzett tranzakcioé évente;
vagy barmely kereskedd, akit az American Express sajat belatdsa szerint egyébként 1. szintlinek jelol meg.

«  2.szintl keresked6 — 50 000 és 2,5 millio k6zotti American Express-kartydval végzett tranzakcio évente.
+ 3. szintl keresked6 — 10 000 és 50 000 kozotti American Express-kartyaval végzett tranzakcio évente.
*  4.szintl kereskedd — 10 000-nél kevesebb American Express-kartyaval végzett tranzakcié évente.

Kereskedéi tablazat

_ Ervényesitési dokumentacié

K o Helyszini STEP-
fereskedal szint/ f¢rtekels Onértékelési kérdsiv (SAQ) | hitelesités
Express- jelentés a ES negyedéves a jogosult
i megfelelségrdl |haldzatatvilagitas kereskeddk

(ROC) szamara
1. szint/ Kotelezd Nem alkalmazhaté Vélaszthato (az
2,5 millié vagy tébb ROC-t helyettesiti)
2.szint/ Valaszthato SAQ kotelezb (kivéve helyszini Valaszthato
50 000 - 2,5 millié értékelés benyujtasa esetén); az (helyettesiti az
atvilagitas bizonyos SAQ-tipusoknal SAQ-t és a halozati
kotelez6 atvilagitast vagy az
ROC-t)
3. szint/ Valaszthato SAQ valaszthato (akkor kotelezd, ha Valaszthato
10 000 - 50 000 azt az American Express el6irja); az (helyettesiti az
atvilagitas bizonyos SAQ-tipusoknal SAQ-t és a halozati
kotelezd atvilagitast vagy az
ROC-t)
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g5 o Helyszini STEP-

fereskeddl szint/ f¢rtekels Onértékelési kérdsiv (SAQ) | hitelesités

iy jelentés a ES negyedéves a jogosult

tra%zakcio’k megfelelségrél |haldzatatvilagitas kereskeddk

(ROC) szamara

4. szint/ Valaszthato SAQ valaszthato (akkor kotelezd, ha Valaszthato

10 000 vagy kevesebb azt az American Express el6irja); az (helyettesiti az
atvilagitas bizonyos SAQ-tipusoknal SAQ-t és a halozati
kotelezd atvilagitast vagy az

ROC-t)

* Afélreértések elkertlése végett a 3. szintl és a 4. szint( keresked6knek nem kell benyujtaniuk érvényesitési
dokumentaciot, kivéve, ha azt az American Express sajat hataskorében kéri; azonban ettél fuggetlendl is kotelesek
betartani a jelen adatvédelmi m(ikodési szabalyzat rendelkezéseit, és annak minden mas rendelkezésének betartasaért
felelsség terheli 6ket.

Az American Express fenntartja a jogot, hogy ellendrizze a szUkség szerint benyujtott PCl-érvényesitési
dokumentacio pontossagat és megfelel8ségét, akar azaltal is, hogy sajat koltségén szerz&édtet egy valasztasa
szerinti QSA-t vagy PFI-t.

Biztonsagitechnoldgia-fejlesztési program (STEP)

A PCI DSS-t betarté keresked6k az American Express belatésa szerint jogosultak lehetnek az American Express
STEP programijara is, ha bevezetnek bizonyos tovabbi biztonsagi technoldgiakat kartyafeldolgozasi
kornyezettkben. A STEP csak akkor alkalmazandd, ha a kereskedénél nem tortént adatvédelmi incidens az
elmult 12 hénap sordn, és ha az 6sszes kartyatranzakcio 75%-at az aldbbiak alkalmazasaval végezték:

+  EMV-technolégia — ahol egy aktiv chippel ellatott eszkdz rendelkezik érvényes és aktualis EMVCo
(www.emvco.com) jévahagyassal/minGsitéssel, és képes feldolgozni AEIPS-nek megfelel6 chipkartyas
tranzakcidkat. (Az USA-beli kereskedék az érintés nélkuli tranzakciokat is kdtelesek ideérteni)

+  Pontok kozétti titkositas (Point to Point Encryption, P2PE) — amelyet a keresked§ feldolgozéjanak adnak
at egy PCI-SSC altal jovahagyott vagy QSA altal jévahagyott pontok kozotti titkositasi rendszeren keresztal

A STEP programra jogosult keresked6kre csdkkentett mértéki kdvetelmények vonatkoznak a PCl-érvényesitési

dokumentacié terén a 3. mUvelet: Készitse el az érvénvesitési dokumentaciot, amelvet meg kell kiildenie az
American Expressnek” szerint.

Szolgaltatéi kovetelmények

A szolgaltatoknal (nem a kereskeddknél) két mindsités lehetséges a szintjuk és az érvényesitési kdvetelményeik
kapcsan. Miutan az alabbi felsorolasbdl meghatarozta szolgaltatdi szintjét, nézze meg a Szolgéltatdi tablazatot,
hogy meghatarozza az érvényesitési dokumentacio kovetelményeit.

1. szintl szolgaltaté — 2,5 millié vagy annal tobb American Express-kartyaval végzett tranzakcié évente; vagy
barmely szolgaltatd, akit az American Express egyébként 1. szintlinek tekint.

2. szintli szolgaltaté — 2,5 millional kevesebb American Express-kartyaval végzett tranzakcid évente; vagy
barmely szolgaltatd, akit az American Express nem tekint 1. szintlinek.

A szolgaltatok nem vehetnek részt a STEP programban.


http://www.emvco.com
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Szolgaltatéi tablazat

Ervényesitési dokumentdcié Kovetelmény

1 Eves helyszini biztonsagi értékel jelentés a megfeleléségrél Kotelezb

2 Eves SAQ D (szolgdltatd) és negyedéves haldzatatvilagitas vagy éves helyszini  Kotelezs
biztonsagi értékeld jelentés a megfelel6ségrdél, ha azt preferaljak.

A szolgéltatdk részére is ajanlott, hogy tartsak be a kijelolt PCl-szervezetek kiegészitd érvényesitését is.

3. mivelet: Készitse el az érvényesitési dokumentaciot, amelyet meg kell ktldenie
az American Expressnek

Az alabbi dokumentumok kotelez8k a fenti kereskeddi tablazatban és szolgaltatéi tablazatban felsorolt
kulonbozd kereskedbi és szolgaltatoi szinteknél.

Eves helyszini biztonsagi értékelés — Az éves helyszini biztonségi értékelés az On olyan berendezéseinek,
rendszereinek és haldzatainak (és azok ¢sszetevbinek) részletes helyszini vizsgalata, amelyeknél
kartyatulajdonosi adatokat vagy érzékeny hitelesitési adatokat (vagy mindkettét) tarolnak, dolgoznak

fel vagy tovabbitanak. Ezt a kdvetkez6 személyek valamelyikének kell elvégeznie:

«  egy QSA-nak, vagy
«  Onnek, és az On tigyvezetdjének, pénzigyi vezetsjének, informaciobiztonsagi vezetdjének vagy eldljaréjanak

kell hitelesitenie, és az American Expressnek kell éves szinten benyujtani a vonatkozé megfelel§ségiigazolasi
(Attestation of Compliance, AOC) dokumentumban.

Az AOC-dokumentumnak ald kell tAmasztania, hogy On megfelel a PCI DSS 6sszes kdvetelményének, és kérésre
tobb példanyban tartalmaznia kell a teljes megfeleléségi jelentést (1. szintl kereskedék és 1. szintl szolgaltatok).

Eves 6nértékelési kérd6iv — Az éves onértékelés a PCI DSS onértékelési kérdsivének (Self-Assessment
Questionnaire, SAQ) segitségével végzett eljaras, amely lehetévé teszi az On olyan berendezéseinek,
rendszereinek és haldzatainak (és azok 6sszetevéinek) 6nvizsgalatat, ahol kartyatulajdonosi adatokat vagy
érzékeny hitelesitési adatokat (vagy mindkettét) tarolnak, dolgoznak fel vagy tovabbitanak. Ezt Onnek kell
elvégeznie, és az On tUgyvezetjének, pénzigyi vezetdjének, informacidbiztonsagi vezetéjének vagy eldljaréjanak
kell hitelesitenie. Az SAQ AOC részét évente kell benyUjtani az American Expressnek. Az SAQ AOC-részének
igazolnia kell, hogy On megfelel a PCI DSS 6sszes kévetelményének, és kérésre tobb példanyban tartalmaznia
kell a teljes SAQ-t (2. szintd, 3. szint(i és 4. szint( kereskeddk; 2. szint(i szolgaltatok).

Negyedéves halézatatvilagitas — A negyedéves haldzatatvilagitas egy olyan eljaras, amely tavolrdl teszteli az On
internetre csatlakozd szamitégépes halézatait és webszervereit az esetleges gyenge pontok és sértilékenységek
tekintetében. Ezen eljarast egy jovahagyott atvilagitasi szallitonak (Approved Scanning Vendor, ASV) kell
elvégeznie. On negyedévente koteles kitdlteni és az American Express rendelkezésére bocsatani az ASV
atvilagitasi megfelel6ségiigazolasat (Attestation of Scan Compliance, AOSC) vagy az atvilagitas
megallapitasainak vezetdi 6sszefoglaldjat (és kérésre tobb példanyban a teljes atvilagitast). Az AOSC-nek vagy

a vezetGi 6sszefoglaldénak igazolnia kell, hogy az eredmények megfelelnek a PCI DSS atvilagitasi eljarasanak,
hogy nem azonositottak be nagy kockazatot jelent6 problémakat, és hogy az atvilagitas kielégité vagy megfelel§
(minden kereskedd, kivéve a helyszini biztonsagi értékeld jelentést is benyujté kereskedéket, a STEP programra
jogosult kereskeddket és valamennyi szolgaltatot). Az egyértelm(iség kedvéért a negyedéves halézatatvilagitas
abban az esetben kotelezd, ha azt a vonatkozd Onértékelési kérdbiv eléirja.

Eves STEP-hitelesités érvényesitési dokumentacié — Az American Express éves STEP-minésitési hitelesités
(,STEP-hitelesités") keretébe kizardlag azok a keresked8k tartoznak, akik a 2. mUvelet: . Ismerje meg a szintjét és
az érvényesitési kovetelményeit” fent felsorolt kdvetelményeinek megfelelnek. A STEP-hitelesités a PCI DSS-
kovetelmények segitségével végzett eljaras, amely lehetévé teszi az On olyan berendezéseinek, rendszereinek és
halozatainak (és azok 6sszetevéinek) dnvizsgalatat, ahol kartyatulajdonosi adatokat vagy érzékeny hitelesitési
adatokat (vagy mindkettét) tarolnak, dolgoznak fel vagy tovabbitanak. Ezt Onnek kell elvégeznie, és az On
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Ggyvezetdjének, pénzigyi vezetdjének, informacidbiztonsagi vezetbjének vagy eldljaréjanak kell hitelesitenie.

On ugy koteles végrehajtani a folyamatot, hogy évente benyujtja az American Expressnek a STEP-hitelesitési
nyilatkozatot. (Csak STEP-re jogosult kereskeddk.) Az éves STEP-hitelesitési nyilatkozat letolthetd a SecureTrust
védett portaljarol.

Megfelel6ségi 6sszefoglalé — A megfeleléségi 6sszefoglald (Summary of Compliance, SOC) az a dokumentum,
amelyet hasznalva egy jogbérletbe add vagy szolgaltato jelentést tehet jogbérletbe vevdi PCl-megfelel§ségi
statuszardl. Az SOC-minta letolthetd a SecureTrust védett portaljardl.

PCI DSS megszegése — Ha On nem tartja be a PCI DSS-t, akkor az alabbi dokumentumok egyikét koteles
benyujtani:

+  Megfelel6ségiigazolas (AOC), ideértve a 4. részt (,Szabdlyszegési statusz akcidterve™) is

+  PCl kiemelt megkozelitési eszkdze — Osszefoglald és megfeleléségiigazolas (PASAOC)

*  Projekttervsablon (amely letolthet6 a SecureTrust védett portaljardl)

Valamennyi fenti dokumentumban helyreallitasi hataridét kell kitlizni, amely a megfelelés elérése érdekében
nem haladhatja meg a dokumentum elkészitésének idSpontjat kovets 12 hénapot. On kételes a megfeleld
dokumentumot az American Express rendelkezésére bocsatani a lenti 4. mUvelet: [Kuldje el az érvényesitési
dokumentéaciét az American Expressnek” felsorolt modszereinek valamelyikével. On koteles a szabalyszegési
statuszanak helyreallitdsa érdekében tett intézkedéseinek elérehaladasardl meghatarozott idékdzonként az
American Expresst értesiteni (1., 2., 3. és 4. szint(i keresked&k; valamennyi szolgéltatd). A félreértések elkertlése
végett azok a kereskeddk, akik nem tartjak be a PCI DSS-t, nem jogosultak a STEP programra. Az American
Express nem fog Onre terhelni nem-megfelel8ség miatt (az aldbbiakban meghatérozott) érvényesités
elmaradasaért kirétt dijat a helyredllitasi hataridé elétt, de ez esetben On tovabbra is felel6sséggel tartozik az
American Express felé az adatvédelmi incidensek vonatkozasaban fennallé minden kartalanitasi kotelezettség
tekintetében és a jelen szabalyzat 6sszes egyéb rendelkezése szerint.

4. muvelet: Kuldje el az érvényesitési dokumentaciét az American Expressnek

Az American Express PCl-megfelel8ségi programjaban kotelezden részt vevé valamennyi kereskedd és
szolgaltato koteles benyujtani a 2. mlvelet: . Ismerje meg a szintjét és az érvényesitési kdvetelményeit”
tablazataiban ,Kotelez8” jelzéssel ellatott érvényesitési dokumentaciot. Az érvényesitési dokumentacidjat
a SecureTrustnak kell bekuldenie az alabbi médok egyikével:

+  Védett portal: Az érvényesitési dokumentacié feltdlthetd a SecureTrust védett portaljan:
https://portal.securetrust.com.

Kérjuk, a portal hasznalati utasitasaért Iépjen kapcsolatba a SecureTrusttal az On orszagéahoz tartozd
telefonszamon, vagy érdeklédjon e-mailben az americanexpresscompliance@securetrust.com cimen.

»  Védett fax: Az érvényesitési dokumentacio kildhet6 faxon is a kovetkezd szamra: +1 (312) 276-4019.
(a + jelzi a nemzetkozi direkt hivas (,,IDD") el6tagot, nemzetkdzi hivasdij vonatkozik ra).

Kérjuk, adja meg az On nevét, azt a nevet, amely alatt On tzleti tevékenységet folytat, az On adatvédelmi
kapcsolattartéjanak nevét, az On cimét és telefonszamat, és csak kereskeddk esetén az On 10 szamijegy(
American Express kereskeddi szamat.

Ha altalanos kérdései vannak a programrol vagy a fenti folyamatrél, kérjuk, forduljon a SecureTrusthoz a
+ 800 9000 1140 vagy az +1 (312) 267-3208 telefonszamon vagy e-mailben az
americanexpresscompliance@securetrust.com cimen.

A megfeleléség és az érvényesités az On koltségén jon létre. Az érvényesitési dokumentacio benyujtasaval
On kijelenti és szavatolja az American Express felé, hogy jogosult az abban foglalt informacié kézlésére, és az
érvényesitési dokumentacié American Expressnek torténd atadasaval nem sérti semmilyen mas fél jogait.


https://portal.securetrust.com
mailto:americanexpresscompliance@securetrust.com
mailto:americanexpresscompliance@securetrust.com

AMERICAN EXPRESS

: SecureTrust : SecureTrust
Piacok Telefonszama Flacels Telefonszama
Amerikai Kanada 1866 659 9016
Egyesult Allamok 1866 659 9016

Lengyelorszag + 8009000 1140
Argentina +800 9000 1140

Lettorszag + 312 267 3208
Ausztralia +800 9000 1140

Litvania + 312 267 3208
Ausztria +800 9000 1140

Magyarorszag + 800 9000 1140
Bulgaria + 312 267 3208

Malta + 312 267 3208
Ciprus + 8009000 1140

Mexiko + 888900 0114
Csehorszag + 800 144 316

Németorszag + 8009000 1140
Dénia +800 9000 1140
e I Norvégia + 800 9000 1140

gyesult +800 9000 1140

Kiralysag Olaszorszag +800 9000 1140
Esztorszag + 312267 3208 Oroszorszag ~ +312267 3208
Franciaorszag +80090001140 Portugdlia + 312 267 3208
Gorogorszag + 312 267 3208 Romdnia +312 267 3208
Hollandia +312 267 3208 Spanyolorszag ~ +800 9000 1140
Hongkong +8009000 1140 Svédorszag +800 9000 1140
Horvatorszag + 312 267 3208 Szingapur + 8009000 1140
IDC +8839000114 Szlovakia +312 267 3208
India +8009000 1140 Szlovénia +312 267 3208
irorszag + 800 9000 1140 Tajvan +312 267 3208
Izland +8009000 1140 Thaifold +800 9000 1140
Japan +312267 3208 Uj-zéland +800 9000 1140

Adatvédelmi mikodési szabalyzat (DSOP)

A + jelzi a nemzetkozi direkt hivas (,,IDD") el8tagot, nemzetkozi hivasdij vonatkozik ra

Ervényesités elmaradasaért kirétt dijak és a szerz8dés felmondasa

Az American Express jogosult Onre az érvényesités elmaradasaért kirétt dijakat terhelni és a szerz6dést
felmondani, ha On nem teljesiti a jelen kovetelményeket, vagy nem nyujtja be a kotelezé érvényesitési
dokumentaciét az American Expressnek a vonatkozé hatariddn belul. Az American Express kulon értesitést
fog Onnek kuldeni minden éves és negyedéves bejelentési idészak vonatkozé hataridejérdl.

Kuldje el a dokumentaciot az American Express részére a vonatkozo hataridén beltl. Az American Express kulon
értesitést fog Onnek kuldeni minden éves és negyedéves bejelentési idészak vonatkozé hataridejérdl. Az alabbi
érvényesités elmaradasaért kirott dijak tablazataban taldlja az On orszagéra érvényes dijakat.
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3. szintl
vagy

4. szintd
kereskedd

1. szintl 2.szintl kereskedd,

Leiras kereskedd vagy 1. | 2. szint( szolgaltaté vagy
szintd szolgaltatd | STEP-kereskedd

Ervényesités elmaradasaért 1. szint 1. havi dija 2.szint 1. havi dija Havi dij
kirott dij akkor kertl

megallapitasra, ha az

érvényesitési dokumentaciot

nem kapjak kézhez az elsé

hataridén belul.

Tovabbi érvényesités 1. szint 2. havi dija 2.szint 2. havi dija
elmaradasaért kirétt dij
kerul megallapitasra, ha az
érvényesitési dokumentaciot
nem kapjak kézhez az elsé
Baltélridét kovetd 30 napon
elal.

Tovabbi érvényesités 1. szint 3. havi dija 3. szint 3. havi dija
elmaradasaért kirétt dij kerul

megallapitasra, ha az

érvényesitési dokumentaciot

nem kapjak kézhez az elsé

hataridét kovet6 60 napon

beltl.

Ha az American Express nem kapja kézhez az On kotelez6 érvényesitési dokumentdciojat az elsé hatarids
lejartatol szamitott 60 napon beltl, akkor az American Express jogosult felmondani a szerz8dést az abban foglalt
feltételek szerint, tovabba jogosult a fentiek szerinti, az érvényesités elmaradasaért kirétt dijakat halmozottan
Onre terhelni.

Ervényesités elmaradasaért kirétt dijak tablazata

1. havidij | 2.havidij | 3.havidij

Ausztrélia 1. szint Keresked6 vagy  AUD 35000 49 000 63 000
szolgaltato
2.szint Keresked6 vagy  AUD 7000 14 000 21000
szolgaltato
3.szint és 4. szint Kereskedd AUD Havi dij: 20
Bulgaria 1. szint Keresked6 vagy = BGN 28 000 40 000 51000
szolgaltato
2.szint Keresked6 vagy = BGN 5500 11 000 16 500
szolgaltato
3.szint és 4. szint Kereskedd BGN Havi dij: 33
11



AMERICAN EXPRESS

2020. oktéber

Adatvédelmi mikodési szabalyzat (DSOP)

Ciprus,
Esztorszag,
Franciaorszag,
Németorszag,
Irorszag,

Spanyolorszag,

Lettorszag,
Litvania,
Portugalia,
Szlovakia,
Szlovénia

Csehorszag

Dania

Egyesult Kiralysag

Hongkong

Horvatorszag

1. szint Keresked6 vagy 19 000 26 000 34000
szolgaltato

2.szint Keresked6 vagy EUR 4000 7500 11 000
szolgaltato

3.szint és 4. szint Kereskedd EUR Havi dij: 15

1. szint Keresked6 vagy CZK 392 000 564 000 721 000
szolgaltato

2.szint Keresked6 vagy CZK 78 300 157 000 235000
szolgaltato

3.szint és 4. szint Kereskedd CZK Havi dij: 440

1. szint Keresked6 vagy DKK 110 000 156 000 200 000
szolgaltato

2.szint Keresked6 vagy DKK 22000 42 000 65000
szolgaltato

3.szint és 4. szint Kereskedd DKK Havi dij: 130

1. szint Keresked6 vagy  GBP 12 500 18 000 23 000
szolgaltaté

2.szint Keresked6 vagy  GBP 2500 5000 7500
szolgaltaté

3.szint és 4. szint Kereskedd GBP Havi dij: 15

1. szint Keresked6 vagy  HKD 25000 35000 45000
szolgaltaté

2.szint Keresked6 vagy  HKD 5000 10 000 15000
szolgaltaté

3.szint és 4. szint Kereskedd HKD Havi dij: 150

1. szint Keresked6 vagy HRK 105 000 152 000 195 000
szolgaltato

2.szint Keresked6 vagy HRK 21000 42 000 63 000
szolgaltato

3.szint és 4. szint Kereskedd HRK Havi dij: 130

12
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|zland

Magyarorszag

Norvégia

Szingapur

Svédorszag

Uj-Zéland

1. szint

2.szint

3.szint és 4. szint

1. szint

2.szint

3.szint és 4. szint

1. szint

2.szint

3.szint és 4. szint

1. szint

2. szint

3. szint és 4. szint

1. szint

2. szint

3. szint és 4. szint

1. szint

2.szint

3. szint és 4. szint

Keresked6 vagy
szolgaltato

Keresked6 vagy
szolgaltato

Keresked6

Keresked6 vagy
szolgaltato

Keresked6 vagy
szolgaltato

Kereskedd6

Keresked6 vagy
szolgaltato

Keresked6 vagy
szolgaltato

Kereskedd

Keresked6 vagy
szolgaltaté

Kereskedd vagy
szolgaltaté

Kereskedd

Kereskedd vagy
szolgaltaté

Kereskedd vagy
szolgaltaté

Kereskedd

Kereskedd vagy
szolgaltato

Kereskedd vagy
szolgaltato

Kereskedd

ISK

ISK

HUF

HUF

HUF

NOK

NOK

NOK

SGD

SGD

SGD

SEK

SEK

SEK

NZD

NZD

NZD

Adatvédelmi mikodési szabalyzat (DSOP)

3070000 4300000 5500000

615 000 920000 1227200
Havi dij: 2400

4650000 6700000 8600000

930000 1860000 2800000
Havi dij: 5500
135000 195000 249000
27000 54 000 81000
Havi dij: 170
38 000 53000 68 000
7500 15000 22500
Havi dij: 25
175000 245000 315000
35000 70000 105 000
Havi dfj: 135
35000 49 000 63 000
7000 14 000 21000
Havi dij: 20
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5.rész

6.rész

Titoktartas

Az American Express koteles észszer( intézkedéseket tenni annak érdekében, hogy az On megfelel6ségi
jelentéseit — az érvényesitési dokumentacidval egyltt — bizalmasan kezelje (és meghatalmazottait és
alvallalkozéit is erre kotelezze, ideértve a SecureTrustot is), és ne bocsassa az érvényesitési dokumentaciot
harmadik fél rendelkezésére (kivéve az American Express kapcsolt vallalkozasait, meghatalmazottait, képviseldit,
szolgaltatoit és alvallalkozoéit) azok atvételétdl szamitott harom évig azzal, hogy ez a titoktartasi kotelezettség
nem vonatkozik arra az érvényesitési dokumentaciora:

a. amelyrél az American Expressnek mar a rendelkezésre bocsatas el6tt is tudomasa volt;

b. amely a nyilvanossag szamara mar elérhetd volt, vagy amely a nyilvanossag szamara elérhetévé valik
anélkul, hogy az American Express a jelen bekezdést megsértené;

c. amelyet az American Express jogszerlien kap kézhez harmadik féltél titoktartasi kotelezettség nélkul;
amelyet az American Express 6nalléan hoz Iétre; vagy
amelynek kozlése kotelezd birdsagi, kdzigazgatasi, vagy egyéb hatdsagi végzésben foglaltak szerint, vagy
amelynek kozlése barmely jogszabalyban, szabalyban, rendeletben, idézésben foglaltakra tekintettel vagy
egyéb kozigazgatasi vagy jogi eljaras folytan, vagy barmely kormanyzati szerv vagy hatdsag formalis vagy
informalis megkeresése vagy vizsgalata miatt (ideértve barmely szabalyozé, nyomozé, vizsgalati vagy
blinuldoz8 szervet) kotelezb.

Felel6sség kizarasa

AZ AMERICAN EXPRESS EZUTON KIJELENTI, HOGY NEM VALLAL FELELOSSEGET SEMMILYEN NYILATKOZAT,
SZAVATOSSAGVALLALAS ES EGYEB FELELOSSEG TEKINTETEBEN — LEGYEN AZ KIFEJEZETT, VELELMEZETT,
JOGSZABALYON ALAPULO VAGY EGYEB — A JELEN ADATVEDELMI MUKODESI SZABALYZAT, A PCI DSS, AZ
EMV-SPECIFIKACIOK ES A QSA-K, ASV-K, VAGY PFI-K (VAGY EZEK BARMELYIKE) KIJELOLESE ES TELJESITESE
TEKINTETEBEN, IDEERTVE A FORGALMAZHATOSAGRA VAGY BIZONYOS CELRA VALO ALKALMASSAGRA
VONATKOZO SZAVATOSSAGVALLALAST. AZ AMERICAN EXPRESS KARTYAKIBOCSATOK NEM HARMADIK FEL
KEDVEZMENYEZETTEK A JELEN SZABALYZAT VONATKOZASABAN.

Hasznos weboldalak

Szdszedet

2020. oktéber

American Express Adatvédelem: www.americanexpress.com/datasecurity

PCI Security Standards Council, LLC: www.pcisecuritystandards.org

Kizardlag a jelen Adatvédelmi m(ikodési szabalyzat (DSOP) alkalmazasaban az alabbi meghatarozasok
alkalmazanddk és iranyadok a kdvetkez8ben talalhato kifejezésekkel fellépd esetleges ellentmondas esetén:
Kereskeddi szabalyzat.

1. szint(i kereskedd: évente 2,5 millié vagy annal tobb American Express-kartyaval végzett tranzakciéval
rendelkezd kereskedd; vagy barmely kereskedd, akit az American Express egyébként 1. szintlinek itél.

2. szint(i kereskedd: évente 50 000 és 2,5 millié kdzotti American Express-kartyaval végzett tranzakciéval
rendelkez8 kereskedd.

3. szint(i kereskedé: évente 10 000 és 50 000 kozotti American Express-kartyaval végzett tranzakciéval
rendelkezd kereskedd.

4. szint( kereskedd: évente 10 000-nél kevesebb American Express-kartyaval végzett tranzakciéval rendelkezé
kereskedd.

1. szint(i szolgaltaté: évente 2,5 millié vagy annal tobb American Express-kartyaval végzett tranzakciéval
rendelkezd szolgaltatd; vagy barmely szolgaltato, akit az American Express egyébként 1. szintlinek tekint.

2. szint(i szolgaltatd: évente 2,5 milliéonal kevesebb American Express-kartyaval végzett tranzakcioval
rendelkezd szolgaltatd; vagy barmely szolgaltato, akit az American Express nem tekint 1. szint(inek.
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Adatvédelmi incidens: American Express titkositasi kulcsainak vagy legaldbb egy American Express-
kartyaszamlaszamnak a vélt vagy valds feltdrésével jard incidens, amelyben:

+ illetéktelen hozzaférés vagy felhasznalas torténik olyan titkositasi kulcsok, kartyatulajdonosi adatok vagy
érzékeny hitelesitési adatok (vagy ezek kombinacidja) tekintetében, amelyeket az On berendezéseinek,
rendszereinek és/vagy haldzatainak (vagy azok dsszetevéinek) hasznalataval vagy az On altal el8irtak
szerint hasznalva tarolnak, dolgoznak fel vagy tovabbitanak;

« ilyentitkositasi kulcsok, kartyatulajdonosi adatok vagy érzékeny hitelesitési adatok (vagy ezek
kombinacidja) olyan felhasznalasa térténik, amely nincs 6sszhangban a szerz8déssel; és/vagy

*  barmely olyan adathordozd, anyag, nyilvantartas vagy informacid barmilyen vélt vagy valds elvesztése,
ellopasa vagy helytelen eltulajdonitasa térténik, amely ilyen titkositasi kulcsokat, kartyatulajdonosi adatokat
vagy érzékeny hitelesitési adatokat (vagy ezekbdl allé kombinaciét) tartalmaz.

Adatvédelmi incidens eseményiddszaka: az az id6szak, amely a feltorés idépontjaval kezdédik, ha ez az
idépont ismert, vagy 365 nappal az értesitési hataridé elétt, ha az incidens tényleges idépontja nem ismert.
Az adatvédelmi incidens eseményidészaka 30 nappal az értesitési hataridé utan ér véget.

American Express kartya vagy kartya: barmely kdrtya, szamlaelérési eszkoz, illetve fizetési eszkoz vagy
szolgéltatas, amely az American Express vagy barmely kapcsolt vallalkozasa nevét, logdjat, kereskedelmi vagy
szolgéltatasi védjegyét, kereskedelmi nevét vagy mas sajat tulajdonu dizajnjat vagy megjeldlését viseli, és
kibocsaté altal kertlt kibocsatasra, vagy kartyaszamlaszam.

Atvilagitasi megfeleléségi igazolas (AOSC): az On megfelelségi statuszara vonatkozé nyilatkozat a PCl DSS
tekintetében haldzati atvilagitas alapjan a Payment Card Industry Security Standards Council, LLC altal
megadott formatumban.

Biztonsagitechnolodgia-fejlesztési program (STEP): az American Express programja, amelyben a kereskeddket
arra 6sztonzik, hogy alkalmazzanak olyan technolégidkat, amelyek javitjak az adatvédelmet. A STEP programra
jogosult kereskeddk azok, akiknél nem tortént adatvédelmi incidens az éves STEP-hitelesités benyujtasat
megel6z8 12 hdnapban, és az 6sszes tranzakcio legaldbb 75%-aban haszndlnak pontok kozotti titkositast, vagy
ekkora aranyban folytattak személyes tranzakciokat EMV-chippel ellatott eszkézok hasznalataval.

Buyer Initiated Payment (BIP) tranzakcidk: a BIP-n keresztul feldolgozott fizetési megbizasi fajlon keresztul
engedélyezett fizetési tranzakcid.

Chip: a kartyaba beépitett integralt mikrochip, amely tartalmazza a kartyatulajdonos és a szamla adatait.

Chipkartya: az a kartya, amely chipet tartalmaz, és hasznalatdhoz sziikséges lehet egy PIN, amellyel ellenérizni
lehet a kartyatulajdonos személyazonossagat vagy a chip altal tartalmazott szamlainformaciokat vagy
mindkettét (erre néha ,okos kartya”, ,EMV-kéartya", vagy ,ICC" vagy ,integralt aramkoros kartya” néven
hivatkozunk az anyagainkban).

Chippel ellatott eszkoz: értékesitési ponti eszkoz, érvényes és aktudlis EMVCo (www.emvco.com)
jovahagyassal/mindsitéssel, amely képes feldolgozni az AEIPS szerinti chipkartyas tranzakciokat.

EMV-specifikacidk: az EMVCo, LLC &ltal kiadott specifikaciok, amelyek elérheték a www.emvco.com cimen.

EMV-tranzakcié: integralt aramkoros kartya (néha ,IC-Kartya”, ,.chip kartya", ,,okos kartya", ,EMV-kartya" vagy
,ICC" néven emlitik) segitségével végzett tranzakcio egy IC-kartya leolvasaséara alkalmas, érvényes és aktualis
EMV-tipusjovahagyassal rendelkezd értékesitési ponti (POS) termindlon. Az EMV-tipusjévahagydasok elérheték
a www.emvco.com cimen.

Ertékesitési ponti (POS) rendszer: egy keresked§ altal engedélyek megszerzésére vagy tranzakciés adatok
gyljtésére vagy mindkettére hasznalt informacidfeldolgozd rendszer vagy berendezés, ideértve a terminalt,
személyi szamitogépet, elektronikus pénztargépet, érintés nélkuli leolvasot, illetve fizetési motort vagy
folyamatot.

Ertesitési hataridG: az a datum, amikor az American Express a kibocsatéknak megkiildi az adott adatvédelmi
incidensrdl az utolsé értesitést. Ez a datum a végleges vizsgalati jelentés vagy a belsé elemzés American Express
altali kézhezvételétdl figg, és az American Express sajat jogkorében hatarozza meg.
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Ervényesitési dokumentacio: az éves helyszini biztonsagi értékeléshez vagy SAQ-hoz tartozé AOC, a
negyedéves haldzatatvildgitdsokhoz tartozd AOSC és a megéllapitasok vezetdi dsszefoglaldi, vagy az éves
biztonsagitechnolégia-fejlesztési program hitelesitése.

Erzékeny hitelesitési adatok: a PCI DSS mindenkori szészedetében meghatarozott jelentéssel bir.

Feldolgozé: a keresked6 szolgaltatdja, aki/amely elésegiti az engedélyezés és benyujtas feldolgozasat az
American Express halézatara.

Feltort kartyaszam: Adatvédelmi incidenshez kapcsolédd American Express-kartyaszamlaszam.

Fizetési alkalmazas: a Payment Card Industry Fizetési alkalmazasokra vonatkozé adatvédelmi szabvanya
(Payment Application Data Security Standard, PA DSS) mindenkori szészedetében meghatarozott jelentéssel

bir, amely elérhetd a www.pcisecuritystandards.org cimen.

Jogbérletbe ad6: annak a vallalkozédsnak az izemeltetdje, amely maganszemélyek vagy jogi személyek
(ajogbérletbe vev8k) szamara engedélyezi, hogy arukat és/vagy szolgaltatasokat nyujtsanak az izemeltet§
védjegye alatt, vagy az izemeltetd védjegye szerint mikodjenek; segitséget nyujt a jogbérletbe vevéknek az
Uzleti vallalkozasuk mikodtetésében, vagy befolyassal van a jogbérletbe vevd miikbédési mddjara; és kifizetést
vagy dijat szed be a jogbérletbe vevéktdl.

Joévahagyott pontok kozotti titkositasi (P2PE) megoldas: a PCI SSC validalt megoldasainak felsoroldsaban
szerepel, vagy egy PCl SSC-mindsitett biztonsagi felmérd P2PE vallalat altal validalt.

Jovahagyott atvilagitasi szallitoé (ASV): az a jogi személy, amelyet a Payment Card Industry Security Standards
Council, LLC alkalmasnak nyilvanit arra, hogy bizonyos PCI DSS-kovetelmények betartdsat validalja internetes
kornyezetek sérulékenységi atvilagitasanak lefolytatasa utjan.

Jovairas: annak a terhelésnek az 6sszege, amelyet On visszafizet a kartyatulajdonosoknak a kartyaval végzett
vasarlasokért vagy fizetésekeért.

Kartyatulajdonosi adatok: a PCI DSS mindenkori szdszedetében meghatarozott jelentéssel bir.

Kartyatulajdonos: maganszemély vagy jogi személy, (i) aki/amely szerz8dést kotott kartyaszamla létesitésére
egy kibocsatéval, vagy (ii) akinek/amelynek neve szerepel a kartyan.

Kartyatulajdonosi informacid: informacié az American Express-kartyatulajdonosokrdl és -kartyatranzakcidkral,
ideértve a neveket, cimeket, kartyaszamlaszamokat és kartyaazonositasi szamokat (CID-k).

Kereskedd: a kereskedd és valamennyi kapcsolt vallalkozasa, amely az American Express-szel vagy kapcsolt
vallalkozasaival kotott szerz6dés alapjan American Express-kartyaval elfogad.

Kockazatcsokkentd technolégia: azon technoldgiai megoldasok 6sszessége, amelyek az American Express altal
meghatarozott American Express-kartyatulajdonosi adatok és az érzékeny hitelesitési adatok biztonsagat
javitjak. A kockazatcsokkentd technolégia mindsités eléréséhez On koteles bizonyitani a technolégia tervezése és
rendeltetése szerinti hatékony felhasznalasat. Ide sorolhaték kilondsen: az EMV, a pontok kozotti titkositas és

a tokenizalas.

Megfelel6ségi igazolas (AOC): az On megfeleléségi statuszara vonatkozd nyilatkozat a PCI DSS tekintetében
a Payment Card Industry Security Standards Council, LLC altal megadott formatumban.

Megfelel6ségi 6sszefoglalé (SOC): egy jogbérletbe add vagy szolgaltato altal hasznalt PCl-érvényesitési
dokumentum, amelyen jelezheti az érintett jogbérletbe vev8inek PCl-megfelel6ségi statuszat.

Minésitett biztonsagi felméré (QSA): az a jogi személy, amelyet a Payment Card Industry Security Standards
Council, LLC alkalmasnak nyilvanitott arra, hogy a PCI DSS szabvany betartasat validalja.

Onértékelési kérd6iv (SAQ): a Payment Card Industry Security Standards Council, LLC &ltal létrehozott
onértékelési eszkdz, amelynek rendeltetése a PCI DSS betartéasanak felmérése és hitelesitése.

Payment Card Industry Security Standards Council (PCl SSC) kdvetelményei: a fizetésikartya-adatok
biztonsagahoz és védelméhez kapcsolddé szabvanyok és kovetelmények dsszessége, ideértve a PCI DSS és PA
DSS szabvanyokat is, amelyek elérheték a www.pcisecuritystandards.org cimen.
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PCI altal jévahagyott: a PIN-beviteli eszkoz vagy a fizetési alkalmazas (vagy mindkettd) megjelenik a telepités
idépontjaban a jévahagyott vallalatok és szolgaltatok a PCI Security Standards Council, LLC altal vezetett

listajan, amely elérhet6 a www.pcisecuritystandards.org cimen.

PCI DSS: a Payment Card Industry adatvédelmi szabvanya (Data Security Standards), amely elérhetd a
www.pcisecuritystandards.org cimen.

PCl-igazsagligyi nyomozé (PFl): az a szervezet, amelyet a Payment Card Industry Security Standards Council,
LLC jévahagyott arra, hogy lefolytassa egy jogsértés vagy fizetésikartya-adatok feltdrésének igazsagiigyi
vizsgalatat.

PCI PIN-biztonsagi kévetelményei: a Payment Card Industry PIN-biztonsagi kovetelményei (PIN Security
Requirements), amelyek elérhet6k a www.pcisecuritystandards.org cimen.

PIN-beviteli eszk6z: a Payment Card Industry PIN-tranzakcidk biztonsaga (PIN Transaction Security, PTS),
Interakcids pont (Point of Interaction, POI), Modularis biztonsagi kovetelmények (Modular Security
Requirements) alatti mindenkori szészedetében meghatarozott jelentéssel bir, amely elérheté a

www.pcisecuritystandards.org cimen.

Pontok kozotti titkositas (P2PE): az a megoldas, amely titkositassal védi a szamlaadatokat attél a ponttdl
kezdve, ahol a keresked§ elfogadja a fizetési kartyat a titkositas feloldasanak védett pontjaig.

Szerz6détt felek: az On barmelyik vagy 6sszes munkavallaldja, meghatalmazottja, képvisel6je, alvallalkozoja,
feldolgozdja, szolgaltatdja, értékesitési ponti berendezéseinek vagy rendszereinek vagy fizetésfeldolgozé
megoldasainak szolgdltatsja, az On American Express-keresked6i szamlajahoz tartozé jogi személyek és
barmely mas fél, akinek kartyatulajdonosi informacioihoz valé hozzaférést adhat a szerz6désnek megfeleléen.

Szolgaltatok: meghatalmazott feldolgozdk, harmadik fél feldolgozok, atjarok szolgaltatdi, POS-rendszerek
integratorai és POS-rendszerek vagy egyéb fizetési feldolgozasi megoldasok vagy szolgaltatasok szallitdi a
keresked6k szamara.

Terhelés: kartyaval végzett fizetés vagy vasarlas.

Titkositasi kulcs (American Express titkositasi kulcs): minden olyan kulcs, amelyet a szamlaadatok
feldolgozasara, |étrehozasara, betoltésére és/vagy védelmére hasznalnak. Ezek kozé tartoznak tobbek kozott
a kovetkezdk:

*  Kulcstitkositd kulcsok (Key Encryption Keys): Zéna mesterkulcsok (Zone Master Keys, ZMK-k) és Zéna
PIN-kulcsok (Zone Pin Keys, ZPK-k)

+  Biztonsagos kriptografiai eszkézdkben hasznalt mesterkulcsok: Helyi mesterkulcsok (Local Master Keys,
LMK-k)

»  Kartyabiztonsagikdéd-kulcsok (Card Security Code Keys, CSCK-k)

*  PIN-kulcsok: Alap szarmaztaté kulcsok (Base Derivation Keys, BDK-k), PIN-titkositasi kulcsok
(PIN Encryption Keys, PEK-k) és ZPK-k

Tranzakcid: egy kartya utjan végrehajtott terhelés vagy jovairas.
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