AMERICAN EXPRESS

Datu drosibas darbibas politika
(DSOP)

Ka Iiderim patérétaju aizsardzibas joma uznémumam American Express ir ilgtermina apnemsanas aizsargat Kartes Lietotaja
Informaciju un Sensitivos Autentifikacijas Datus, nodroSinot to drosu glabasanu.

Apdraudéti dati negativi ietekmé patérétajus, Tirgotajus, Pakalpojumu sniedzéjus un karsu izdevéjus. Pat viens incidents var nodartt
nopietnu kaitéjumu uznémuma reputacijai un mazinat ta spéju efektivi veikt komercdarbibu. So draudu novérsana, Tstenojot drosibas
darbibas politiku, var palidzét vairot klientu uztictbu, palielinat rentabilitati un uzlabot uznémuma reputaciju.

American Express zina, ka artmasu Tirgotaji un Pakalpojumu sniedzéji (kopigi jas) ir nobaZzijusies par to un pieprasa, lai jGs, pildot
savus pienakumus, ievérotu datu drosibas noteikumus sava liguma par American Express® Kartes pienemSanu (Tirgotaju gadijuma)
vai apstradasanu (Pakalpojumu sniedzg&ju gadijuma) (katrs attiecigi Ligums) un So Datu drosibas darbibas politiku, kuru més laiku pa
laikam varam grozit. Sis prasibas attiecas uz visam jasu iekartam, sistémam un tikliem (un to komponentiem), kur tiek glabatas,
apstradatas vai parraiditas Sifredanas atslégas, Kartes lietotaja dati vai Sensitivie autentifikacijas dati (vai to kombinacija).

Ar lielo sakuma burtu rakstitajiem terminiem, kuri Seit lietoti, bet nav definéti, ir 3is politikas beigas terminu saraksta sniegta nozime.

Sadalal SifréSanas atslegu, Kartes lietotaja datu un Sensitivo autentifikacijas datu
aizsardzibas standarti

Jums ir javeic un jaliek veikt jasu Aptvertajam personam turpmak minétais:

+  jauzglaba Kartes lietotaja dati vienigi ar nolaku veicinat American Express Kartes darfjumus saskana ar
Ligumu un atbilstoSi Liguma prasibam.

*  jaievéro spéka esos$as Maksajumu Karsu Nozares Datu Drosibas Standarta (PCI DSS) un citas Maksajumu
Karsu Nozares Drosibas Standartu Padomes (PCI SSC) prasibas, kas attiecinamas uz jasu veikto Kartes
lietotaja datu vai Sensitivo autentifikacijas datu apstradi, uzglabasanu vai parsatiSanu, ne vélak ka sis
piemérojamas prasibas versijas istenoSanas spéka stasanas datuma.

* izmantojot jaunas vai nomainitas PIN ievades ierices vai maksajumu pieteikumus (vai abus), apmeklétajas
vietas jaizmanto vienigi PCI Apstiprinatas ierices vai pieteikumi.

Jums ir jaaizsarga visi American Express Maksajuma leraksti un Kredita leraksti, kas tiek saglabati saskana ar
Ligumu atbilstoSi Siem datu drosibas noteikumiem; jums ir jaizmanto Sie ieraksti vienigi Liguma mérkiem un
atbilstoSi jaaizsarga tie. JUs uznematies finansialu un cita veida atbildibu pret American Express par to, lai
nodrosinatu, ka jasu Aptvertas Personas ievéro Sos datu droSibas noteikumus (iznemot noltku pieradit, ka jasu
Aptvertas Personas ievéro So politiku saskana ar zemak esoSo Sadala 4, .Svariga periodiska jOsu sistému
validacija®, ja vien $aja sadala nav noteikts citadi.)
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Datu incidentu parvaldibas pienakumi

Jums nekavéjoties un nekada gadijuma ne vélak ka divdesmit ¢etras (24) stundas péc Datu Incidenta atklasanas
ir jainforme par to American Express.

Lai informétu American Express, I0dzu, sazinieties ar American Express Uznémumu Incidentu ReagéSanas
Programmu [Enterprise Incident Response Programme] (EIRP) pa talruni +1 (602) 537-3021 (+ norada
starptautiska tiesa numura ,,IDD" prefiksu, pieméro starptautiska zvana tarifu), vai izmantojot e-pasta adresi
EIRP@aexp.com. Jums ir janorada jasu kontaktpersona saistiba ar sadu Datu incidentu. Papildus tam:

+ Jums javeic katra Datu aizsardzibas parkapuma rtpiga izmeklésana.

»  Datuaizsardzibas parkapuma gadijuma, kas skar 10 000 vai vairak unikalo Karsu kontu numuru, jums ir
japiesaista PCI (PFI) Izmeklétajs izmekléSanas veikSanai piecu (5) dienu laika péc $ada Datu incidenta
atklasanas.

«  Neredigéts izmekléSanas zinojums jaiesniedz American Express desmit (10) darba dienu laika péec
izmekléSanas pabeigSanas.

» Jumsir nekavéjoties janorada American Express visi Apdraudéto karSu numuri. American Express patur
tiesibas veikt iekS€jo analizi, lai identificetu Datu incidenta iesaistito KarSu numurus.

IzmekléSanas zinojumi javeic, izmantojot paslaik PCl pieejamo IzmekléSanas incidenta galiga zinojuma veidni.
Sada zinojuma ir jaietver izmekléSanas parskati, atbilstibas zinojumi un visa paréja informacija, kas saistita ar
Datu incidentu; jaidentificé Datu incidenta iemesils; jaapstiprina, vai Datu aizsardzibas parkapuma bridr jas
ievérojat PCI DSS; un jaapliecina jasu spéja novérst turpmakos Datu incidentus (i) iesniedzot planu visu PCI DSS
trakumu novérsanai un (ii) piedaloties American Express atbilstibas programma (ka minéts talak). Pec American
Express pieprasijuma jums ir jaiesniedz Kvalificéta droSibas vertétaja (QSA) apliecinajums, ka nepilnibas ir
noveérstas.

Neskatoties uz §1s Sadala 2. .Datu incidentu parvaldibas pienakumi' iepriek$&jiem punktiem:

*  American Express var péc saviem ieskatiem pieprasit jums iesaistit PFl, lai veiktu tadu Datu incidentu
izmeklésSanu, kuros iesaistiti vairak ka 10 000 unikalo Karsu numuru. Visam sadam izmekléSanam ir jaatbilst
prasibam, kas noteiktas ieprieks $aja Sadala 2, .Datu incidentu parvaldibas pienakumi®, un tas ir javeic
American Express pieprasitaja termina.

* American Express var péc saviem ieskatiem atseviski iesaisttt PFl, lai tas veiktu jebkura Datu incidenta
izmekléSanu, un var prasit jums segt Sadas izmekléSanas izmaksas.

JUs piekritat sadarboties ar American Express, lai izlabotu visas problémas, kas izriet no Datu incidenta, tostarp
konsultéties ar American Express par josu sazinu ar KarSu lietotajiem, ko skaris Datu incidents, un sniegt (un
sanemt visus atteikumus, kas nepiecieSami, lai sniegtu) American Express visu attiecigo informaciju, lai
parbaudrtu jasu spéku novérst turpmakus Datu incidentus Ligumam atbilstosa veida.

Neskatoties uz Liguma noraditiem citiem pretéjiem konfidencialitates ievéroSanas pienakumiem, American
Express ir tiesibas atklat informaciju par Datu incidentu American Express Karsu lietotajiem, citiem American
Express tikla dalibniekiem un sabiedribai saskana ar Amerikas tiesibu aktu prasibam; tiesas, administrativiem vai
regulésanas rikojumu, dekrétu, pavésti, pieprasijumu vai citu procesu; lai mazinatu krapSanas vai cita kaitérjuma
risku; vai citadi tada méra, kas ir piemérots, lai nodroSinatu American Express tikla darbibu.
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Sadala 3 Pienakums atlidzinat zaudéjumus par Datu incidentu

JOsu Liguma paredzétas saistibas atlidzinat uznémumam American Express zaudéjumus par Datu Incidentiem
tiek noteiktas, neatsakoties no jebkadam citam American Express tiestbam un tiesiskas aizsardzibas lidzekliem,
saskana ar So Sadala 3. ..Pienakums atlidzinat zaudéjumus par Datu incidentu”. Papildus pienakumam atlidzinat
zaudéjumus (ja tadi ir) jums var bat jamaksa Datu incidenta neatbilstibas maksa, ka aprakstita turpmak teksta
Saja Sadala 3. ..Pienakums atlidzinat zaudéjumus par Datu incidentu*.

Par Datu incidentiem, kuros iesaistits:
+ 10000 vai vairak American Express KarSu numuri ar vienu no Seit noraditajiem:

= Sensitiviem autentifikacijas datiem vai

= Deriguma terminu

jis maksajat kompensaciju American Express saskana ar likmi $5 USD par vienu konta numuru.
Tacu American Express nepieprasis no jums kompensaciju par Datu incidentu, kura iesaistits:
*  mazak ka 10 000 American Express karSu numuru vai
» vairak ka 10 000 American Express karSu numuru, ja jas izpildat $adus nosacijumus:

= jOs zinojat American Express par Datu incidentu saskana ar So Sadala 3. . Pienakums atlidzinat
zaudéjumus par Datu incidentu”,

= Datuincidenta bridi jus ieverojat PCI DSS (kas konstatéts Datu incidenta PFl izmeklésana), un

= Datuincidentu neizraisija jasu vai jasu Aptverto personu nepareiza riciba.

Neskatoties uz §1s Sadala 3. ..Pienakums atlidzinat zaudéjumus par Datu incidentu” iepriek$&jiem punktiem, par

katru Datu incidentu neatkarigi no American Express Karsu skaita jas maksajat American Express Datu incidenta
neatbilstibas maksu, kas neparsniedz $100 000 USD par Datu incidentu (ko péc saviem ieskatiem nosaka
American Express), ja jus neizpildat kadu no saviem pienakumiem, kas noteikti Sadala 2. .Datu incidentu

parvaldibas pienakumi”. Lai izvairitos no Saubam, kopéja maksa par Datu incidenta neatbilstibas maksu,
kas apréekinata par jebkuru atsevisku Datu incidentu, nedrikst parsniegt $100 000 USD.

American Express izslégs no saviem aprékiniem jebkuru American Express Kartes konta numuru, kas bija

iesaistits iepriekséja Datu incidenta kompensacijas prasiba, kas ticis iesniegts divpadsmit (12) ménesu laika
pirms Pazinosanas datuma. Visi saskana ar So metodiku veiktie American Express aprékini ir galigi.

American Express var izsniegt jums rékinu par pilnu josu kompensacijas saistibu par Datu incidentiem summu
vai atskaittt So summu no American Express maksajumiem jums (vai attiecigi debetét jasu bankas Kontu)
saskana ar Ligumu.

Tirgotaju saistibas atlidzinat zaudejumus par Datu incidentiem saskana ar So neuzskata par nejausiem,
netieSiem, spekulativiem, izrietoSiem, Tpasiem, soda vai parauga zaudéjumu atlidzibas gadijumiem ar
nosacijumu, ka Sadas saistibas neietver zaudéjumus, kas saistiti ar pelnas vai ienakumu zaudéjumu,
nematerialas vértibas zaudéjumu vai komercdarbibas iespéju zaud&jumu.

American Express péc saviem ieskatiem ir tiesibas samazinat zaudéjumu atlidzibu Tirgotajiem tikai par Datu
incidentiem, kas atbilst Sadiem kritérijiem:

« pirms Datu incidenta un visa Datu incidenta gadijumu loga laika tika izmantotas attiecinamas Risku
mazinasanas tehnologijas;

+ ir pabeigta ropiga izmekléSana saskana ar PFl programmu (ja nav citas iepriekSéjas rakstiskas vienosanas);

+ izmekléSanas zinojuma ir skaidri noradits, ka Risku mazinasanas tehnologijas tika izmantotas,
lai apstradatu, glabatu un/vai satitu datus Datu incidenta laika; un

* j0s neglabajat (tostarp visa Datu incidenta gadijumu loga laika) Sensitivus autentifikacijas datus vai jebkurus
Kartes Lietotaja Datus, kas nav padartti neizlasami.
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Jair piemerojama zaudéjumu atlidzinasanas pienakuma apmeéra samazinasana, tad jasu zaudé&jumu
atlidzinasanas pienakuma apmeérs (atskaitot jebkadas maksajamas neatbilstibas maksas) tiek samazinats
atbilstosi zemak noradrtajam:

Zaudéjumu athdzibas
saistibu samazinasana

NepiecieSamie kritériji

Es)éetl)?darta samazinajums: >75% no kopéjo Darfjumu skaita apstradati ar Mikrosheémas iericem! VAI
(0]
Riska mazinasanas tehnologija tiek izmantota >75% Tirgotaja atraSanas
vietu?2
Paaugstinats samazinajums: >75% no kopé&jo DarTjumu skaita apstradati ar Mikroshémas iericem! UN cita
75% Iidz 100% Riska mazinaanas tehnologija izmantota >75% Tirgotaja atra3anas vietu?2

1 Noteikts American Express iek$éja analize

2 Noteikts PFl izmeklegana

«  Palielinatais samazinajums (no 75% lidz 100%) tiek noteikts, nemot véra mazako no to Darfjumu apmeéru,
kuros tiek izmantotas ar Mikroshémas ierices, UN Tirgotaju vietas, kuras tiek izmantotas citas Risku
mazinasanas tehnologijas. Talak minétie piemeri ilustré zaudéjumu atlidzinasanas pienakuma
samazinajuma apréekinu.

- Laikvalificetu tehnologiju ka Risku mazinasanas tehnologiju, jums jademonstré efektiva tehnologijas
izmantoSana atbilstosi tas izstrades un paredzétajam mérkim. Pieméram, Mikroshémas iericu izmanto$ana
un Mikroshémas karSu apstrade ar magnétisko joslu vai manualu ievadi NAV efektivs $is tehnologijas
izmantoSanas veids.

« Tirdzniecibas vietu procentualais Tpatsvars, kas izmanto Risku mazinaSanas tehnologiju, tiek noteikts PFI
izmeklésana.

* Zaudéjumu atlidzinaSanas pienakuma apméra samazinajums neattiecas uz jebkuru neatbilstibas maksu,
kas maksajama saistiba ar Datu incidentu.

Vai tiesibas sanemt

Izmantotas Riska paaugstinatu _
EVAREREIRES Zaudéjumu Samazinajums
tehnologijas atlidzibas saistibu
samazinajumu?
1 80% darijumu ar Mikroshémas Née 50%: Standarta samazinajums (mazak
iericém ka 75% Riska mazinasanas tehnologiju
lietojums nekvalificejas Paaugstinatam
0% atrasanas vietu izmantota samazinajumam)!
cita Riska mazinasanas
tehnologija
2 80% Dartfjumu ar Mikroshému Ja 77%: Paaugstinats samazinajums
iericém (pamatojoties uz 77% Riska
mazinasanas tehnologijas
77% atrasanas vietu izmantota izmantosanu)
cita Riska mazinasanas
tehnologija
4

2020. gada oktobris



AMERICAN EXPRESS Datu drosSibas darbibas politika (DSOP)

Sadala 4

2020. gada oktobris

Vai tiesibas sanemt

|lzmantotas Riska paaugstinatu
mazinasanas Zaudéjumu Samazinajums
tehnologijas atlidzibas saistibu
samazinajumu?
3 93% dartjumu ar Mikroshémas Ja 93%: Paaugstinats samazinajums
iericém (pamatojoties uz 93% Darfjumu ar

Mikroshémas iericém)

100% atrasanas vietu
izmantota cita Riska
mazinasanas tehnologija

4 40% darijumu ar Mikroshémas Né 50%: Standarta samazinajums (mazak
iericém neka 75% Darijumu ar Mikroshémas
iericem nekvalificéjas Paaugstinatam
90% atradanas vietu izmantota samazinajumam)
cita Riska mazinasanas
tehnologija

! Daty Incidents, kura iesaistiti 10 000 American Express Karsu kontu, piemérojot 5 USD par katru konta numuru (10 000 x
5 USD =50 000 USD), var kvalificéties 50% samazinajumam (zaudéjumu atlidzinasanas pienakuma apmeérs tiek
samazinats no 50 000 USD Iidz 25 000 USD), atskaitot jebkadu neatbilstibas maksu.

Svariga periodiska jaosu sistému validacija

Jums ir javeic turpmak minétas darbibas, lai saskana ar PCI DSS katru gadu un reizi ceturksnt parbaudrtu,
ka aprakstits zemak, to jasu un jasu Fran8izes néméju iekartu, sistému un/vai tiklu (un to komponentu) statusu,
kuros tiek uzglabati, apstradati vai parraiditi Kartes lietotaja dati vai Sensitivie autentifikacijas dati.

Lai veiktu validaciju, ir nepiecieSams veikt Cetras darbibas:

Darbiba 1: daltba American Express Atbilstibas programma atbilstosi Sai politikai.
Darbiba 2: sava limena un validacijas prasibu izprasana.

Darbiba 3: American Express sttamas validacijas dokumentacijas aizpildisana.

Darbiba 4: validacijas dokumentacijas nosttiSana American Express noteiktaja laika.

Darbiba 1: Daliba American Express Atbilstibas programma atbilstoSi Sai politikai

1. Tmena Tirgotajiem, 2. imena Tirgotajiem un visiem pakalpojumu sniedzéjiem, ir japiedalas American Express'
PCI Atbilstibas programma atbilstosi Sai politikai, noradot pilnu vardu, e-pasta adresi, talruna numuru un tas
personas pasta adresi, kura rikojas ka par datu droSibu atbildiga persona. Jums jaiesniedz ST informacija
SecureTrust, kas ir Trustwave nodala (https://portal.securetrust.com), kas administré programmu American
Express varda, izmantojot kadu no metodém, kas minéta Darbiba 4: ,Validacijas dokumentu nosttisana
American Express”. Jums japazino SecureTrust, ja STinformacija ir mainijusies, sniedzot atjauninatu informaciju,
ja tadair. Ja sada informacija netiks iesniegta, tas neietekmés jasu tiesibas aprékinat maksu par validacijas
neveikSanu, kas noradrtas Validacijas neesamibas maksu tabula.

American Express péc saviem ieskatiem var pieprasrt noteiktiem 3. lTmena un 4. limena Tirgotajiem piedalities
American Express atbilstibas programma atbilstosi Sai politikai, nosatot viniem rakstisku pazinojumu. Tirgotajam
ir jaregistréjas ne vélak ka 90 dienu laika péc pazinojuma sanemsanas.


https://portal.securetrust.com
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Darbiba 2: Sava limena un validacijas prasibu izprasana

Tirgotajiem ir noteikti Cetri lTmeni, un Pakalpojumu Sniedzé&jiem - divi limeni, pamatojoties uz josu American
Express Karsu Darfjumu apjomu. Tirgotajiem tas ir to lestazu iesniegtais apjoms, kas atbilst augstakajam
American Express Tirgotaja konta limenim.* Js tiksiet klasificéts viena no limeniem, kas noraditi Tirgotaju un
Pakalpojumu sniedzé&ju tabulas zemak. Uznémumu ierosinato maksajumu (BIP) darfjumi netiek ieklauti
American Express Karsu darfjumu apjoma Tirgotaja llmena un validacijas prasibu noteikSanas noltka.

* Fransizes Devéju gadijuma tas ietver apjomu no vinu Fransizes némeéju lestadem. Fransizes devéjiem, kuri pieprasa, lai vinu
Fransizes némeji izmantotu konkrétu PardoSanas Punkta (POS) Sistému vai Pakalpojumu Sniedzéju, jaiesniedz art
validacijas dokumentacija par attiecigajiem Fransizes néméjiem.

Tirgotajiem izvirzitas prasibas

Tirgotajiem (nevis Pakalpojumu Sniedzgjiem) noteiktas Cetras iesp&jamas klasifikacijas attieciba uz vinu limeni
un validacijas prasibam. Péc Tirgotaja limena noteikSanas atbilstoSi zemak esoSajam sarakstam skatiet Tirgotaju
tabulu, lai noteiktu Audita Dokumentacijas prasibas.

« 1l.I'mena Tirgotajs — 2,5 miljoni vai vairak American Express KarSu darfjumu gada, vai jebkurs Tirgotajs, kuru
American Express citadi pieskaita 1. l[Tmenim.

+  2.Iimena Tirgotajs — 50 000 Iidz 2,5 miljoni American Express Karsu darfjumu gada.
« 3.limena Tirgotajs — 10 000 Iidz 50 000 American Express Karsu darfjumu gada.
* 4.Imena Tirgotajs — mazak neka 10 000 American Express KarSu dartjumu gada.

Tirgotaju tabula

_ Validacijas dokumentacija

NEIEES
Tirgotaja fmenis/ |novértéjuma X R bA STEP_ .
American Express | zinoiums par Pasnovertéjuma anketa (SAQ) |atestacija
e P 1OIUMS PAF N ikceturksna tikla skenésana Tirgotajiem,
Dartjumi gada atbilstibu ' e
kas kvalificgjas
(ROC)
1. lTmenis/ Obligati Nav attiecinams |zvéles (aizstaj
2,5 miljoni vai vairak ROC)
2. limenis/ Izvéles SAQ obligats (ja netiek iesniegts Klatienes Izvéles (aizstaj SAQ
50 000 Iidz 2,5 miljoni vértéjums); skenéSana obligata ar un tikla skenésanu
noteiktiem SAQ veidiem vai ROC)
3. imenis/ Izvéles SAQ izvéles (obligats, ja to pieprasa Izvéles (aizstaj SAQ
10 000 Iidz 50 000 American Express); skenésana obligata ar un tikla skenésanu
noteiktiem SAQ veidiem vai ROC)
4. limenis/ Izvéles SAQ izvéles (obligats, ja to pieprasa Izvéles (aizstaj SAQ
10 000 vai mazak American Express); skenéSana obligata ar un tikla skenésanu
noteiktiem SAQ veidiem vai ROC)

* Parpratumu novérSanai nemiet vera, ka 3. limena un 4. limena Tirgotajiem nav jaiesniedz Validacijas dokumentacija, ja
vien American Express to nenosaka péc saviem ieskatiem, tacu Siem Tirgotajiem ir jaatbilst, un tie ir atbildigi par visu Sis
Datu droSibas darbibas politikas noteikumu ievéroSanu.

American Express patur tiesibas parbaudit PCl validacijas dokumentacijas precizitati un atbilstibu atbilstosi
nepiecieSamibai, tostarp péc masu izvéeles iesaistot QSA vai PFl uz American Express rékina.
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DroSibas tehnologiju uzlabosanas programma (STEP)

Tirgotaji, kas atbilst PCI DSS, pec American Express ieskatiem var kvalificéties arT Drosibas tehnologijas
uzlaboSanas programmai (STEP), ja vini savas Karsu apstrades vidés ievie$ noteiktas papildu droSibas
tehnologijas. STEP ievieSama tikai tada gadijuma, ja Tirgotajs iepriek$éjos 12 ménesos nav saskaries ar
Datu incidentu, un 75% no visiem Tirgotaja Karsu Darfjumiem tiek veikti, izmantojot:

«  EMV - aktiva mikroshéma iespéjota iericé, kurai ir derigs un spéka esoss EMVCo (www.emvco.com)

apstiprinajums/sertifikacija un kas spéj apstradat AEIPS prasibam atbilstoSus Mikroshémas karsu
dartjumus. (ASV Tirgotajiem jaieklauj bezkontakta)

+  Divpunktu SifréSanu (P2PE) - kas pazinota Tirgotaja Starpniekiestadei, izmantojot PCI SSC apstiprinatu vai
QSA apstiprinatu Divpunktu SifréSanas sistemu

Tirgotajiem, kuri ir tiesigi sanemt Drosibas Tehnologiju UzlaboSanas Programmu, ir samazinatas PCIl Audita

Dokumentacijas prasibas, ka aprakstits zemak Darbiba 3: . American Express nosttamo validacijas dokumentu

aizpildisana“.

Pakalpojumu sniedzéjiem izvirzitas prasibas

Pakalpojumu sniedzéjiem (nevis Tirgotajiem) noteiktas divas iespéjamas klasifikacijas attieciba uz vinu Iimeni un
validacijas prasibam. Péc Pakalpojumu sniedzéja limena noteikSanas atbilstosi zemak esosajam sarakstam
skatiet Pakalpojumu Sniedzéju tabulu, lai noteiktu validacijas dokumentacijas prasibas.

1. Tmena Pakalpojumu sniedzéjs — 2,5 miljoni vai vairak American Express Kar3u darfjumu gada; vai jebkurs
Pakalpojumu sniedzgjs, kuru American Express citadi uzskata par 1. imena Pakalpojumu sniedzéju.

2. imena Pakalpojumu sniedzé&js — mazak neka 2,5 miljoni American Express KarSu darfjumu gada; vai jebkurs
Pakalpojumu sniedzéjs, kuru American Express citadi neuzskata par 1. Imena Pakalpojumu sniedzé&ju.

Pakalpojumu Sniedzé&ji nav tiesigi sanemt STEP.

Pakalpojumu sniedzé&ju tabula

Validacijas dokumentacija

1 Klatienes drosibas novértéjuma zinojums par atbilstibu Obligati
2 Ikgadéja SAQ D (Pakalpojumu sniedzéjs) un lkceturkSna tikla skenéSanavai  Obligati
Ikgadéjais klatienes droSibas novértéjuma zinojums par atbilstibu, ja
izvélas to.

leteicams, ka Pakalpojumu Sniedzgji nodrosSina atbilstibu PCI noteikto papildu validaciju noteiktiem
uznémumiem.

Darbiba 3: American Express nostatamo validacijas dokumentu aizpildiSana

Turpmak minétie dokumenti ir nepiecieSami dazadiem Tirgotaju un Pakalpojumu sniedzéju limeniem,
kas uzskaittti augstak Tirgotaju tabula un Pakalpojumu Sniedzéju tabula.

lkgadégjais klatienes droSibas novértéjums — lkgadéjais klatienes droSibas novértéjums ir detalizéta jasu

iekartu, sistemu un tiklu (un to komponentu), kuros tiek uzglabati, apstradati vai parraidriti Kartes lietotaja

Dati vai Sensitivie autentifikacijas dati (vai abi), parbaude uz vietas. Novértéjums javeic:

+  QSA, vai

* jumsun jaapstiprina jasu izpilddirektoram, finanSu direktoram, galvenajam informacijas droSibas
specialistam vai vaditajam un katru gadu jaiesniedz American Express par piemérojamu Atbilstibas
apliecinajumu (AOC).

AOC ir jaapliecina atbilstiba visam PCI DSS prasibam, un péc pieprasijuma taja jaieklauj pilniga zinojuma
atbilstibu kopijas (1. limena Tirgotajiem un 1. Tmena Pakalpojumu sniedzg&jiem).
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lkgadéja pasnovértéjuma anketa - Ikgadéjais pasnovertejums ir process, kura tiek izmantota PCI DSS SAQ,
kas lauj veikt pasSparbaudi jasu iekartam, sistemam un tikliem (un to komponentem), kur tiek uzglabati,
apstradati vai parsatiti Kartes lietotaja dati vai Sensitivie autentifikacijas dati (vai abi). PasSnovértéjums ir javeic
jums, un tas ir jaapstiprina jasu izpilddirektoram, finansu direktoram, galvenajam informacijas droSibas
specialistam vai vaditajam. SAQ AOC sadala ir jaiesniedz American Express katru gadu. SAQ AOC sadala ir
jaapliecina atbilstiba visam PCI DSS prasibam, un péc pieprasijuma taja jaieklauj pilnigas SAQ kopijas (2. limena,
3. Tmena un 4. limena Tirgotajiem; 2. Limena Pakalpojumu sniedzé&jiem).

Tikla ikceturkSna skenésana — Tikla ikceturkSna skenéSana ir process, kas attalinati parbauda jasu internetam
pieslégtos datortiklus un timekla serverus, lai konstatétu to iespéjamos trokumus un ievainojamibu. Tas javeic
Apstiprinatam skenéSanas pakalpojumu sniedzéjam (ASV). Jums reizi ceturksnrir javeic un jaiesniedz American
Express ASV SkenéSanas atbilstibas apliecinajums (AOSC) skenéSanas rezultatu kopsavilkums (un péc
pieprasijuma pilnigas skenésanas kopijas). AOSC vai kopsavilkumam jaapstiprina, ka rezultati atbilst PCI DSS
parbaudes procediram, ka netika identificétas augsta riska problémas un ka parbaude ir pabeigta vai atbilstoSa
(visi Tirgotaji, iznemot tos, kuri arT iesniedz Darba vietas drosibas novéertéjuma zinojumu, STEP piemérotos
Tirgotajus un visus Pakalpojumu sniedzgjus). Lai izvairitos no Saubam, Ceturksna tikla parbaudes ir obligatas, ja
to pieprasa atbilsto$a SAQ.

lkgadéja STEP atestacijas validacijas dokumentacija — American Express Ikgadéeja STEP kvalifikacijas
atestacija (,STEP Atestacija”) ir pieejama tikai tiem Tirgotajiem, kuri atbilst Darbiba 2: .Sava limena un
validacijas prasibu izprasana“. STEP Atestacija ietver procesu, kura tiek izmantotas PCI DSS prasibas, kas |auj
veikt pasparbaudi jasu iekartam, sistemam un tikliem (un to komponentiem), kur tiek uzglabati, apstradati vai
parsatiti Kartes lietotaja dati vai Sensitivie autentifikacijas Dati (vai abi). PasSnovértéjums ir javeic jums, un tas ir
jaapstiprina jasu izpilddirektoram, finansu direktoram, galvenajam informacijas drosibas specialistam vai
vaditajam. Jums ir javeic process, katru gadu iesniedzot American Express STEP Atestacijas veidlapu. (Vienigi
Tirgotajiem, kuriem ir tiesibas izmantot STEP). [kgadéja STEP Atestacijas veidlapa ir pieejama lejupieladei no
SecureTrust drosa portala.

Atbilstibas parskats — Atbilstibas parskats (SOC) ir dokuments, ar kuru Fransizes devéjs vai Pakalpojumu
sniedzejs var zinot par savu FranSizes némeéju PCl atbilstibas statusu. SOC veidne ir pieejama lejupieladei,
izmantojot SecureTrust droSo portalu.

Neatbilstiba PCI DSS - Ja j0s nenodroSinat atbilstibu PCI DSS, jums jaiesniedz viens no $adiem dokumentiem:
«  Atbilstibas apstiprinasana (AOC), tostarp “4. dala. Ricibas plans neatbilstibas gadijuma”

«  PCI Prioritaras pieejas rika kopsavilkums un Atbilstibas apstiprinasana (PASAOC)

»  Projekta plana veidne (pieejama lejupieladei no SecureTrust drosa portala)

Katra no iepriek§ minétajiem dokumentiem ir janosaka novérsanas termins, kas neparsniedz 12 ménesus péc
dokumenta pabeigSanas datuma, lai sasniegtu atbilstibu. Jums jaiesniedz atbilstoSais dokuments American
Express, izmantojot kadu no metodém, kas minétas Darbiba 4. . Validacijas dokumentu nosttisana American
Express”. Jums regulari jainformé American Express par sava Neatbilstibas statusa problémas novérsanas
progresu (1. [Tmena, 2. imena, 3. limena un 4. limena Tirgotaji, visi Pakalpojumu sniedzéji). Lai izvairitos no
parpratumiem, Tirgotaji, kas neatbilst PCI DSS, nekvalificéjas STEP. American Express neiekasés no jums (zemak
aprakstitas) validacijas neesamibas maksas par neatbilstibu pirms neatbilstibas novérSanas datuma, tomér jas
joprojam esat atbildigi pret American Express par visam zaudé&jumu atlidzibas saistibam Datu incidenta
gadijuma, un jums ir jaievéro visi parégjie Sis politikas noteikumi.
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Darbiba 4: Validacijas dokumentu nosatisana American Express

Visiem Tirgotajiem un Pakalpojumu sniedzéjiem, kam ir japiedalas American Express PCl Atbilstibas programma,
ir jaiesniedz Validacijas dokumentacija, kas atzimétas ka "obligati" tabulas Darbiba 2: .Sava limena un validacijas
prasibu izprasana“. Jums ir jaiesniedz Validacijas dokumentacija SecureTrust, izmantojot vienu no STm
metodem:

+ Dross portals: Validacijas dokumentaciju var augSupieladét SecureTrust drosa portala
https://portal.securetrust.com.

Ladzu, sazinieties ar SecureTrust pa talruni, kas noradits jasu Valstij, vai e-pastu
americanexpresscompliance@securetrust.com, lai sanemtu noradijumus par ST portala izmantoSanu.

»  Dross fakss: Validacijas dokumentaciju var nosatit pa faksu: +1 (312) 276-4019. (+ norada starptautiska
tieSa numura ,IDD" prefiksu, pieméro starptautiska zvana tarifu).

Ladzu, noradiet jusu nosaukumu, DBA (Doing Business As) nosaukumu, jasu datu droSibas
kontaktpersonas vardu un uzvardu, jasu adresi, talruna numuru un, tikai Tirgotajiem, jasu 10 ciparu
American Express Tirgotaja Numuru.

Jajums rodas visparigi jautajumi par augstak minétoprogrammu vai procesu, lGdzu, sazinieties ar SecureTrust
pa talruna numuru + 800 9000 1140 vai +1 (312) 267-3208, vai e-pastu
americanexpresscompliance@securetrust.com.

Atbilstibas nodrosinasanas un validacijas izdevumus sedzat jas. lesniedzot Validacijas dokumentaciju, jas
apliecinat un garantéjat American Express, ka jums ir tiesibas atklat taja ietverto informaciju, un iesniedzat
American Express Validacijas dokumentaciju, neparkapjot nevienas citas personas tiesibas.


https://portal.securetrust.com
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Tiroi SecureTrust Tiroi SecureTrust
g talruna numurs g talruna numurs

Qg;/gleiggeté +800 9000 1140 Kipra + 8009000 1140

Krievija + 312 267 3208
Argentina + 8009000 1140

Latvija + 312 267 3208
Australija + 8009000 1140

Lietuva + 312 267 3208
Austrija + 800 9000 1140

Malta + 312 267 3208
Bulgarija + 312 267 3208
< Meksika + 888 900 0114
Cehijas +800 144 316
Republika Niderlande +312 267 3208
Danija +800 90001140 Norvegija +800 9000 1140
Francija + 8009000 1140 Polija +800 9000 1140
Griekija +312 267 3208 Portugale +312 267 3208
Honkonga + 800 9000 1140 Rumanija + 312 267 3208
Horvatija + 312 267 3208 i A

: Savienotas 1866 659 9016

Valstis
IDC + 888 900 0114

Singapuara + 8009000 1140
Igaunija +312 267 3208

Slovakija + 312 267 3208
Indija + 8009000 1140
= Slovénija + 312 267 3208
Irija + 8009000 1140

Spanija +800 9000 1140
Islande + 800 9000 1140

Taivana + 312 267 3208
Italija + 8009000 1140

Taizeme + 8009000 1140
Japana + 312 267 3208

Ungarija + 8009000 1140
Jaunzeélande + 8009000 1140

Vacija + 8009000 1140
Kanada 1866 659 9016

Zviedrija + 8009000 1140

+ norada starptautiska tiesa numura ,,IDD" prefiksu, pieméro starptautiska zvana tarifu.

Validacijas neveikSanas maksas un Liguma izbeigSana

American Express ir tiesiga iekasét no jums validacijas neesamibas maksas un izbeigt Ligumu, ja jas neizpildat
8Is prasibas vai neiesniedzat obligato Validacijas dokumentaciju American Express l1dz noteiktajam terminam.
American Express pazinos jums atseviski katram gada un ceturksna parskata periodam noteikto terminu.

Nosuttiet dokumentaciju American Express 1dz attiecigajam terminam. American Express pazinos jums atseviski
katram gada un ceturksna parskata periodam noteikto terminu. Maksas, kas attiecinamas uz jasu Valsti, skatit
Validacijas neesamibas maksu tabula turpmak dokumenta.
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1.limenaTirgotajs | 2. imena Tirgotajs, 2. 3. limena
Apraksts vai 1. lfimena limena Pakalpojumu vai.

Pakalpojumu sniedzéjs vai STEP 4. limena

sniedzéjs Tirgotajs Tirgotajs
Maksu par validacijas 1. méneSa maksa parl. 1. méneSa maksa par 2. imeni MeéenesSa maksa
neveikSanu aprékinas, ja [Tmeni

Validacijas dokumentacija
nav sanemta Iidz pirmajam
terminam.

Papildu maksu par validacijas 2. méneSa maksa parl. 2. ménesSa maksa par 2. limeni
neveikSanu aprekinas, ja [Tmeni

Validacijas dokumentacija nav

sanemta 30 dienu laika péc

pirma termina.

Papildu maksu par validacijas 3. méneSa maksa parl. 3.méneSa maksa par 3. limeni
neveikSanu aprékinas, ja [Tmeni

Validacijas dokumentacija nav

sanemta 60 dienu laika péec

pirma termina.

Ja American Express nesanems no jums obligati iesniedzamo Validacijas dokumentaciju 60 dienu laika péc
pirma termina, American Express ir tiesigs izbeigt Ligumu atbilstosi ta noteikumiem un kumulativi piemérot jums
kopéjo validacijas neesamibas maksu.

Validacijas neesamibas maksu tabula

1.ménesa | 2.ménesa | 3.ménesa

Tirgus LTmenis Tips Valata
Apvienota 1. limenis Tirgotajs vai GBP 12 500 18 000 23000
Karaliste Pakalpojuma
sniedzéjs
2. lTmenis Tirgotajs vai GBP 2500 5000 7500
Pakalpojuma
sniedzéjs
3. [imenis un Tirgotajs GBP MénesSa maksa: 15
4. limenis
Australija 1. limenis Tirgotajs vai AUD 35000 49 000 63 000
Pakalpojuma
sniedzé|s
2. limenis Tirgotajs vai AUD 7000 14 000 21000
Pakalpojuma
sniedzéjs
3. limenis un Tirgotajs AUD MeéneSa maksa: 20
4. limenis
11
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Tirgus

Bulgarija

Cehijas Republika

Danija

Honkonga

Horvatija

Limenis

1. lfmenis
2. ITmenis

menis un
menis

3.l
4.1
1. lfmenis

2. lTmenis

. [Tmenis un
| !

1. lfmenis
2. ITmenis

limenis un
[Tmenis

3.
4.
1. lfmenis

2. ITmenis

. [Tmenis un
| ]

1. lfmenis
2. lTmenis

[Tmenis un
I

3.
4. [imenis

Tips

Tirgotajs vai
Pakalpojuma
sniedzéjs

Tirgotajs vai
Pakalpojuma
sniedzéjs

Tirgotajs

Tirgotajs vai
Pakalpojuma
sniedzéjs

Tirgotajs vai
Pakalpojuma
sniedzéjs

Tirgotajs

Tirgotajs vai
Pakalpojuma
sniedzéjs

Tirgotajs vai
Pakalpojuma
sniedzéjs

Tirgotajs

Tirgotajs vai
Pakalpojuma
sniedze|s
Tirgotajs vai
Pakalpojuma
sniedzéjs

Tirgotajs

Tirgotajs vai
Pakalpojuma
sniedzéjs

Tirgotajs vai
Pakalpojuma
sniedze|s

Tirgotajs

Valtta

BGN

BGN

BGN

CzK

CzZK

CzK

DKK

DKK

DKK

HKD

HKD

HKD

HRK

HRK

HRK

Datu drosSibas darbibas politika (DSOP)

1.ménesa | 2.ménesa | 3. ménesa

28000 40 000 51000

5500 11000 16 500

Ménesa maksa: 33

392 000 564 000 721000

78 300 157 000 235000

Ménesa maksa: 440

110 000 156 000 200 000

22000 42 000 65 000

Ménesa maksa: 130

25000 35000 45000

5000 10 000 15000

Ménesa maksa: 150

105000 152 000 195000

21000 42 000 63 000

Ménesa maksa: 130
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Tirgus

|slande

Jaunzélande

Kipra, Igaunija,

Francija, Vacija,

Trija, Spanija,

Latvija, Lietuva,

Portugale,
Slovakija,
Slovénija

Norvégija

Singapuara
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Limenis

1. lfmenis
2. ITmenis

menis un
menis

3.l
4.1
1. lfmenis

2. lTmenis

. [Tmenis un
| !

1. lfmenis
2. ITmenis

limenis un
[Tmenis

3.
4.
1. lfmenis

2. ITmenis

. [Tmenis un
| ]

1. lfmenis
2. lTmenis

[Tmenis un
I

3.
4. [imenis

Tips

Tirgotajs vai
Pakalpojuma
sniedzéjs

Tirgotajs vai
Pakalpojuma
sniedzéjs

Tirgotajs

Tirgotajs vai
Pakalpojuma
sniedzéjs

Tirgotajs vai
Pakalpojuma
sniedzéjs

Tirgotajs

Tirgotajs vai
Pakalpojuma
sniedzéjs

Tirgotajs vai
Pakalpojuma
sniedzéjs

Tirgotajs

Tirgotajs vai
Pakalpojuma
sniedze|s
Tirgotajs vai
Pakalpojuma
sniedzéjs

Tirgotajs

Tirgotajs vai
Pakalpojuma
sniedzéjs

Tirgotajs vai
Pakalpojuma
sniedze|s

Tirgotajs

Valtta

ISK

ISK

ISK

NZD

NzD

NZD

EUR

EUR

EUR

NOK

NOK

NOK

SGD

SGD

SGD

Datu drosSibas darbibas politika (DSOP)

1.ménesa | 2.ménesa | 3. ménesa

3070000 4300000 5500000

615000 920000 1227200

Ménesa maksa: 2 400

35000 49000 63 000
7 000 14 000 21000

Ménesa maksa: 20

19000 26 000 34000
4000 7500 11000

Ménesa maksa: 15

135000 195000 249 000

27000 54 000 81000

Ménesa maksa: 170

38000 53 000 68 000

7500 15000 22500

MénesSa maksa: 25
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Sadala b

Sadala 6

Datu drosSibas darbibas politika (DSOP)

1.ménesa | 2.ménesa | 3. ménesa

Tirgus Limenis Tips Valata
Ungarija 1. limenis Tirgotajs vai HUF 4650000 6700000 8600000
Pakalpojuma
sniedze|s
2. [imenis Tirgotajs vai HUF 930000 1860000 2800000
Pakalpojuma
sniedzéjs
3. [imenis un Tirgotajs HUF Ménesa maksa: 5500
4. limenis
Zviedrija 1. fmenis Tirgotajs vai SEK 175 000 245000 315000
Pakalpojuma
sniedzéjs
2. [imenis Tirgotajs vai SEK 35000 70 000 105 000
Pakalpojuma
sniedzéjs
3. [imenis un Tirgotajs SEK Ménesa maksa: 135
4. limenis

Konfidencialitate

American Express veiks sapratigus pasakumus, lai ievérotu (un liktu tas agentiem un apaksuznémeéjiem, tostarp
SecureTrust, ievérot) jasu zinojumu par atbilstibu, tostarp Validacijas dokumentacijas konfidencialitati un
neatklat Validacijas dokumentéaciju nevienai tresai personai (iznemot American Express saistitas personas,
agentus, parstavjus, Pakalpojumu sniedz&jus un apaksuznémeéjus) tris gadus no sanemsanas dienas, iznemot to,
ka Sis konfidencialitates pienakums neattiecas uz Validacijas dokumentaciju, kas:

a. jauir zinama American Express pirms izpausanas;

ir vai k|ost publiski pieejama, American Express neparkapjot So punktu;

ir American Express tiesiski sanemta no tresas personas bez konfidencialitates ievéro$anas pienakuma;

ir American Express neatkarigi izstradata; vai

© o 0T

ir prastta izpaust ar tiesas, administrativas iestades vai valsts iestades rikojumu vai ar jebkuru likumu,
normativo aktu vai regulu, vai ar tiesas pavésti, pieprasijumu, uzaicinajumu vai citu administrativo vai
tiesisko procesu, vai ar jebkadu oficialu vai neoficialu izmekléSanu, kuru veic kada valsts agentara vai iestade
(taja skaita jebkurs regulators, inspektors, revidents vai tiesibaizsardzibas agentara).

Saistibu atruna

AMERICAN EXPRESS AR SO ATSAKAS NO JEBKURIEM UN VISIEM SKAIDRI IZTEIKTIEM, IZRIETOSIEM,
LIKUMA PAREDZETIEM VAI CITA VEIDA APLIECINAJUMIEM, GARANTIJAM UN SAISTIBAM ATTIECIBA UZ SO
DATU DROSIBAS DARBIBAS POLITIKU, PCI DSS, EMV SPECIFIKACIJAM, KA ART QSA, ASV VAI PFI (VAI
JEBKURU NO VINIEM) IECELSANU VAI DARBIBU, TAJA SKAITA JEBKADU GARANTIJU PAR PIEMEROTIBU
PARDOSANAI VAI LIETOSANAI KONKRETAM MERKIM. AMERICAN EXPRESS KARSU IZDEVEJI NAV TRESO
PERSONU PATIESA LABUMA GUVEJI SASKANA AR SO POLITIKU.

Noderigas timekl|a vietnes

2020. gada oktobris

American Express Datu drosiba: www.americanexpress.com/datasecurity

PCI Security Standards Council, LLC: www.pcisecuritystandards.org
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Tikai 81s Datu droSibas darbibas politika (DSOP) meérkiem tiek lietotas $adas definicijas, kas ir noteicoSas,
ja rodas pretrunas starp terminiem, kas iek|auti tirgotaju noteikumi.

1. Tmena Tirgotajs ir Tirgotajs ar 2,5 miljonu vai vairak American Express KarSu darijumiem gada laika vai jebkurs
Tirgotajs, kuru American Express citadi pieskaita 1. [Tmenim.

2. limena Tirgotajs ir Tirgotajs ar 50 000 I1dz 2,5 miljoniem American Express KarSu dartjumu gada.
3. limena Tirgotajs ir Tirgotajs ar 10 000 I1dz 50 000 American Express Karsu dartjumu gada.
4. hmena Tirgotajs ir Tirgotajs ar mazak neka 10 000 American Express KarSu dartjumu gada.

1. Tmena Pakalpojumu sniedzgjs ir Pakalpojumu sniedzgjs ar 2,5 miljonu vai vairak American Express Karsu
darTjumu gada; vai jebkurs Pakalpojumu sniedzéjs, kuru American Express citadi uzskata par 1. Tmena
Pakalpojumu sniedzéju.

2. limena Pakalpojumu sniedzéjs ir Pakalpojumu sniedzéjs ar mazak neka 2,5 miljoni American Express Karsu
darTjumu gada; vai jebkurs Pakalpojumu sniedzéjs, kuru American Express citadi neuzskata par 1. [lmena
Pakalpojumu sniedzéju.

American Express karte vai Karte ir jebkura karte, konta piek|uves ierice, maksajumu ierice vai pakalpojums,
kura noradrts American Express vai saistitas personas nosaukums, logotips, precu zime, pakalpojumu zime,
tirdzniecibas nosaukums, cits patentéts dizains vai apzimé&jums un kuru izdevis izdevéjs, vai kartes konta
numurs.

Apdraudétas Kartes Numurs ir American Express Kartes konta numurs, kas saistits ar Datu incidentu.

Apstiprinatais divpunktu SifréSanas (P2PE) risinajums, kas iek|auts PCI SSC validéto risinajumu saraksta vai
kuru apstiprinajusi Maksajumu karSu nozares DrosSibas Standartu Padomes (PCI SSC) Kvalificéts droSibas
novértétajs (P2PE Uznémums).

Apstiprinats skenéSanas pakalpojumu sniedzéjs (ASV) ir uznémums, kuram ir pieSkirta Payment Card
Industry Security Standards Council, LLC licence, lai apstiprinatu noteiktu PCI DSS prasibu ievéroSanu, veicot
interneta vides ievainojamibas skenésanu.

Aptvertas personas ir jebkuri jasu darbinieki, agenti, parstaviji, apakSuznéemeji, Apstradataji, jasu tirdzniecibas
punkta aprikojuma vai sistéemu, vai maksajumu apstrades risinajumu Pakalpojumu sniedzé&ji, uznémumi, kas
saistiti ar josu American Express Tirgotaja kontu, un jebkura cita persona, kurai jas saskana ar Ligumu varat
sniegt piek|uvi Kartes turétaja datiem vai Sensitiviem autentifikacijas datiem (vai abiem).

Atbilstibas apliecinajums (AOC) ir pazinojums par jasu atbilstibu Maksajumu karSu nozares Datu DroSibas
Standartam (PCI DSS) atbilstoSi Payment Card Industry Security Standards Council, LLC noteiktajam veidam.

Atbilstibas parskats (SOC) ir PCl validacijas dokuments, kuru Fransizes devéjs vai Pakalpojumu sniedzéjs
izmanto, lai noraditu savu Fransizes néméju PCl atbilstibas statusu.

Darijums ir Maksajums vai Kredits, kas veikts, izmantojot Karti.
Datu incidents ir incidents, kas ietver American Express Sifre$anas atslegu apdraudesanu, vai vismaz viens
American Express Kartes konta numurs, kura notiek:

+  nesankcionéta piekluve Sifre$anas atslegam, Kartes lietotaja datiem vai Sensitiviem autentifikacijas datiem
(vai to kombinacijai), kas tiek glabati, apstradati vai parraidrti jasu vai jGsu lietoSanai sankcionétajas iekartas,
sistémas un/vai tiklos (vai to komponentos), ka arT to nesankcionéta izmantosana;

«  3adu Sifredanas Atslégu, Kartes Lietotaja Datu vai Sensitivo autentifikacijas datu (vai to kombinacijas)
izmantoSana, kas nenotiek saskana ar Ligumu; un/vai

«  jebkadu datu neseju, materialu, ierakstu vai informacijas, kas satur $adas Sifresanas atslegas, Kartes
lietotaja datus vai Sensitivos autentifikacijas datus (vai to kombinaciju), iespéjams vai apstiprinats zudums,
zadziba vai nelikumiga piesavinasanas.
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Datu incidentu gadijuma logs ir periods, kas sakas apdraudejuma datuma, ja tas zinams, vai 365 dienas pirms
Pazinojuma Datuma ja faktiskais apdraudéjuma datums nav zinams. Datu incidentu gadijumu logs beidzas
30 dienas péc Pazinojuma datuma.

Divpunktu SifréSana (P2PE) ir risinajums, kas kriptografiski aizsarga konta datus no punkta, kur Tirgotajs
pienem norékinu karti, ldz droSam atSifréSanas punktam.

Drosibas tehnologiju uzlabosanas programma (STEP) ir American Express programma, kura Tirgotaji tiek
mudinati izmantot tehnologijas, kuras uzlabo datu drosibu. Lai kvalificétos STEP, Tirgotajiem nedrikst bat Datu
Incidentu 12 ménesus pirms STEP Atestacijas iesniegSanas un vismaz 75% no visiem Darfjumiem ir jabat
veiktiem, izmantojot Divpunktu SifréSanu vai Mikroshému ierices klatiené.

EMV darfjums ir integrétas shemas kartes (dazreiz saukta ar1 ,IC Karte”, ,mikroshémas karte", viedkarte”,
+EMV karte" vai ,,ICC") dartjums, kuru veic ar IC karti, ko pienem pardoSanas punkta (POS) terminalis ar derigu
un pasreizéju EMV tipa apstiprinajumu. EMV tipa apstiprinajumi ir pieejami vietné www.emvco.com.

EMV specifikacijas ir EMVCo, LLC izdotas specifikacijas, kas ir pieejamas vietné www.emvco.com.

Fransizes devéjs ir uznemuma pasnieks, kurs licencé personas vai organizacijas (Fransizes nemejus) izplatit
preces un/vai pakalpojumus ar ipasnieka Zimi vai darboties, izmantojot Tpasnieka Zimi; sniedz palidzibu
Fransizes némejiem vinu komercdarbibas veikSana vai ietekmeé Fransizes neméja darbibas veidu, ka ar1 pieprasa
Fransizes Néemeéjiem maksas samaksu.

Kartes lietotaja dati ir lietoti ar nozimi, kas Sim terminam noteikta PCI DSS terminu saraksta.

Kartes lietotaja informacija ir informacija par American Express Kartes lietotajiem un KarSu darfjumiem,
ieskaitot vardus un uzvardus, adreses, kartes konta numurus un kartes identifikacijas numurus (CID).

Kartes lietotajs ir fiziska vai juridiska persona, (i) kura ir noslégusi ar izdevéju ligumu par Kartes konta
izveidoSanu, vai (ii) kuras vards un uzvards paradas uz Kartes.

Kredits ir Maksajuma summa, kuru jis atmaksajat Kartes lietotajiem par pirkumiem vai maksajumiem, kas
veikti, izmantojot Karti.

Kvalificéts drosibas novértétajs (QSA) ir Payment Card Industry Security Standards Council, LLC apstiprinata
organizacija, kura apstiprina PCI DSS ievéroSanu.

Maksajuma pieteikums ir lietots ar nozimi, kada tam noteikta spéka eso$aja Maksajumu karsu nozares
maksajumu pieteikumu datu droSibas standartu terminu saraksta, kas ir pieejams timek|a vietné

www.pcisecuritystandards.org.

Maksajums ir maksajums vai pirkums, kas veikts, izmantojot Karti.

Maksajumu karSu nozares droSibas standartu padomes (PCI SSC) prasibas ir standartu un prasibu kopums,
ks saistits ar maksajumu karsSu datu nodrosinaSanu un aizsardzibu, tostarp PCI DSS un PA DSS, kas pieejams

timekla vietné www.pcisecuritystandards.org.

Mikroshéma ir integréta Karté iegulta mikroshéma, kas satur Kartes lietotaja un konta informaciju.

Mikroshémas ierice ir pardoSanas punkta ierice, kurai ir derigs un spéka eso$s EMVCo (www.emvco.com)
apstiprinajums/sertifikacija un kas spéj apstradat AEIPS prasibam atbilstoSus Mikroshémas karsu darfjumus.

Mikroshémas karte ir Karte, kas satur mikroshému un var pieprasit PIN, lai parbauditu Kartes lietotaja identitati
vai mikroshéma ietverto konta informaciju, vai abus (dazreiz mtsu materialos saukta par ,viedkarti’, ,EMV karti”
vai ,ICC" jeb ,integretas shemas karti").

Pakalpojumu sniedzgji ir sertificétas starpniekiestades, treSo pusu Starpniekiestades, varteju pakalpojumu
sniedzeji, POS sistemu integratori un jebkadi citi POS sistemu Tirgotaju pakalpojumu sniedzgji vai citi
maksajumu apstrades risinajumi vai pakalpojumi.

Pasnovértéjuma anketa (SAQ) ir Payment Card Industry Security Standards Council, LLC izstradats
pasnovertéjuma riks, kura merkis ir novertet un apliecinat atbilstibu PCI DSS.
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Pazinojuma datums ir datums, kura American Express sniedz izdevéjiem gala pazinojumu par Datu incidentu.
Sis datums ir atkarigs no datuma, kad American Express sanem gala izmekléSanas zinojumu vai iekS€jo analizi,
un American Express nosaka So datumu péc saviem ieskatiem.

Pardosanas punkta (POS) sistéma ir informacijas apstrades sistéma vai iekarta, taja skaita terminalis,
personalais dators, elektroniskais kases aparats, bezkontakta nolasitajs, maksajuma platforma vai process, kuru
izmanto Tirgotajs, lai sanemtu autorizacijas vai iegttu Darfjuma datus, vai ar1 veiktu abas darbibas.

PCl-apstiprinats nozime to, ka PIN levades ierice vai Maksajuma pieteikums (vai abi) paradas bridr, kad tiek
izmantoti PCI Security Standards Council, LLC kartotaja apstiprinato uznémumu un pakalpojumu sniedzé&ju
saraksta, kas ir pieejams vietné www.pcisecuritystandards.org.

PCI DSS ir Maksajumu karSu nozares datu drosibas standarts, kas ir pieejams vietne
www.pcisecuritystandards.org.

PCI eksperts (PFI) ir persona, ko ir apstiprinajusi Maksajumu karsu nozares drosibas standartu padome, LLC lai
veiktu ekspertizi par maksajumu kartes datu parkapumu vai apdraudéjumu.

PCI PIN drosibas prasibas ir Maksajumu KarSu Nozares PIN DroSibas prasibas, kas ir pieejamas vietné
www.pcisecuritystandards.org.
PIN levades ierice ir lietota ar tadu nozimi, kas Sim terminam noteikta spéka esosaja Maksajumu karSu nozares

PIN dartjumu drosibas (PTS) mijiedarbibas vietas (POl) modularas droSibas prasibu terminu saraksta, kas ir
pieejams www.pcisecuritystandards.org.

Pircéja ierosinatas maksajuma (BIP) transakcijas ir maksajuma transakcija, kas iespé&jota, izmantojot
maksajuma noradijuma datni, kas apstradata BIP.

Risku mazinasanas tehnologija ir tehnologiju risinajumi, kas uzlabo American Express Kartes lietotaja datu un
Sensitivo autentifikacijas datu drosibu, ka to nosaka American Express. Lai kvalificetu tehnologiju ka Risku
mazinasanas tehnologiju, jums jademonstreé efektiva tehnologijas izmanto$ana atbilsto$i tas izstrades un
paredzétajam meérkim. Pieméri: EMV, Divpunktu SifréSana un tokenizacija.

Sensitivi autentifikacijas dati ir lietoti ar nozimi, kas Sim terminam noteikta PCI DSS terminu saraksta.

Skenésanas atbilstibas apliecinajums (AOSC) ir pazinojums par jasu atbilstibu PCI DSS, kas pamatojas uz
interneta skenéSanu Payment Card Industry Security Standards Council, LLC noteiktaja veida.

Starpniekiestade ir Tirgotaju pakalpojumu sniedzgjs, kurs veic autorizacijas un iesniegSanas apstradi American
Express tikla.

Sifresanas atsléga (American Express Sifré$anas atsléga) ir visas atslegas, kuras tiek izmantotas Konta datu
apstradé, generésana, ieladé un/vai aizsardziba. Tas ietver, bet ne tikai, turpmak minéto:

- Sifredanas atslegas: zonas galvenas atslégas (ZMK) un zonas PIN atslégas (ZPK),

« drosas kriptografijas iericés izmantojamas galvenas atslégas: lokalas galvenas atslegas (LMK)

»  Kartes drosibas koda atslégas (CSCK)

«  PIN atslegas: bazes atvasinajuma atslegas (BDK), PIN Sifre$anas atslega (PEK) un ZPK.

Tirgotajs ir tirgotajs un visas ar to saistitas personas, kas pienem American Express Kartes atbilstoSi Ligumam ar
American Express vai ar to saistitajam personam.

Validacijas dokumentacija Atbilstibas apliecinajums (AOC), kas sniegts saistiba ar Ikgadgéjo klatienes drosibas
novértéjumu, vai Pasnoverteéjuma anketa (SAQ), Skenésanas zinojuma skenésanas atbilstibas apliecinajums
(AOSC) un rezultatu kopsavilkums, kas sniegts saistiba ar tikla skenéSanu reizi ceturksnr, vai Ikgadéja droSibas
tehnologiju uzlabojumu programmas atestacija.
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