AMERICAN EXPRESS

Andmeturbe Tegevuspoliitika
(DSOP)

Muudatuste ikoonid

Tahtsad uuendused on loetletud Muudatuste Kokkuvotte Tabelis ja mérgistatud ka DSOP-is muudatuste ikooniga. Muudatuste ikoon
koos peatuki v3i alapeatuki pealkirjaga tahendab, et peatuki véi alapeatuki teksti on tle vaadatud, lisatud véi eemaldatud.
Muudatused DSOP-is on mérgistatud siin kujutatud muudatuste ikooniga.

/
Muudatuste Kokkuvdtte Tabel

Tahtsad uuendused on loetletud Muudatuste Kokkuvotte Tabelis ja margistatud ka DSOP-is muudatuste ikooniga.

Peatikk/Alapeattkk Muudatuste kirjeldus

Peatukk 1, "Sihtanalttsi Programm (Targeted Analysis.  « Peatikk 1 on Umber nimetatud "Kaardiomaniku Andmete
Program. TAP)" Kompromiteerimisest" "Sihtanaltuusi Programmiks".
» Tapsustatud on keelekasutus.

Sonastik » Uuendatud on Andmeintsidente puudutav keelekasutus.

» Lisatud on Kaardiomaniku Andmete Keskkonna ja Sihtanaltusi
Programmi definitsioonid.
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AMERICAN EXPRESS Andmeturbe Tegevuspoliitika (DSOP)

Tarbijakaitset esikohale seadva ettevéttena on American Express pikaajaliselt pihendunud Kaardiomanike Andmete ja Tundlike
Autentimise Andmete kaitsmisele ning nende turvalisuse tagamisele.

Kompromiteeritud andmed majutavad negatiivselt tarbijaid, Kaupmehi, Teenusepakkujaid ja kaardi valjastajaid. Isegi Uks vahejuhtum
voib arithingu mainet oluliselt rikkuda ja kahjustada selle voimet efektiivsele aritegevusele. Selle ohuga tegelemine andmeturbe
tegevuspoliitikate rakendamise teel voib aidata parandada klientide usaldust, suurendada kasumlikkust ja parendada aritihingu mainet.

American Express teab, et meie Kaupmehed ja Teenusepakkujad (Uhiselt kui: teie) jagavad meie muret, ja vajab osana teie kohustustest,
et te jargiksite oma Lepingus olevaid andmeturbe satteid, et votta vastu (Kaupmeeste puhul) voi téddelda (Teenusepakkujate puhul)
American Express®-i Kaarti (igatiks vastavalt kui: Leping) ja seda Andmeturbe Tegevuspoliitikat, mida meil on Gigus aeg-ajalt muuta.
Kéesolevad nduded rakenduvad kdigile teie seadmetele, stisteemidele ja vBrkudele (ning nende osadele), millel kripteerimisvétmed,
Kaardiomaniku Andmed v&i Tundlikud Autentimise Andmed (vdi nende kombinatsioon) on talletatud, té6deldud vdi edastatud.

Suure algustéhega kasutatud, kuid siinkohal defineerimata terminite tdhendused on vélja toodud kdesoleva poliitika I6pus olevas
sénastikus.

f Peatikk 1 Sihtanaltusi Programm (Targeted Analysis Program, TAP)

Kaardiomaniku andmete kompromiteerimist v8ivad pohjustada lungad teie Kaardiomaniku Andmete Keskkonnas
(Cardholder Data Environment, CDE).

Naited Kaardiomaniku Andmete Kompromiteerimise kohta hdlmavad muu hulgas jargmist:

«  Uhine Miitigikoht (Common Point of Purchase, CPP): American Expressi Kaardiomanikud on teatanud
oma Kaardikontodel petturlikest Tehingutest, ning on tuvastatud ja kindlaks maaratud, et need péarinevad
ostude tegemisest teie Asutustes.

+ Kaardi Andmed Leitud: Ameerika Expressi Kaardi ja Kaardiomaniku Andmeid on leitud veebis, seotuna teie
Asutustes tehtud Tehingutega.

» Pahavara kahtlus: American Express kahtlustab, et te kasutate tarkvara, mis on nakatunud riindekoodiga
v6i mis on riindekoodi suhtes haavatav.
TAP on loodud véimalike Kaardiomaniku andmete kompromiteerimiste identifitseerimiseks.

Teie ja teie Seotud pooled peate vastama jargmistele nduetele American Expressi poolse teavituse korral
voimalikust Kaardiomaniku andmete kompromiteerimisest.
»  Te peate viivitamatult tle vaatama oma CDE andmeturbe liinkade suhtes ja probleemid parandama.

= Teie kolmandatest osapooltest mutja(d) peavad labi viima teie CDE p&hjaliku uurimise, kui tegemist on
tegevuse edasiandmisega.

»  Teavituse korral American Expressilt peate te esitama labiviidud vdi plaanitud tegevuste kokkuvétte
Ulevaatuse, hindamise ja/v6i paranduste kohta.

» Te peate esitama uuendatud PCI DSS valideerimisdokumendid vastavalt Peatiikk 5, "Teie Ststeemide Tahtis
Perioodiline Hindamine".

+  Kohaldatavuse korral peate te kaasama kvalifitseeritud PCl kohtu-uurija (PCl Forensic Investigator, PFl), kes
vaatab labi teie CDE, kui teie v&i teie Seotud Pooled:

» eisuudamaistliku aja jooksul lahendada Kaardiomaniku andmete kompromiteerimist, nagu on kindlaks
maaratud American Expressi poolt, voi

»  kinnitate, et aset on leidnud Andmeintsident ja vastate Peatukk 3. "Andmeintsidentide Haldamise
Kohustused" nduetele.
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AMERICAN EXPRESS Andmeturbe Tegevuspoliitika (DSOP)

Peattkk 2

Oktoober 2021

TAP Mittevastavustasu

1. taseme 2.taseme 3. vOi

Kirjeldus Kaupmees voi Kaupmees voi 4. taseme
Teenusepakkuja | Teenusepakkuja |Kaupmees

Maératakse mittevastavustasu, kui TAPga USD 25 000 USD 5000 USD 1000
seotud kohustusi ei taideta 45 paeva

jooksul, arvestades teavitamise

kuupéaevast.

Maératakse mittevastavustasu, kui TAPga USD 35 000 USD 10 000 USD 2500
seotud kohustusi ei tadideta 90 paeva

jooksul, arvestades teavitamise

kuupéaevast.

Maaratakse mittevastavustasu, kui TAPga USD 45 000 USD 15 000 USD 5000
seotud kohustusi ei tédideta 120 paeva

jooksul, arvestades teavitamise

kuupéaevast.

MARKUS: Mittevastavustasusid vbidakse

madarata igakuiselt, kuni kohustused on
taidetud voi TAP on lahendatud.

Kui teie TAPga seotud kohustusi ei taideta, on American Expressil 8igus maarata selleks ajaks kogunenud
Mittevastavustasud, pidada kinni makseid ja/v6i I6petada Leping.

KrUpteerimisvdétmete, Kaardiomanike Andmete ja Tundlike Autentimise Andmete
Kaitse Standardid

Teie ja teie Seotud Pooled peate:

+ talletama Kaardiomaniku Andmeid Uksnes selleks, et vdimaldada American Expressi Kaardi Tehinguid
kooskdlas Lepinguga ja vastavalt Lepingus ndutule.

+ tagama kooskdla hetkel kehtiva Maksekaarditoostuse Andmeturbestandardi (Payment Card Industry Data
Security Standard, PCI DSS) ja teiste Maksekaarditoostuse Turvastandardite Noukogu (Payment Card
Industry Security Standards Council, PCI SSC) Néuetega, mida kohaldatakse teie Kaardiomanike Andmete
vBi Tundlike Autentimise Andmete té6tlemisele, talletamisele v8i edastamisele hiljemalt kohaldatava ndude
selle versiooni rakendamise kuupaevaks.

»  kasutama uute vdi vahetuseks moeldud PIN-Koodi Sisestamise Seadmete voi Valjamakse Avalduste
(vdi mblema) kasutuselevotmisel ainult neid, mis on PCI Poolt Heakskiidetud.

Te peate kaitsma kdiki American Expressi Tasu- ja Krediidiandmeid, mida Lepingu kohaselt séilitatakse kooskdlas
kaesolevate andmeturbe satetega. Te peate kasutama neid andmeid ainult Lepingus satestatud eesmarkidel ja
neid vastavalt kaitsma. Te vastutate American Expressi ees nii rahaliselt kui ka mis tahes muul moel, tagamaks,
et teie Seotud Poolte tegevus on kaesolevate andmeturbe satetega kooskdlas (valja arvatud juhul, kui naitate oma
Seotud Poolte vastavust kaesoleva poliitika jaole Peatiikk 5, "Teie Stisteemide Tahtis Perioodiline Hindamine",
kui selles peatukis ei ole satestatud teisiti).
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Peatikk 3
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Andmeintsidentide Haldamise Kohustused

Te peate American Expressi teavitama viivitamatult, kuid mitte hiljem kui seitsmekimne kahe (72) tunni jooksul,
arvates Andmeintsidendi avastamisest.

American Expressi teavitamiseks vtke ihendust American Expressi ettevotte intsidentide reageerimisprogrammiga
(Enterprise Incident Response Programme, EIRP), kasutades selleks telefoninumbrit +1 (602) 537 3021 (+ viitab
rahvusvahelisele otsevalimise eesliitele, rakendub rahvusvaheline tasu), vdi e-posti aadressi EIRP@aexp.com.
Seoses Andmeintsidendiga on teil kohustus méaarata endale kontaktisik. Lisaks sellele:

+  Te peate labi viima iga Andmeintsidendi puhul p&hjaliku kohtuekspertiisi.

»  Selliste Andmeintsidentide puhul, mis hélmavad 10 000 vdi enamat unikaalset Kaardinumbrit, peate selle
uurimise labiviimiseks viie (5) paeva jooksul parast Andmeintsidendi avastamist kaasama PCI kohtu-uurija (PFI).

+  Kohtuekspertiisi muutmata aruanne tuleb pérast selle valmimist edastada American Expressile kimne (10)
toopaeva jooksul.

»  Te peate viivitamatult American Expressile edastama kéik Kompromiteeritud Kaardinumbrid. American
Express jatab endale diguse 1abi viia oma enda siseanaltus, tuvastamaks Andmeintsidendiga seonduvad
Kaardinumbrid.

Kohtuekspertiisi aruanded tuleb taita, kasutades PClst saadavat kehtivat kohtuekspertiisi I6pparuande malli.
PFl aruanne peab sisaldama kohtulikku labivaatamist, vastavusaruandeid ja kogu teavet, mis on Andmeintsidendiga
seotud; vélja selgitama Andmeintsidendi p&hjuse; kinnitama, kas te olite PCl DSS-iga Andmeintsidendi ajal
vastavuses; ja kinnitama oma v&imet véltida tulevasi Andmeintsidente, (i) edastades plaani, mille alusel
parandada koik PCI DSS-iga seotud puudujaagid, ja (ii) osaledes American Expressi vastavusprogrammis
(nagu allpool kirjeldatud). American Expressi ndudmisel peate te Kvalifitseeritud Turvalisuse Hindaja (Qualified
Security Assessor, QSA) kaudu andma kinnituse, et puudujaagid on kérvaldatud.

Olenemata Peatukk 3. "Andmeintsidentide Haldamise Kohustused", eelnevatest |16ikudest:

*  American Express vdib oma dranagemise jargi teilt nduda PFl kaasamist Andmeintsidendi uurimise
labiviimiseks Andmeintsidentide korral, mis puudutavad vahem kui 10 000 unikaalset Kaardinumbrit. Selline
uurimine peab vastama Peatukk 3, "Andmeintsidentide Haldamise Kohustused" eelnevalt nimetatud
nduetele ja see tuleb I6pule viia American Expressi poolt néutud ajavahemikus.

*  American Express voib oma aranagemise jargi eraldi kaasata PFl, et labi viia uuring Ukskaik millise
Andmeintsidendi kohta ja voib teilt nduda sellise uuringu kulu katmist.

Te peate tegema American Expressiga koosttod, et parandada mistahes vead, mis Andmeintsidendiga seoses
ilmnevad, sealhulgas pidama American Expressiga néu oma edasise suhtluse osas American Expressi
Kaardiomanikega, kes on Andmeintsidendist méjutatud, ja andma (ning hankima vajalikud loobumised
andmaks) American Expressile kogu asjakohase teabe, kinnitamaks oma vdimet valtida tulevasi
Andmeintsidente viisil, mis on kooskélas Lepinguga.

Olenemata mistahes Lepingus olevast vastupidisest konfidentsiaalsuskohustusest, on American Expressil digus
mistahes Andmeintsidendi kohta avalikustada teavet: American Expressi Kaardiomanikele, Kaardi Valjastajatele,
teistele American Expressi Vdrgu kasutajatele ja tldsusele, nagu seda on kohaldatava diguse kohaselt néutud;
kohtu-, haldus- v&i regulatiivse maéaruse, kaskkirja, kohtukutse, ndude vé6i muul alusel selleks, et véhendada
pettuse vdi kahju tekkimise riski v8i avalikustada mistahes muul viisil, kui see on asjakohane, et hallata
American Expressi Vorku.
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Peatukk 4 Huvitamiskohustused Andmeintsidendi Korral

Teie Lepingust tulenevad hltvitamiskohustused American Expressile Andmeintsidentide korral maaratakse
kindlaks kaesoleva Peatukk 4, "Htuvitamiskohustused Andmeintsidendi Korral", alusel ilma, et American Express
loobuks seejuures teistest digustest ja diguskaitsevahenditest. Lisaks teie hivitamiskohustustele (olemasolu
korral), vBidakse teile kohaldada Andmeintsidendi mittevastavustasu, nagu kirjeldatud allpool Peatiukk 4
"Havitamiskohustused Andmeintsidendi Korral".

Andmeintsidentide korral, millega kaasneb:
« 10 000 v&i rohkem American Expressi Kaardinumbrit Glhega jargnevatest:
= Tundlikud Autentimise Andmed voi
= Kehtivusaja Lopp
kompenseerite American Expressile maaras, mis on 5 USA dollarit the kontonumbri kohta.
Sellegipoolest ei ndua American Express teilt kahjutasu Andmeintsidendi eest, mis hdlmab:
» vahemat kui 10 000 American Expressi Kaardinumbrit voi
+  Ule 10 000 American Expressi Kaardinumbri, kui te vastate jargmistele tingimustele:

= teteavitasite American Expressi Andmeintsidendist kooskélas kaesoleva Peatiikk 4
"Havitamiskohustused Andmeintsidendi Korral",

= teolite Andmeintsidendi ajal vastavuses PCI DSS-iga (nagu see on kindlaks maaratud Andmeintsidendi
PFljuurdlusega), ja
= Andmeintsident ei olnud p&hjustatud teie véi teie Seotud Poolte Gigusvastasest tegevusest.

Vaatamata Peattkk 4, "Huvitamiskohustused Andmeintsidendi Korral", eelnevatele I1dikudele olete te kohustatud
kompenseerima olenemata American Expressi Kaardi Kontonumbrite arvust American Expressile
Andmeintsidendi mittevastavustasu, mis ei tleta 100 000 USA dollarit the Andmeintsidendi kohta (American
Expressi poolt kindlaks maaratud oma aranagemise jargi) juhul, kui te ei jargi teile Peattkk 3, "Andmeintsidentide
Haldamise Kohustused" maaratud kohustusi. Kahtluse valtimiseks ei Gleta Andmeintsidendi mittevastavustasu
kogumaksumus tksiku Andmeintsidendi kohta 100 000 USA dollarit.

American Express jatab oma arvutustest vélja kdik American Expressi Kaardi Kontonumbrid, mis olid seotud
varem esitatud Andmeintsidendi havitisndudega kaheteistkiimne (12) kuu jooksul enne Teavitamise Kuupéeva.
K&ik American Expressi sel viisil tehtud arvutused on 18plikud.

American Express vdib teile esitada Andmeintsidentide mittevastavustasu arve téies ulatuses vdi arvata summa
maha teile maaratud American Expressi maksetest (v3i vastavalt debiteerida teie Pangaarvet) kooskdlas Lepinguga.

Teie havitamiskohustusi Andmeintsidentide korral ei kasitleta siinkohal juhuslike, kaudsete, spekulatiivsete,
tegevusest tulenevate, eriliste voi karistuseks véi hoiatuseks maaratud kahjuhutvitistena Lepingu alusel. Seda
tingimusel, et sellised kohustused ei sisalda kahjuhdvitisi, mis on seotud v&i mis tulenevad kasumi vai tulu
kaotusest, mainevaartuse vahenemisest voi drivdimaluste kadumisest.

American Express vdib oma dranagemise jargi véhendada Kaupmeeste hlvitamiskohustust Giksnes
Andmeintsidentide puhul, mis vastavad kdigile jargmistele kriteeriumidele:

+ Asjakohaseid Riski Vahendavaid Tehnoloogiaid kasutati enne Andmeintsidenti ja need olid kasutusel kogu
Andmeintsidendi Sindmuse ajal,

+  Viidi Idpule pdhjalik uurimine kooskdlas Maksekaarditdédstuse Andmeturbestandardi Kohtu-Uurija (PFI)
programmiga (valja arvatud juhul, kui eelnevalt ei olnud kirjalikult teisiti kokku lepitud),

+  Kohtuekspertiisi aruanne toob selgelt valja Riski Vahendavad Tehnoloogiad, mida kasutati Andmeintsidendi
ajal andmete toodtlemisel, sailitamisel ja/véi edastamisel, ja

+ Teeisailita (ega ole sailitanud kogu Andmeintsidendi Stindmuse ajal) Tundlikke Autentimise Andmeid v&i
mistahes Kaardiomaniku Andmeid, mis ei olnud loetamatuks muudetud.
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Kui huvitise vahendamine on véimalik, maaratakse teie hiivitamiskohustuse vahendamine (vélja arvatud
maksmisele kuuluvad mittevastavustasud) jargmiselt:

Huvitamiskohustuse

vahendamine

Standardne vahendamine:

50%

Suurendatud maaras
vahendamine: 75% kuni 100%

Noutud kriteeriumid

> 75% koikidest Tehingutest on téddeldud Kiibipshistes Seadmetes! VOI

Riski Vahendav Tehnoloogia on kasutusel > 75% Kaupmehe asukohtades?

> 75% koikidest Tehingutest on téodeldud Kiibipdhistes Seadmetes! JA muu
Riski Vahendav Tehnoloogia on kasutusel > 75% Kaupmehe asukohtades?2

1 Vastavalt American Expressi siseanaltusile

2 Vastavalt PFljuurdlusele

»  Suurendatud méaaras vahendamine (75% kuni 100%) maaratakse kindlaks vaikseimalt Tehingu protsendilt,
kasutades Kiibipdhiseid Seadmeid JA Kaupmehe asukohti, kus on kasutusel muud Riski Vahendavad
Tehnoloogiad. Alltoodud naited illustreerivad havitise véahendamise arvutusi.

«  Etkvalifitseeruda Riski Vahendava Tehnoloogiana, peate te demonstreerima tehnoloogia efektiivset kasutamist
kooskolas selle kujunduse ja sihtotstarbega. Naiteks Kiibip&hise Seadme kasutamine ja Kiipkaartide
to6dtlemine magnetriba vai votme sisestamise tehingutena EI OLE selle tehnoloogia efektiivne kasutamine.

*  PFljuurdlus maérab kindlaks Riski Vahendavat Tehnoloogiat kasutavate asukohtade protsendi.

+  Huvitamiskohustuse vahendamine ei rakendu seoses Andmeintsidendiga makstavatele mistahes
mittevastavustasudele.

Tohustatud Hiivitamiskohustuse Vahendamine

Kasutatavad riski

vahendavad tehnoloogiad Kalblik
80% Tehingutest Kiibipdhistel Ei
Seadmetel

0% asukohtadest kasutab muud
Riski Vahendavat Tehnoloogiat

80% Tehingutest Kiibipdhistel Jah
Seadmetel

77% asukohtadest kasutab muud
Riski Vahendavat Tehnoloogiat

93% Tehingutest Kiibipdhistel Jah
Seadmetel

100% asukohtadest kasutab muud
Riski Vahendavat Tehnoloogiat

40% Tehingutest Kiibipohistel Ei
Seadmetel

90% asukohtadest kasutab muud
Riski Vahendavat Tehnoloogiat

Vahendamine

50%: Standardne vahendamine (vahem
kui 75% Riski Vahendava Tehnoloogia
kasutamine ei kvalifitseeru suurendatud
maaras vahendamisena)l

77%: Suurendatud maaras vahendamine
(pdhineb 77% Riski Vahendava Tehnoloogia
kasutamisel)

93%: Suurendatud maaras vahendamine
(pdhineb 93% Tehingutel, mis toimuvad
Kiibipohistel seadmetel)

50%: Standardne vahendamine (vahem kui
75% Tehingutest Kiibipdhistel Seadmetel ei
kvalifitseeru suurendatud maéaras
vahendamisena)

1 Andmeintsidendi korral, mis hdlmab 10 000 American Expressi Kaardi kontot, maaras 5 USA dollarit the kontonumbri kohta
(10 000 x 5 USA dollarit = 50 000 USA dollarit), véidakse htvitamiskohustust vahendada 50% vdrra, véhendades
huvitamiskohustust 50 000 USA dollarilt 25 000 USA dollarile, vélja arvatud mistahes mittevastavustasu.
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Teie Ststeemide Tahtis Perioodiline Hindamine

Te peate vdtma jargmiseid meetmeid, et kinnitada allpool kirjeldatud korras PCI DSS-i alusel kord aastas ja kord
kvartalis enda ja oma Frantsiisivétjate seadmete, stisteemide ja/vdi vérkude (ning nende osade) staatust, millega
talletatakse, té6deldakse voi edastatakse Kaardiomanike Andmeid ja Tundlikke Autentimise Andmeid.

Kinnituse 18pule viimiseks on ndutud on neli meedet:

Meede 1. Osalege American Expressi vastavusprogrammis selle poliitika alusel.

Meede 2: Selgitage valja oma Tase ja Valideerimise Néuded.

Meede 3: Taitke Valideerimise Dokumendid, mida te peate American Expressile saatma.

Meede 4: Saatke Valideerimise Dokumendid American Expressile ettenahtud aja jooksul.

Meede 1: Osalege American Expressi Vastavusprogrammis selle Poliitika alusel

1. taseme Kaupmehed, 2. taseme Kaupmehed ja kdik Teenusepakkujad peavad allpool kirjeldatud viisil osalema
selle poliitika alusel American Expressi PCl Vastavusprogrammis, esitades selle Uksikisiku taisnime, e-posti
aadressi, telefoninumbiri ja fltsilise postiaadressi, kes on nende andmeturbe kontakt. Te peate selle teabe
esitama SecureTrustile, mis on Trustwave'i divisjon (https:/portal.securetrust.com), mis haldab American
Expressi nimel seda programmi, kasutades Uhte Meede 4: "Saatke Valideerimise Dokumendid American
Expressile" allpool. Te peate SecureTrusti teavitama, kui see teave muutub, esitades vajaduse korral uuendatud
teabe. Kui te selliseid kontaktandmeid ei esita, ei mdjuta see meie diguseid maarata mittevastavustasusid, nagu
kirjeldatud Mittevastavustasude tabel.

American Express v&ib meie aranagemise jargi nduda kindlatel 3. ja 4. taseme Kaupmeestel osalemist American
Expressi vastavusprogrammis selle poliitika alusel, saates neile kirjaliku teatise. Kaupmees peab registreeruma
mitte hiljem kui 90 paeva jooksul parast teatise saamist.

Meede 2: Selgitage valja oma Tase ja Valideerimise Néuded

Teie American Expressi kaardi Tehingute alusel on kokku neli taset Kaupmeestelele ja kaks taset Teenusepakkujatele.
Kaupmeeste jaoks on see hulk, mis esitatakse nende asutuste poolt, mis kttindivad kdrgeima American Expressi
Kaupmehe konto tasemeni.* Te kuulute Uhte tasemesse, mis on tapsustatud allpool olevates Kaupmeeste ja
Teenusepakkujate tabelites. Maaratledes Kaupmehe taset ja valideerimise ndudeid, ei arvestata Ostja Algatatud
Makse (Buyer Initiated Payments, BIP) Tehinguid American Expressi Kaardi Tehingute hulka.

* Frantsiisiandjate puhul sisaldab see nende Frantsiisivtja asutusest tulenevat hulka. Frantsiisiandjad, kes maaravad kindlaks,
et nende Frantsiisivétjad kasutaksid kindlat mudgikohapdhist ehk POS-Ststeemi véi -Teenusepakkujat, peavad esitama ka
mdjutatud Frantsiisivétjate Valideerimise Dokumendid.

Néuded Kaupmehele

Kaupmeestel (mitte Teenusepakkujatel) on neli véimalikku klassifikatsiooni seoses nende taseme ja valideerimise
nduetega. Parast allpool olevast loendist Kaupmehe taseme véljaselgitamist vaadake Kaupmehe tabelit, et teha
kindlaks Valideerimise Dokumentide néuded.

+ 1. taseme Kaupmees - 2,5 miljonit vdi rohkem American Expressi Kaardi Tehingut aastas vdi mistahes
Kaupmees, keda American Express oma dranagemise jargi maarab 1. tasemesse kuuluvaks.

+ 2.taseme Kaupmees — 50 000 kuni 2,5 miljonit American Expressi Kaardi Tehingut aastas.
+ 3.taseme Kaupmees — 10 000 kuni 50 000 American Expressi Kaardi Tehingut aastas.
*  4.taseme Kaupmees — vahem kui 10 000 American Expressi Kaardi Tehingut aastas.
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Kaupmehe tabel

_ Valideerimise dokumendid

STEPI
ra&]gggtegsee’fjase 4 ﬁ%@?ﬁfgge Enesehindamise Kusimustik téendamine
gd-aa , (SAQ) JA igakvartaliline vdrgu  |sobivate
American Expressi |aruanne A i Kaupmeeste
tehingud (ROC) naup
jaoks
l.tase/ Kohustuslik Ei ole kohaldatav Valikuline (asendab
2,5 miljonit v&i rohkem ROCi)
2.tase/ Valikuline SAQ kohustuslik (kui ei esitata Valikuline (asendab
50 000 kuni 2,5 miljonit kohapealset hindamise aruannet). SAQi ja vorgu
Skaneerimine teatud SAQi ttitipidega on skaneerimist voi
kohustuslik ROCi)
3.tase / Valikuline SAQ valikuline (kohustuslik, kui seda Valikuline (asendab
10 000 kuni 50 000 ndéuab American Express). Skaneerimine  SAQi ja vérgu
teatud SAQi tttipidega on kohustuslik skaneerimist voi
ROCi)
4. tase/ Valikuline SAQ valikuline (kohustuslik, kui seda Valikuline (asendab
10 000 v&i vahem ndéuab American Express). Skaneerimine  SAQi ja vérgu
teatud SAQi tttipidega on kohustuslik skaneerimist voi
ROCi)

* Kahtluse véltimiseks: 3. ja 4. taseme Kaupmehed ei pea Valideerimise Dokumente esitama, kui just American Express
seda oma aranagemisel ei nBua, kuid peavad sellest hoolimata olema kooskdlas kdigi teiste Andmeturbe
Tegevuspoliitika satetega ja selle kohaselt vastutama.

American Express jatab endale diguse vajaduse korral kontrollida esitatud PCI valideerimise dokumentide
tapsust ja sobivust, kaasates American Expressi kulul meie valitud QSA vdi PFI.

Turbetehnoloogia Parandamise Programm (STEP)

Kaupmehed, kes on PCI DSS-iga kooskélas, voivad American Expressi aranagemisel kvalifitseeruda ka American
Expressi Turbetehnoloogia Parandamise Programmi (Security Technology Enhancement Programme, STEP),
kui nad kasutavad kindlaid taiendavaid turbetehnoloogiaid oma koigis Kaardi to6tlemise keskkondades. STEP
kohaldub ainult siis, kui Kaupmees ei ole viimase 12 kuu jooksul kogenud Andmeintsidenti ja kui 75% kdigist
Kaupmehe Kaardi Tehingutest on tehtud, kasutades:

+  EMV-d - aktiivset Kiibip&hist Seadet, millel on kehtiv ja ajakohane EMVCo (www.emvco.com) kinnitus/
sertifikaat ning mis on v8imeline to6tlema AEIPS-i nduetele vastavaid Kiipkaardi Tehinguid. (USA
Kaupmehed peavad kaasa arvama kontaktivabad seadmed)

»  Kakspunktkriipteerimist (Point-to-Point Encryption, P2PE) — edastamine Kaupmehe to6tlejale toimub,
kasutades PCI-SSC heakskiidetud voi QSA heakskiidetud Kakspunkt-krupteerimisststeemi.

Turbetehnoloogia Parandamise Programmi tingimustele vastavate Kaupmeeste suhtes kehtivad vahendanud
PCI Valideerimise Dokumentide nduded, mida on tapsemalt kirjeldatud Meede 3: "Téitke Valideerimise

Dokumendid. mida te peate American Expressile saatma" allpool.
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Nduded Teenusepakkujale

Teenusepakkujatel (mitte Kaupmeestel) on kaks vdimalikku klassifikatsiooni seoses nende taseme ja
valideerimise nduetega. Parast allpool olevast loendist Teenusepakkuja taseme valjaselgitamist vaadake
Teenusepakkuja tabelit, et selgitada valja Valideerimise Dokumentide néuded.

1. taseme Teenusepakkuja — 2,5 miljonit véi ronkem American Expressi Kaardi Tehingut aastas voi mistahes
Teenusepakkuja, keda American Express muul juhul peab 1. tasemesse kuuluvaks.

2. taseme Teenusepakkuja — vahem kui 2,5 miljonit American Expressi Kaardi Tehingut aastas v&i mistahes
Teenusepakkuja, keda American Express ei pea 1. tasemesse kuuluvaks.

Teenusepakkujaid ei voeta vastu Turbetehnoloogia Parandamise Programmi.

Teenusepakkuja tabel

Valideerimise dokumendid

1 Iga-aastane kohapealne turvalisuse hindamise aruanne vastavuse kohta Kohustuslik

2 Iga-aastane SAQ D (Teenusepakkuja) ja igakvartaliline vorgu skaneerimine voi soovi  Kohustuslik
korral iga-aastane kohapealse turvalisuse hindamise aruanne vastavuse kohta

Soovituslik on, et Teenusepakkujad oleksid kooskdlas ka PCl maaratud tksuste taiendava valideerimisega.

Meede 3: Taitke Valideerimise Dokumendid, mida te peate American Expressile
saatma

Jargmised dokumendid on ndutavad erinevatel tasemetel Kaupmeeste ja Teenusepakkujate puhul tlalpool
Kaupmehe ja Teenusepakkuja tabelis loetletud korras.

Iga-aastane Kohapealne Turvalisuse Hindamise Aruanne - Iga-aastane Kohapealne Turvalisuse Hindamise
Aruanne on teie seadmete, stisteemide ja vBrgu (ning nende osade) Uksikasjalik kohapealne labivaatamine,
milles Kaardiomaniku Andmeid v&i Tundlikke Autentimise Andmeid (vdi mdlemaid) talletatakse, toodeldakse
voi edastatakse. Seda peab Iabi viima:

-+ QSAVGI

+ teie ning selle peab kinnitama teie tegevjuht, finantsjuht, infoturbe juht vdi direktor ja see tuleb iga aasta
esitada American Expressile koos Vastavuskinnitusega (Attestation of Compliance, AOC).

AOC peab kinnitama PCI DSS-i kdigile nduetele vastavuse ja, kui see on ndutud, sisaldama vastavuse taieliku
aruande koopiaid (1. taseme Kaupmehed ja 1. taseme Teenusepakkujad).

Iga-aastane Enesehindamise Kusimustik — Iga-aastane Enesehindamise Kisimustik on protsess, kus kasutatakse
PCI DSS-i SAQ-i, mis vdimaldab teil hinnata teie seadmeid, stisteeme ja vérku (ning nende osasid), milles
Kaardiomaniku Andmeid v&i Tundlikke Autentimise Andmeid (v8i mdlemaid) talletatakse, toddeldakse voi
edastatakse. Seda peate labi viima teie ise ja selle peab kinnitama teie tegevjuht, finantsjuht, infoturbe juht voi
direktor. American Expressile peab iga-aastaselt esitama Enesehindamise Kusimustiku AOC jaotise.
Enesehindamise Kusimustiku AOC jaotis peab kinnitama teie vastavust PCI DSS-i kdikide nduetega ja sisaldama,
vastava ndude esitamisel, Enesehindamise Kusimustiku taielikke koopiaid (2., 3. ja 4. taseme Kaupmehed ja 2.
taseme Teenusepakkujad).

Iga-kvartaliline Vorgu Skaneerimine — Iga-kvartaliline vdrgu skaneerimine on protsess, mis testib kaugelt teie
Internetti thendatud arvutivorkude ja veebiserverite vdimalikke nérkusi ja haavatavusi. Selle peab teostama
Heakskiidetud Skaneerimise Labiviija (Approved Scanning Vendor, ASV). Te peate kord kvartalis 1abi viima ja
esitama ASV skaneerimise aruande Skaneerimise Nduete Vastavuskinnituse (Attestation of Scan Compliance,
AOSC) voi skaneerimise tulemuste kokkuvétte (ja ndudmise korral kogu skaneerimise koopiad) American
Expressile. AOSC voi kokkuvéte peab kinnitama, et tulemused rahuldavad PCI DSS skaneerimise protseduure,
et Uhtegi kdrge riskitasemega probleemi ei leitud ja et skaneerimine on labitud v&i vastab nduetele (kdik
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Kaupmehed, vélja arvatud need, kes esitavad ka kohapealse turvalisuse hindamise aruande, STEPi jaoks sobivad
Kaupmehed ja kdik Teenusepakkujad). Kahtluse valtimiseks on igakvartalilised vérgu skaneerimised
kohustuslikud, kui seda néuab kohaldatav SAQ.

Iga-aastase STEP Valideerimise Dokumentide Vastavuskinnitus — American Expressiiga-aastane STEP
kvalifikatsioonide tdendamine (STEP Téendamine) on saadaval ainult Kaupmeestele, kes vastavad Meede 2:
"Selgitage valia oma Tase ja Valideerimise Nouded" tilalpool. STEP Téendamine hdlmab protsessi, kus
kasutatakse PCI DSS-i ndudeid, mis véimaldavad teil hinnata teie seadmeid, stusteeme ja vérku (ning nende
osasid), milles Kaardiomaniku Andmeid v&i Tundlikke Autentimise Andmeid (v6i mdlemaid) talletatakse,
toddeldakse voi edastatakse. Seda peate 1abi viima teie ise ja selle peab kinnitama teie tegevjuht, finantsjuht,
infoturbe juht voi direktor. Te peate selle protsessi labi viima, esitades

iga-aastaselt STEP Téendamise vormi American Expressile. (Ainult STEP kriteeriumitele vastavad Kaupmehed).
Iga-aastase Turbetehnoloogia Parandamise Programmi tdendusdokument on saadaval SecureTrusti turvalise
portaali kaudu.

PCI DSS-iga mittevastavuses olemine — Kui te ei ole PCI DSS-iga vastavuses, siis peate te esitama Ghe
jargmistest dokumentidest:

»  Vastavuskinnitus (AOC), sealhulgas "4. osa. Mittevastava staatuse tegevuskava"
»  PCI Prioriteetse lahenemise tooriista kokkuvote ja Vastavuskinnitus (PASAOC)

*  Projektiplaani mall (allalaadimiseks kattesaadav SecureTrusti turvalise portaali kaudu)

Iga eespool nimetatud dokument peab vastavuse saavutamiseks maarama kindlaks parandamise kuupaeva,
mis ei tohi Gletada 12 kuud dokumendi valmimiskuupaevast alates. Te peate American Expressile esitama
vastava dokumendi, kasutades (iht Meede 4: "Saatke Valideerimise Dokumendid American Expressile" allpool.
Te peate American Expressile esitama korrapéraseid uuendusi oma edusammude kohta parandamise suunas
mittevastava staatuse alusel (1., 2., 3. ja 4. taseme Kaupmehed; Kdik Teenusepakkujad). Igasuguse kahtluse
valtimiseks: Kaupmehed, kes ei ole PCI DSS-i nduetega vastavuses, ei ole STEP jaoks sobivad. American Express
ei kehtesta teile enne nduetega vastavusse viimise kuupaeva moéoddumist mittevastavuses olemise eest
mittevastavustasusid (allpool kirjeldatud), kuid te jaate American Expressi ees kdigi Andmeintsidentidega
seotud huvitiskohustuste eest vastutavaks ja teie suhtes kohalduvad kéik muud kaesoleva poliitika satted.

Meede 4: Saatke Valideerimise Dokumendid American Expressile

Koik Kaupmehed ja Teenusepakkujad, kes peavad osalema American Expressi PCl Vastavusprogrammis, peavad
esitama Meede 2: "Selgitage valja oma Tase ja Valideerimise Nouded" tabelites kohustuslikuks margitud
Valideerimise Dokumendid. Te peate SecureTrustis esitama oma Valideerimise Dokumendid Uhel jargnevatest
meetoditest:

»  Turvaline portaal: Valideerimise Dokumente saab tles laadida SecureTrusti turvalise portaali kaudu
aadressil https:/portal.securetrust.com.

Palun votke SecureTrustiga Ghendust teie riigile maaratud numbril voi e-posti aadressil
americanexpresscompliance@securetrust.com, et saada selle portaali kasutamise juhiseid.

«  Turvaline faks: Valideerimise Dokumendid v&ib faksida numbrile: +1 (312) 276 4019. (+ on rahvusvaheline
otsevalimise eesliide, rakendub rahvusvaheline tasu).

Palun lisage oma nimi, arinimi, oma andmeturbe kontaktisiku nimi, oma aadress ja telefoninumber ning,
kui olete Kaupmees, peate lisama ka oma 10-kohalise American Expressi Kaupmehe numbri.

Kui teil on tldisi programmi vai Ulal kirjeldatud protsessi puudutavaid kisimusi, votke palun Ghendust
SecureTrustiga numbril + 800 9000 1140 véi +1 (312) 267 3208 vdi e-posti aadressil
americanexpresscompliance@securetrust.com.

Vastavuse kontroll ja valideerimine viiakse labi teie kulul. Valideerimise Dokumentide esitamisel naitate ja
kinnitate te American Expressile, et te olete volitatud avalikustama dokumentides sisalduvat teavet ja edastate
American Expressile Valideerimise Dokumendid ilma mistahes kolmandate isikute digusi rikkumata.
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SecureTrust telefoninumber

Ameerika Uhendriigid
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Argentina
Austraalia
Austria
Bulgaaria
Eesti
Hispaania
Holland
Hongkong
Horvaatia
IDC
lirimaa
India
Island
Itaalia
Jaapan
Kanada
Kreeka
Kupros
Lati

Leedu
Malta
Mehhiko
Norra
Poola
Portugal
Prantsusmaa
Rootsi

Rumeenia

1866 659 9016
+800 9000 1140
+800 9000 1140
+800 9000 1140
+ 312 267 3208
+ 312 267 3208
+800 9000 1140
+ 312 267 3208
+800 9000 1140
+ 312 267 3208
+ 888900 0114
+800 9000 1140
+ 000 800100 1177
+800 9000 1140
+800 9000 1140
+ 312 267 3208
1866 659 9016

+ 312 267 3208
+800 9000 1140
+ 312 267 3208
+ 312 267 3208
+ 312 267 3208

+ 888900 0114
+800 9000 1140
+800 9000 1140
+ 312 267 3208
+800 9000 1140
+800 9000 1140

+ 312 267 3208

Andmeturbe Tegevuspoliitika (DSOP)
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SecureTrust telefoninumber

Saksamaa +800 9000 1140
Singapur + 800 9000 1140
Slovakkia + 312 267 3208
Sloveenia + 312 267 3208
Taani +800 9000 1140
Tai +800 9000 1140
Taiwan + 312 267 3208
TSehhi +800 144 316
Uhendkuningriik +800 9000 1140
Ungari +800 9000 1140
Uus-Meremaa +800 9000 1140
Venemaa + 312 267 3208

+ on rahvusvaheline otsevalimise eesliide, rakendub rahvusvaheline tasu

Mittevastavustasud ja Lepingu I[6petamine

American Expressil on digus teile maarata mittevastavustasusid ja Idpetada Leping, kui te kdesolevaid ndudeid ei
taida voi ei esita American Expressile ette antud tahtajaks kohustuslikke Valideerimise Dokumente. American
Express teavitab teid igast iga-aastase ja -kvartalilise aruandlusperioodi suhtes kohaldatavast tahtajast eraldi.

Saatke dokumendid American Expressile kohaldatavaks tahtajaks. American Express teavitab teid igast iga-
aastase ja -kvartalilise aruandlusperioodi suhtes kohaldatavast tahtajast eraldi.

Mittevastavustasude tabel

3. VoI
4. taseme
Kaupmees

1. taseme
Kaupmees voi
Teenusepakkuja

2.taseme Kaupmees
vOi Teenusepakkuja

Kirjeldus*

Maaratakse mittevastavustasu, USD 25 000 USD 5000 USD 50
kui Valideerimise Dokumente ei

esitata esimeseks tahtajaks.

Maaratakse taiendav USD 35 000 USD 10 000 USD 100
mittevastavustasu, kui Valideerimise
Dokumente ei esitata 60 paeva

jooksul esimesest tahtajast.

Méaaratakse taiendav USD 45 000 USD 15 000 USD 250
mittevastavustasu, kui Valideerimise

Dokumente ei esitata 90 paeva

jooksul esimesest tahtajast, ja parast

seda iga 30 p&eva parast.

* Mittevastavustasud arvestatakse kohaliku valuuta ekvivalentides.

** Ei ole kohaldatav Argentinas.
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Peatikk 6

Peatlkk 7

Kui American Express ei saa teie kohustuslikke Valideerimise Dokumente 90 paeva jooksul esimesest tahtajast,
siis on American Expressil digus I8petada Leping kooskdlas selle tingimustega ning kehtestada teile eelmainitud
mittevastavustasud, mis selleks ajaks on kogunenud.

Konfidentsiaalsus

American Express votab kasutusele sobivad meetmed, et hoida (ja tagada, et tema agendid ja allté6vdtjad, sealhulgas
SecureTrust, hoiaksid) teie vastavusaruanded, sealhulgas Valideerimise Dokumendid, konfidentsiaalsetena ja
mitte avalikustada Valideerimise Dokumente thelegi kolmandale osapoolele (muudele kui American Expressi
sidusettevstetele, agentidele, esindajatele, Teenusepakkujatele ja alltddvotjatele) kolme aasta valtel alates nende
kattesaamise kuupaevast. Kaesolev konfidentsiaalsuskohustus ei rakendu Valideerimise Dokumentidele, mis:

a. onAmerican Expressile teada juba enne avalikustamist;

b. on avalikkusele kattesaadavad v8i muutuvad kattesaadavaks viisil, mil American Express ei riku kdesolevat
peatukki;

c. onAmerican Express diguspéraselt saanud kolmandalt isikult ilma konfidentsiaalsuskohustuseta;
on iseseisvalt American Expressil vélja tootatud; voi

peavad olema avalikustatud kohtuotsuse, ameti- vdi valitsusasutuse voi mistahes seaduse, eeskirja, maaruse,
kohtukutse, tuvastamistaotluse vdi muu haldus- v3i kohtumenetluse v&i mistahes ametliku véi mitteametliku
jareleparimise vdi juurdluse vdi mistahes valitsusasutuse vdi muu organi (sealhulgas mistahes
jarelevalveasutus, inspektor, uurija voi diguskaitseorgani) korraldusel.

Vastutuse piirang

AMERICAN EXPRESS LOOBUB SIINKOHAL KOIGIST KINNITUSTEST, VASTAVUSTEST JA VASTUTUSTEST,

NIl OTSESEST, KAUDSEST, SEADUSEST VOI MUUL VIISIL TULENEVAST, SEOSES KAESOLEVA ANDMETURBE
TEGEVUSPOLIITIKA, PCI DSS-1 JA EMV KIRJELDUSTEGA NING QSA, ASV VOI PFI (VOI MONE NENDE)
MAARAMISE JANENDE TEGEMISTEGA, SEALHULGAS MISTAHES VASTAVUSEST KAUBANDUSLIKU
KVALITEEDI VOI SOBIVUSE KOHTA MINGI KINDLA EESMARGI JAOKS. AMERICAN EXPRESS KAARDI
VALJASTAJAD EI OLE SELLE POLIITIKA ALUSEL SOODUSTATUD KOLMANDAD ISIKUD.

Kasulikud veebisaidid

Sonastik

Oktoober 2021

American Expressi Andmeturve: www.americanexpress.com/datasecurity

Maksekaarditoostuse Andmeturbestandardi Noukogu (PCI Security Standards Council, LLC):
www.pcisecuritystandards.org

Jargmisi mdisteid kasutatakse valja toodud tdhenduses Uksnes kdesoleva Andmeturbe Tegevuspoliitika (DSOP)
raames, kui esineb vastuolusid Kaupmeeste Eeskirjades olevate mdistetega.

1. taseme Kaupmees tahistab Kaupmeest, kellel on 2,5 miljonit vdi ronkem American Expressi Kaardi Tehingut
aastas voi mistahes Kaupmeest, keda American Express oma dranagemise jargi maarab 1. tasemesse kuuluvaks.

2. taseme Kaupmees tahistab Kaupmeest, kellel on 50 000 kuni 2,5 miljonit American Expressi Kaardi
Tehingut aastas.

3. taseme Kaupmees tahistab Kaupmeest, kellel on 10 000 kuni 50 000 American Expressi Kaardi
Tehingut aastas.

4. taseme Kaupmees tahistab Kaupmeest, kellel on vahem kui 10 000 American Expressi Kaardi
Tehingut aastas.

1. taseme Teenusepakkuja tahistab Teenusepakkujat, kellel on 2,5 miljonit véi rohkem American Expressi Kaardi
Tehingut aastas vdi mistahes Teenusepakkujat, keda American Express muul juhul peab 1. tasemesse kuuluvaks.
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2. taseme Teenusepakkuja tahistab Teenusepakkujat, kellel on vahem kui 2,5 miljonit American Expressi Kaardi
Tehingut aastas vdi mistahes Teenusepakkujat, keda American Express ei pea 1. tasemesse kuuluvaks.

American Expressi Kaart ehk Kaart tahendab mistahes kaarti, kontole juurdepaasu seadet voi makseseadet voi
teenust, millel on American Expressi voi selle sidusettevétte nimi, logo, kaubamark, teenusemark, arinimi voi
mistahes muu intellektuaalomandiga kaitstud kujutis vai tahis, mis on véljastatud kaardi kontonumbri v3i kaardi
véljastaja poolt.

Andmeintsidendi Stindmus tahendab perioodi, mis algab ohu kuupaevast, kui see on teada, voi 365 paeva enne
Teavitamise Kuupéeva, kui tegelik ohu alguse kuupéev pole teada. Andmeintsidendi Sundmus I6peb 30 paeva
parast Teavitamise Kuupéeva.

Andmeintsident on intsident, mis hdlmab American Expressi Kripteerimisvdtmete ohustamist vdi kahtlustatud
ohustamist v&i vahemalt thte American Expressi Kaardi kontonumbrit, kus on:

+ autoriseerimata juurdepaas vdi Kripteerimisvotmete kasutamine, Kaardiomaniku Andmed vdi Tundlikud
Autentimise Andmed (v&i nende kombinatsioon), mis on talletatud, toodeldud véi edastatud teie
seadmesse, stisteemidesse ja/vdi vorku (vdi nende osadesse) voi mille kasutamist te volitate, voimaldate voi
teete kattesaadavaks;

+  selliste Krupteerimisvétmete, Kaardiomaniku Andmete véi Tundlike Autentimise Andmete (v3i nende
kombinatsiooni) kasutamine muul eesmargil kui Lepinguga kooskdlas; ja/vdi

+  kahtlustatav vdi kinnitatud kadu, vargus vdi vaarkasutamine mistahes meedia, materjalide, dokumentide vdi
teabe abil, mis sisaldavad selliseid Krtipteerimisvdtmeid, Kaardiomaniku Andmeid vai Tundlikke Autentimise
Andmeid (vdi nende kombinatsiooni).

EMV Spetsifikatsioonid on need spetsifikatsioonid, mille on vélja andnud EMVCo, LLC ning mis on
kattesaadavad aadressil www.emvco.com.

EMV Tehing on integraalltlitusega kaardi (aeg-ajalt nimetatakse ka IC-kaardiks, kiipkaardiks, smart-kaardiks,
EMV-kaardiks vdi ICC-ks) tehing, mis tehakse IC-kaarti lugevas mutgikoha terminalis (POS), millel on kehtiv ja
ajakohane EMV-tuupi kinnitus. EMV-tttpi kinnitused on kattesaadavad aadressil www.emvco.com.

Enesehindamise Kiisimustik (SAQ) on Payment Card Industry Security Standards Council, LLC
enesehindamise tooriist, mis on moéeldud selleks, et hinnata ja téendada vastavust PCI DSS-iga.

Frantsiisiandja on ettevdtja, kes annab litsentsi isikutele voi Uksustele (Frantsiisivtjatele), et mula tooteid ja/voi
teenuseid Kaubamérgi alusel vdi seda kasutades; abistab Frantsiisivdtjaid nende dritegevuses vdi mdjutab
Frantsiisivbtjate todmeetodeid; ja nduab Frantsiisivotjate kdest makseid.

Frantsiisivotja on sdltumatule omanikule kuuluv ja sdltumatult juhitav kolmas osapool (kaasa arvatud
frantsiisivétja, litsentsisaaja voi haru), vélja arvatud Sidusettevdtja, kes on Frantsiisiandja poolt litsentseeritud
frantsiisi juhtima ja kes on sélminud kirjaliku lepingu Frantsiisiandjaga, kusjuures ta on alaliselt valja pannud
vélitahise, identifitseerudes nahtavalt Frantsiisiandja Markidega v&i esineb avalikkuse ees Frantsiisiandja
ettevotete grupi liikkmena.

Heakskiidetud Kakspunkt-kriipteerimise (P2PE) lahendus tdhendab kas PCI SSC loendisse kuuluvat
valideeritud lahendust voi valideerimist PCI SSC Kvalifitseeritud Turvalisuse Hindaja P2PE ettevotte poolt.

Heakskiidetud Skaneerimise Labiviija (ASV) tahendab Uksust, mille on Payment Card Industry Security
Standards Council, LLC kvalifitseerinud, et valideerida kindlate PCI DSS nduete jargimist, viies 1abi
Internetipdhiste keskkondade haavatavuse skaneerimist.

Kaardinumber tahendab ainulaadset identifitseerimisnumbrit, mille Valjastaja maarab Kaardile valjastamisel.

Kaardiomanik tahendab Uksikisikut voi Uksust (i) kes/mis on sdlminud lepingu, millega luuakse kaardi valjastaja
juures Kaardi konto, v&i (ii) kelle/mille nimi on Kaardil.

Kaardiomaniku Andmete tahendus on antud PCI DSS praeguses terminisénastikus.

Kaardiomaniku Andmete Keskkond (CDE) tahistab isikuid, to6tlusi ja tehnoloogiat, mis talletavad, tootlevad voi
edastavad kaardiomaniku andmeid v&i tundlikke autentimise andmeid.
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Kaardiomaniku Teave on American Expressi Kaardiomanike ja Kaardi Tehingute kohta kaiv teave, sealhulgas
nimed, aadressid, kaardi kontonumbrid ja kaardi tunnuskoodid (Card Identification, CID).

Kakspunkt-kriipteerimine (P2PE) tahendab lahendust, mis kaitseb kruptograafiliselt konto andmeid alates
punktist, kus Kaupmees maksekaardi vastu vétab, kuni turvalise dekrtipteerimispunktini.

Kaupmees tahistab Kaupmeest ja kdiki tema sidusettevétjaid, kes votavad vastu American Expressi Kaarte
American Expressi voi selle sidusettevotjatega s6lmitud Lepingu alusel.

Kiibip6hine seade on mutgikohap&hine seade, millel on kehtiv ja ajakohane EMVCo (www.emvco.com) kinnitus/
sertifikaat ning mis on v8imeline todtlema AEIPS-i nduetele vastavaid Kiipkaardi Tehinguid.

Kiip on Kaarti integreeritud mikrokiip, mis sisaldab Kaardiomaniku ja konto teavet.

Kiipkaart on Kaart, mis sisaldab Kiipi ja vdib vajada PIN-koodi, et tuvastada Kaardiomaniku isikukuuluvust
voi Kiibis olevat konto teavet voi mdlemat (aeg-ajalt nimetatakse ka meie materjalides seda smart-kaardiks,
EMV-kaardiks, ICC-ks voi intergraalltlitusega kaardiks).

Kompromiteeritud kaardinumber tdhendab American Expressi Kaardi kontonumbrit, mis on
Andmeintsidendiga seotud.

Krediit on Tasu hulk, mille te Kaardiomanikele tagastate Kaardiga tehtud ostude ja maksete eest.
Kriipteerimisvoti (American Expressi kriipteerimisvoti) taéhendab kdiki votmeid, mida kasutatakse konto
andmete tootlemise, tekitamise, laadimise ja/vdi kaitsmise kaigus. See hélmab muu hulgas jargmist:

*  Peamised Krupteerimisvdtmed: tsooni tldvétmed (Zone Master Key, ZMK) ja tsooni PIN-vdtmed (Zone Pin
Key, ZPK)

+  Uldvatmeid kasutatakse turvalistes kriptograafilistes seadmetes: kohalikud tldvétmed (Local Master Key, LMK)
»  Kaardi turvakoodi vétmed (Card Security Code Key, CSCK)

*  PIN-v6tmed: tuletusaluse vétmed (Base Derivation Key, BDK), PIN-koodi krtipteerimisvétmed (PIN
Encryption Key, PEK) ja ZPK-d

Kvalifitseeritud Turvalisuse Hindaja (QSA) on Uksus, mille on Payment Card Industry Security Standards
Council, LLC kvalifitseerinud, et valideerida PCI DSS-i jargimist.

Maksekaardito6stuse Andmeturbestandard (Payment Card Industry Data Security Standard, PCI DSS)
on Maksekaarditodstuse Andmeturbestandard, mis on kattesaadav aadressil www.pcisecuritystandards.org.

Maksekaarditéostuse Turvastandardite Noukogu (Payment Card Industry Security Standards Council,
PCI SSC) Nouded tadhendavad maksekaartide andmete, kaasa arvatud PCI DSS ja PA DSS, turve ja kaitsmisega
seotud standardite ja nduete kogu, kattesaadaval aadressil www.pcisecuritystandards.org.

Miiligikoha (POS) Siisteem on teabe t66tlusstisteem voi seade, sealhulgas automaat, personaalarvuti,
elektrooniline kassaaparaat, kontaktivaba luger voi makseseade v&i protsess, mida kasutavad Kaupmehed,
et saada volitusi véi koguda Tehingu andmeid v8i mdlemaid.

Ostja Algatatud Makse (BIP) Tehingud tadhendavad maksetehinguid, mis on lubatud BIPi poolt t66deldud
maksekorraldusfaili kaudu.

PCI DSS on Maksekaarditoostuse Andmeturbestandard, mis on kattesaadav aadressil
www.pcisecuritystandards.org.

PCI Kohtu-Uurija (PFI) on tksus, mille on heaks kiitnud Payment Card Industry Security Standards Council, LLC,
et |abi viia Maksekaardiandmete rikkumise v8i kahjustamise kohtuekspertiis.

PCI Poolt Heakskiidetud tzhendab, et PIN-Koodi Sisestamise Seade véi Valjamakse Avaldus (v6i mélemad)
kuvatakse kasutuselevétu ajal heakskiidetud ettevétete ja pakkujate nimekirjas, mida haldab PCI Security
Standards Council, LLC, mis on kattesaadav aadressil www.pcisecuritystandards.org.

PCI PIN-Koodi Turvanduded on Maksekaarditoostuse PIN-Koodi Turvanduded, mis on kattesaadavad aadressil
www.pcisecuritystandards.org.
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PIN-Koodi Sisestamise Seadme tahendus on antud Maksekaarditodstuse PIN-Koodi Tehingu Turvalisuse
(PIN Transaction Security, PTS) majutuspunkti (Point of Interaction, POI) praeguses Terminisdnastikus,
modulaarsed turvanduded, mis on kattesaadavad aadressil www.pcisecuritystandards.org.

Riski Vahendav Tehnoloogia tahistab tehnoloogialahendusi, mis parandavad American Expressi kohaselt
American Expressi Kaardiomanike Andmete ja Tundlike Autentimise Andmete turvalisust. Et kvalifitseeruda
Riski Vahendava Tehnoloogiana, peate te demonstreerima tehnoloogia efektiivset kasutamist kooskdlas selle
kujunduse ja sihtotstarbega. Naited hdlmavad: EMV-d, Kakspunkt-kripteerimist ja tokeniseerimist.

Seotud Pooled on mistahes v&i kdik teie tootajad, agendid, esindajad, alltdéovdtjad, Todtlejad, Teenusepakkujad,
teie muugikoha terminali (POS) seadmete, siisteemide vai makse tootlemise lahenduste pakkujad, Uksused, mis
on seotud teie American Expressi Kaupmehe kontoga, ja mistahes muu pool, kellele te voite kooskdlas Lepinguga
vbimaldada ligipdasu Kaardiomaniku Andmetele.

Sihtanaliitisi Programm tahistab programmi, mis tuvastab varakult véimaliku Kaardiomaniku andmete
kompromiteerimise teie Kaardiomaniku Andmete Keskkonnas (CDE). Vt Peatukk 1, "Sihtanaltdsi Programm
(Targeted Analysis Program, TAP)".

Skaneerimise Nouete Vastavuskinnitus (AOSC) téahendab teie vastavusstaatust PCI DSS-iga baseerudes vérgu
skaneerimisele, mis on Payment Card Industry Security Standards Council, LLC esitatud ttupvormis.

Tasu on Kaardiga tehtud makse véi ost.

Teavitamise Kuupaev on kuupéev, millal American Express saadab kaardi véljastajale vimase Andmeintsidendi
teavituse. Selline kuupéev sdltub American Expressi I8pliku kohtuaruande voi siseanalttsi saamisest ja kuupaev
maaratakse kindlaks American Expressi enda aranagemisel.

Teenusepakkujad on volitatud tootlejad, kolmandast isikust tootlejad, juurdepéasu pakkujad, POS-Susteemi
[6imijad ja muud Kaupmeestele POS-Susteemide pakkujad voi muud maksete tootlemise lahendused
voi teenused.

Tehing on Tasu v&i Krediit, mis on tehtud, kasutades Kaarti.

Tootleja on Kaupmeestele teenusepakkuja, kes hélbustab esitatu autoriseerimist ja tootlemist American
Expressi vorgus.

Tundlikud Autentimise Andmed omab téhendust, mis on antud PCI DSS-i praeguses terminisdnastikus.

Turbetehnoloogia Parandamise Programm ehk STEP on American Expressi programm, milles julgustatakse
Kaupmehi kasutama tehnoloogiaid, mis parandavad andmeturvet. STEP jaoks kvalifitseerumiseks ei tohi
Kaupmehel 12 kuu jooksul enne iga-aastast STEP Téendamise esitamist olla olnud Andmeintsidenti ja ta peab
tegema vahemalt 75% Tehingutest, kasutades Kakspunkt-kripteerimist vdi vahetu kontaktiga Tehinguid,
kasutades EMV Kiibipdhiseid Seadmeid.

Valideerimise Dokumendid on AOC esitatud dokumendid, mis on tehtud koos iga-aastase kohapealse
turvalisuse hindamise vdi SAQ, AOSC ja tulemuste kokkuvdtetega, mis on tehtud seoses iga-kvartalilise vBrgu
skaneerimisega v0i iga-aastase Turbetehnoloogia Parandamise Programmi kinnitamisega.

Véljamakse Avaldus omab tahendust, mis on sellele antud Maksekaardito6stuse Valjamakseavalduse
Andmeturbestandardi praeguses Terminisdnastikus, kattesaadaval aadressil www.pcisecuritystandards.org.

Viéljastaja on Ukskdik milline Uksus (kaasa arvatud American Express vdi selle Sidusettevdtted), mis on
litsentseeritud American Expressi voi American Expressi Sidusettevdtte poolt valjastama Kaarte ja osalema
Kaartide véljastamise aris.

Vastavuskinnitus (AOC) tahendab teie vastavusstaatust PCI DSS-iga, mis on Payment Card Industry Security
Standards Council, LLC esitatud tadpvormis.
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