AMERICAN EXPRESS

Reglur um gagnaoryggi (DSOP)

Breytingartakn

Mikilvaegar uppfeerslur eru taldar upp i Samantektartoflunni yfir breytingar en pezer eru einnig syndar { DSOP med breytingartakni.
Breytingartakn vid hlidina a kaflaheiti eda undirkaflaheiti synir ad texti i kaflanum eda undirkaflanum hefur verid endurskodadur, beett
hefur verid vid hann eda texta eytt ir honum. Breytingar 8 DSOP eru syndar med breytingartakni eins og synt er hér.

/

Mikilvaegar uppfeerslur eru taldar upp i eftirfarandi toflu en paer eru einnig syndar i DSOP med breytingartakni.

Kafli/undirkafli Lysing & breytingu

Kafli 1. .Azetlun um midada greiningu (TAP)" +  Heiti 4 kafla 1 breytt dr , Stuldur & Korthafaupplysingum®  ,Azetlun um
midada greiningu (TAP)".
« Skyrara ordalag.

Samantektartafla yfir breytingar

Ordalisti » Uppfeert ordalag vegna gagnatilfella.

«  Skilgreiningum beett vid fyrir Gagnaumhverfi korthafa og Azetlun um
midada greiningu.
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AMERICAN EXPRESS Reglur um gagnaoryggi (DSOP)

Sem leidandi fyrirtaeki i neytendavernd hefur American Express til langs tima skuldbundid sig til ad vernda Korthafaupplysingar
og Vidkveem audkenningargogn til ad tryggija 6ryggi peirra.

Gagnaleki hefur neikvaed ahrif 4 neytendur, Séluadila, Pjéonustuveitendur og kortadtgefendur. Eitt stakt tilfelli getur valdid alvarlegum
skada & ordspori fyrirtaekis og skert getu pess til ad stunda vidskipti. Haegt er ad auka tiltru vidskiptavina, aftkomu og ordspor
fyrirtaekis med pvi ad takast a vid pessa 6gn med innleidingu éryggisregina.

American Express veit ad Soéluadilar og Pjénustuveitendur okkar (einu nafni kalladir pu eda pid) deila ahyggjum okkar og fer fram
a pad af pér, sem hluta af skyldum pinum, ad pu hlitir gagnadryggisakvaedunum i Samningi pinum um vidtoku (i tilviki Séluadila)
eda vinnslu (i tilviki Pjénustuveitenda) 4 American Express® kortinu (badir nefndir Samningurinn) svo og pessum Reglum um
gagnaoryggi, sem okkur er heimilt ad breyta hvenzer sem er. Pessar skyldur eiga vid um allan bunad, kerfi og netkerfi pin par sem
dulkédunarlyklar, Korthafaupplysingar eda Vidkvaem audkenningargdgn (eda baedi) eru geymd, unnid er ur peim eda pau send.

Hugtdék sem hér eru notud i hastéfum en eru ekki sérstaklega skilgreind hafa pa merkingu sem peim er gefin i ordalistanum aftast
f pbessum reglum.

f Kafli 1 Azetlun um midada greiningu (TAP)

Stuldur a@ Korthafaupplysingum getur verid vegna skorti & gagnaoryggi i Gagnaumhverfi korthafa (CDE).

Daemi um stuld a Korthafaupplysingum ma nefna:

«  Sameiginlegir sélustadir (CPP): Korthafar American Express tilkynna um sviksamlegar feerslur a
Kortareikningum peirra og i 1jés kemur ad paer eiga uppruna sinn vid innkaup { Fyrirtaekinu pinu.

+  Korthafaupplysingar fundust: Korta- og Korthafaupplysingar American Express fundust a veraldarefnum
og tengjast Vidskiptum vid Fyrirtaeki pin.

*  Grunur um spilliforrit: American Express grunar ad pu notir hugbinad sem er syktur eda berskjaldadur
gagnvart spilliforritum.

TAP er hannad til ad koma auga @ mdgulegan gagnastuld Korthafaupplysinga.

Pér ber ad sja til pess ad pu og Tilgreindir adilar pinir fari ad eftirfarandi kréfum pegar tilkynning berst fra

American Express um mogulegan stuld a Korthafaupplysingum.

*  Puverdur ad leita ad oryggisbresti { CDE og lagfeera tafarlaust.

»  Puverdur ad sja til pess ad utanadkomandi soluadili/ar framkveemi itarlega skodun a CDE ef pad hefur
verid Utvistad.
*  PuUverdur ad senda okkur samantekt a 6llum adgerdum, sem gripid hefur verid til eda gripa a til, ut fra
skoduninni, matinu og/eda urbétum pegar tilkynning um slikt berst fra American Express.

*  Puaverdur ad senda okkur uppfaerd gogn um PCI DSS stadfestingu i samraemi vid Kafli 5. .Mikilveeg
reglubundin stadfesting a kerfum binum*.

+  Pubparft, eftir pvi sem vid &, ad kalla til haefan PCl rannséknaradila (PFI) til ad kanna Gagnaumhverfi korthafa
ef pu eda Tilgreindur adili pinn:
= Getur ekki leyst ur Stuldi korthafaupplysinga innan edlilegs tima, ad akvordun American Express, eda
=  Stadfesta ad Gagnatilvik hafi att sér stad og farid ad krofum § Kafli 3, . Stjérnunarskyldur vegna
gagnatilfella”.
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AMERICAN EXPRESS Reglur um gagnaoryggi (DSOP)

Gjald vegna reglubrota vegna TAP

Soluaaili Soluadili , "
a 1. stigieda |a2.stigieda : gglufga'“
Pjonustuveitandi | Pjonustuveitandi 4 étigi
al. stigi a 2. stigi '
Gjald fyrir reglubrot lagt & ef ekki er stadio ~ 25.000$ 5.000% 1.000%
vid skuldbindingar i tengslum vid TAP innan  Bandarikjadalir Bandarikjadalir Bandarikjadalir
45 daga fra tilkynningardagsetningu.
Gjald fyrir reglubrot lagt 4 ef ekki er stagid  35.000% 10.000% 2.500%
vid skuldbindingar i tengslum vid TAP innan Bandarikjadalir Bandarikjadalir Bandarikjadalir
90 daga fra tilkynningardagsetningu.
Gjald fyrir reglubrot lagt 4 ef ekki er stadid ~ 45.000% 15.000% 5.000%
vid skuldbindingar i tengslum vid TAP innan Bandarikjadalir Bandarikjadalir Bandarikjadalir

120 daga fra tilkynningardagsetningu.

ATHUGID: Leggja ma & Gjaldid fyrir reglubrot
manadarlega pangad til stadid er vid
skuldbindingar eda leyst hefur verid dr TAP,

Ef ekki er stadid vid skuldbindingar vegna TAP hefur American Express rétt til ad leggja @ uppsafnad gjald vegna
reglubrota, halda eftir greidslum og/eda rifta Samningnum.

Kafli 2 Stadlar sem gilda um Vernd dulkédunarlykla, Korthafaupplysinga og Vidkvaemra
audkenningargagna

Pér ber ad gera eftirfarandi og sja til pess ad Tilgreindir adilar pinir geri pad lika:

+ geyma Korthafaupplysingar adeins i pvi skyni ad greida fyrir vidskiptum med American Express-kortinu,
i samraemi vid dkveedi og skilyrdi Samningsins.

« hlita nyjustu utgafu Gagnaoryggisstadals Greidslukortafyrirtaekja (PCl DSS) og 6drum PCl-6ryggiskrofum
(PCI SSC) vegna vinnslu, geymslu eda sendingu Korthafaupplysinga eda Vidkvaemra audkenningargagna eigi
sidar en pann dag sem su utgéafa viokomandi krofu tok gildi.

* nota, pegar PIN-innslattartaeki eda Greidsluforrit (eda baedi) sem eru ny eda koma i stad annarra eru tekin
i notkun, adeins pau sem eru PCl-vidurkennd.

Pér ber ad vernda allar American Express-upplysingar um Kvittanir og Endurgreidslufjarhaedir sem haldid er eftir
samkvaemt Samningnum i samraemi vid pessi gagnadryggisakvaedi. Pu skalt adeins nota pessar upplysingar i pvi
skyni ad uppfylla skyldur pinar samkvaemt samningnum og gaeta peirra i samraemi vid pad. Pu berd fjarhagslega
og annarskonar abyrgd gagnvart American Express a pvi ad tryggja ad Tilgreindir adilar pinir hliti pessum
gagnaoryggisakvaedum (fyrir utan pad ad syna ad Tilgreindir adilar pinir hliti pessum reglum samkveemt Kafli 5
.Mikilveeg reglubundin stadfesting & kerfum pinum*).

Kafli 3 Stjornunarskyldur vegna gagnatilfella

Pér ber ad gera American Express tafarlaust vidvart ef upp kemst um Gagnatilfelli og aldrei sidar en sjotiu og
tveimur (72) klukkustundum eftir ad upp kemst um pad.

Til ad gera American Express vidvart skaltu hafa samband vid American Express Enterprise Incident Response
Programme (EIRP) i sima +1 (602) 537-3021 (+ er alpjodlega forskeytid vegna beinna hringinga, alpjédleg
simagjold gilda) eda i télvupdsti a EIRP@aexp.com. Pér ber ad Utnefna einstakling sem tengilid pinn vegna slikra
Gagnatilfella. Auk pess berd pu eftirfarandi skyldur:

+  Puverdur ad framkvaema vandlega réttartaeknilega rannsokn fyrir hvert Gagnatilfelli.
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«  Fyrir Gagnatilfelli sem varda 10.000 eda fleiri einstdk Kortandimer parft pd ad rada PCl-rannsdknaradila (PFI)
til ad framkveema pessa rannsokn innan fimm (5) daga eftir ad Gagnatilfelli uppgotvast.

«  Utvega parf American Express ébreytta rannséknarskyrslu innan tiu (10) daga fra pvi henni er lokid.

+  Pérberadlata American Express tafarlaust i té 6ll pau Kortanimer sem stefnt var i haettu. American Express
askilur sér rétt til ad gera eigin innri greiningu til ad komast ad pvi hvada Kortanuimer voru hluti af
Gagnatilvikinu.

Fylla skal Ut réttartaeknilegar rannsoknarskyrslur med pvi ad nota ndverandi Snidmat fyrir lokaskyrslu um
gagnatilfelli sem PCI-adili utvegar. Slik skyrsla verdur ad innihalda réttarteeknilegar skodanir, skyrslur um hlitingu
og allar adrar upplysingar vardandi Gagnatilfellid. Audkenndu astaedur Gagnatilfellisins, stadfestu hvort pu
uppfylltir PCI DSS-stadalinn & tima Gagnatilfellisins og sannreyndu getu pina til ad koma i veg fyrir Gagnatilfelli {
framtidinni med pvi ad (i) gera dzetlun um Urbaetur vegna allra tilfella par sem misbrestur er & hlitingu vid PCI DSS
og (i) taka patt i azetlun American Express vardandi hlitingu (eins og lyst er ad nedan). Samkvaemt beidni
American Express skalt pu Utvega stadfestingu fra Vidurkenndum uttektaradila (QSA) a pvi ad baett hafi verid ur
6llum misbresti & hlitingu.

Ohad undanfarandi malsgreinum pessa Kafli 3. . Stiérnunarskyldur vegna gagnatilfella“:

»  American Express getur, ad eigin gedpotta, krafist pess ad pu radir PFl-rannséknaradila til pess ad framkveema
rannsokn & Gagnatilfellum sem fela i sér minna en 10.000 einstok kortanimer. Allar slikar rannséknir verda
ad vera i samraemi vid krofur sem fram koma i pessum Kafli 3. . Stjérnunarskyldur vegna gagnatilfella” og
ljuka verdur peim innan pess timaramma sem American Express segir fyrir um.

»  American Express getur, ad eigin gedpétta, radid PFl-rannsdknaradila sérstaklega til pess ad framkvaema
rannsokn & Gagnatilfellum og kann ad skuldfzaera kostnad slikrar rannséknar & pig.

Pu sampykkir ad vinna med American Express ad pvi ad rada boét a 6llum vandamalum sem koma upp i tengslum
vid Gagnatilfellid, p.m.t. ad radfaera pig vid American Express vardandi samskipti pin vid Korthafa sem hafa ordid
fyrir ahrifum af Gagnatilfellinu og veita (og afla allra naudsynlegra undanpéaga til ad geta veitt) American Express
allar videigandi upplysingar til ad haegt sé ad ganga Ur skugga um ad pu getir komid i veg fyrir Gagnatilfelli

i framtidinni, med peim haetti sem samrymist Samningnum.

Hvad sem lidur gagnsteedum trunadarskyldum i Samningnum er American Express heimilt ad veita upplysingar
um o1l Gagnatilfelli til American Express-korthafa, Utgefenda, annarra patttakenda { samsteedu American
Express, og til almennings eins og skylt er samvkaemt Gildandi [dgum, démsurskurdi eda samkvaemt fyrirmaelum
par til beerra stjérnvalda eda a 6rum grundvelli til ad draga Ur haettu a svikum eda 6dru tjéni eda med 6rum
haetti ad pvi marki sem vid a til ad unnt sé ad starfraekja American Express netid.

Skadabotaskyldur vegna Gagnatilfella

Skadabdtaskyldur pinar gagnvart American Express samkvaeemt samningnum um Gagnatilfelli skulu dkvardadar

an pess ad American Express afsali sér 66rum réttindum eda drraedum samkveemt pessum Kafli 4
Skadabotaskyldur vegna Gagnatilfella”. Auk skadabdtaskyldna pinna (ef einhverjar eru) geetir pd purft ad greida

gjold vegna misbrests & hlitingu vegna Gagnatilviks eins og lyst nedar i pessum Kafli 4, .Skadabdtaskyldur vegna

Gagnatilfella”.

Fyrir Gagnatilvik sem na til:
+ 10.000 eda fleiri American Express-kortanimera med 6dru af eftirfarandi:
= Vidkveemum audkenningargégnum eda
= Gildistima
parft pu ad greida American Express beaetur ad upphaed 5 USD fyrir hvert reikningsndmer.
Hins vegar mun American Express ekki leitast til pess ad fa baetur fra pér fyrir Gagnatilvik sem na til:
+  feerrien 10.000 American Express-kortanimera eda
»  fleiri 10.000 American Express-kortanumera ef eftirfarandi skilyrdi eru uppfylit:

= pbu hefur tilkynnt American Express um Gagnatilvikio { samraemi vid pennan Kafli 4. . Skadabdtaskyldur
vegna Gagnatilfella”,
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= bua uppfylltir krofur PCI DSS-stadalsins a tima Gagnatilviksins (samkveemt nidurstéou PFI-
rannséknaradila 8 Gagnatilvikinu), og

= Gagnatilvikio var ekki komid til vegna 6logmeets atheefis pins eda Tilgreindra adila pinna.

Ohad undanfarandi efnisgreinum pessa Kafli 4. .Skadaboétaskyldur vegna Gagnatilfella”, skalt pu greida
American Express gjald vegna misbrests & hlitingu vegna hvers konar Gagnatilviks, 6had fjolda American
Express-kortanimera, sem er ad hamarki 100.000 USD fyrir hvert Gagnatilvik (samkvaemt akvordun American
Express, ad eigin gedpotta) ef misbrestur verdur a pvi ad pu uppfyllir skyldur pinar samkvaemt Kafli 3
LStiérnunarskyldur vegna gagnatilfella”. Til ad fordast misskilning skal heildarupphaed gjalds vegna misbrests
a hlitingu vegna staks Gagnatilviks ekki vera heaerri en 100.000 USD.

American Express mun undanskilja i Utreikningum sinum 6ll Reikningsnimer American Express-korta sem voru
hluti af fyrri bétakrofu vegna Gagnatilviks innan télf (12) manada fyrir Tilkynningardag. Allir ttreikningar gerdir af
American Express samkvaemt pessari adferdafraedi eru endanlegir.

American Express kann ad rukka pig um heildarupphaed skadabdétaskyldna pinna vegna Gagnatilvika eda draga
upphaedina fra greidslum American Express til pin (eda skuldfeera Bankareikning pinn) samkvaemt Samningnum.

Skadabdtaskylda pin vegna Gagnatilfella hér undir skal ekki teljast vera tilfallandi, ébein, byggd & getgatum,
afleidd, sérstok, til refsingar eda 6drum til varnadar samkveemt Samningnum, svo framarlega sem slikar skyldur
fela ekki i sér skadabeetur i tengslum vid eda sem eru { edli sinu vegna hagnadar- eda tekjutaps, taps a
vidskiptavild eda taps a vidskiptataekifaerum.

American Express getur ad eigin gedpotta leekkad skadabdtaskyldu Soluadila eingdngu vegna Gagnatilfella sem
uppfylla 6ll eftirfarandi skilyrdi:

«  Videigandi teekni til Aheettuminnkunar var { notkun fyrir Gagnatilfellid og var { notkun allan timann medan
a Gagnatilfellinu stod,

+ |lokid hefur verid itarlegri rannsékn i samrzemi vid PFl-verkefnid (nema annad hafi verid sampykkt skriflega),

«  pad hafi komid skyrt fram { rannséknarskyrslunni ad Ahzaettuminnkandi taekni var notud til ad vinna ur, geyma
og/eda senda gdognin a tima Gagnatilfellisins, og

*  pugeymir ekki (og geymdir ekki allan pann tima sem Gagnatilfellid vardi) Vidkveem audkenningargdgn eda
neinar Korthafaupplysingar sem ekki hafa verid gerdar 6lesanlegar.

Par sem moguleiki er & laekkun skadabdta verdur leekkunin & skadabdtaskyldu pinni (ad undanskildum gjéldum
sem greida skal vegna misbrests hlitingu) akvedin a eftirfarandi hatt:

Laekkun skadabdtaskyldu Naudsynleg skilyrdi

Vgrg/juleg laekkun: >75% af 6llum Feerslum lesnum med Bunadi fyrir orflogul EDA
(0]

Ahaettuminnkandi taekni { notkun & >75% af stadsetningum Séluadila2
Aukin laekkun: >75% af 6llum feerslum lesnum med Bunadi fyrir 6rflogul OG énnur
75% til 100% Ahaettuminnkandi taekni { notkun & >75% af stadsetningum Séluadila2

1 Eins og akvedid er samkveemt innri greiningu American Express

2 Eins og akvedio er samkveemt PFl-rannsokn

*+ Aukinleekkun (75% til 100%) skal vera akvedin a grundvelli lzegra prosentuhlutfalls faersina med Bunadi fyrir
orflogu OG stadsetningum Soéluadila sem nota adra Ahasttuminnkandi taekni. Daemin fyrir nedan Utskyra
Utreikning a lzekkun skadabdta.

«  Tilad vera heef(ur) fyrir Ahaettuminnkandi taekni pa verdur pu ad syna fram & markvissa notkun taekninnar
i samraemi vid honnun hennar og aetladan tilgang. Til deemis er pad EKKI markviss notkun pessarar tackni ad
taka i notkun Bunad fyrir o6rflogur en nota sidan Segulrénd eda Skraningu med lyklabordi fyrir faerslur korta
sem eru med orflogu.

«  Hiutfall stadsetninga sem nota Ahzettuminnkandi teekni er akvedid med PFI-rannsokn.
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+  Laekkun skadabdtaskyldu gildir ekki um nein gjold vegna misbrests a hlitingu sem koma til greidslu {
tengslum vid Gagnatilfellid.

Aukin lzekkun skadabétaskyldu

Ahaettuminnkandi
teekni i notkun

Kemur til greina | Laekkun

1 80% af Faerslum med Bunadi Nei 50%: Venjuleg lzekkun (minna en
fyrir orflogur 75% notkun Ahzettuminnkandi teekni gerir
big ekki hzefa(n) fyrir Aukna lzekkun)l
0% stadsetninga nota adra
Ahaettuminnkandi teekni

2 80% af Faerslum med Bunadi Ja 77%: Aukin laekkun (byggd a 77% notkun
fyrir 6rflogur Ahzettuminnkandi teekni)

77% stadsetninga nota adra
Ahzettuminnkandi taekni

3 93% af Faerslum med Bunadi Ja 93%: Aukin lzekkun (byggd 4 93% af
fyrir 6rflogur Feerslum med Bunadi fyrir orflogur)

100% stadsetninga nota adra
Ahzettuminnkandi taekni

4 40% af Faerslum med Bunadi Nei 50%: Venjuleg laekkun (minna en
fyrir orflogur 75% notkun Bunadar fyrir érflogur gerir
big ekki haefa(n) fyrir Aukna laekkun)

90% stadsetninga nota adra
Ahzettuminnkandi taekni

1 Gagnatilfelli med 10.000 reikningum American Express-korta, upp @ 5 USD fyrir hvert reikningsnimer (10.000 x 5 USD =
50.000 USD) geeti komid til greina fyrir laekkun upp @ 50% og laekkad pannig skadabétaskylduna ur 50.000 USD  25.000
USD, ad undanskildum 6llum gjoéldum vegna misbrests a hlitingu.

Mikilvaeg reglubundin stadfesting a kerfum pinum

Pér ber ad gripa til eftirfarandi adgerda til ad stadfesta, arlega og arsfjérédungslega i samraemi vid PCI DSS-
stadalinn eins og lyst er ad nedan, stédu bunadar pins, kerfa og/eda netkerfa (og ihluta peirra) sem geyma, vinna
ur eda senda Korthafaupplysingar eda Vidkveem audkenningargogn.

Fijérar adgerdir parf til ad ljuka stadfestingunni:

Adgerd 1: Taktu patt i daetlun American Express vardandi hlitingu vid pessar reglur.

Adgerd 2: Hafdu skilning a Stigi pinu og Stadfestingarkrofum.

Adgerd 3: Klaradu Stadfestingargdgnin sem pu parft ad senda American Express.

Adgerd 4: Sendu Stadfestingargdgnin til American Express innan fyrirskipadra timamarka.

Adgerd 1: Taktu patt i azetlun American Express vardandi hlitingu vid pessar Reglur

1. stigs soluadilar, 2. stigs Seluadilar og allir Pjénustuveitendur, eins og lyst er ad nedan, verda ad taka patt i PCI-
azetlun American Express vardandi hlitingu samkvaemt pessum reglum med pvi ad gefa upp fullt nafn, netfang,
simanumer og pdstfang einstaklings sem mun gegna starfi gagnatryggistengilids. Pér ber ad senda pessar
upplysingar til SecureTrust, deild innan Trustwave (https://portal.securetrust.com), par sem aaetluninni er styrt
fyrir hond American Express, med einni af peim leidum sem lyst er { Adgerd 4: , Stadfestingargdgn send til
American Express” hér ad nedan. Pér ber ad tilkynna SecureTrust ef breytingar verda a pessum upplysingum og
veita nyjar upplysingar ef porf krefur. Veitir pu ekki slikar tengilidaupplysingar hefur pad ekki ahrif & rétt okkar til
ad meta gjold fyrir dgildingu samkveemt Tafla vfir égildingargjold.
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American Express getur ad eigin gedpdtta tilnefnt ad 3. stigs og 4. stigs Séluadilar taki patt i deetlun American
Express um reglufylgni samkvaemt pessari stefnu med pvi ad senda peim skriflega tilkynningu. Séluadilinn verdur
ad skra sig ekki sidar en 90 dogum eftir méttoku tilkynningarinnar.

Adgerd 2: Hafdu skilning & stigi pinu og Stadfestingarkréfum

Hér eru fjogur stig til notkunar fyrir Soluadila og tvo stig til notkunar fyrir bjonustuveitendur sem byggjast & pinu
magni af American Express-kortafaerslum. Fyrir Séluadila er petta pad magn sem sent er inn af fyrirteeki peirra
sem nzer upp til haesta stigs fyrir American Express reikning Soéluadila.* Pu munt falla undir eitt af Stigunum sem
tilgreind eru  toflunum fyrir Séluadila og bjonustuveitendur ad nedan. BIP-faerslur (Buyer Initiated Payments) eru
ekki innifaldar i magni American Express-kortafeersina til ad akvarda Stig s6luadila eda stadfestingarkrofur.

* [tilfelli Sérleyfisveitenda pa innifelur betta magnid fra fyrirtaekjum Sérleyfishafa peirra. Sérleyfisveitendur sem fyrirskipa
Sérleyfishofum sinum ad nota akvedid Posakerfi (POS) eda Pjénustuveitanda verda einnig ad Utvega stadfestingargdgn fyrir
vidkomandi Sérleyfishafa.

Krofur til Soluadila

Soluadilar (ekki bjonustuveitendur) skiptast i fjéra flokka hvad vardar stig peirra og stadfestingarkrofur. Eftir ad
stig S6luadila hefur verid akvardad & grundvelli upptalningarinnar hér ad nedan ma sja hvada krofur eru gerdar
vardandi stadfestingargdgn i Seluadilatoflunni.

« 1. stigs Soéluadili — 2,5 milljon American Express-kortafaerslur eda meira & ari, eda hver sa pjonustuveitandi
sem American Express Utnefnir sem 1. stigs.

«  2.stigs Soluadili — 50.000 til 2,5 milljon American Express-kortafeerslur & ari.
+ 3. stigs Soéluadili — 10.000 til 50.000 American Express-kortafeerslur & ari.
« 4. stigs S6luadili — minna en 10.000 American Express-kortafeerslur & éri.

Soéluadilatafla

_ Stadfestingargdgn

Stig Soluadila/ Matsskyrsla Sjalfsmatsspurningarlisti | STEP-vottun

Arlegar American |um hlitingu (SAQ) OG arsfjoroungsleg | fyrir gjaldgenga

Express-feerslur |a vettvangi (ROQ) |netskénnun Soéluadila

1. stig/ Skylda A ekki vid Valkvaett (kemur

2,5 milljénir eda fleiri i stad ROC)

2. stig/ Valkveett SAQ er skylda (nema vettvangsmat  Valkvaett (kemur

50.000 til 2,5 milljénir sé sent inn); skonnun er skylda i i stad SAQ og
tengslum vid tilteknar gerdir SAQ netkerfisskonnunar

eda ROC)

3. stig/ Valkveett SAQ er valkveett (skylda ef American Valkvaett (kemur

10.000 til 50.000 Express fer fram & pad); skonnuner istad SAQ og
skylda i tengslum vid tilteknar gerdir netkerfisskdnnunar
SAQ eda ROC)

4. stig/ Valkveett SAQ er valkveett (skylda ef American Valkvaett (kemur

10.000 eda feerri Express fer fram & pad); skonnun er istad SAQ og
skylda  tengslum vid tilteknar gerdir netkerfisskdnnunar
SAQ eda ROC)

* Til ad koma i veg fyrir misskilning pa purfa 3. stigs og 4. stigs Soéluadilar ekki ad senda inn Stadfestingargbgn nema
American Express krefjist pess ad eigin gedpotta. Hinsvegar verda peir ad hlita pessum Reglum um gagnaotryggi og eru
skadabodtaskyldir samkvaemt 6llum 68rum akvaedum peirra.
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American Express askilur sér rétt til ad eftir porfum sannreyna ad PCl-stadfestingargdgn sem veitt eru séu rétt og
videigandi, p.m.t. med pvi ad rada, & kostnad American Express, QSA eda PFI-rannsdknaradila ad okkar vali.

Azetlun um aukna 6ryggistaekni (STEP)

Soluadilar sem uppfylla PCI DSS-stadalinn geta einnig, ad eigin akvéroun American Express, verid gjaldgengir
i daetlun American Express um aukna oryggistaekni (STEP) ef peir innleida tiltekna aukna 6ryggisteekni i 6llu
Kortavinnsluumhverfi peirra. Séluadilar eru adeins gjaldgengir i STEP ef peir hafa ekki ordid fyrir Gagnatilviki
sidustu 12 manudi og ef 75% allra Kortafeerslna soluadila eru framkveemdar meo:

*  EMV - i Taeki sem tekur vid flogum sem er med gilda og nyjustu utgafu af EMVCo-audkenningu/-vottun
(www.emvco.com) og sem getur unnid dr Flogukortafaerslum sem uppfylla AEIPS. (Bandariskir séluadilar
verda ad stydja Snertilausar greidslur)

*  Dulkédun fra punkti til punkts (P2PE) — send i 6rgjorva Séluadila med PCI-SCC-vidurkenndu eda
QSA-vidurkenndu Dulkédunarkerfi fra punkti til punkts

Krofur um PCl-stadfestingargogn eru minni fyrir Séluadila sem eru gjaldgengir fyrir STEP, eins og nanar er lyst
i Adgerd 3:  Kldradu Stadfestingargdgnin sem bu barft ad senda American Express" hér ad nedan.

Krofur til Pjonustuveitenda

pjonustuveitendur (ekki Séluadilar) skiptast i tvo flokka hvad vardar stig peirra og stadfestingarkrofur. Eftir ad
stig Pjénustuveitanda hefur verid akvardad a grundvelli upptalningarinnar hér ad nedan ma sja hvada kroéfur eru
gerdar vardandi stadfestingargbgn i Pjonustuveitendatoflunni.

1. stigs bjénustuveitandi — Pjonustuveitandi sem vinnur dr yfir 2,5 milljonum American Express-kortafaersina
a ari eda hver sa bjonustuveitandi sem American Express telur vera 1. stigs.

2. stigs Pjénustuveitandi — Pjonustuveitandi sem vinnur ur faerri en 2,5 milljonum American Express-
kortafaersina & ari eda hver sa bjonustuveitandi sem American Express telur ekki vera 1. stigs.

pjonustuveitendur koma ekki til greina fyrir STEP.

Tafla yfir Pjénustuveitendur

1 Arleg 6ryggismatsskyrsla um hlitingu & vettvangi Skylda

2 Arlegur SAQ D (bjénustuadili) og Arsfiérdungsleg netkerfisskdnnun eda Arleg  Skylda
oryggismatsskyrsla um hlitingu a vettvangi, ef pess er dskad

Radlagt er ad Pjonustuveitendur hliti einnig Vidbotarstadfestingu PCl-Uthlutadra adila.

Adgerd 3: Klaradu Stadfestingargdgnin sem pu parft ad senda American Express

Eftirfarandi gagna er krafist fyrir mismunandi stig Séluadila og Pjénustuveitenda eins og kemur fram
i Soluadilatoflunni og Pjénustuveitendatoflunni ad framan.

Arlegt oryggismat a vettvangi - Arlega skyrslan um dryggismat & vettvangi er nékvaem vettvangsskodun
a bunadi pinum, kerfum og netkerfum (og ihlutum peirra) par sem Korthafaupplysingar eda Vidkvaem
audkenningargdgn (eda baedi) eru geymd, unnid er Ur peim eda pau send. Hun skal framkvaemd af:

« QSAeda

*  pérog vottud af forstjora pinum, fjarmalastjéra, upplysingadryggisstjora eda forsvarsmanni og send arlega
til American Express & videigandi eydubladi Vottunar & hlitingu (AOC).

AOC-eydubladid skal stydja vid hlitingu & 6llum krofum PCI DSS-stadalsins og, sé pess 6skad, innihalda afrit af
allri skyrslunni um hlitingu (1. stigs Soluadilar og 1. stigs Pjonustuveitendur).
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Arlegur sjalfsmatsspurningalisti — Arlegur sjalfsmatsspurningalisti er ferli bar sem notast er vid PCI DSS-SAQ
sem gerir kleift ad framkvaema nakvaema sjalfsskodun & bunadi pinum, kerfum og netkerfum (og ihlutum peirra)
par sem Korthafaupplysingar eda Vidkveem audkenningargdgn (eda baedi) eru geymd, unnid er Ur peim eda pau
send. Hun verdur ad vera framkvaemd af pér og vottud af framkveemdastjéra pinum, fjarmalastjéra, yfirmanni
upplysingadryggis eda forsvarsmanni. Senda skal AOC-hluta SAQ arlega til American Express. AOC-hluti SAQ
skal stadfesta ad pu uppfyllir allar krofur PCI DSS-stadalsins og innihalda afrit af 6llum SAQ sé pess 6skad

(2. stigs, 3. stigs og 4. stigs Soluadilar; 2. stigs Pjonustuveitendur).

Arsfjérdungsleg netskénnun — Arsfiéroungsleg netskonnun er ferli sem fiarpréfar nettengd télvukerfi og
vefbpjona pina til ad finna mogulega veikleika. Hun skal framkveemd af Vidurkenndum skénnunaradila (ASV).

Pér ber ad ljuka vid og senda ASV-skonnunarskyrsluna um Vottun & skénnunarhlitingu (AOSC) eda samantekt a
nidurstdédum skénnunarinnar (og afrit af allri skdnnuninni, sé pess dskad) arsfjérédungslega til American Express.
AOSC-skyrslan eda samantektin skal stadfesta ad nidurstdédurnar séu i samraemi vid skdnnunarverklag PCI DSS-
stadalsins, ad engin dhaettuatridi hafi fundist og ad skdnnunin hafi stadist og uppfylli krofur (allir Séluadilar nema
beir sem senda lika inn Skyrslu um 6ryggismat & vettvangi, Soluadilar sem koma tilgreina fyrir STEP og allir
bjénustuveitendur). Til ad fordast misskilning pa er Arsfjérdungsleg netkerfisskonnun tilskilin ef hennar er krafist
af SAQ.

Arleg STEP-vottun — Arleg STEP-haefisvottun American Express (,STEP-vottun”) er einungis { bodi fyrir soluadila
sem uppfylla skilyrdin { Adgerd 2: ,Hafdu skilning & stigi binu og Stadfestingarkréfum” ad ofan. STEP-vottunin
felur i sér ferli sem notar PCI DSS-krofur sem gerir kleift sjalfsmat & bunadi pinum, kerfum og netkerfum (og
ihlutum peirra) par sem Korthafaupplysingar eda Vidkveem audkenningargdgn (eda baedi) eru geymd, unnid ur
peim eda pau send. Hun verdur ad vera framkvaemd af pér og vottud af framkveemdastjéra pinum, fjarmalastjora,
yfirmanni upplysingatryggis eda forsvarsmanni. Pu verdur ad klara ferlid med pvi ad senda
Stadfestingareydublad fyrir STEP til American Express & hverju ari. (Adeins Soluadilar sem eru gjaldgengir fyrir
STEP). Eydublad fyrir Arlega STEP-vottun er faanlegt til nidurhals i gegnum 6rugga vefgatt SecureTrust.

Ekki farid eftir PCI DSS - ef pu hlitir ekki PCI DSS pa verdur pu ad senda inn eitt af eftirfarandi skjolum:

»  Stadfesting & hlitni (AOC) ad medtoldum , Hluta 4. Adgerdadaetiun fyrir pa stoédu pegar misbrestur er a hlitni”
«  PCl-forgangsnalgunartdl fyrir samantekt og stadfestingu a hlitni (PASAQOC)

*  Snidmat fyrir verkdaetlun (faanlegt til nidurhals i gegnum 6rugga vefgatt SecureTrust)

Til ad hlitingu sé nad verdur hvert af ofangreindum skjolum ad tilgreina dagsetningu urbdéta, sem ma ekki vera
sidar en 12 manudum eftir ad skjalid er sent. Pu verdur ad senda inn videigandi skjal til American Express
samkveemt einni af adferdunum sem listadar eru { Adgerd 4:  Stadfestingargdgn send til American Express”

hér ad nedan. bPu skalt upplysa American Express med reglubundnum haetti um framgang urbdéta pinna vegna
Misbrests & hlitni” (1. stigs, 2. stigs, 3. stigs og 4. stigs Soéluadilar; allir Pjénustuveitendur). Til ad fordast
misskilning pa koma Soluadilar sem ekki hlita PCI DSS ekki til greina fyrir STEP. American Express mun ekki
krefja pig um dgildingargjold (lyst ad nedan) ef hlitingarstada pin er neikvaed fyrir lokadagsetningu urbdta, en pu
ert afram abyrg(ur) gagnvart American Express vegna Gagnatilfella og ert bundin(n) 6llum 6drum akveedum
pessara reglna.

Adgerd 4. Stadfestingargdgn send til American Express

Allir Séluadilar og Pjénustuveitendur sem verda ad taka patt i PCl-dzetlun American Express vardandi hlitingu purfa
ad senda inn pau Stadfestingargdgn sem eru merkt ,skylda® i toflunum i Adgerd 2:  Hafdu skilning & stigi pinu og
Stadfestingarkrofum®. Pér ber ad senda Stadfestingargodgnin til SecureTrust med einni af eftirfarandi leidum:

«  Orugg vefgatt: Haegt er ad senda Stadfestingargogn til SecureTrust { gegnum drugga vefgatt peirra
a https://portal.securetrust.com.

Hafdu samband vid SecureTrust med simanudmeri vidkomandi Lands eda med tolvupdsti a
americanexpresscompliance@securetrust.com til ad fa leidbeiningar um notkun vefgattarinnar.

«  Oruggt fax: Haegt er ad faxa Stadfestingargdgnin & faxnimer: +1 (312) 276-4019. (+ er alpjédlega forskeytid
vegna beinna hringinga, alpjédleg simagjold gilda).


https://portal.securetrust.com
mailto:americanexpresscompliance@securetrust.com
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Vinsamlegast gefid upp nafn, vidskiptaheiti, nafn gagnadryggistengilids, péstfang og simanumer, og, fyrir
Soluadila eingdngu, 10 télustafa American Express-soluadilanimer.

Ef almennar spurningar vakna um azetlunina eda ferlid hér ad ofan skal hafa samband vid SecureTrust i sima
+ 800 9000 1140 eda +1 (312) 267-3208 eda med télvupdsti @ americanexpresscompliance@securetrust.com.

Lokid er vid hlitingu og stadfestingu a pinn kostnad. Med pvi ad senda Stadfestingargdgn stadfestir pud vid
American Express ad pér sé heimilt ad birta upplysingarnar sem par koma fram og ad pu afhendir American
Express Stadfestingargdégnin an pess ad brjéta a rétti nokkurs annars adila.

Markadir SecureTrust-simanumer

Argentina +800 9000 1140
Astralia +800 9000 1140
Austurriki +800 9000 1140
Bandarikin 1866 659 9016
Bretland +800 9000 1140
Bulgaria + 312 267 3208
Danmork +800 9000 1140
Eistland + 312 267 3208
Frakkland +800 9000 1140
Grikkland + 312 267 3208
Holland + 312 267 3208
Hong Kong + 8009000 1140
IDC + 888 900 0114
Indland + 000 800100 1177
frland +800 9000 1140
fsland +800 9000 1140
Italfa +800 9000 1140
Japan + 312 267 3208
Kanada 1866 659 9016
Kréatia + 312 267 3208
Kypur +800 9000 1140
Lettland + 312 267 3208
Lithaen + 312 267 3208
Malta + 312 267 3208
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SecureTrust-simantmer

Mexikd
Noregur
Nyja-Sjaland
Pélland
Portugal
Rumenia
Russland
Singapur
Slévakia
Slévenia
Spann
Svipj6d
Tailand
Taivan
Tékkland
Ungverjaland

pyskaland

+ 888 900 0114

+ 8009000 1140

+ 8009000 1140

+ 8009000 1140

+ 312 267 3208

+ 312 267 3208

+ 312 267 3208

+ 8009000 1140

+ 312 267 3208

+ 312 267 3208

+ 8009000 1140

+ 8009000 1140

+ 8009000 1140

+ 312 267 3208

+800 144 316

+ 8009000 1140

+ 8009000 1140

+ er alpjédlega forskeytid vegna beinna hringinga, alpjédleg simagjold gilda

Reglur um gagnaoryggi (DSOP)

American Express er heimilt ad innheimta af pér égildingargjold og segja upp Samningnum ef pu uppfyllir ekki
bessar krofur eda sendir ekki naudsynleg Stadfestingargdgn til American Express fyrir videigandi skilafrest.
American Express mun lata pig vita hver videigandi skilafrestur er fyrir hvert arlegt og arsfjéroungslegt

skyrslutimabil.

Sendu gognin til American Express fyrir videigandi skilafrest. American Express mun lata pig vita hver videigandi

skilafrestur er fyrir hvert arlegt og arsfjérdungslegt skyrslutimabil.
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Tafla yfir égildingargjold

Soluadili 4 1. stigi eda | Soluadili a 2. stigi Soluadili

Pjonustuveitandi edaPjonustuveitandi |4 3. eda
al. stigi a2.stigi 4. stigi

Ogildingargijald verdur lagt & ef 25.000% Bandarikjadalir 5.000% Bandarikjadalir 50%
Stadfestingargogn berast ekki Bandarikjadalir
fyrir fyrsta skilafrest.

Aukalegt 6gildingargjald verdur ~ 35.000% Bandarikjadalir 10.000% Bandarikjadalir 100%

lagt 4 ef Stadfestingargdgn berast Bandarikjadalir
ekki innan 60 daga fra fyrsta

skilafresti.

Aukalegt 6gildingargjald verdur ~ 45.000% Bandarikjadalir 15.000$ Bandarikjadalir 250%

lagt 4 ef Stadfestingargdgn berast Bandarikjadalir
ekki innan 90 daga fra fyrsta

skilcafresti og a 30 daga fresti par

a eftir.

* Ogildingargjold eru l6gd & { Stadbundnum gjaldmidli.
** A ekki vid { Argentinu.

Ef naudsynleg Stadfestingargdgn berast ekki American Express innan 90 daga fra fyrsta skilafresti er American
Express heimilt ad segja Samningnum upp i samreaemi vid akvaedi hans auk pess ad innheimta af pér samanlégd
ogildingargjold.

Pagnarskylda

American Express mun gera edlilegar radstafanir til ad geeta (og sja til pess ad umbodsmenn og undirverktakar
sinir, p.m.t. SecureTrust, geeti) trdnadar um skyrslur pinar um hlitingu, p.m.t. Stadfestingargognin, og mun ekki
birta stadfestingargdgnin neinum pridja adila (66rum en Hlutdeildarfélogum, umbodsmonnum,
forsvarsmonnum, Pjonustuveitendum og undirverktékum American Express) i prju ar fra mottoku, med peim
fyrirvara ad trunadarskyldan gildir ekki um Stadfestingargdgn sem:

a. American Express hafdi vitneskju um adur en pau barust;

eru eda verda birt almenningi an nokkurs brots a pessari malsgrein af halfu American Express;
berast American Express fra pridja adila med l6gleidum leidum an trdnadarskyldu;

Utbuin eru af American Express; eda

er skylt ad birta samkvaemt Urskurdi domstodls, umsysluskrifstofu eda stjornvalds eda samkvaeemt l6gum,
reglu, reglugerd eda stefnu, beidni um upplysingagjof, kvadningu eda 6dru lagaferli eda med formlegri eda
6formlegri fyrirspurn eda rannsokn stjérnvalds eda yfirvalds (par med talid eftirlitsyfirvalds, rannsakanda,
skodanda eda l6ggaesluyfirvalda).

” 2 00T

Fyrirvari

AMERICAN EXPRESS HAFNAR ALLRI ABYRGD OG BOTASKYLDU | TENGSLUM VID PESSAR
GAGNAORYGGISREGLUR, PCI DSS-STADALINN, EMV-FORSKRIFTINA OG SKIPUN OG FRAMMISTOBU
VIDURKENNDRA UTTEKTARADILA, VIDURKENNDRA SKONNUNARABILA EDA PFI-RANNSOKNARADILA
(EDA EINHVERS PEIRRA), HVORT SEM ER BEINNI, AFLEIDDRI, LOGBODINNI EDA ANNARRI, P.MT. ALLRI
ABYRGD A SOLUH/AFI EDA HAFI FYRIR AKVEDINN TILGANG. KORTHAFAR AMERICAN EXPRESS ERU EKKI
PRIDJU ADILAR SEM NJOTA RETTINDA SAMKVAMT PESSUM REGLUM.
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Gagnaoryggi American Express: www.americanexpress.com/datasecurity

Oryggisstadlarad greidslukortafyrirtaekja, LLC: www.pcisecuritystandards.org

Eftirfarandi skilgreiningar gilda um pessar Reglur um gagnadryggi (DSOP) ef paer skarast & vid hugtok sem koma
fyrir i Reglur fyrir séluadila.

1. stigs Soéluadili er Soluadili med 2,5 milljénir American Express-kortafeersina eda meira a ari eda hver sa
Pjonustuveitandi sem American Express telur vera 1. stigs.

2. stigs Soluadili er Séluadili med 50.000 til 2,5 milljénir American Express-kortafeersina & ari.
3. stigs Soluadili er Soluadili med 10.000 til 50.000 American Express-kortafaerslur & ari.
4. stigs Soéluadili er Soluadili med minna en 10.000 American Express-kortafaerslur a ari.

1. stigs bPjénustuveitandi er Pjonustuveitandi sem vinnur ur 2,5 milljdénum eda fleiri American Express-
kortafaerslum a ari eda hver sa Pjonustuveitandi sem American Express telur vera 1. stigs.

2. stigs Pjénustuveitandi er Pjonustuveitandi sem vinnur dr 2,5 milljénum eda faerri American Express-
kortafaerslu a ari eda hver sa Pjénustuveitandi sem American Express telur ekki vera 1. stigs.

Adilar undir dbyrgd a vid um einhvern eda alla starfsmenn pina, umbodsmenn, fulltrdia, undirverktaka,
Framkvaemdaadila, Pjonustuveitendur, veitendur Posabunadar (POS) eda kerfa eda lausna vid framkvaemd
greidsla, adila sem tengjast pinum American Express-soéluadilareikningi og hverskyns adra adila sem pu veitt
adgang ad Korthafaupplysingum i samraemi vid Samninginn.

Ahaettuminnkandi taekni eru taeknilausnir sem auka 6ryggi American Express-korthafaupplysinga og Vidkveemra
audkenningargagna samkvaemt akvordun American Express. Til ad vera haef(ur) fyrir Ahzettuminnkandi taekni pa
verdur pu ad syna fram a markvissa notkun teekninnar { samraemi vid hénnun hennar og aetladan tilgang. Daemi
um slikt eru: EMV, Dulkédun fra punkti til punkts og takngreining.

American Express-kort, eda Kort, merkir sérhvert kort, reikningsadgangsteeki, greidslutaeki eda pjonustu sem
ber nafn, kennimerki, vérumerki, pjénustumerki eda vidskiptaheiti American Express eda adra réttindavarda
hénnun eda tilgreiningu og sem er gefid Ut af Utgefanda eda kortareikningsnumer.

Azetlun um aukna 6ryggistaekni (STEP) er dzetlun American Express sem hvetur Soluadila til ad taka i notkun
teekni sem eykur gagnaoryggi. Til ad vera gjaldgengir i STEP ma gagnatilvik ekki hafa komid upp hja Séluadila
sidustu 12 manudi fyrir innsendingu Arlegrar STEP-vottunar og a.m.k. 75% allra Fzersina peirra verda ad vera
gerdar med dulkddun fra punkti til punkts eda Feerslum augliti til auglitis med EMV-flogubunadi.

Azetlun um midada greiningu er daetlun sem bydur upp 4 skjéta greiningu mogulegs stulds &
Korthafaupplysingum | Gagnaumhverfi korthafa (CDE). Sja Kafli 1. . Azetlun um midada greiningu (TAP)".

BIP-faerslur (Buyer Initiated Payments) eru Greidslur sem gerdar eru med greidslufyrirmaelaskra sem unnid er
ur med BIP.

Dulkédunarlykill (,,American Express dulkédunarlykill*) er hver s& lykill sem notadur er vid Urvinnslu,
framleidslu, hledslu og/eda vorn eikningsgagna. Slikir lyklar eru medal annars, en ekki einvéréungu:

+  Lykladulkdédunarlyklar: Sveedisadallyklar (ZMK) og Sveedispinnlyklar (ZPK)

« Adallyklar sem eru notadir i 6ruggum dulkédunartaekjum: Stadbundnir adallyklar (LMK)

+  Kortadryggiskddalyklar (CSCK)

*  PIN-lyklar: Grunnafleidslukyklar (BDK), PIN-dulkédunarlyklar (PEK) og ZPK-lyklar

Dulkédun fra punkti til punkts (P2PE) er lausn sem verndar gogn reiknings med dulkédun fra peim punkti sem
soluadili sampykkir greidslukortid og til hins 6érugga punkts aftkddunar.

EMV forskrift er forskriftin sem er gefin Ut af EMVCo, LLC, og er faanleg & www.emvco.com.
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EMV faersla er Feersla med innbyggdu flogukorti (stundum kallad ,IC-kort”, , flogukort®, ,,snjallkort”, ,EMV-kort",
eda ,ICC") sem fer fram & posa sem getur tekid & moti IC-korti og er med gilda EMV-gerdarvidurkenningu. EMV-
gerdarvidurkenning faest 4 www.emvco.com.

Endurgreidsla er upphaed Fzerslu sem er endurgreidd Korthafa fyrir kaup eda greidslur med Korti.
Flaga er innbyggd orflaga sem er felld inn { Kort og sem inniheldur upplysingar um Korthafa og reikning.

Flogukort er Kort sem er med Flogu og kann ad purfa PIN-numer til ad sannreyna audkenni Korthafans eda
reikningsupplysingar sem finnast & Flogunni, eda beaedi (stundum kallad ,snjallkort”, ,EMV-kort” eda ,ICC" eda
Linnbyggt flogukort” i gdgnum okkar.)

Faersla er greidsla eda kaup framkveemd med Korti.
Faersla merkir Greidsla eda Endurgreidsla sem for fram med Korti.

Faersluhirdir merkir pjonustuveitandi fyrir Séluadila sem annast heimildaveitingu og vinnslu & sendingum til
netkerfis American Express.

Gagnatilvik er tilvik sem felur i sér ad dulkédunarlyklum American Express er stolid, eda grun um stuld & peim,
eda a.m.k. eitt reikningsnimer American Express-korts sem eftirfarandi a vié um:

+  Oleyfilegur adgangur eda notkun a Dulkédunarlyklum, Korthafaupplysingum eda Vidkvaemum
audkenningargdgnum (eda samsetningu pessa) sem geymd eru, unnid er ur eda send eru med bunadi
binum, kerfum og/eda netkerfum pin (eda hlutum peirra) eda notkun peirra sem pu fyrirskipar; veitir eda
gerir adgengilega;

»  notkun slikra Dulkédunarlykla, Korthafaupplysinga eda Vidkvaemra audkenningargagna (eda samsetningar
beirra) ad 6dru leyti en i samraemi vid Samninginn; og/eda

» grunur um eda stadfesting a pvi ad efni, skar eda upplysingar sem geyma slika Dulkédunarlykla,
Korthafaupplysingar eda Vidkveem audkenningargogn (eda samsetningu peirra) hafi tapast, verid stolid eda
misnotud a einhvern hatt.

Gagnaoryggisstadall greidslukortafyrirtaekja (PCI DSS) pydir Gagnadryggisstadall greidslukortafyrirtaekja en
hann ma finna a www.pcisecuritystandards.org.

Gagnaumhverfi korthafa (CDE) & vid um fdolk, ferli og taekni sem geymir, vinnur ur eda sendir
korthafaupplysingar eda vidkeem sannvottunargbgn.

Greidsluumsoékn hefur pa merkingu sem fram kemur { Ordalista fyrir 6ryggisstadal greidslukortafyrirtaekja vegna
greidsluumsokna sem sja ma a www.pcisecuritystandards.org.

Kortantmer pydir einkvaemt audkennisndmer sem Utgefandinn gefur Kortinu pegar pad er gefid ut.
Kortantmer i haettu er American Express-kortareikningsnimer sem tengist Gagnatilfelli.

Korthafaupplysingar eru upplysingar um Korthafa American Express og Kortafeerslur peirra, par 48 medal nofn,
heimilisfong, reikningsnimer korta og CID-kortanumer.

Korthafaupplysingar hefur pa merkingu sem fram kemur i Ordalista fyrir PCI DSS-stadalinn sem i gildi er
a hverjum tima.

Korthafi er einstaklingur eda adili (i) sem hefur gert samning um ad stofna til Kortareiknings hja utgefanda eda
(ii) hvers nafn kemur fram a Kortinu.

Krofur Oryggisstadlarads greidslukortafyrirtakja (PCl SSC) eru stadlar og kroéfur um 6ryggi og vernd
greidslukortaupplysinga, p.m.t. PCI DSS og PA DSS sem finna ma & www.pcisecuritystandards.org.

PCI DSS er Gagnaoryggisstadall greidslukortafyrirtaekja sem nalgast ma @ www.pcisecuritystandards.org.

PCl-rannséknaradili (PFI) er adili sem hefur fengid sampykki Oryggisstadlarads greidslukortafyrirteekja, LLC,
til ad framkvaema rannsoéknir a broti eda stuldi & Greidslukortaupplysingum.
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PCl-vottad merkir ad PIN-innslattarteeki eda Greidsluforrit (eda hvort tveggja) koma fram, er pau voru tekin
i notkun, a listanum yfir vottud fyrirtaeki og veitendur sem PCl-6ryggisstadlaradio, LLC, heldur uti og finna ma

a www.pcisecuritystandards.org.

PCI PIN-6ryggiskrofur eru PIN-6ryggiskrofur greidslukortafyrirteekja sem sja ma a
www.pcisecuritystandards.org.

PIN-innslattartaeki hefur pa merkingu sem fram kemur i Ordalista fyrir 6ryggiskrofur greidslukortafyrirteekja
vegna PIN-vidskiptafaersina (PIN Transaction Security - PTS) og samskiptataekja (Point of Interaction - POI),

sem sja ma a www.pcisecuritystandards.org.

Posakerfi (POS) er kerfi eda bunadur sem vinnur ur upplysingum, pb.m.t. kortalesari, télva, rafreenn
afgreidslukassi, snertifrjals lesari eda greidsluvél eda -ferli sem Séluadili notar til ad fa heimild eda til ad safna
Feerslugdgnum, eda hvort tveggja.

Sérleyfisgjafi pydir fyrirtaeki i einkaeigu, sem starfraekt er ad utanadkomandi adila (par 4 medal Sérleyfisgjafi,
leyfishafi eda deild) annad en Hlutdeildarfyrirtaeki, med leyfi fra Sérleyfisgjafa um ad starfraekja
sérleyfisfyrirteekio og sem gert hefur skriflegan samning vid Sérleyfisgjafann. Sérleyfishafinn skuldbindur sig til
ad koma fyrir sérstoku audkenni & dberandi stad med Vorumerkjum Sérleyfisgjafans eda koma fram fyrir
almenning sem adili i fyrirtaekjasamstaedu Sérleyfisgjafans.

Sérleyfisveitandi er rekstraradili fyrirtaekis sem veitir einstaklingum eda Fyrirtaekjum (Sérleyfishofum) leyfi til ad
dreifa vorum og/eda pjonustu eda stunda rekstur undir Merkjum rekstraradilans, og sem veitir Sérleyfish6fum
adstod vio rekstur fyrirteekja peirra eda hefur ahrif a adferdir Sérleyfishafans vid reksturinn, og krefur
Sérleyfishafann um greidslu gjalds.

Sjalfsmatsspurningalisti (SAQ) er adferd til sjalfsmats, utbuin af Oryggisstadlaradi greidslukortafyrirtaekja, LLC,
med pad ad markmidi ad meta og votta hlitingu vié PCI DSS.

Stadfestingargégn merkir AOC-eydublad sem er Gtbuid i tengslum vid Arlegt éryggismat & vettvangi eda SAQ,
AQSC-skyrslan og samantektir & nidurstodum Arsfjéroungslegrar netkerfisskonnunar eda Arleg stadfesting
dzetlunar um aukna teekni.

Séluadili er Soluadilinn og 6ll hlutdeildarfélog hans sem taka vid American Express-kortum samkveemt Samningi
vid American Express eda hlutdeildarfélog pess.

Tilkynningardagur er sa dagur sem American Express veitir Utgafuadilum lokatilkynningu um Gagnatilfelli. Slik
dagsetning er had pvi hvenaer American Express mottekur lokaskyrsluna um gagnatilfellid eda innri greininguna
og er akvedin af American Express ad eigin gedpotta.

Timi sem gagnatilfelli varir er timabilid fra dagsetningu stuldar, ef vitad er um hana, eda 365 dagar fyrir
Dagsetningu tilkynningar ef ekki er vitad um dagsetningu stuldar. Tima gagnatilfellis lykur 30 dogum eftir
Dagsetningu tilkynningar.

Teeki sem tekur vid flogum er posi sem er med gilda og nyjustu utgafu af EMVCo-audkenningar/-vottun
(www.emvco.com) og sem getur unnid ur Flogukortafeerslum sem uppfylla AEIPS.

Utgefandi pydir Adili (par 4 medal American Express og Hlutdeildarfélog pess) med leyfi fra American Express
eda hlutdeildarfélagi American Express til ad gefa ut Kort og taka patt i kortautgafuvidskiptum.

Vidkvaem audkenningargdgn hefur pa merkingu sem fram kemur i Ordalista fyrir PCI DSS-stadalinn sem i gildi er
a hverjum tima.

Vidurkennd dulkédunarlausn fra punti til punkts (P2PE), 4 lista PCI SSC yfir stadfestar lausnir eda er stadfest
af PCI SSC-vidurkenndu P2PE-uttektarfyrirtaeki.

Vidurkenndur skénnunaradili (ASV) er Adili sem hefur verid vidurkenndur af Oryggisstadlaradi
greidslukortafyrirtaekja, LLC til ad stadfesta fylgni vid dkvednar PCI DSS-krofur med pvi ad framkvaerma skonnun
fyrir veikleikum i netumhverfum.

Vidurkenndur attektaradili (QSA) er adili sem hefur verid vidurkenndur af Oryggisstadlaradi
greidslukortafyrirtaekja, LLC til ad stadfesta hlitingu vid PCI DSS-stadalinn.
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Vottun & hlitingu (AOC) er yfirlysing um stddu hlitingar vid PClI DSS-stadalinn & eydubladi sem gefid er ut af
Oryggisstadlaradi greidslukortafyrirtaekja, LLC.

Vottun & skénnunarhlitingu (AOSC) er yfirlysing um stédu hlitingar pinnar vid PCI DSS-stadalinn, byggt
4 netkerfisskonnun, a eydubladi sem gefid er Ut af Oryggisstadlaradi greidslukortafyrirtaekja, LLC.

bjonustuveitendur eru sampykktir faersluhirdar, utanadkomandi faersluhirdar, gattarveitendur og adrir sem veita
Soluadilum posabunad, hugbunad eda kerfi eda adrar greidsluvinnslulausnir eda pjonustu.
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