AMERICAN EXPRESS

Polityka operacyjna ochrony
danych (DSOP)

lkony zmian

Wazne aktualizacje sa wymienione w Tabeli podsumowania zmian, a takze wskazane w DSOP za pomoca ikony zmiany. [kona zmiany
obok tytutu dziatu lub podrozdziatu oznacza poprawiony, dodany lub usuniety tekst z dziatu lub podrozdziatu. Zmiany w DSOP sg

wskazane za pomocg ikony zmiany, jak pokazano tutaj.
f

Wazne aktualizacje sa wymienione w ponizszej tabeli, a takze wskazane w DSOP za pomocg ikony zmian.

Dziat 1, ..Program Analizy Ukierunkowanej (TAP)" * Zmieniono nazwe Dziatu 1 z Naruszenia Danych Posiadaczy Kart na
Program Analizy Ukierunkowanej (TAP).

» Poprawiono przejrzystosc¢ tekstu.

Tabela podsumowania zmian

Stowniczek » Zaktualizowany tekst dotyczacy Incydentu dotyczacego Danych.

- Dodano definicje Srodowiska Danych Posiadaczy Kart i Programu
Analizy Ukierunkowanej.
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AMERICAN EXPRESS Polityka operacyjna ochrony danych (DSOP)

Celem strategicznym American Express, lidera w dziedzinie ochrony konsumentéw, od dawna jest ochrona Informaciji
o Posiadaczach Kart i Wrazliwych Danych Uwierzytelniajgcych i dbanie o ich bezpieczenstwo.

Naruszenie bezpieczeristwa danych negatywnie wptywa na konsumentéw, Sprzedawcéw, Dostawcoéw Ustug i wydawcow kart.
Nawet jeden incydent moze powaznie zaszkodzi¢ reputacji firmy i ostabi¢ jej zdolnos¢ do skutecznego prowadzenia dziatalnosci.
Przeciwdziatanie temu zagrozeniu poprzez wdrozenie Polityki operacyjnej ochrony danych danych moze zwiekszy¢ zaufanie klienta,
podnies¢ rentownosc i poprawic reputacje firmy.

American Express wie, ze Sprzedawcy i Dostawcy Ustug (tagcznie zwani Panstwo) podzielajg nasze obawy i wymaga, aby w ramach
Panstwa obowigzkdw przestrzegali Panstwo postanowien dotyczacych ochrony danych w ramach Umowy o akceptacje (w przypadku
Sprzedawcéw) lub przetwarzanie (w przypadku Dostawcéw Ustug) Karty American Express® (zwanych z osobna Umowa) oraz
niniejszej Polityki operacyjnej ochrony danych z uwzglednieniem jej pézniejszych zmian. Wymogi te odnosza sie do wszystkich
Panstwa urzadzen, systemow i sieci (oraz ich komponentéw), w ktérych przechowywane, przetwarzane lub przekazywane sag klucze
szyfrujace, Dane Posiadaczy Kart lub Wrazliwe Dane Uwierzytelniajgce (lub ich kombinacja).

Terminy pisane wielkg litera, ktérych nie zdefiniowano w niniejszym dokumencie, posiadaja znaczenia nadane im w stowniczku
na koncu niniejszej Polityki.

f Dziat 1 Program Analizy Ukierunkowanej (TAP)

Naruszenia danych Posiadaczy Kart moga by¢ spowodowane przez luki w zabezpieczeniach danych Srodowiska
Danych Posiadaczy Kart (CDE).

Przyktady naruszenia Danych Posiadaczy Kart obejmujg miedzy innymi:

«  Wspdlny Punkt Zakupu (CPP): Posiadacze kart American Express zgtaszajg oszukancze Transakcje na
swoich kontach Kart i sg one identyfikowane i ustalane jest, ze pochodza z dokonywania zakupéw w Panstwa
Placowkach.

*  Znalezione Dane Kart: Dane Kart i Posiadaczy Kart American Express znalezione w sieci WWW powigzane
z Transakcjami w Panstwa Placéwkach.

+  Podejrzenie dziatania ztosliwego oprogramowania: American Express podejrzewa, ze uzywaja Panstwo
oprogramowania zainfekowanego lub podatnego na ztosliwy kod.

Program TAP ma na celu identyfikacje potencjalnych naruszen danych Posiadaczy Kart.

Po powiadomieniu przez American Express o potencjalnym naruszeniu danych Posiadacza Karty, nalezy i trzeba

sprawi¢, aby Uwzglednione Strony spetnity nastepujace wymagania.

*  Muszg Panstwo niezwtocznie przejrze¢ swoje CDE pod katem luk w zabezpieczeniach danych i usunagé
wszelkie wykryte.

= W przypadku outsourcingu muszg Panstwo sktoni¢ swojego zewnetrznego dostawce (dostawcéw) do
przeprowadzenia doktadnego dochodzenia w sprawie Panstwa CDE.

*  Musza Panstwo przedstawi¢ podsumowanie dziatan podjetych lub planowanych w zwiazku z przegladem,
oceng i/lub dziataniami naprawczymi po otrzymaniu powiadomienia od American Express.

*  Muszg Panstwo dostarczy¢ zaktualizowane dokumenty walidacyjne PCI DSS zgodnie z Dziatem 5. .\Wazna
okresowa walidacja Panstwa systemdw”.

* W stosownych przypadkach muszg Panstwo zaangazowac¢ wykwalifikowanego Inspektora PCI (PFI) do
zbadania Panstwa CDE, jesli Paristwo lub Uwzgledniona strona:

= Nie moznarozwigzaé problemu naruszenia danych Posiadacza Karty w rozsadnym terminie okreslonym
przez American Express, lub

=  Prosimy o potwierdzenie, ze doszto do Incydentu Dotyczacego Danych i zastosowanie sie do wymagan
okreslonych w Dziale 3, ,Obowiazki w zakresie zarzadzania incydentami dotyczacymi danych”.
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Dziat 2
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Optata za niezgodnos¢ z TAP

Sprzedawca | Sprzedawca

poziomul |[poziomu?2 |Sprzedawca
lub lub poziomu 3
Dostawca |Dostawca lub

ustug ustug poziomu 4
poziomul |[poziomu?2

Opis

Optata za niezgodnos$¢ naliczana, gdy zobowiazania 25000 USD 5000 USD 1000 USD
TAP nie zostang wypetnione w ciggu 45 dni od daty
powiadomienia.

Opftata za niezgodnos¢ naliczana, gdy zobowigzania 35000 USD 10 000 USD 2500 USD
TAP nie zostang wypetnione w ciggu 90 dni od daty
powiadomienia.

Optata za niezgodnos$¢ naliczana, gdy zobowiazania 45000 USD 15000 USD 5000 USD
TAP nie zostang wypetnione w ciggu 120 dni od daty

powiadomienia.

UWAGA: Opftaty za niezgodnos¢ moga by¢ nadal

naliczane co miesigc do czasu wywigzania sie ze

zobowiazan lub rozwigzania problemu z TAP,

Jesli Panstwa zobowiazania TAP nie zostang spetnione, American Express ma prawo do natozenia optat za
niezgodnos¢ tacznie, wstrzymania ptatnosci i/lub rozwigzania Umowy.

Standardy w zakresie ochrony Kluczy Szyfrujgcych, Danych Posiadaczy Kart i
Wrazliwych Danych Uwierzytelniajgcych

Muszg Panstwo spetni¢ nastepujgce warunki oraz dopilnowaé, aby spetnity je Uwzglednione Strony:

»  przechowywa¢ Dane Posiadaczy Kart wytacznie w celu umozliwienia Transakcji Kartag American Express
zgodnie z wymogami Umowy.

*  przestrzegaé obowigzujacych wymogdéw PCI DSS i innych wymogoéw PCI SSC majacych zastosowanie do
przetwarzania, przechowywania lub przesytania Danych Posiadacza Karty lub Wrazliwych Danych
Uwierzytelniajacych nie pézniej niz w dniu wejscia w zycie danej wersji stosownego wymogu.

* podczas wdrazania w miejscach obstugiwanych nowych i/lub wymiany starych Urzadzeh do wprowadzania
kodu PIN lub Aplikacji Ptatniczych wykorzystywaé wytacznie te, ktére zostaty zatwierdzone przez PCI.

Muszg Panstwo chroni¢ wszystkie przechowywane na podstawie Umowy Rachunki obcigzeniowe i Rachunki
uznaniowe American Express zgodnie z niniejszymi postanowieniami dotyczacymi ochrony danych; moga
Panstwo wykorzystywac te Rachunki wytacznie w celach wynikajacych z Umowy oraz zapewni¢ im odpowiednia
ochrone. Ponosza Panstwo odpowiedzialnos¢ finansowa i prawng wobec American Express w zakresie zapewnienia
przestrzegania przez Uwzglednione Strony niniejszych postanowien dotyczacych ochrony danych (poza
wykazaniem, ze Uwzglednione Strony przestrzegaja niniejszej Polityki zgodnie z Dziatem 5. ,\Wazna okresowa
walidacja Panstwa systemodw”, z wyjatkiem sytuacji okreslonych w niniejszym dziale).




AMERICAN EXPRESS Polityka operacyjna ochrony danych (DSOP)

Dziat 3
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Obowigzki w zakresie zarzadzania incydentami dotyczacymi danych

O Incydencie dotyczacym Danych musza Panstwo powiadomi¢ American Express niezwtocznie, a najpdzniej
w ciggu siedemdziesieciu dwdch (72) godzin od jego wykrycia.

Aby powiadomi¢ American Express, nalezy skontaktowac sie z Programem Reagowania na Incydenty Dotyczace
Przedsiebiorstwa (Enterprise Incident Response Programme, EIRP) American Express pod numerem

+1 (602) 537-3021 (+ oznacza miedzynarodowy numer kierunkowy ,,IDD", obowigzujg optaty za potaczenia
miedzynarodowe) lub przez e-mail pod adresem EIRP@aexp.com. Musza Panstwo wyznaczy¢ osobe, ktéra
bedzie Panstwa osobg do kontaktu w sprawach zwigzanych z Incydentami dotyczacymi Danych. Ponadto:

» Nalezy przeprowadzi¢ dokfadne dochodzenie sgdowe w sprawie kazdego Incydentu dotyczacego Danych.

* W przypadku Incydentéw dotyczacych Danych obejmujgcych 10 000 lub wiecej unikalnych Numeréw Kart,
musza Panstwo zaangazowac specjaliste ds. dochodzen sagdowych w zakresie PCI (PFI) w celu
przeprowadzenia takiego dochodzenia w ciggu pieciu (5) dni po wykryciu Incydentu dotyczacego Danych.

* Nalezy dostarczy¢ American Express raport z dochodzenia sgdowego bez wprowadzonych zmian w ciggu
dziesieciu (10) dni roboczych od daty jego ukonczenia.

*  Musza Panstwo niezwfocznie przekaza¢ American Express wszystkie Naruszone Numery Kart. American
Express zastrzega sobie prawo do przeprowadzenia wtasnej wewnetrznej analizy w celu identyfikacji
Numeroéw Kart dotknietych przez Incydent dotyczacy Danych.

Raporty z dochodzen sagdowych musza by¢ sporzadzane przy uzyciu aktualnego Formularza Raportu
Koncowego dot. Incydentu Sgdowego dostepnego w dziale PCI. Taki raport musi zawierac ekspertyzy sadowe,
raporty dotyczace zgodnosci oraz wszelkie inne informacje zwigzane z Incydentem dotyczacym Danych,
identyfikowac¢ przyczyne Incydentu dotyczgcego Danych, potwierdzaé, czy w czasie Incydentu dotyczacego
Danych przestrzegany byt standard PCI DSS, a takze weryfikowaé¢ Panstwa mozliwosci zapobiegania przysztym
Incydentem dotyczacym Danych poprzez (i) dostarczenie planu usuniecia wszystkich wad standardu PCI DSS
oraz (ii) uczestnictwo w programie zgodnosci American Express (jak opisano ponizej). Na zagdanie American
Express muszg Panstwo przedstawi¢ potwierdzenie wystawione przez Wykwalifikowanego Rzeczoznawce ds.
Bezpieczenstwa (QSA), ze takie wady zostaty usuniete.

Niezaleznie od powyzszych punktéw niniejszego Dziafu 3. .Obowiazki w zakresie zarzadzania incydentami
dotvczacymidanveh™:

*  American Express moze, wedtug wtasnego uznania, zazada¢ zaangazowania PFl w celu przeprowadzenia
dochodzenia w sprawie Incydentu dotyczgcego Danych obejmujacego mniegj niz 10 000 unikalnych numeréw
kart. Kazde takie dochodzenie musi spetnia¢ wymagania okreslone powyzej w niniejszym Dziale 3
.Obowiazki w zakresie zarzadzania incydentami dotyczacymi danych” i musi zosta¢ zakornczone w terminie
wymaganym przez American Express.

»  American Express moze, wedtug wtasnego uznania, osobno zaangazowac PFl w celu przeprowadzenia
dochodzenia w sprawie dowolnego Incydentu dotyczacego Danych i moze obcigzy¢ Panstwa kosztami
takiego dochodzenia.

Musza Panstwo wspoétpracowacé z American Express w celu skorygowania wszelkich problemoéw wynikajacych
z Incydentu dotyczgcego Danych, w tym poprzez konsultowanie z American Express Panstwa komunikacji

z Posiadaczami Kart, ktérych dotknat Incydent dotyczacy Danych oraz poprzez podanie (oraz uzyskanie
wszelkich wymaganych w tym celu zezwolen) wszelkich istotnych informacji w celu weryfikacji Panstwa
mozliwosci zapobiegania przysztym Incydentom dotyczacym Danych w sposéb zgodny z Umowa.

Niezaleznie od wszelkich przeciwnych zobowigzan dotyczacych zachowania poufnosci zawartych w Umowie,
American Express ma prawo do ujawniania informacji dotyczacych wszelkich Incydentéw dotyczacych Danych
Posiadaczom Kart American Express, wystawcom, innym uczestnikom sieci American Express oraz do ich
podania do wiadomosci publicznej zgodnie z wymogami obowigzujgcego prawa; droga nakazu sgdowego,
administracyjnego lub regulacyjnego, dekretu, wezwania do stawiennictwa w sadzie, prosby lub innego $rodka
prawnego w celu zmniejszenia ryzyka oszustwa lub innej szkody w zakresie wymaganym do obstugi sieci
American Express.
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Dziat 4
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Zobowigzania odszkodowawcze w zwigzku z Incydentem dotyczacym Danych

Panstwa zobowigzania odszkodowawcze wobec American Express, wynikajgce z niniejszej Umowy w zwigzku

z Incydentami dotyczacymi Danych, podlegajg postanowieniom niniejszego Dziatu 4., .Zobowigzania
odszkodowawcze w zwiazku z Incydentem dotyczacym Danych” bez wytaczenia innych praw i Srodkdéw prawnych
przystugujacych American Express. Oprécz Paristwa zobowigzan odszkodowawczych (jesli istnieja), moga
Panstwo podlegac optatom za nieprzestrzeganie zasad w zakresie Incydentu dotyczacego Danych, jak opisano
ponizej w niniejszym Dziale 4, . Zobowiazania odszkodowawcze w zwiazku z Incydentem dotyczacym Danych”.

W przypadku Incydentéw dotyczacych Danych, ktdre obejmuja:
+ 10000 lub wiecej Numerdw Kart American Express oraz jedng z ponizszych opcji:

=  Wrazliwe Dane Uwierzytelniajace lub

= Termin waznosci

zaptaca Panstwo odszkodowanie na rzecz American Express w wysokosci 5 USD za kazdy numer konta.
Jednak American Express nie bedzie ubiegac sie o odszkodowanie w przypadku Incydentu dotyczacego Danych,
ktory obejmuje:
*  mniejniz 10 000 Numerdéw Kart American Express lub
*  ponad 10 000 Numeréw Kart American Express, w przypadku spetfnienia nastepujacych warunkdw:

=  powiadomig Panstwo American Express o Incydencie dotyczgcym Danych zgodnie z niniejszym
Dziale 4, .Zobowigzania odszkodowawcze w zwiazku z Incydentem dotyczacym Danych”,

= w momencie wystgpienia Incydentu dotyczacego Danych przestrzegali Paristwo zasad PCI DSS
(zgodnie z ustaleniami dochodzenia PFl w sprawie Incydentu dotyczacego Danych) oraz

= Incydent dotyczacy Danych nie zostat spowodowany niewtasciwym postepowaniem Paristwa lub
Uwzglednionych Stron.

Niezaleznie od powyzszych punktéw niniejszego Dziatu 4, . Zobowiazania odszkodowawcze w zwiazku z
Incydentem dotyczacym Danych”, za jakiekolwiek Incydent dotyczacy Danych, niezaleznie od liczby Numeréw
Kart American Express, uiszczg Panstwo optate na rzecz American Express za nieprzestrzeganie zasad
dotyczacych Incydentu dotyczacego Danych w wysokosci nieprzekraczajgcej 100 000 USD za kazdy Incydent
dotyczacy Danych (wedfug uznania American Express) w przypadku niewypetnienia ktéregokolwiek ze
zobowigzan okreslonych w Dziale 3. .Obowiazki w zakresie zarzadzania incydentami dotyczacymi danych”.
Aby unikna¢ watpliwosci, taczna optata za nieprzestrzeganie zasad dotyczacych Incydentu dotyczacego
Danych oszacowana dla pojedynczego Incydentu dotyczgcego Danych nie moze przekroczy¢ 100 000 USD.

American Express wytaczy z obliczen jakiekolwiek Numery Kont Kart American Express ujete we wczesniejszym
zgtoszonym roszczeniu odszkodowawczym za Incydent dotyczacy Danych w ciggu dwunastu (12) miesiecy przed
terminem powiadomienia. Wszystkie obliczenia dokonane przez American Express zgodne z tg metodologia sa
ostateczne.

American Express moze obcigzy¢ Panstwa pefng kwotg zobowigzan odszkodowawczych za Incydenty dotyczace
Danych lub odliczy¢ kwote z ptatno$ci American Express na Panstwa rachunek (lub odpowiednio obcigzy¢ Konto
Bankowe) zgodnie z Umowa.

Panstwa zobowiazania odszkodowawcze z tytutu Incydentéw dotyczacych Danych w ramach niniejszej Umowy
nie bedg obejmowac odszkodowan przypadkowych, posrednich, spekulacyjnych, wtérnych, specjalnych,
karnych lub przyktadowych w ramach niniejszej Umowy, pod warunkiem, ze takie zobowigzania nie obejmuja
szkdd zwigzanych z utraconymi zyskami lub przychodami, utratg wartosci firmy lub utrata mozliwosci biznesowych.

American Express moze wedtug wtasnego uznania zmniejszy¢ zobowigzanie odszkodowawcze Sprzedawcdow
wytgcznie w odniesieniu do Incydentdéw dotyczacych Danych spetniajgcych kazde z ponizszych kryteridw:

*  Przed wystgpieniem Incydentu dotyczacego Danych i na caty czas trwania Okna Incydentu dotyczacego
Danych wykorzystywane byty Odpowiednie Technologie Ograniczania Ryzyka,

»  Zakonczono szczegdtowe dochodzenie w ramach programu PFI (chyba ze wczes$niej uzgodniono inaczej
na pismie),
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+  Wraporcie sgdowym wyraznie stwierdzono, ze Technologie Ograniczania Ryzyka byty wykorzystywane do
przetwarzania, przechowywania i/lub przesytania danych w momencie wystgpienia Incydentu dotyczacego
Danych, oraz

* nie przechowywano (réowniez w czasie wystgpienia Okna Incydentu Dotyczgcego Danych) zadnych
Wrazliwych Danych Uwierzytelniajacych lub jakichkolwiek Danych Posiadacza Karty, ktdre nie zostaty
zmienione na nieczytelne.

W przypadku gdy mozliwe jest zmniejszenie zobowigzania odszkodowawczego, zostanie ono okreslone
z wytaczeniem naleznych optat za niezachowanie zgodnosci w nastepujacy sposéb:

Redukcja Zobowigzania

Wymagane Kryteria

Odszkodowawczego
Redukcja Standardowa: >75% wszystkich Transakcji przetworzonych na Urzadzeniach obstugujacych
50% Chipyl LUB
Technologie Ograniczania Ryzyka stosowane w >75% placéwkach
Sprzedawcow?
Redukcja Rozszerzona: >75% wszystkich Transakcji przetwarzanych na Urzadzeniach obstugujacych
75% do 100% Chipyl ORAZ inne Technologie Ograniczania Ryzyka stosowane w >75%

placowkach Sprzedawcdéw?2

1 Zgodnie z wewnetrzng analiza American Express

2 Zgodnie z ustaleniami dochodzenia PFI

*  Redukcja Rozszerzona (75% do 100%) zostanie okreslona na podstawie nizszej wartosci procentowej
Transakcji z wykorzystaniem Urzadzen obstugujacych Chipy ORAZ placéwek Sprzedawcdw stosujgcych inne
Technologie Ograniczania Ryzyka. Ponizsze przyktady ilustrujg sposéb obliczania zmniejszonego
zobowigzania odszkodowawczego.

+  Aby mdc zakwalifikowac dang technologie sie jako Technologie Ograniczania Ryzyka, nalezy wykazac jej
skutecznosc wykorzystania zgodnie z jej projektem i przeznaczeniem. Na przyktad, wdrazanie Urzadzen
obstugujacych Chipy i przetwarzanie Kart z Chipami z Paskiem Magnetycznym lub wpisywanie Kodu
Autoryzacyjnego, NIE sg sposobami efektywnego wykorzystania takiej technologii.

+  Odsetek placowek, ktore korzystaja z Technologii Ograniczania Ryzyka, jest okreslany w ramach
dochodzenia PFI.

+ Zmniejszenie zobowigzania odszkodowawczego nie ma zastosowania do zadnych optat za niezachowanie
zgodnosci, ktdére sag ptatne w zwiazku z Incydentem dotyczacym Danych.

Rozszerzona Redukcja Zobowigzania Odszkodowawczego

Technologia Ograniczania

Odszkodowawczego | Redukcja

Ryzyka w praktyce

1 80% Transakcji na Urzadzeniach Nie 50%: Redukcja Standardowa
obstugujacych Chipy (mniegjsze niz 75% wykorzystanie

Technologii Ograniczania Ryzyka

0% placéwek korzysta z innych nie kwalifikuje sie do Redukciji
Technologii Ograniczania Ryzyka Rozszerzonej)!

2 80% Transakcji na Urzadzeniach Tak 77%: Redukcja Rozszerzona
obstugujacych Chipy (w oparciu o 77% wykorzystanie

Technologii Ograniczania Ryzyka)

77% placowek korzysta z innych
Technologii Ograniczania Ryzyka
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Przy- | Technologia Ograniczania :
ktad |Ryzyka w praktyce Odszkodowawczego | Redukcija

3 93% Transakcji na Urzadzeniach Tak 93%: Redukcja Rozszerzona
obstugujacych Chipy (w oparciu 0 93% Transakcji na
Urzadzeniach obstugujacych Chipy)

100% placéwek korzysta z innych
Technologii Ograniczania Ryzyka

4 40% Transakcji na Urzadzeniach Nie 50%: Redukcja Standardowa (mniej
obstugujacych Chipy niz 75% Transakcji na Urzadzeniach
obstugujacych Chipy nie kwalifikuje

90% placéwek korzysta z innych si¢ do Redukcji Rozszerzonej)

Technologii Ograniczania Ryzyka

1 Incydent dotyczacy Danych obejmujacy 10 000 Kont Kart American Express, przy stawce 5 USD na numer konta
(10 000 x 5 USD =50 000 USD), moze kwalifikowa¢ sie do obnizenia 0 50%, co zmniejszy Zobowigzania odszkodowawcze
z 50 000 USD do 25 000 USD, z wytaczeniem wszelkich optat za niezachowanie zgodnosci.

Wazna okresowa walidacja Panstwa systemow

Muszg Panstwo podjgé nastepujace czynnosci w celu dokonania rocznej i kwartalnej walidacji, zgodnie z PCI DSS
oraz ponizszym opisem, stanu urzadzen Panstwa i Franczyzobiorcéw, systeméw i/lub sieci (oraz ich elementéw),
w ktérych przechowywane, przetwarzane lub przekazywane sg Dane Posiadaczy Kart oraz Wrazliwe Dane
Uwierzytelniajace.

W celu przeprowadzenia walidacji nalezy wykonac¢ cztery nastepujace czynnosci:

Akcja 1: Uczestnictwo w programie przestrzegania zasad zgodnos$ci American Express w ramach niniejszej Polityki.
Akcja 2: Zapoznanie sie z Wymogami dotyczacymi Poziomu i Walidacji.

Akcja 3: Wypetnienie Dokumentacji Walidacyjnej, ktérg musza Panstwo wysta¢ do American Express.

Akcja 4: Przestanie Dokumentacji Walidacyjnej do American Express w wyznaczonym terminie.

Akcja 1: Uczestniczenie w Programie Przestrzegania Zasad Zgodnosci American
Express zgodnie z niniejszg Polityka

Sprzedawcy Poziomu 1, Sprzedawcy Poziomu 2 i wszyscy Dostawcy ustug, jak opisano ponizej, musza uczestniczy¢
w programie przestrzegania zasad zgodnosci American Express w ramach niniejszej Polityki, podajac swoje
petne imie i nazwisko, adres e-mail, numer telefonu i fizyczny adres pocztowy osoby fizycznej, ktéra bedzie petnic¢
funkcje osoby odpowiedzialnej za bezpieczenstwo danych. Nalezy przesta¢ te informacje do SecureTrust,
oddziatu Trustwave (https://portal.securetrust.com), zarzadzajgcego programem w imieniu American Express,
za pomoca jednej z metod wymienionych w Akcji 4:  Przesvytanie Dokumentaciji walidacyjnej do American
Express” ponizej. Jesli te informacje ulegng zmianie, muszg Panstwo powiadomic¢ firme SecureTrust,
dostarczajgc aktualnie informacje tam, gdzie ma to zastosowanie. Niepodanie takich danych kontaktowych nie
wptynie na nasze prawa do naliczania optat za brak weryfikacji, jak okreslono w Tabeli optat za brak walidacii.

American Express moze wedtug wtasnego uznania wyznaczy¢ okreslonych Sprzedawcéw Poziomu 3i 4 do
udziatu w programie zgodnosci American Express na mocy niniejszej Polityki, poprzez wystanie im pisemnego
powiadomienia. Sprzedawca musi dokonac rejestracji nie pézniej niz 90 dni po otrzymaniu takiego powiadomienia.
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Akcja 2: Zapoznanie sie z Wymogami dotyczgcymi Poziomu i Walidacji

Istniejg cztery Poziomy dotyczace Sprzedawcéw i dwa Poziomy dotyczace Dostawcow Ustug oparte na liczbie
Transakcji dokonanych przy uzyciu Karty American Express. W przypadku Sprzedawcéw jest to wolumen przesytany
przez ich placéwki, ktéry kwalifikuje je do najwyzszego poziomu konta American Express dla Sprzedawcéw.* Zostang
Panstwo przydzieleni do jednego z tych Poziomdw okreslonych w ponizszych tabelach dla Sprzedawcéw i Dostawcow
Ustug. Transakcje Inicjowane przez Kupujacego (BIP) nie sa uwzgledniane w wolumenie Transakcji przy uzyciu
Karty American Express w celu okreslenia poziomu Sprzedawcy i weryfikacji wymogdéw dotyczacych walidaciji.

* W przypadku Franczyzodawcéw obejmuje to réwniez wolumen transakcji dokonywanych w placéwkach Franczyzobiorcéw.
Franczyzodawcy, ktérzy upowazniajg swoich Franczyzobiorcéw do korzystania z okreslonego Systemu Sprzedazowego (POS)
lub Dostawcy Ustug, musza réwniez dostarczy¢ dokumentacje dotyczaca walidacji zainteresowanym Franczyzobiorcom.

Wymagania dotyczace Sprzedawcy

Sprzedawcy (a nie Dostawcy Ustug) podlegaja czterem mozliwym klasyfikacjom dotyczacym ich poziomu
i wymogdw w zakresie walidacji. Po okresleniu poziomu Sprzedawcy na podstawie ponizszej listy, nalezy
zapoznac sie z Tabelg Sprzedawcy, aby okresli¢ wymagania dotyczace dokumentacji walidacji.

*  Sprzedawca Poziomu 1 — 2,5 miliona lub wiecej Transakcji realizowanych przy uzyciu Kart American
Express rocznie; lub jakikolwiek Sprzedawca, ktéremu American Express w inny sposdéb i wedtug wtasnego
uznania przydziela Poziom 1.

+  Sprzedawca Poziomu 2 — od 50 000 do 2,5 min Transakcji realizowanych przy uzyciu Kart American
Express rocznie.

+  Sprzedawca Poziomu 3 — od 10 000 do 50 000 Transakcji realizowanych przy uzyciu Kart American
Express rocznie.

*  Sprzedawca Poziomu 4 — mniej niz 10 000 Transakcji realizowanych przy uzyciu Kart American Express rocznie.

Tabela Sprzedawcéw

_ Dokumentacja Walidacyjna

Sprawozdanie Poswiadczenie

Kwestionariusz samooceny STEP dia
uprawnionych

Poziom Sprzedawcy/

. z oceny
Roczne transakcje zgodnosci na (SAQ) ORAZ kwartalne

American Express miejscu (ROC) skanowanie sieci Sprzedawcow
Poziom 1/ Obowigzkowe Nie dotyczy Opcjonalne

2,5 miliona lub wiecej (zastepuje ROC)
Poziom 2/ Opcjonalne SAQ obowigzkowe (chyba ze Opcjonalne

50 000 do 2,5 miliona przedtozono Sprawozdanie z Oceny  (zastepuje SAQ i

Zgodnosci na Miejscu); obowigzkowe skanowanie sieci
skanowanie w przypadku niektérych  lub ROC)

typow SAQ

Poziom 3/ Opcjonalne SAQ opcjonalne (obowigzkowe, jesli  Opcjonalne

10 000 do 50 000 wymaga tego American Express); (zastepuje SAQ i
skanowanie obowigzkowe skanowanie sieci

w przypadku niektorych typéw SAQ  lub ROC)

Poziom 4/ Opcjonalne SAQ opcjonalne (obowigzkowe, jesli  Opcjonalne
10 000 lub mniej wymaga tego American Express); (zastepuje SAQ i
skanowanie obowigzkowe skanowanie sieci

w przypadku niektorych typéw SAQ  lub ROC)

* W celu unikniecia watpliwoéci, Sprzedawcy Poziomu 3 i 4 nie sg zobowigzani do przedktadania Dokumentaciji
Walidacyjnej, chyba Ze jest to wymagane wedtug uznania American Express, niemniej jednak musza stosowa¢ sie do
wszystkich innych postanowien niniejszej Polityki operacyjnej w zakresie bezpieczenstwa danych i podlegaja
odpowiedzialnosci z tego tytutu.
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American Express zastrzega sobie prawo do weryfikacji w razie potrzeby doktadnosci i stosownosci dostarczonej
dokumentacji walidacji PCl, w tym poprzez zaangazowanie, na koszt American Express, wybranego przez siebie
QSA lub PFI.

Program Ulepszania Technologii Bezpieczenstwa (STEP)

Sprzedawcy, ktérzy spetniajg wymagania standardu PCI DSS, moga réowniez, wedtug uznania American Express,
zakwalifikowac sie do programu STEP American Express, jesli wdrozg pewne dodatkowe technologie zabezpieczen
w swoich srodowiskach przetwarzania kart. Program STEP ma zastosowanie tylko wtedy, gdy Sprzedawca nie
doswiadczyt Incydentu Dotyczacego Danych w ciggu ostatnich 12 miesiecy i gdy 75% wszystkich Transakcji
Sprzedawcy przy uzyciu Kart jest wykonywanych z wykorzystaniem:

«  Specyfikacji EMV — na aktywnym Urzadzeniu obstugujacym Chipy, posiadajacym wazne i aktualne
zatwierdzenie/certyfikacje EMVCo (www.emvco.com) oraz mogacym przetwarza¢ Transakcje przy uzyciu
Kart z Chipem zgodnych ze standardami AEIPS. (Sprzedawcy amerykanscy musza uwzgledni¢ Ptatnosci
Zblizeniowe)

«  Szyfrowania Point-to-Point (P2PE) — komunikacji z procesorami Sprzedawcdéw za pomoca systemu
Szyfrowania Point-to-Point zatwierdzonego przez PCI SSC lub zatwierdzonego przez QSA

Sprzedawcy kwalifikujacy sie do programu STEP majg zmniejszone wymagania dotyczace Dokumentacji
Walidacji PCI, co opisano szerzej w Akcji 3: .\Wypetnienie Dokumentacji Walidacyinej, ktéra musza Panstwo
wysta¢ do American Express” ponizej.

Wymagania dotyczace Dostawcow ustug

Dostawcy ustug (nie Sprzedawcy) sa klasyfikowani na dwa sposoby w odniesieniu do ich poziomu i wymagan
walidacyjnych. Po ustaleniu poziomu Dostawcy Ustug zgodnie z ponizszg lista nalezy zapoznac sie z Tabelg
Dostawcow ustug, aby okresli¢ wymagania dotyczace Dokumentacji walidacyjnej.

Dostawca ustug poziomu 1 — 2,5 min Transakcji dokonanych Kartg American Express lub wiecej w skali roku;
lub jakikolwiek Dostawca ustug, ktérego American Express uzna za Dostawce ustug poziomu 1.

Dostawca ustug poziomu 2 — mniej niz 2,5 min Transakcji dokonanych Karta American Express rocznie;
lub jakikolwiek Dostawca ustug, ktérego American Express nie uzna za Dostawce ustug poziomu 1.

Dostawcy ustug nie kwalifikujag sie do programu STEP.

Tabela Dostawcéw Ustug

Dokumentacja Walidacyjna

1 Roczne Sprawozdanie z Oceny Bezpieczeristwa na miejscu Obowigzkowe

2 Roczny SAQ D (Dostawca Ustug) i Kwartalne Skanowanie Sieci lub Roczne Obowigzkowe
Sprawozdanie z Oceny Bezpieczenstwa na miejscu, dotyczace zgodnosci
Z przepisami, w razie potrzeby

Zaleca sie, aby Dostawcy Ustug przestrzegali réwniez Dodatkowej Walidacji Podmiotéw okreslonej przez PCI.


http://www.emvco.com
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Akcja 3: Wypetnienie Dokumentacji Walidacyjnej, ktérg musza Panstwo wystac do
American Express

Ponizsze dokumenty sa wymagane dla réznych poziomoéw Sprzedawcoéw i Dostawcédw ustug, zgodnie z Tabelg
Sprzedawcéw oraz Tabelg Dostawcédw Ustug, ktére zostaty przedstawione powyzej.

Roczna ocena poziomu bezpieczenstwa na miejscu — Roczna ocena poziomu bezpieczenstwa na miejscu

to przeprowadzane na miejscu szczegdtowe badanie Panstwa urzadzen, systeméw i sieci (oraz ich czesci
sktadowych), w ktérych przechowywane, przetwarzane lub przekazywane sa Dane Posiadaczy Kart lub Wrazliwe
Dane Uwierzytelniajace (lub oba rodzaje danych). Powinna zostac przeprowadzona przez:

+ QSAlub

+ Panstwo oraz zatwierdzona przez dyrektora generalnego, dyrektora finansowego, dyrektora ds.
bezpieczenstwa informacji lub zleceniodawce i corocznie dostarczana do American Express w formie
stosownego Atestu zgodnosci (AOC).

AOC powinien potwierdza¢ zgodnos¢ ze wszystkimi wymaganiami PCI DSS oraz, na zadanie, zawiera¢ kopie
petnego raportu dotyczacego zgodnosci (Sprzedawcy poziomu 1 i Dostawcy ustug poziomu 1).

Roczny kwestionariusz samooceny — Roczny kwestionariusz samooceny to procedura wykorzystujgca
Kwestionariusz samooceny stanu wdrozenia PCI DSS SAQ, ktéry pozwala na przeprowadzenie samodzielnego
badania Panstwa urzadzen, systemow i sieci (oraz ich czesci sktadowych), w ktérych przechowywane,
przetwarzane lub przekazywane sg Dane Posiadaczy Kart lub Wrazliwe Dane Uwierzytelniajace (lub oba rodzaje
danych). Powinna zosta¢ przeprowadzona przez Panstwo oraz zatwierdzona przez dyrektora generalnego, dyrektora
finansowego, dyrektora ds. bezpieczenstwa informacji lub osobe odpowiedzialno$é. Cze$¢ SAQ zawierajaca AOC
powinna by¢ corocznie dostarczana do American Express. Cze$¢ SAQ zawierajaca AOC powinna potwierdzaé
zgodnos¢ ze wszystkimi wymaganiami standardéw PCI DSS oraz, na zagdanie, zawiera¢ kopie kompletnego SAQ
(Sprzedawcy Poziomu 1, Poziomu 2, Poziomu 3 i Poziomu 4; Dostawcy ustug poziomu 2).

Kwartalne skanowanie sieci — Kwartalne skanowanie sieci to procedura, ktéra zdalnie sprawdza Panstwa sieci
komputerowe i serwery webowe podtgczone do internetu pod katem potencjalnych stabych punktéw i zagrozen.
Powinna zosta¢ przeprowadzona przez autoryzowanego sprzedawce ustug skanowania (ASV). Sg Panistwo
zobowigzani raz na kwartat wypetnia¢ i dostarcza¢ do American Express Atest zgodnosci skanowania (AOSC)

z Raportu skanowania przeprowadzonego przez ASV lub podsumowanie wynikéw przeprowadzonego skanowania
(a na zadanie: kopie petnego skanowania). AOSC lub podsumowanie powinny potwierdzacé, ze wyniki spetniajg
wymagania procedur skanowania PCI DSS, ze nie zidentyfikowano zadnych probleméw wysokiego ryzyka, oraz
ze skanowanie ma charakter wystarczajacy lub zgodny (wszyscy Sprzedawcy z wyjatkiem tych, ktérzy réwniez
przedktadajg Sprawozdanie z Oceny Bezpieczenstwa na miejscu, Sprzedawcy kwalifikujacy sie do programu
STEP oraz wszyscy Dostawcy Ustug). Dla unikniecia watpliwosci, Kwartalne Skanowanie Sieci jest obowigzkowe,
jesli wymaga tego odpowiedni SAQ.

Dokumentacja weryfikacyjna poswiadczenia rocznego programu STEP — Coroczny Certyfikat Kwalifikacji
STEP (,,Po$wiadczenie STEP") jest dostepny tylko dla Sprzedawcéw, ktdrzy spetniajg kryteria wymienione

w Akcji 2: , Zapoznanie sie z Wymogami dotyczacymi Poziomu i Walidacji” powyzej. Poswiadczenie STEP
obejmuje proces wykorzystujgcy wymagania standardéw PCI DSS, ktéry pozwala na samodzielng ocene sprzetu,
systemow i sieci (i ich komponentéw), w ktérych Dane Posiadacza Karty lub Wrazliwe Dane Uwierzytelniajace
(lub oba te elementy) sa przechowywane, przetwarzane lub przesytane. Powinna zosta¢ przeprowadzona przez
Panstwo oraz zatwierdzona przez dyrektora generalnego, dyrektora finansowego, dyrektora ds. bezpieczenstwa
informacji lub osobe odpowiedzialno$¢. Proces ten musza Panstwo zakoriczyé poprzez coroczne przesytanie
Formularza Poswiadczenia STEP do American Express. (Wytacznie Sprzedawcy kwalifikujacy sie do programu
STEP). Formularz poswiadczenia rocznego programu STEP jest dostepny do pobrania za posrednictwem
bezpiecznego portalu SecureTrust.
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Niezgodnosé ze Standardami PCI DSS — jesli nie przestrzegajg Panstwo standardéw PCI DSS, muszg Panstwo
dostarczy¢ jeden z ponizszych dokumentow:

»  Poswiadczenie Zgodnosci (AOC) zawierajgce ,Czes¢ 4. Plan Dziatania dotyczacy Statusu Niezgodnosci”
+  Podsumowanie Narzedzia Podejscia Priorytetowego PCl i Poswiadczenie Zgodnosci (PASAOC)
*  Szablon Planu Projektu (dostepny do pobrania za po$rednictwem bezpiecznego portalu SecureTrust)

Kazdy z powyzszych dokumentéw musi mie¢ wyznaczong date naprawcza, nie dtuzsza niz 12 miesiecy od daty
zakonczenia dokumentu w celu osiggniecia zgodnosci. Nalezy dostarczy¢ odpowiedni dokument do American
Express za pomoca jednej z metod wymienionych w Akcji 4:  Przesytanie Dokumentacji walidacyjnej do
American Express” ponizej. Sg Panstwo zobowigzani do okresowego informowania American Express o postepach
w usuwaniu skutkéw Statusu Niezgodnosci (Sprzedawcy Poziomu 1, Poziomu 2, Poziomu 3 i Poziomu 4; wszyscy
Dostawcy Ustug). W celu unikniecia jakichkolwiek watpliwosci, Sprzedawcy, ktérzy nie wykazujg zgodnosci ze
standardami PCI DSS nie kwalifikuja sie do udziatu w programie STEP. American Express nie natozy na Paristwa
optat za brak walidacji (opisanych ponizej) ze wzgledu na niezachowanie zgodnoséci przed data dokonania
poprawek, jednak pozostajg Panstwo odpowiedzialni wobec American Express za wszelkie zobowigzania z tytutu
odpowiedzialnosci odszkodowawczej za Incydenty dotyczace Danych oraz podlegajg Panstwo wszystkim innym
przepisom okreslonym w niniejszej Polityce.

Akcja 4: Przesytanie Dokumentacji walidacyjnej do American Express

Wszyscy Sprzedawcy i Dostawcy Ustug, od ktérych wymaga sie udziatu w programie zgodnosci z PCl American
Express musza przedtozy¢ Dokumentacje walidacyjng oznaczona jako ,,obowigzkowa” w tabelach w Akcji 2:
.Zapoznanie sie z Wymogami dotyczacymi Poziomu i Walidacji”. Nalezy przekaza¢ SecureTrust Dokumentacje
walidacyjng za posrednictwem jednej z ponizszych metod:

»  Bezpieczny portal: Dokumentacje walidacyjng mozna przesta¢ za posrednictwem bezpiecznego portalu
SecureTrust pod adresem: https://portal.securetrust.com.

Nalezy skontaktowac sie z SecureTrust pod numerem telefonu dla danego kraju lub poprzez e-mail pod
adresem americanexpresscompliance@securetrust.com, aby uzyska¢ instrukcje na temat korzystania z
tego portalu.

+ Bezpieczny faks: Dokumentacje walidacyjng mozna przesta¢ faksem pod numer: +1 (312) 276-4019.
(+ oznacza miedzynarodowy numer kierunkowy ,IDD", obowigzujg optaty za potaczenia miedzynarodowe).

Prosze podac firme, nazwe spétki, imie i nazwisko osoby kontaktowej ds. bezpieczenstwa danych, swéj adres
i nr telefonu, a takze (dotyczy wytacznie Sprzedawcow) dziesieciocyfrowy numer Sprzedawcy American
Express.

W przypadku ogdlnych pytan dotyczacych programu lub powyzszego procesu nalezy kontaktowac sie z
SecureTrust pod numerem + 800 9000 1140 lub +1 (312) 267-3208 albo pod adresem e-mail
americanexpresscompliance@securetrust.com.

Badanie zgodnosci i walidacja przeprowadzane sg na Panstwa koszt. Sktadajac Dokumentacje walidacyjna,

os$wiadczajg i zapewniajg Panstwo American Express, ze sg Panstwo uprawnieni do ujawniania informacji w niej
zawartych i przekazujg Dokumentacje walidacyjng American Express nie naruszajac praw zadnych innych oséb.

Numer telefonu SecureTrust

Argentyna + 800 9000 1140
Australia +800 9000 1140
Austria +800 9000 1140
Butgaria + 312 267 3208
Chorwacja + 312 267 3208
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Numer telefonu SecureTrust

Cypr
Dania
Estonia
Francja
Grecja
Hiszpania
Holandia
Hongkong
IDC

Indie
Irlandia
Islandia
Japonia
Kanada
Litwa
totwa
Malta
Meksyk
Niemcy
Norwegia
Nowa Zelandia
Polska
Portugalia
Republika Czeska
Rosyjski
Rumunia
Singapur
Stowacja

Stowenia

+800 9000 1140

+800 9000 1140

+ 312 267 3208

+ 8009000 1140

+ 312 267 3208

+ 8009000 1140

+ 312 267 3208

+ 8009000 1140

+ 888900 0114

+ 000 800100 1177

+800 9000 1140

+ 8009000 1140

+ 312 267 3208

1866 659 9016

+ 312 267 3208

+ 312 267 3208

+ 312 267 3208

+ 888900 0114

+800 9000 1140

+ 8009000 1140

+800 9000 1140

+800 9000 1140

+ 312 267 3208

+800144 316

+ 312 267 3208

+ 312 267 3208

+800 9000 1140

+ 312 267 3208

+ 312 267 3208
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Numer telefonu SecureTrust

Stany Zjednoczone 1866 659 9016

Szwecja + 800 9000 1140
Tajlandia + 8009000 1140
Tajwan + 312 267 3208

Wegry + 800 9000 1140
Wtochy +800 9000 1140

Zjednoczone Krélestwo + 800 9000 1140

+ oznacza miedzynarodowy numer kierunkowy ,,IDD" obowigzujg optaty za potaczenia miedzynarodowe

Optaty za brak walidacji i wypowiedzenie umowy

American Express ma prawo natozy¢ kary umowne za brak walidacji i wypowiedzie¢ Umowe, jesli nie spetnig
Panstwo tych wymagan lub nie przedstawig American Express obowigzkowej Dokumentacji walidacyjnej

w obowigzujgcym terminie. American Express powiadomi Panstwa osobno o terminie obowigzujacym dla
kazdego rocznego i kwartalnego okresu sprawozdawczego.

Dokumentacje nalezy wysta¢ do American Express w obowigzujagcym terminie. American Express powiadomi
Panstwa osobno o terminie obowigzujacym dla kazdego rocznego i kwartalnego okresu sprawozdawczego.

Tabela optat za brak walidacji

- Sprzedawca
Sprzedawca poziomu poziomu 3

2 lub Dostawca ustug e
poziomu 2

Sprzedawca
Opis* poziomu 1 lub

Dostawca ustug

poziomu 1 poziomu 4

Za brak walidacji zostanie 25000 USD 5000 USD 50 USD
natozona optata, jezeli

Dokumentacja walidacyjna nie

zostanie ztozona w pierwszym

terminie.

Za brak walidacji zostanie 35000 USD 10 000 USD 100 USD
natozona optata, jezeli

Dokumentacja walidacyjna nie

zostanie ztozona w ciggu 60 od

uptywu pierwszego terminu.

Za brak walidacji zostanie 45000 USD 15000 USD 250 USD
natozona optata, jezeli

Dokumentacja walidacyjna nie

zostanie ztozona w ciagu 90 dni

od uptywu pierwszego terminu,

a nastepnie co 30 dni.

* Opfaty za brak walidacji zostana naliczone w réwnowartos$ci w walucie lokalnej.

** Nie dotyczy Argentyny.
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Dziat 6

Dziat 7

Jezeli American Express nie otrzyma od Panstwa obowigzkowej Dokumentacji walidacyjnej w ciggu 90 dni od
uptywu pierwszego terminu, wéwczas American Express ma prawo wypowiedzie¢ Umowe zgodnie z jej
postanowieniami, a takze natozy¢ tacznie powyzsze kary umowne za brak walidaciji.

Poufnosé

American Express podejmie rozsadne kroki, by zachowaé poufnos¢ (i narzuci¢ zachowanie poufnosci swoim
agentom i podwykonawcom, w tym SecureTrust) Parnstwa raportéw dotyczacych zgodnosci, w tym Dokumentaciji
walidacyjnej, a takze aby nie ujawnia¢ Dokumentacji walidacyjnej osobom trzecim (innym niz spotki
stowarzyszone, agenci, przedstawiciele, Dostawcy ustug i podwykonawcy American Express) przez okres trzech
lat od daty otrzymania, przy czym obowigzek zachowania poufnosci nie dotyczy Dokumentacji walidacyjnej, ktéra:

a. bytfajuz znana American Express przed ujawnieniem;

jest lub stanie sie dostepna publicznie w sposéb niestanowigcy naruszenia niniejszego postanowienia przez
American Express;

c. zostafa otrzymana przez American Express zgodnie z prawem od osoby trzeciej bez zobowigzania do
zachowania poufnosci;

zostata niezaleznie opracowana przez American Express; lub

jej ujawnienie jest wymagane przez nakaz sadu, organu administracyjnego lub rzadowego lub prawo, regulamin
lub rozporzadzenie albo wezwanie do okazania, przedprocesowy wymaog okazania dowoddw, wezwanie lub
w ramach innej procedury administracyjnej lub prawnej, albo w toku formalnego lub nieformalnego
zapytania lub dochodzenia prowadzonego przez dowolny organ rzadowy (w tym przez urzad nadzoru,
inspektorat, biegtego lub organy scigania).

Wytaczenie odpowiedzialnosci

AMERICAN EXPRESS NINIEJSZYM OSWIADCZA, ZE NIE PONOSI ODPOWIEDZIALNOSCI ZA JAKIEKOLWIEK
OSWIADCZENIA, GWARANCJE | ZOBOWIAZANIA W ODNIESIENIU DO NINIEJSZEJ POLITYKI OPERACYJNEJ
OCHRONY DANYCH, PCI DSS, SPECYFIKACJI EMV ORAZ WYZNACZANIA | WYKONYWANIA OBOWIAZKOW
PRZEZ QSA, ASV, LUB PFI (LUB KTOREGOKOLWIEK Z NICH), NIEZALEZNIE OD TEGO CZY WYRAZNYCH,
DOROZUMIANYCH, USTAWOWYCH LUB INNYCH, W TYM GWARANCJI PRZYDATNOSCI HANDLOWEJ LUB
PRZYDATNOSCI DO OKRESLONEGO CELU. WYSTAWCY KART AMERICAN EXPRESS NIE SA BENEFICJENTAMI
STRON TRZECICH W RAMACH NINIEJSZEJ POLITYKI.

Przydatne strony internetowe

Stowniczek

Pazdziernik 2021

Bezpieczenstwo danych American Express: www.americanexpress.com/datasecurity

PCI Security Standards Council, LLC: www.pcisecuritystandards.org

Na potrzeby wytacznie niniejszej Politvki operacvinej ochrony danych (DSOP) obowigzujg nastepujace definicje,
ktére sg nadrzedne w przypadku konfliktu poje¢ znajdujacych sie w Regulamin dla Sprzedawcéw.

Aplikacja ptatnicza ma znaczenie nadane jej w obowigzujgcym Glosariuszu standardéw ochrony danych
aplikacji stosowanym w branzy kart ptatniczych, dostepnym pod adresem www.pcisecuritystandards.org.

Atest zgodnosci (Attestation of Compliance, AOC) oznacza deklaracje stanu Panstwa zgodnosci ze
standardami PCI DSS, w postaci przekazanej przez Payment Card Industry Security Standards Council, LLC.

Atest zgodnosci skanowania (Attestation of Scan Compliance, AOSC) oznacza deklaracje stanu Panstwa
zgodnosci ze standardami PCI DSS, na podstawie skanowania sieci, w postaci przekazanej przez Payment Card
Industry Security Standards Council, LLC.

Autoryzowany sprzedawca ustug skanowania (Approved Scanning Vendor, ASV) oznacza podmiot, ktory
zostat zakwalifikowany przez Payment Card Industry Security Standards Council, LLC do weryfikowania
przestrzegania niektérych wymagan PCI DSS poprzez wykonywanie skandw narazenia srodowisk majacych
kontakt z Internetem.
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Chip oznacza wbudowany w Karte mikroprocesor zawierajacy informacje o Posiadaczu Karty i rachunku Karty.
Dane Posiadacza Karty maja znaczenie zgodne z definicja obowigzujacego Glosariusza poje¢ PCI DSS.

Data powiadomienia oznacza date, z ktérg American Express przekazuje emitentom ostateczne powiadomienie
o Incydencie dotyczacym Danych. Data ta jest uzalezniona od otrzymania przez American Express kohcowego
raportu sagdowego lub analizy wewnetrznej i zostanie ustalona wedtug wytgacznego uznania American Express.

Dokumentacja weryfikacyjna oznacza AOC wydane w zwigzku z Coroczng Oceng Bezpieczenstwa na miejscu
lub SAQ, AOSC i podsumowania ustalen wydane w zwigzku z Kwartalnymi Skanami Sieci lub Atestacjg Rocznego
Programu Ulepszania Technologii Bezpieczenstwa.

Dostawcy ustug oznaczaja uprawnione podmioty przetwarzajace, zewnetrzne podmioty przetwarzajace,
dostawcow systemow POS i wszelkich innych dostawcow systemdw POS i innych rozwigzan albo ustug
zwigzanych z przetwarzaniem ptatnosci dla Sprzedawcy.

Dostawca ustug poziomu 1 oznacza Dostawce Ustug, ktdry obstuguje 2,5 min Transakcji realizowanych przy
uzyciu Kart American Express lub wiecej rocznie; lub jakikolwiek Dostawca ustug, ktérego American Express
uzna za Dostawce ustug poziomu 1.

Dostawca ustug poziomu 2 oznacza Dostawce Ustug, ktéry obstuguje mniej niz 2,5 min Transakcji realizowanych
przy uzyciu Kart American Express rocznie; lub jakikolwiek Dostawca ustug, ktérego American Express nie uzna
za Dostawce ustug poziomu 1.

Franczyzobiorca oznacza niezaleznie posiadang i obstugiwang strone trzecia (w tym franczyzobiorce,
licencjobiorce lub oddziat) inng niz Partner, ktdra jest licencjonowana przez Franczyzodawce na prowadzenie
franczyzy i ktéra zawarta pisemng umowe z Franczyzodawca, zgodnie z ktérg konsekwentnie wyswietla
zewnetrzng identyfikacje, w widoczny sposdéb identyfikuje sie ze Znakami Franczyzodawcy lub ujawnia sie
publicznie jako cztonek grupy spotek Franczyzodawcy.

Franczyzodawca oznacza podmiot prowadzacy dziatalnos$¢, ktéry udziela licencji osobom lub Podmiotom
(Franczyzobiorcom) na dystrybucje towardéw i/lub ustug w ramach znaku towarowego lub na prowadzenie
dziatalnosci przy uzyciu Znaku Towarowego tego Podmiotu; udziela pomocy Franczyzobiorcom w prowadzeniu
dziatalnosci lub wptywa na sposéb prowadzenia dziatalnosci przez Franczyzobiorce; oraz wymaga uiszczenia
optaty przez Franczyzobiorcow.

Incydent dotyczacy Danych jest zwigzany z naruszeniem lub podejrzewanym naruszeniem kluczy szyfrujgcych
American Express lub co najmniej jednego numeru Konta American Express, w wyniku ktérego nastapit:

* nieautoryzowany dostep lub wykorzystanie Kluczy Szyfrujacych, Danych Posiadacza Karty lub Poufnych
Danych Uwierzytelniajgcych (lub ich kombinacji), ktére sg przechowywane, przetwarzane lub przesytane
przez Panstwa sprzet, systemy i/lub sieci (lub ich komponenty) lub ktérych wykorzystanie jest przez
Panstwo upowaznione, dostarczane lub udostepniane;

» wykorzystanie takich Kluczy Szyfrujacych, Danych Posiadacza Karty lub Poufnych Danych
Uwierzytelniajacych (lub ich kombinacji) w sposéb inny niz zgodny z Umowa; i/lub

*  podejrzenie lub potwierdzenie utraty, kradziezy lub przywtaszczenia za pomoca dowolnych srodkow
przekazu, materiatéw, zapiséw lub informaciji zawierajacych takie Klucze Szyfrujace, Dane Posiadacza Karty
lub Wrazliwe Dane Uwierzytelniajgce (ich potaczenie).

Informacje o posiadaczu karty oznaczaja informacje o posiadaczach kart American Express i transakcjach
kartowych, w tym imiona i nazwiska, adresy, numery kont kart i numery identyfikacyjne karty (CID).

Karta American Express lub Karta oznacza kazda karte, urzadzenie umozliwiajace dostep do rachunku lub
urzadzenie ptatnicze albo ustuge ptatnicza opatrzone nazwa, logo, znakiem towarowym, znakiem ustugowym,
nazwa handlowa lub innym zastrzezonym wzorem lub okresleniem nalezagcym do American Express lub spétki
stowarzyszonej i wydane przez wystawce lub numer rachunku karty.

Karta chipowa oznacza Karte wyposazong w Chip, ktéra moze wymaga¢ podania kodu PIN w celu weryfikacji
tozsamosci Posiadacza Karty lub danych o rachunku zawartych na Chipie albo obu tych elementéw jednoczes$nie
(czasem nazywana w naszych materiatach ,karta inteligentng”, , karta EMV" albo ,ICC" lub , kartg z uktadem
scalonym™).
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Klucz szyfrujacy (Klucz szyfrujacy American Express) oznacza wszystkie klucze wykorzystywane do
przetwarzania, generowania, tadowania i/lub ochrony danych rachunku. Pojecie to obejmuje miedzy innymi:

*  Klucze szyfrowania kluczy: klucze Zone Master Keys (ZMK) i klucze Zone Pin Keys (ZPK)

+  Klucze gtdwne wykorzystywane w bezpiecznych urzadzeniach szyfrujacych: Local Master Keys (LMKs)
*  Klucze Card Security Code Keys (CSCK)

*  Klucze PIN: klucze Base Derivation Keys (BDK), PIN Encryption Key (PEK) i ZPK

Kredyt oznacza kwote Obciagzenia, ktdra jest zwracana przez Panstwa Posiadaczom Kart za zakupy lub pfatnosci
dokonywane przy uzyciu Karty.

Kwestionariusz samooceny (Self-Assessment Questionnaire, SAQ) oznacza narzedzie stuzace do samooceny
opracowane przez Payment Card Industry Security Standards Council, LLC, ktérego celem jest ocenali
potwierdzenie przestrzegania standardéw PCI DSS.

Naruszony numer karty oznacza numer rachunku Karty American Express zwigzany z Incydentem dotyczacym
Danych.

Numer Karty oznacza niepowtarzalny numer identyfikacyjny, ktéry Wydawca nadaje Karcie w momencie jej
wydania.

Obciazenie oznacza ptatnosc¢ lub zakup dokonane przy uzyciu Karty.

Okno Incydentu dotyczacego Danych oznacza okres rozpoczynajacy sie w dniu zdarzenia naruszenia
bezpieczenstwa danych, jesli jest znany, lub 365 dni przed Data Powiadomienia, jesli faktyczna data takiego
zdarzenia nie jest znana. Okno Zdarzenia Zagrazajacego Bezpieczenstwu Danych konczy sie 30 dni po Dacie
Powiadomienia.

Payment Card Industry Data Security Standard (PCI DSS) oznacza Standard bezpieczenstwa danych
stosowany w branzy kart ptatniczych dostepny pod adresem www.pcisecuritystandards.org.

PCI DSS oznacza Standard bezpieczenstwa danych stosowany w branzy kart pfatniczych dostepny pod adresem
www.pcisecuritystandards.org.

Podmiot przetwarzajacy dane oznacza dostawce ustug dziatajgcego na rzecz Akceptantow, ktéry utatwia
przetwarzanie autoryzacji i zgtoszen w sieci American Express.

Posiadacz Karty oznacza osobe fizyczng lub podmiot, (i) ktérzy zawarli z wystawcag umowe otwarcia rachunku
Karty lub (ii) ktérych nazwisko/nazwa znajduje sie na Karcie.

Program Analizy Ukierunkowanej oznacza program, ktéry zapewnia wczesng identyfikacje potencjalnego
naruszenia danych Posiadacza Karty w Srodowisku Danych Posiadaczy Kart (CDE). Patrz Dziat 1. .Program
Analizy Ukierunkowanej (TAP)".

Program Ulepszania Technologii Bezpieczenstwa (Security Technology Enhancement Programme, STEP)
oznacza program American Express, w ramach ktérego Sprzedawcy sg zachecani do wdrazania technologii
poprawiajacych bezpieczenstwo danych. Aby zakwalifikowac sie do programu STEP, u Sprzedawcy nie moze
wystapi¢ Incydent dotyczacy Danych w okresie 12 miesiecy poprzedzajacych ztozenie poswiadczenia rocznego
programu STEP. Musza tez oni wykonac¢ co najmniej 75% wszystkich Transakcji przy uzyciu szyfrowania Point-to-
Point lub Transakcji bezposrednich przy uzyciu Urzadzen obstugujacych transakcje z uzyciem kart chipowych EMV.

Rzeczoznawca ds. bezpieczenstwa (Qualified Security Assessor, QSA) oznacza podmiot, ktéry zostat
zakwalifikowany przez Payment Card Industry Security Standards Council, LLC do weryfikowania przestrzegania
standardéw PCI DSS.

Specyfikacje EMV oznaczaja specyfikacje wydane przez EMVCo, LLC, ktére sa dostepne pod adresem
WWW.emvco.com.

Sprzedawca oznacza sprzedawce i wszystkie jego filie, ktére akceptujg Karty American Express w ramach
umowy z American Express lub jego filiami.
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Sprzedawca Poziomu 1 oznacza Sprzedawce, ktéry obstuguje 2,5 min Transakcji realizowanych przy uzyciu Kart
American Express lub wigcej rocznie; lub jakiegokolwiek Sprzedawce, ktérego American Express uzna za
Sprzedawce poziomu 1.

Sprzedawca Poziomu 2 oznacza Sprzedawce, ktéry obstuguje od 50 000 do 2,5 min Transakcji realizowanych
przy uzyciu Kart American Express rocznie.

Sprzedawca Poziomu 3 oznacza Sprzedawce, ktéry obstuguje od 10 000 do 50 000 Transakcji realizowanych
przy uzyciu Kart American Express rocznie.

Sprzedawca Poziomu 4 oznacza Sprzedawce, ktéry obstuguje mniej niz 10 000 Transakcji realizowanych przy
uzyciu Kart American Express rocznie.

System sprzedazowy (POS) oznacza system lub wyposazenie przetwarzajace informacje, w tym terminal,
komputer, kase elektroniczna, czytnik bezdotykowy lub mechanizm albo proces ptatnosci wykorzystywany przez

Sprzedawce w celu uzyskiwania autoryzacji lub pobierania danych Transakcji albo obu tych czynnosci
jednoczesnie.

Szyfrowanie Point-to-Point (P2PE) oznacza rozwigzanie, ktdre kryptograficznie chroni dane konta od punktu,
w ktérym sprzedawca akceptuje karte ptatnicza do bezpiecznego punktu odszyfrowania.

Sledczy PCI (PFI) oznacza podmiot, ktéry zostat upowazniony przez Payment Card Industry Security Standards
Council, LLC do przeprowadzania $ledztw dotyczacych naruszenia danych kart pfatniczych.

Srodowisko Danych Posiadaczy Kart (Cardholder Data Environment, CDE) oznacza osoby, procesy i
technologie, ktére przechowuja, przetwarzaja lub przesytajg dane posiadacza karty lub wrazliwe dane
uwierzytelniajace.

Technologia Ograniczania Ryzyka oznacza rozwigzania technologiczne zwiekszajace bezpieczenstwo Danych
Posiadaczy Kart American Express oraz Wrazliwych Danych Uwierzytelniajacych, okreslone przez American
Express. Aby méc zakwalifikowac dana technologie sie jako Technologie Ograniczania Ryzyka, nalezy wykazac jej
skutecznos¢ wykorzystania zgodnie z jej projektem i przeznaczeniem. Przyktady obejmuja: EMV, szyfrowanie
Point-to-Point i tokenizacja.

Transakcja oznacza Obcigzenie lub Uznanie dokonane za pomocg Karty.

Transakcja EMV oznacza Transakcje dokonang za pomoca karty z uktadem scalonym (czasem nazywana ,karta
IC" ,karta chipowg", , karta inteligentng”, ,kartg EMV" lub ,ICC") w znajdujgcym sie w punkcie sprzedazy (POS)
terminalu obstugujacym karty IC i posiadajacym wazng homologacje EMV. Homologacje EMV sg dostepne pod
adresem www.emvco.com.

Transakcje Inicjowane przez Kupujacego (Buyer Initiated Payment, BIP) oznaczajg Transakcje ptatnicze
aktywowane poprzez plik instrukcji ptatniczych przetwarzany za posrednictwem BIP.

Urzadzenie do wprowadzania kodu PIN ma znaczenie nadane jej w obowigzujacym Glosariuszu poje¢
zwigzanych z Wymaganiami dotyczacymi bezpieczenstwa Transakcji z kodem PIN (PTS), bezpieczenstwa
punktow interakcji (POIl) oraz bezpieczenstwa modutowego, ktdry jest dostepny pod adresem

www.pcisecuritystandards.org.
Urzadzenie obstugujace transakcje z uzyciem kart chipowych oznacza urzadzenie znajdujace sie w punkcie

sprzedazy posiadajace wazng autoryzacje/$wiadectwo EMVCo (www.emvco.com), ktére przetwarza transakcje
z uzyciem kart chipowych zgodne ze standardem AEIPS.

Uwzglednione Strony oznaczajg ktéregokolwiek lub wszystkich pracownikdw, agentéw, przedstawicieli,
podwykonawcdw, Procesoréw, Dostawcow Ustug, dostawcdw sprzetu w punktach sprzedazy (POS) lub
systemow lub rozwigzan w zakresie przetwarzania ptatnosci, podmioty powiazane z kontem Sprzedawcy
American Express oraz wszelkie inne strony, ktérym moga Panstwo zapewni¢ dostep do Informacji o Posiadaczu
Karty zgodnie z niniejszg Umowa.
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Wydawca oznacza dowolny Podmiot (w tym American Express i jego Podmioty Stowarzyszone), ktéremu licencje
wydat American Express lub Podmiot Stowarzyszony American Express do wydawania Kart i angazowania sie
w dziafalno$¢ zwigzang z wydawaniem Kart.

Wymagania bezpieczenstwa PCI PIN oznaczaja Wymagania bezpieczenstwa PIN stosowane w branzy kart
ptatniczych dostepne pod adresem www.pcisecuritystandards.org.

Wymagania Payment Card Industry Security Standards Council (PCl SSC) oznaczaja zbiér standardéw
i wymagan zwigzanych z zabezpieczaniem i ochrong danych kart ptatniczych, w tym PCI DSS i PA DSS,
dostepnych pod adresem www.pcisecuritystandards.org.

Wrazliwe dane uwierzytelniajace maja znaczenie zgodne z definicjg obowigzujacego Glosariusza poje¢ PCI DSS.

Zatwierdzone przez PCl oznacza, ze Urzadzenie do wprowadzania kodu PIN lub Aplikacja ptatnicza (lub oba)
pojawiaja sie w chwili uruchomienia na liscie zatwierdzonych spétek i dostawcéw prowadzonej przez PCl Security
Standards Council, LLC, dostepnej pod adresem www.pcisecuritystandards.org.

Zatwierdzone Rozwigzanie Szyfrowania Point-to-Point (P2PE), zawarte na liscie sprawdzonych rozwigzan
PCI SSC lub zatwierdzone przez Wykwalifikowanego Rzeczoznawce ds. Bezpieczenstwa (QSA) PCI SSC P2PE.

18


https://www.pcisecuritystandards.org/
https://www.pcisecuritystandards.org/
https://www.pcisecuritystandards.org/

	Polityka operacyjna ochrony danych (DSOP)
	Dział 1 Program Analizy Ukierunkowanej (TAP)
	Dział 2 Standardy w zakresie ochrony Kluczy Szyfrujących, Danych Posiadaczy Kart i Wrażliwych Danych Uwierzytelniających
	Dział 3 Obowiązki w zakresie zarządzania incydentami dotyczącymi danych
	Dział 4 Zobowiązania odszkodowawcze w związku z Incydentem dotyczącym Danych
	Dział 5 Ważna okresowa walidacja Państwa systemów
	Akcja 1: Uczestniczenie w Programie Przestrzegania Zasad Zgodności American Express zgodnie z niniejszą Polityką
	Akcja 2: Zapoznanie się z Wymogami dotyczącymi Poziomu i Walidacji
	Akcja 3: Wypełnienie Dokumentacji Walidacyjnej, którą muszą Państwo wysłać do American Express
	Akcja 4: Przesyłanie Dokumentacji walidacyjnej do American Express

	Dział 6 Poufność
	Dział 7 Wyłączenie odpowiedzialności


