
Politica Operaţională cu Privire la 
Securitatea Datelor (DSOP)
Pictograme pentru Modificări
Actualizările importante sunt enumerate în Tabelul Rezumatul Modificărilor și, de asemenea, sunt indicate în DSOP cu o pictogramă 
de modificare. O pictogramă de modificare alături de titlul unei secţiuni sau subsecţiuni denotă textul revizuit, adăugat sau eliminat 
din secţiune sau subsecţiune. Modificările din DSOP sunt indicate cu o pictogramă de modificare, după cum se arată aici.

Tabelul cu Rezumatul Modificărilor
Actualizările importante sunt enumerate în tabelul următor și, de asemenea, sunt indicate în DSOP cu o pictogramă de modificare.

Secţiunea/Subsecţiunea Descrierea Modificării

Secţiunea 1, „Programul de Analiză Vizată (TAP)” • Secţiunea 1 redenumită de la Compromisul privind Datele Titularului de 
Card la Programul de Analiză Vizată (TAP).

• Limbaj clarificat.

Glosar • Limbaj actualizat pentru Incidentul de Date.
• S-au adăugat definiţii pentru Mediul de Date al Titularului de Card și 

Programul de Analiză Vizată.
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 Politica Operaţională cu Privire la Securitatea Datelor (DSOP)
În calitate de lider în domeniul protecţiei consumatorilor, American Express s-a angajat pe termen lung să protejeze datele 
personale ale Titularilor Cardurilor sale, asigurându-se că acestea sunt păstrate în siguranţă.

Datele compromise influenţează în mod negativ consumatorii, Comercianţii, Furnizorii de Servicii și emitenţii de carduri. Chiar și un 
singur incident poate prejudicia grav reputaţia unei companii și poate afecta capacitatea acesteia de a-și desfășura activitatea în mod 
eficient. Combaterea acestei ameninţări prin implementarea politicilor de operare privind securitatea poate contribui la sporirea 
încrederii clienţilor, la creșterea rentabilităţii și la consolidarea reputaţiei companiei.

American Express este conștient de faptul că Furnizorii săi de Servicii și Comercianţii (denumiţi colectiv, Dvs.) împărtășesc preocuparea 
sa și solicită, ca parte a responsabilităţii acestora, ca dvs. să respectaţi prevederile privind securitatea datelor prin manifestarea 
propriului Acord pentru acceptarea (în cazul Comercianţilor) sau procesarea (în cazul Furnizorilor de Servicii) a Cardului American 
Express® (fiecare dintre aceștia manifestând, propriul Acord) și pentru această Politică Operaţională cu privire la Securitatea Datelor, 
pe care este posibil ca noi să o modificăm periodic. Aceste cerinţe se aplică tuturor echipamentelor, sistemelor și reţelelor 
(și componentelor acestora) pe care sunt stocate sau prin care sunt procesate sau transmise cheile de criptare, Datele Titularilor 
Cardurilor sau Datele Sensibile de Autentificare (sau o combinaţie a acestora).

Termenii cu majusculă folosiţi dar nedefiniţi în acest document au semnificaţiile atribuite acestora în glosarul disponibil la sfârșitul 
acestui document.

Secţiunea 1 Programul de Analiză Vizată (TAP)

Compromiterea datelor Titularului Cardului poate fi cauzată de lacune în securitatea datelor din Mediul de Date al 
Titularului de Card (CDE).

Exemple de compromitere a Datelor Titularului Cardului includ, dar nu se limitează la:

• Punct comun de achiziţie (CPP): Titularii Cardurilor American Express raportează Tranzacţii frauduloase în 
conturile lor de Card și sunt identificate și stabilite ca provenind din efectuarea de achiziţii în Unităţile dvs.

• Datele cardului sunt găsite: Datele Cardului American Express și Titularului Cardului găsite online sunt 
legate de Tranzacţiile din Unităţile dvs.

• Malware suspectat: American Express suspectează că utilizaţi software infectat cu sau vulnerabil la cod rău 
intenţionat.

TAP este conceput pentru a identifica potenţialele compromisuri ale Titularului de Card.

Atât dvs., cât și Părţile Interesate, trebuie să respectaţi următoarele cerinţe la notificarea primită de la 
American Express, cu privire la un potenţial compromis de date ale Titularului de Card.

• Trebuie să examinaţi cu promptitudine CDE pentru lacunele de securitate a datelor și să remediaţi 
orice constatări.

 Trebuie să determine vânzătorii terţi să efectueze o investigaţie aprofundată a CDE în caz 
de externalizare.

• Trebuie să furnizaţi un rezumat al acţiunilor întreprinse sau planificate cu privire la eforturile de revizuire, 
evaluare și/sau remediere după notificarea primită de la American Express.

• Trebuie să furnizaţi documente actualizate de validare PCI DSS în conformitate cu Secţiunea 5, „Validarea 
Periodică Importantă a Sistemelor Dvs.”.

• După caz, trebuie să angajaţi un Investigator Criminalist PCI (PFI) calificat pentru a vă examina CDE dacă 
dvs. sau Partea dvs. Interesată:

 Nu poate rezolva compromisul privind datele Titularului de Card într-o perioadă de timp rezonabilă, 
așa cum este stabilit de American Express, sau

 Confirmă faptul că a avut loc un Incident de Date și respectă cerinţele stabilite în Secţiunea 3, „Obligaţii 
de Gestionare a Incidentelor de Date”.
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Taxă de Neconformitate TAP

Dacă obligaţiile dvs. TAP nu sunt îndeplinite, atunci American Express are dreptul să impună taxele de 
neconformitate cumulativ, să reţină plăţi și/sau să rezilieze Acordul.

Secţiunea 2 Standarde pentru Protecţia Cheilor de Criptare, a Datelor Titularilor Cardurilor și 
a Datelor Sensibile de Autentificare

Dvs. trebuie să acţionaţi sau să determinaţi Părţile Interesate să acţioneze după cum urmează:

• să păstreze Datele Titularului Cardului doar pentru facilitarea Tranzacţiilor cu Cardul American Express în 
conformitate cu cerinţele Acordului.

• să respecte Cerinţele actuale PCI DSS și alte Cerinţe PCI SSC aplicabile prelucrării, stocării sau transmiterii 
de către Dvs. a Datelor Titularului Cardului sau a Datelor Sensibile de Autentificare nu mai târziu de data 
intrării în vigoare a implementării respectivei versiuni a cerinţei aplicabile.

• să utilizeze, atunci când implementează sau înlocuiește Dispozitive de Introducere a PIN-urilor sau Aplicaţii 
de Plată (sau ambele), în locaţiile vizitate, numai dispozitive aprobate de PCI.

Dvs. trebuie să protejaţi toate înregistrările privind Debitările American Express și înregistrările de Credite 
păstrate în temeiul Acordului în conformitate cu aceste dispoziţii privind securitatea datelor; aceste înregistrări 
trebuie utilizate numai în scopul Acordului și trebuie protejate în mod corespunzător. Dvs. sunteţi răspunzător 
din punct de vedere financiar și nu numai faţă de American Express pentru asigurarea respectării de către Părţile 
Interesate a acestor prevederi privind securitatea datelor (altele decât cele care demonstrează conformitatea 
Părţilor Interesate cu această politică conform Secţiunea 5, „Validarea Periodică Importantă a Sistemelor Dvs.”, 
cu excepţia unor prevederi contrare din respectiva secţiune).

Descriere 

Comerciant 
de Nivel 1 sau 
Furnizor de 
Servicii de 
Nivel 1

Comerciant 
de Nivel 2 sau 
Furnizor de 
Servicii de 
Nivel 2

Comerciant 
de Nivel 3 sau 
Nivel 4 

Taxă de neconformitate evaluată atunci când 
obligaţiile TAP nu sunt îndeplinite în termen de 
45 de zile de la data notificării.

25.000 USD 5.000 USD 1.000 USD

Taxă de neconformitate evaluată atunci când 
obligaţiile TAP nu sunt îndeplinite în termen de 
90 de zile de la data notificării.

35.000 USD 10.000 USD 2.500 USD

Taxă de neconformitate evaluată atunci când 
obligaţiile TAP nu sunt îndeplinite în termen de 
120 de zile de la data notificării.

NOTĂ: Taxele de neconformitate pot fi aplicate în 
continuare lunar până când sunt îndeplinite 
obligaţiile sau se rezolvă TAP.

45.000 USD 15.000 USD 5.000 USD
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Secţiunea 3 Obligaţii de Gestionare a Incidentelor de Date

Dvs. trebuie să informaţi imediat American Express și în niciun caz mai târziu de șaptezeci și două (72) de ore de 
la descoperirea unui Incident de Date.

Pentru a informa American Express, contactaţi Programul American Express de Răspuns în Caz de Incident 
(EIRP) la numărul de telefon +1 (602) 537-3021 (+ indică prefixul internaţional pentru Apelare Directă „IDD”, 
se aplică tarifele pentru convorbiri internaţionale) sau prin e-mail la adresa EIRP@aexp.com. Dvs. trebuie să 
desemnaţi o persoană fizică de contact pentru Incidentele de Date. În plus:

• Este necesară efectuarea unei investigaţii de fraudă detaliată a fiecărui Incident de Date.

• În cazul Incidentelor de Date care implică cel puţin 10.000 de Numere de Card, Dvs. trebuie să angajaţi un 
Investigator de Fraudă PCI (PFI) pentru a efectua această investigaţie în termen de cinci (5) zile de la 
descoperirea unui Incident de Date.

• Raportul necenzurat al investigaţiei de fraudă trebuie transmis către American Express în termen de 
zece (10) zile lucrătoare de la finalizare.

• Dvs. trebuie să furnizaţi cu promptitudine companiei American Express toate Numerele de Card Compromise. 
American Express își rezervă dreptul de a desfășura propria analiză internă pentru a identifica Numerele de 
Card incluse în Incidentul de Date.

Rapoartele de investigaţie privind frauda trebuie să fie întocmite utilizând Modelul actual de Raport Final privind 
Incidentele de Fraudă disponibil la PCI. Raportul PFI trebuie să includă comentarii privind frauda, rapoarte privind 
conformitatea și toate celelalte informaţii referitoare la Incidentul de Date; trebuie să identifice cauza Incidentului 
de Date; trebuie să confirme dacă Dvs. aţi respectat sau nu standardul PCI DSS la momentul Incidentului de 
Date; și să verifice capacitatea acestuia de a preveni viitoarele Incidente de Date prin (i) furnizarea unui plan 
pentru remedierea tuturor deficienţelor PCI DSS și (ii) participarea la programul de conformitate American 
Express (după cum este descris mai jos). La cererea American Express, dvs. veţi furniza validarea obţinută de 
la un Evaluator de Securitate Calificat (QSA) potrivit căreia deficienţele au fost remediate.

Fără a aduce atingere paragrafelor de mai sus din prezenta Secţiunea 3, „Obligaţii de Gestionare a Incidentelor 
de Date”:

• American Express vă poate solicita, la discreţia sa, să angajaţi un PFI pentru a efectua o investigaţie a unui 
Incident de Date pentru Incidente de Date care implică mai puţin de 10.000 de Numere de Card unice. Orice 
astfel de investigaţie trebuie să respecte cerinţele stabilite mai sus în această Secţiunea 3, „Obligaţii de 
Gestionare a Incidentelor de Date” și trebuie finalizată în intervalul de timp cerut de American Express.

• American Express poate, la discreţia sa, să angajeze separat un PFI pentru a efectua o investigaţie pentru 
orice Incident de Date și vă poate percepe costul unei astfel de investigaţii.

Dvs. trebuie să fiţi de acord să colaboraţi cu American Express pentru a remedia toate problemele cauzate de 
Incidentul de Date, inclusiv să vă consultaţi cu American Express cu privire la comunicările către Titularii 
Cardurilor afectaţi de Incidentul de Date și să furnizaţi (și să obţineţi eventuale permisiuni necesare pentru 
a furniza) către American Express toate informaţiile corespunzătoare pentru a verifica capacitatea Dvs. de 
a preveni viitoare Incidente de Date într-o manieră compatibilă cu Acordul.

Fără a aduce atingere niciunei eventuale obligaţii de confidenţialitate stabilite în mod contrar de Acord, American 
Express are dreptul de a divulga informaţii despre orice Incident de Date către Titularii Cardurilor American 
Express, emitenţi, alţi participanţi la Reţeaua American Express și publicul larg, conform prevederilor legale 
aplicabile; prin hotărâre judecătorească, administrativă sau de reglementare, prin decret, citaţie, solicitare sau 
alt proces pentru a reduce riscul de fraudă sau alte daune, sau altfel în măsura în care acest lucru este adecvat 
pentru funcţionarea Reţelei American Express.
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Secţiunea 4 Obligaţii de Despăgubire în Urma Unui Incident de Date

Obligaţiile Dvs. de despăgubire faţă de American Express în conformitate cu Acordul privind Incidentele de Date 
sunt stabilite, fără ca American Express să renunţe la alte drepturi și căi de atac, în conformitate cu Secţiunea 4, 
„Obligaţii de Despăgubire în Urma Unui Incident de Date”. În plus faţă de obligaţiile Dvs. de despăgubire (dacă 
există), dvs. puteţi fi supus unei taxe de neconformitate privind Incidentul de Date, așa cum este descris mai jos 
în această Secţiunea 4, „Obligaţii de Despăgubire în Urma Unui Incident de Date”.

Pentru Incidentele de Date care implică: 

• 10.000 sau mai multe Numere de Carduri American Express cu oricare dintre următoarele: 

 Date Sensibile de Autentificare, sau
 Data Expirării

dvs. veţi compensa American Express la o rată de 5 USD per număr de cont.

Cu toate acestea, American Express nu vă va solicita despăgubiri pentru un Incident de Date care implică: 

• mai puţin de 10.000 de Numere de Card American Express, sau

• mai mult de 10.000 de Numere de Card American Express, dacă îndepliniţi următoarele condiţii:

 dvs. aţi notificat American Express despre Incidentul de Date în conformitate cu Secţiunea 4, „Obligaţii 
de Despăgubire în Urma Unui Incident de Date”,

 la momentul Incidentului de Date, dvs. îndeplineaţi cerinţele PCI DSS (acest lucru a fost determinat prin 
investigaţia PFI referitoare la Incidentul de Date), și

 Incidentul de Date nu a fost cauzat de comportamentul culpabil al dvs. sau al Părţilor Interesate. 

Fără a aduce atingere paragrafelor de mai sus din prezenta Secţiunea 4, „Obligaţii de Despăgubire în Urma Unui 
Incident de Date”, pentru orice Incident de Date, indiferent de numărul de Numere de Carduri American Express, 
veţi plăti către American Express o taxă de nerespectare a Incidentului de Date care să nu depășească 100.000 USD 
per Incident de Date (așa cum este stabilit de American Express la discreţia sa) în cazul în care dvs. nu respectaţi 
oricare dintre obligaţiile prevăzute în Secţiunea 3, „Obligaţii de Gestionare a Incidentelor de Date”. Pentru 
evitarea oricăror neclarităţi, taxa totală de neconformitate privind Incidentul de Date evaluată pentru orice 
Incident de Date nu va depăși 100.000 USD.

American Express va exclude din calculele sale orice Număr de Cont al Cardurilor American Express care a fost 
inclus într-o cerere anterioară de despăgubire pentru Incidente de Date depusă în termen de douăsprezece (12) 
luni înainte de Data Notificării. Toate calculele efectuate de American Express pe baza acestei metodologii 
sunt definitive. 

American Express vă poate factura pentru întreaga sumă a obligaţiilor dvs. de despăgubire pentru Incidentele de 
Date sau poate deduce suma din plăţile American Express către dvs. (sau vă poate debita Contul bancar în 
consecinţă) în conformitate cu Acordul.

Obligaţiile dvs. de despăgubire pentru Incidentele de Date menţionate mai jos nu vor fi considerate daune 
incidentale, indirecte, speculative, consecvente, speciale, punitive sau exemplare în cadrul Acordului, cu condiţia 
ca aceste obligaţii să nu includă daune legate de sau sub formă de pierderi de profituri sau de venituri, pierderea 
fondului comercial sau pierderea oportunităţilor de afaceri.

La propria sa discreţie, American Express poate reduce obligaţiile de despăgubire ale Comercianţilor doar pentru 
Incidentele de Date care îndeplinesc toate criteriile următoare:

• Tehnologiile aplicabile de Reducere a Riscurilor au fost utilizate înainte de producerea Incidentului de Date și 
în Fereastra Evenimentului Incident de Date,

• A fost efectuată o investigaţie detaliată conform programului PFI (cu excepţia unor prevederi contrarii 
convenite în prealabil, în scris), 

• În raportul de fraudă se specifică în mod clar că tehnologiile de reducere a riscurilor erau utilizate pentru 
procesarea, stocarea și/sau transmiterea datelor în momentul producerii Incidentului de Date, și

• Dvs. nu stocaţi (și nu aţi stocat în Fereastra Evenimentului Incident de Date) Date Sensibile de Autentificare 
sau Date ale Titularilor Cardurilor care nu au fost făcute indescifrabile.
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În cazul în care vi se aplică o reducere a obligaţiilor de despăgubire (exclusiv taxele de neconformitate), aceasta 
va fi determinată după cum urmează:

1 După cum este determinat în urma analizei interne American Express

2 După cum este determinat în urma investigaţiei PFI

• Reducerea extinsă (75% - 100%) va fi determinată pe baza procentajului mai mic de Tranzacţii procesate 
utilizând Dispozitive cu Activare prin Cip și locaţii ale Comercianţilor care utilizează alte Tehnologii de 
Reducere a Riscurilor. Exemplele de mai jos ilustrează calculul reducerii despăgubirii.

• Pentru a fi considerată o Tehnologie de Reducere a Riscurilor, dvs. trebuie să demonstraţi utilizarea eficientă 
a tehnologiei conform scopului în care a fost proiectată. De exemplu, implementarea Dispozitivelor cu 
Activare prin Cip și procesarea Cardurilor cu Cip ca tranzacţii cu Bandă Magnetică sau Introducere Manuală 
a Datelor NU reprezintă o utilizare eficientă a acestei tehnologii.

• Procentajul locaţiilor care utilizează Tehnologii de Reducere a Riscurilor va fi stabilit în urma investigaţiei PFI.

• Reducerea obligaţiei de despăgubire nu se aplică taxelor de neconformitate pentru Incidentul de Date.

Reducerea Extinsă a Obligaţiei de Despăgubire

Reducere Obligaţie de 
Despăgubire Criterii Obligatorii

Reducere Standard:
50%

>75% din totalul Tranzacţiilor au fost procesate pe Dispozitive cu Activare 
prin Cip1 SAU

Tehnologiile de Reducere a Riscurilor sunt utilizate la >75% din locaţiile 
Comercianţilor2

Reducere Extinsă:
75% - 100%

>75% din totalul Tranzacţiilor au fost procesate pe Dispozitive cu Activare 
prin Cip1 ȘI alte Tehnologii de Reducere a Riscurilor sunt utilizate la >75% din 
locaţiile Comercianţilor2

Ex. Tehnologii de Reducere 
a Riscurilor utilizate Se poate aplica Reducere

1 80% din Tranzacţii pe Dispozitive 
cu Activare prin Cip

Nu 50%: Reducere Standard (Reducerea 
Extinsă nu se aplică pentru un procentaj 
mai mic de 75% de utilizare a Tehnologiei 
de Reducere a Riscurilor)10% dintre locaţii utilizează alte 

Tehnologii de Reducere 
a Riscurilor

2 80% din Tranzacţii pe Dispozitive 
cu Activare prin Cip

Da 77%: Reducere extinsă (procentaj de 
77% de utilizare a Tehnologiei de Reducere 
a Riscurilor)

77% dintre locaţii utilizează alte 
Tehnologii de Reducere 
a Riscurilor
Octombrie 2021
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1 Un Incident de Date care implică 10.000 Conturi de Carduri American Express, la o rată de 5 USD pe număr de cont 
(10.000 x 5 USD = 50.000 USD) poate fi eligibil pentru o reducere de 50%, Obligaţiile de Despăgubire fiind reduse de la 
50.000 USD la 25.000 USD, excluzând eventualele taxe de neconformitate.

Secţiunea 5 Validarea Periodică Importantă a Sistemelor Dvs.

Dvs. trebuie să urmaţi pașii de mai jos pentru a valida anual și trimestrial, conform PCI DSS și potrivit descrierii 
de mai jos, starea echipamentului, a sistemelor și/sau a reţelelor (și a componentelor lor) sale și ale Francizaţilor 
săi, pe care sunt păstrate, procesate sau transmise datele Titularilor Cardurilor sau Datele Sensibile de 
Autentificare.

Este necesară parcurgerea a patru acţiuni pentru efectuarea validării complete:

Acţiune 1: Participarea la Programul de Conformitate al American Express în temeiul acestei politici.

Acţiune 2: Înţelegerea Nivelului și a Cerinţelor de Validare ale dvs.

Acţiune 3: Completarea Documentaţiei de Validare pe care dvs. trebuie să o trimiteţi către American Express.

Acţiune 4: Trimiterea Documentaţiei de Validare către American Express în termenul stabilit.

Acţiune 1: Participarea la Programul de Conformitate al American Express în 
temeiul acestei Politici
Comercianţii de Nivel 1, Comercianţii de Nivel 2 și toţi Furnizorii de Servicii, conform descrierii de mai jos, trebuie 
să participe la programul de conformitate PCI al American Express în temeiul acestei politici, furnizând numele 
complet, adresa de e-mail, numărul de telefon și adresa poștală a unei persoane fizice care va reprezenta 
contactul lor general pentru securitatea datelor. Dvs. trebuie să furnizaţi aceste informaţii către SecureTrust, 
o divizie a Trustwave (https://portal.securetrust.com), care gestionează programul în numele American Express, 
printr-una din metodele enumerate la Acţiune 4: „Trimiterea Documentaţiei de Validare către American Express” 
de mai jos. Dvs. sunteţi obligat să comunicaţi către SecureTrust modificarea acestor informaţii, furnizând informaţii 
actualizate dacă este cazul. În cazul în care dvs. nu furnizaţi astfel de informaţii de contact, nu vor fi afectate 
drepturile noastre de a evalua taxele pentru nevalidare, așa cum se subliniază în Tabelul Taxelor de Nevalidare.

American Express poate solicita, la propria sa discreţie, anumitor Comercianţi de Nivel 3 și de Nivel 4 să participe 
la programul de conformitate al American Express potrivit acestei politici prin intermediul unei notificări scrise. 
Comerciantul trebuie să se înscrie în termen de cel mult 90 de zile de la data primirii notificării.

3 93% din Tranzacţii pe Dispozitive 
cu Activare prin Cip

Da 93%: Reducere extinsă (93% din Tranzacţii 
pe Dispozitive cu Activare prin Cip)

100% dintre locaţii utilizează alte 
Tehnologii de Reducere 
a Riscurilor

4 40% din Tranzacţii pe Dispozitive 
cu Activare prin Cip

Nu 50%: Reducere Standard (Reducerea 
Extinsă nu se aplică pentru un procentaj 
mai mic de 75% de Tranzacţii pe Dispozitive 
cu Activare prin Cip)90% dintre locaţii utilizează alte 

Tehnologii de Reducere 
a Riscurilor

Ex. Tehnologii de Reducere 
a Riscurilor utilizate Se poate aplica Reducere
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Acţiune 2: Înţelegerea Nivelului și a Cerinţelor de Validare ale Dvs.
Există patru Niveluri pentru Comercianţi și două Niveluri pentru Furnizorii de Servicii bazate pe volumul de 
Tranzacţii ale Comercianţilor cu Carduri American Express. Pentru Comercianţi, acesta este volumul prezentat 
de punctele lor de vânzare care rulează până la cel mai înalt nivel de cont Comerciant American Express.* Dvs. vă 
veţi încadra în unul dintre Nivelurile specificate în tabelul de mai jos pentru Comercianţi și Furnizori de Servicii. 
Plăţile în scop de business (BIP) nu sunt incluse în volumul Tranzacţiilor efectuate cu Carduri American Express 
pentru determinarea Nivelului de Comerciant și a cerinţelor de validare.

* În cazul Francizorilor, acesta include volumul de la unităţile Francizaţilor săi. Francizorii care mandatează Francizaţii să 
utilizeze un anumit Sistem pentru Punctele de Vânzare (POS) sau un anumit Furnizor de Servicii trebuie, de asemenea, 
să furnizeze documentaţia de validare pentru respectivii Francizaţi.

Cerinţe pentru Comercianţi
Comercianţii (nu Furnizorii de Servicii) pot fi clasificaţi în două categorii, în funcţie de nivelul și de cerinţele de 
validare ale acestora. După determinarea nivelului Comerciantului potrivit listei de mai jos, consultaţi Tabelul 
pentru Comercianţi pentru a determina cerinţele privind documentaţia de validare.

• Comerciant Nivelul 1 – peste 2,5 milioane de Tranzacţii cu Carduri American Express pe an; sau orice alt 
Comerciant pe care American Express, din alte motive, îl consideră a fi de Nivelul 1.

• Comerciant Nivelul 2 – între 50.000 și 2,5 milioane de Tranzacţii cu Carduri American Express pe an.

• Comerciant Nivelul 3 – între 10.000 și 50.000 de Tranzacţii cu Carduri American Express pe an.

• Comerciant Nivelul 4 – mai puţin de 10.000 de Tranzacţii cu Carduri American Express pe an. 

Tabel pentru Comercianţi

* Pentru evitarea neclarităţilor, Comercianţii de Nivel 3 și Nivel 4 nu trebuie să trimită Documentaţia de Validare decât la 
solicitarea American Express, însă trebuie să respecte și își asumă răspunderea pentru toate celelalte prevederi ale 
acestei Politici Operaţionale cu privire la Securitatea Datelor.

Documentaţie de Validare

Nivel Comerciant/ 
Tranzacţii Anuale 
American Express

Raport de 
Evaluare a 
Conformităţii 
la Faţa Locului 
(ROC)

Chestionar de Autoevaluare 
(SAQ) ȘI scanare trimestrială a 
reţelei

Atestare STEP 
pentru 
Comercianţii 
eligibili

Nivel 1/ 
peste 2,5 milioane

Obligatoriu Nu se aplică Opţional 
(înlocuiește ROC)

Nivel 2/ 
Între 50.000 și 
2,5 milioane

Opţional SAQ obligatoriu (cu excepţia transmiterii 
unei Evaluări la Faţa Locului); scanare 
obligatorie pentru anumite tipuri de SAQ 

Opţional 
(înlocuiește SAQ și 
scanarea reţelei sau 
ROC)

Nivel 3/ 
Între 10.000 și 50.000

Opţional SAQ opţional (obligatoriu la solicitarea 
American Express); scanare obligatorie 
pentru anumite tipuri de SAQ

Opţional 
(înlocuiește SAQ și 
scanarea reţelei sau 
ROC)

Nivel 4/ 
Mai puţin de 10.000

Opţional SAQ opţional (obligatoriu la solicitarea 
American Express); scanare obligatorie 
pentru anumite tipuri de SAQ

Opţional 
(înlocuiește SAQ și 
scanarea reţelei sau 
ROC)
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American Express își rezervă dreptul de a verifica acurateţea și adecvarea documentaţiei de validare PCI furnizate 
după cum este necesar, inclusiv prin angajarea, pe cheltuiala American Express, a unui QSA sau PFI la alegerea 
noastră.

Programul de Îmbunătăţire a Tehnologiei cu Privire la Securitate (STEP)
Comercianţii care îndeplinesc cerinţele PCI DSS pot aplica, de asemenea, pentru Programul STEP al American 
Express dacă utilizează anumite tehnologii de securitate suplimentare în mediile de procesare a Cardurilor. 
STEP se aplică numai în cazul în care Comerciantul nu a înregistrat un Incident de Date în ultimele 12 luni și dacă 
75% dintre Tranzacţiile cu Cardul sunt efectuate utilizând:

• Tehnologia EMV – pe un dispozitiv activ cu cip care are o aprobare/certificare valabilă EMVCo 
(www.emvco.com) și este capabil să proceseze Tranzacţii cu Carduri Cip conforme cu AEIPS. (Comercianţii 
din S.U.A. trebuie să includă tehnologia Contactless)

• Criptare Integrală (P2PE) – comunicată Împuternicitului Comerciantului folosind un sistem autorizat de 
PCI SSC sau un sistem de Criptare Integrală autorizat de QSA

Comercianţii eligibili pentru Programul de Îmbunătăţire a Tehnologiei cu privire la Securitate au redus cerinţele 
Documentaţiei de Validare PCI, potrivit descrierii din Acţiune 3: „Completarea Documentaţiei de Validare pe care 
Comerciantul trebuie să o trimită către American Express” de mai jos.

Cerinţe pentru Furnizorii de Servicii
Furnizorii de Servicii (nu Comercianţii) pot fi clasificaţi în două categorii, în funcţie de nivelul și de cerinţele de 
validare ale acestora. După determinarea nivelului Furnizorului de Servicii potrivit listei de mai jos, consultaţi 
Tabelul Furnizorilor de Servicii pentru a determina cerinţele privind documentaţia de validare.

Furnizor de Servicii Nivelul 1 – peste 2,5 milioane de Tranzacţii cu Carduri American Express pe an; sau orice alt 
Furnizor de Servicii pe care American Express, din alte motive, îl consideră a fi de Nivelul 1.

Furnizor de Servicii Nivelul 2 – mai puţin de 2,5 milioane de Tranzacţii cu Carduri American Express pe an; 
sau orice alt Furnizor de servicii pe care American Express nu îl consideră a fi de Nivelul 1.

Furnizorii de Servicii nu sunt eligibili pentru Programul de Îmbunătăţire a Tehnologiei cu privire la Securitate.

Tabel pentru Furnizorii de Servicii

Se recomandă ca Furnizorii de Servicii să respecte și Validarea Suplimentară a Entităţilor Desemnate de PCI.

Nivel Documentaţie de Validare Cerinţă

1 Raport Privind Evaluarea Anuală a Securităţii la Faţa Locului Obligatoriu

2 SAQ D Anual (Furnizor de Servicii) și Scanare Trimestrială a Reţelei sau Raport 
Anual privind Evaluarea Conformităţii Securităţii la Faţa Locului, dacă se 
dorește

Obligatoriu
Octombrie 2021
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Acţiune 3: Completarea Documentaţiei de Validare pe care Comerciantul trebuie 
să o trimită către American Express
Următoarele documente sunt necesare în funcţie de diferitele niveluri ale Comerciantului și ale Furnizorului de 
Servicii, astfel cum sunt acestea prezentate în Tabelul pentru Comercianţi și în Tabelul pentru Furnizori de servicii 
de mai sus.

Evaluarea Anuală a Securităţii la Faţa Locului – Evaluarea Anuală a Securităţii la Faţa Locului reprezintă 
o examinare detaliată la faţa locului a echipamentelor, sistemelor și reţelelor Comerciantului (și a componentelor 
acestora) în care sunt stocate sau prin care sunt procesate sau transmise Datele Titularului Cardului sau Datele 
Sensibile de Autentificare (sau ambele). Aceasta trebuie efectuată de către:

• un QSA, sau

• de către dvs. și certificată de către directorul executiv, directorul financiar, coordonatorul pentru securitatea 
informaţiei sau de către director în general și trebuie trimisă anual către American Express prin Certificatul 
de conformitate (AOC) aplicabil.

AOC trebuie să certifice respectarea tuturor cerinţelor PCI DSS și, la cerere, să includă copii ale raportului 
complet privind conformitatea (Comercianţii de Nivel 1 și Furnizorii de Servicii de Nivel 1).

Chestionarul Anual de Autoevaluare – Autoevaluarea Anuală este un proces bazat pe PCI DSS SAQ care 
permite autoevaluarea echipamentelor, sistemelor și reţelelor Comerciantului (și a componentelor acestora) în 
care sunt stocate sau prin care sunt procesate sau transmise Datele Titularului Cardului sau Datele Sensibile de 
Autentificare (sau ambele). Autoevaluarea trebuie efectuată de către dvs. și certificată de către directorul 
executiv, directorul financiar, coordonatorul pentru securitatea informaţiei sau de director în general. Secţiunea 
AOC a SAQ trebuie prezentată anual către American Express. Secţiunea AOC a SAQ trebuie să certifice 
respectarea tuturor cerinţelor PCI DSS și să includă copii complete ale SAQ la cerere (Comercianţi de Nivel 2, 
Nivel 3 și Nivel 4; Furnizori de Servicii de Nivel 2).

Scanarea Trimestrială a Reţelei – Scanarea Trimestrială a Reţelei este un proces care testează de la distanţă 
reţelele de calculatoare și serverele web conectate la Internet pentru potenţiale deficienţe și vulnerabilităţi. 
Trebuie efectuată de către un Furnizor Autorizat de Scanare (ASV). Dvs. trebuie să completaţi și să trimiteţi 
trimestrial către American Express Raportul de Scanare ASV pentru Atestarea Conformităţii Scanării (AOSC) 
sau rezumatul concluziilor scanării (și copii ale scanării complete, la cerere). AOSC sau rezumatul trebuie să 
certifice că rezultatele satisfac procedurile de scanare PCI DSS, că nu sunt identificate probleme cu risc ridicat și 
că rezultatul scanării indică conformitate (toţi Comercianţii cu excepţia celor care trimit și un Raport privind 
Evaluarea Securităţii la Faţa Locului, Comercianţii eligibili STEP și toţi Furnizorii de Servicii). Pentru evitarea 
neclarităţilor, Scanările Trimestriale ale Reţelei sunt obligatorii dacă acest lucru este solicitat de SAQ aplicabil.

Documentaţia de Validare a Atestării STEP Anuale – Atestarea Anuală a Calificării STEP a American Express 
(„Atestarea STEP”) este disponibilă doar comercianţilor care îndeplinesc criteriile de la Acţiune 2: „Înţelegerea 
Nivelului și a Cerinţelor de Validare ale Dvs.” de mai sus. Atestarea STEP implică un proces care utilizează 
cerinţele PCI DSS care permit autoexaminarea echipamentelor, sistemelor și reţelelor dvs. (și a componentelor 
acestora) în care sunt stocate sau prin care sunt procesate sau transmise Datele Titularului Cardului sau Datele 
Sensibile de Autentificare (sau ambele). Autoevaluarea trebuie efectuată de către dvs. și certificată de către 
directorul executiv, directorul financiar, coordonatorul pentru securitatea informaţiei sau de director în general. 
Dvs. trebuie să finalizaţi procesul prin trimiterea anuală a Atestării STEP către American Express. (Numai pentru 
Comercianţii eligibili STEP). Formularul pentru Atestarea Anuală a STEP este disponibil prin portalul securizat al 
SecureTrust.

Neconformitatea cu PCI DSS – În cazul în care nu respectaţi PCI DSS, trebuie să trimiteţi unul din următoarele 
documente: 

• un Certificat de Conformitate (AOC) inclusiv „Partea 4. Plan de Acţiune pentru Starea de Neconformitate”

• un Rezumat cu Instrumentele de Abordare Prioritizate PCI și Certificat de Conformitate (PASAOC)

• un Model de Plan de Proiect (disponibil pentru descărcare prin portalul securizat al SecureTrust) 
Octombrie 2021
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Fiecare dintre documentele de mai sus trebuie să desemneze o dată de remediere, care să nu depășească 12 luni 
de la data completării documentului, pentru a respecta cerinţele de conformitate. Dvs. trebuie să trimiteţi 
documentul corespunzător către American Express printr-una din metodele enumerate la Acţiune 4: „Trimiterea 
Documentaţiei de Validare către American Express” de mai jos. Dvs. trebuie să furnizaţi către American Express 
actualizări periodice ale progresului în ceea ce privește remedierea Stării de Neconformitate (Comercianţii de 
Nivel 1, Nivel 2, Nivel 3 și Nivel 4; Toţi Furnizorii de Servicii). Pentru evitarea neclarităţilor, Comercianţii care nu 
respectă PCI DSS nu sunt eligibili pentru STEP. American Express nu va percepe taxe de nevalidare (descrise mai 
jos) pentru neconformitate înainte de data remedierii, dar rămâneţi răspunzător faţă de American Express 
pentru toate obligaţiile de despăgubire care derivă dintr-un Incident de Date și trebuie să respectaţi toate 
celelalte prevederi ale acestei politici.

Acţiune 4: Trimiterea Documentaţiei de Validare către American Express

Toţi Comercianţii și Furnizorii de Servicii care trebuie să participe la Programul de Conformitate PCI American 
Express trebuie să trimită Documentaţia de Validare marcată cu „obligatoriu” în tabelele de la Acţiune 2: 
„Înţelegerea Nivelului și a Cerinţelor de Validare ale Dvs.” Trebuie să trimiteţi Documentaţia de Validare la 
SecureTrust prin una dintre aceste metode:

• Portalul Securizat: Documentaţia de Validare poate fi încărcată prin portalul securizat al SecureTrust la 
https://portal.securetrust.com.

Contactaţi SecureTrust la numărul de telefon pentru Ţara Comerciantului sau prin e-mail la 
americanexpresscompliance@securetrust.com pentru instrucţiuni cu privire la utilizarea acestui portal.

• Fax securizat: Documentaţia de Validare poate fi trimisă prin fax la: +1 (312) 276-4019. (+ indică prefixul 
internaţional pentru Apelare Directă „IDD”, se aplică tarifele pentru convorbiri internaţionale). 

Vă rugăm să includeţi numele dvs., numele DBA (Denumirea Societăţii), numele persoanei de contact 
pentru securitatea datelor, adresa și nr. de telefon și, doar în cazul Comercianţilor, Numărul de Comerciant 
American Express format din 10 cifre.

Pentru întrebări generale cu privire la programul sau procesul descris mai sus, vă rugăm să contactaţi SecureTrust 
la nr. + 800 9000 1140 sau +1 (312) 267-3208 sau prin e-mail la americanexpresscompliance@securetrust.com.

Procesele de conformare și validare sunt efectuate pe cheltuiala dvs. Prin trimiterea Documentaţiei de Validare, 
dvs. declaraţi și garantaţi companiei American Express că sunteţi autorizat să dezvăluiţi informaţiile conţinute 
în Documentaţia de Validare și să furnizaţi Documentaţia de Validare către American Express fără a încălca 
drepturile altor părţi.

Pieţe Telefon SecureTrust

Argentina + 800 9000 1140

Australia + 800 9000 1140

Austria + 800 9000 1140

Bulgaria + 312 267 3208

Canada 1 866 659 9016

Cipru + 800 9000 1140

Croaţia + 312 267 3208

Danemarca + 800 9000 1140

Estonia + 312 267 3208

Franţa + 800 9000 1140
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Germania + 800 9000 1140

Grecia + 312 267 3208

Hong Kong + 800 9000 1140

IDC + 888 900 0114

India + 000 800 100 1177

Irlanda + 800 9000 1140

Islanda + 800 9000 1140

Italia + 800 9000 1140

Japonia + 312 267 3208

Letonia + 312 267 3208

Lituania + 312 267 3208

Malta + 312 267 3208

Mexic + 888 900 0114

Norvegia + 800 9000 1140

Noua Zeelandă + 800 9000 1140

Olanda + 312 267 3208

Polonia + 800 9000 1140

Portugalia + 312 267 3208

Regatul Unit + 800 9000 1140

Republica Cehă + 800 144 316

România + 312 267 3208

Rusia + 312 267 3208

Singapore + 800 9000 1140

Slovacia + 312 267 3208

Slovenia + 312 267 3208

Spania + 800 9000 1140

SUA 1 866 659 9016

Suedia + 800 9000 1140

Taiwan + 312 267 3208

Pieţe Telefon SecureTrust
Octombrie 2021
12



 Politica Operaţională cu Privire la Securitatea Datelor (DSOP)
+ indică prefixul internaţional pentru Apelare Directă „IDD”, se aplică tarifele pentru convorbiri internaţionale

Taxele de Nevalidare și Rezilierea Acordului
American Express are dreptul de a vă impune taxe de nevalidare și de a rezilia Acordul dacă nu îndepliniţi aceste 
cerinţe sau nu furnizaţi Documentaţia de Validare obligatorie către American Express până la termenul aplicabil. 
American Express vă va notifica separat termenul aplicabil pentru fiecare perioadă de raportare anuală și trimestrială. 

Trimiteţi documentaţia la American Express până la termenul aplicabil. American Express vă va notifica separat 
termenul aplicabil pentru fiecare perioadă de raportare anuală și trimestrială.

Tabelul Taxelor de Nevalidare

*Taxele de Nevalidare vor fi evaluate în echivalenţe în Moneda Locală. 

** Nu se aplică în Argentina. 

Dacă American Express nu primește din partea dvs. Documentaţia de Validare în termen de 90 de zile de la 
expirarea primului termen, American Express are dreptul de a rezilia Acordul conform termenilor acestuia, 
precum și de a impune cumulativ taxele de nevalidare de mai sus.

Thailanda + 800 9000 1140

Ungaria + 800 9000 1140

Pieţe Telefon SecureTrust

Descriere*
Comerciant de 
Nivel 1 sau Furnizor 
de Servicii de Nivel 1

Comerciant de 
Nivel 2 sau, Furnizor 
de Servicii de Nivel 2

Comerciant 
de Nivel 3 sau 
Nivel 4 

Se va evalua aplicarea unei taxe de 
nevalidare dacă Documentaţia de 
Validare nu este primită până la 
expirarea primului termen.

25.000 USD 5.000 USD 50 USD

Se va evalua aplicarea unei 
a doua taxe de nevalidare dacă 
Documentaţia de Validare nu este 
primită în termen de 60 de zile de 
la expirarea primului termen.

35.000 USD 10.000 USD 100 USD

Se va evalua aplicarea unei 
a doua taxe de nevalidare dacă 
Documentaţia de Validare nu este 
primită în termen de 90 de zile de 
la expirarea primului termen și la 
fiecare 30 de zile ulterior.

45.000 USD 15.000 USD 250 USD
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Secţiunea 6 Confidenţialitate

American Express va lua măsuri rezonabile pentru a păstra (și pentru a determina agenţii și subcontractanţii săi, 
incluzând SecureTrust, să păstreze) confidenţialitatea rapoartelor dvs. cu privire la conformitate, inclusiv 
a Documentaţiei de Validare și pentru a nu divulga Documentaţia de Validare niciunui terţ (cu excepţia afiliaţilor 
American Express, agenţilor, reprezentanţilor, Furnizorilor de Servicii și subcontractanţilor) pentru o perioadă de 
trei ani de la data primirii acestora, însă această obligaţie de confidenţialitate nu se aplică Documentaţiei de 
Validare care:

a. este deja cunoscută de American Express înainte de divulgare;

b. este sau devine disponibilă publicului, fără încălcarea acestui paragraf de către American Express;

c. este primită în mod legal de la un terţ al American Express fără nicio obligaţie de confidenţialitate;

d. este dezvoltată independent de American Express; sau

e. trebuie dezvăluită printr-o decizie a unei instanţe, a unei agenţii administrative sau a unei autorităţi 
guvernamentale sau prin orice lege, normă sau regulament sau prin citaţie, solicitare de informaţii sau citaţie 
sau alt proces administrativ sau juridic sau prin orice anchetă formală sau informală sau investigaţie 
desfășurată de agenţii sau autorităţi guvernamentale (incluzând orice autoritate de reglementare, inspector, 
examinator sau agenţie de aplicare a legii).

Secţiunea 7 Declinarea Responsabilităţii

AMERICAN EXPRESS NEAGĂ ORICE REPREZENTĂRI, GARANŢII ȘI RĂSPUNDERI CU PRIVIRE LA POLITICA 
OPERAŢIONALĂ CU PRIVIRE LA SECURITATEA DATELOR, PCI DSS, A SPECIFICAŢIILOR EMV ȘI A DESEMNĂRII 
ȘI FUNCŢIONĂRII QSA, ASV SAU PFI (SAU A ORICĂRORA DINTRE ACESTEA), FIE EXPLICITE, IMPLICITE, 
STATUTARE SAU ÎN ALT MOD, INCLUZÂND ORICE GARANŢIE DE COMERCIALIZARE SAU DE BUNĂ 
FUNCŢIONARE PENTRU UN ANUMIT SCOP. EMITENŢII CARDURILOR AMERICAN EXPRESS NU SUNT TERŢI 
BENEFICIARI ÎN TEMEIUL ACESTEI POLITICI.

Site-uri Web Utile
Securitatea Datelor American Express: www.americanexpress.com/datasecurity 

PCI Security Standards Council, LLC: www.pcisecuritystandards.org 

Glosar
Doar pentru scopul acestei Politica Operaţională cu Privire la Securitatea Datelor (DSOP), se aplică următoarele 
definiţii și prevalează în cazul unui conflict cu termenii din Reglementările Comercianţilor.

Aplicaţia de Plată are semnificaţia atribuită în Glosarul Termenilor pentru Payment Card Industry Payment 
Application Data Security Standard, disponibil la www.pcisecuritystandards.org.

Aprobat de PCI înseamnă un Dispozitiv de Introducere a PIN-ului sau o Aplicaţie de Plată (sau ambele) care 
apare, la momentul utilizării sale, pe lista companiilor și furnizorilor autorizaţi care este ţinută de PCI Security 
Standards Council, LLC, disponibilă la www.pcisecuritystandards.org.

Atestarea Conformităţii (AOC) înseamnă o declaraţie privind starea conformităţii dvs. cu cerinţele PCI DSS, 
în forma furnizată de către Payment Card Industry Security Standards Council, LLC.

Atestarea Conformităţii Scanării (AOSC) înseamnă o declaraţie privind starea conformităţii dvs. cu PCI DSS pe 
baza unei scanări de reţea, în forma furnizată de către Payment Card Industry Security Standards Council, LLC.

Card cu Cip înseamnă un Card care conţine un Cip și ar putea solicita un PIN ca mijloc de verificare a identităţii 
Titularului Cardului sau a informaţiilor contului conţinute în Cip sau ambele (denumit uneori, în materialele 
American Express, „smart card”, „card EMV” sau un card „ICC” sau „card cu circuit integrat”).
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Cardul American Express sau Card orice card, dispozitiv de acces la cont sau dispozitiv de plată sau serviciu 
care poartă numele, sigla, marca comercială, marca de serviciu, denumirea comercială a companiei American 
Express sau a unui afiliat al acesteia sau alte desene sau modele de proprietate furnizate de un emitent sau un 
număr de cont de card.

Cerinţe de Securitate PCI PIN înseamnă Cerinţele Payment Card Industry PIN disponibile la 
www.pcisecuritystandards.org.

Cerinţele Payment Card Industry Security Standards Council (PCI SSC) înseamnă setul de standarde și 
cerinţe legate de securizarea și protejarea datelor cardurilor de plată, inclusiv PCI DSS și PA DSS, disponibil la 
www.pcisecuritystandards.org.

Cheia de criptare („Cheia de criptare American Express”) înseamnă toate cheile utilizate în procesarea, generarea, 
încărcarea și/sau protejarea aDatelor Contului. Acestea includ, însă nu se limitează la următoarele chei:

• Chei de Criptare tip Tastă: Chei Master Zone (ZMK) și Chei Pin Zone (ZPK)

• Chei Master utilizate în dispozitive criptografice sigure: Chei Master Locale (LMK)

• Chei Cod de Siguranţă al Cardului (CSCK)

• Chei PIN: Chei de Derivare de Bază (BDK), Chei de criptare PIN (PEK) și ZPK

Chestionar de Autoevaluare (SAQ) înseamnă un instrument de autoevaluare creat de Payment Card Industry 
Security Standards Council, LLC, destinat să evalueze și să ateste conformitatea cu PCI DSS.

Cip înseamnă un microcip încorporat pe un Card care conţine informaţii despre Titularul Cardului și despre cont.

Comerciant înseamnă Comerciantul și toţi afiliaţii săi care acceptă Cardurile American Express în baza unui 
Acord încheiat cu American Express sau afiliaţii săi.

Comerciant Nivelul 1 înseamnă un Comerciant cu peste 2,5 milioane de Tranzacţii cu Carduri American Express 
sau mai mult pe an; sau orice alt Comerciant pe care American Express, din alte motive, îl consideră a fi de Nivelul 1.

Comerciant Nivelul 2 înseamnă un Comerciant cu între 50.000 și 2,5 milioane de Tranzacţii cu Carduri 
American Express pe an.

Comerciant Nivelul 3 înseamnă un Comerciant cu între 10.000 și 50.000 de Tranzacţii cu Carduri 
American Express pe an.

Comerciant Nivelul 4 înseamnă un Comerciant cu mai puţin de 10.000 de Tranzacţii cu Carduri American Express 
pe an.

Credit înseamnă suma Debitării pe care dvs. o restituiţi Titularilor Cardurilor pentru achiziţii sau plăţi efectuate 
pe Card.

Criptarea Integrală (P2PE) înseamnă o soluţie care protejează criptografic datele contului din punctul în care 
comerciantul acceptă cardul de plată până în punctul securizat de decriptare.

Data Notificării înseamnă data stabilită de către American Express, la care emitenţii primesc notificarea 
referitoare la Incidentul de Date. Această dată depinde de primirea de către American Express a raportului final al 
investigaţiei sau a analizei interne și va fi stabilită de American Express după cum crede de cuviinţă.

Date ale Titularului Cardului au înţelesul dat în Glosarul de Termeni pentru PCI DSS.

Datele de Autentificare Sensibile au înţelesul dat în Glosarul de Termeni pentru PCI DSS.

Debitare înseamnă o plată sau o achiziţie făcută pe Card.

Dispozitiv cu Activare prin Cip înseamnă un dispozitiv al unui punct de vânzare care dispune de o aprobare/
certificare valabilă EMVCo (www.emvco.com) și care este capabil să proceseze Tranzacţii cu Carduri Cip care 
sunt conforme cu AEIPS.

Dispozitiv pentru Introducere PIN are sensul atribuit acestuia prin Glosarul de Termeni pentru Payment Card 
Industry PIN Transaction Security (PTS) Point of Interaction (POI), Modular Security Requirements, disponibil la 
www.pcisecuritystandards.org.
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Documentaţia de Validare înseamnă AOC furnizat în legătură cu Evaluarea Anuală a Securităţii la Faţa Locului 
sau SAQ, AOSC și rezumatele concluziilor Scanărilor Trimestriale ale Reţelei sau Atestatul Anual al Programului 
de Îmbunătăţire a Tehnologiei cu privire la Securitate.

Emitent înseamnă orice Entitate (inclusiv American Express și Afiliaţii săi) licenţiată de American Express sau de 
un Afiliat American Express pentru a emite Carduri și pentru a se angaja în activitatea de emitere a Cardurilor.

Expert Autorizat de Securitate (QSA) înseamnă o entitate care a fost autorizată de către Payment Card 
Industry Security Standards Council, LLC pentru a valida respectarea cerinţelor PCI DSS.

Fereastra Evenimentului Incident de Date înseamnă perioada de timp care începe la data compromiterii, dacă 
se cunoaște, sau cu 365 de zile înainte de Data Notificării dacă nu se cunoaște data exactă a compromiterii. 
Fereastra Evenimentului Incident de Date se încheie la 30 de zile după Data Notificării.

Francizat înseamnă terţ deţinut și operat în mod independent (inclusiv un francizat, licenţiat sau filială) altul 
decât un Afiliat, care este autorizat de un Francizor să opereze o franciză și care a încheiat un acord scris cu 
Francizorul prin care afișează în mod consecvent elemente de identificare exterioare care îl asociază în mod 
evident cu Mărcile Francizorului sau se prezintă publicului ca un membru al grupului de companii al Francizorului.

Francizor înseamnă operatorul unei afaceri care autorizează persoane sau Entităţi (Francizaţi) să distribuie 
bunuri și/sau servicii sub marca sau să opereze folosind marca operatorului; acordă asistenţă Francizaţilor în 
desfășurarea activităţii acestora sau influenţează modul de funcţionare al Francizaţilor; și necesită plata unei 
taxe de către Francizaţi.

Furnizor Autorizat de Scanare (ASV) înseamnă o Entitate care a fost autorizată de Payment Card Industry 
Security Standards Council, LLC pentru a valida respectarea anumitor cerinţe PCI DSS prin efectuarea de 
scanări de vulnerabilitate a mediilor care utilizează internetul.

Furnizor de Servicii Nivelul 1 înseamnă un Furnizor de Servicii cu peste 2,5 milioane de Tranzacţii cu Carduri 
American Express sau mai mult pe an; sau orice alt Furnizor de Servicii pe care American Express, din alte 
motive, îl consideră a fi de Nivelul 1.

Furnizor de Servicii Nivelul 2 înseamnă un Furnizor de Servicii cu mai puţin de 2,5 milioane de Tranzacţii cu Carduri 
American Express pe an; sau orice alt Furnizor de servicii pe care American Express nu îl consideră a fi de Nivelul 1.

Furnizori de Servicii înseamnă împuterniciţi autorizaţi, terţi împuterniciţi, furnizorii de gateway-uri, integratorii 
de sisteme POS și orice alţi furnizori de Sisteme POS ai Comercianţilor sau alte soluţii sau servicii de procesare 
a plăţilor.

Incident de Date înseamnă un incident care implică compromiterea sau suspiciunea de compromitere a cheilor 
de criptare American Express sau cel puţin un număr de cont al Cardului American Express în care există:

• un acces neautorizat sau folosirea Cheilor de Criptare, a Datelor Titularilor Cardurilor sau a Datelor Sensibile 
de Autentificare (sau o combinaţie a fiecăreia dintre acestea) care sunt stocate, procesate sau transmise pe 
echipamentul Comerciantului, prin sistemele și/sau reţelele (sau componentele acestora) ale 
Comerciantului sau a căror utilizare o mandatează, furnizează sau pun la dispoziţie;

• o utilizare a acestor Chei de Criptare, a Datelor Titularilor Cardurilor sau a Datelor Sensibile de Autentificare 
(sau a unei combinaţii a fiecăreia dintre acestea), în alt mod decât în conformitate cu Acordul; și/sau

• suspiciunea sau confirmarea unei pierderi, furt sau deturnare prin orice mijloace a oricăror fișiere media, 
materiale, înregistrări sau informaţii care conţin astfel de Chei de Criptare, Date ale Titularilor Cardurilor sau 
Date Sensibile de Autentificare (o combinaţie a fiecăreia dintre acestea).

Informaţii despre Titularul Cardului înseamnă informaţii despre Titularii Cardurilor și Tranzacţiile cu Carduri 
American Express, inclusiv numele, adresele, numerele de cont ale cardului și numerele de identificare ale 
cardurilor (CID).

Investigator de fraudă PCI (PFI) înseamnă o entitate autorizată de către Payment Card Industry Security 
Standards Council, LLC să efectueze investigaţii de fraudă cu privire la încălcarea sau compromiterea Datelor de 
pe un Card de plăţi.
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Împuternicit înseamnă un furnizor de servicii al Comercianţilor care facilitează autorizarea și procesarea 
trimiterilor către reţeaua American Express.

Mediul de Date al Titularului de Card (CDE) înseamnă persoanele, procesele și tehnologia care stochează, 
procesează sau transmit date referitoare la titularul de card sau date sensibile de autentificare.

Număr Card înseamnă numărul unic de identificare pe care Emitentul îl atribuie Cardului atunci când este emis.

Număr de Card Compromis înseamnă un număr de cont al Cardului American Express legat de un Incident 
de Date.

Payment Card Industry Data Security Standard (PCI DSS) înseamnă Standardul de Securitate a Datelor din 
Industria Cardurilor de Plată, care este disponibil la www.pcisecuritystandards.org. 

Părţi Interesate înseamnă oricare sau toţi angajaţii, agenţii, reprezentanţii, subcontractanţii, Împuterniciţii, 
Furnizorii de Servicii, furnizorii de echipamente, de soluţii de procesare a plăţilor de la punctul de vânzare 
(POS) sau sisteme, Entităţile asociate cu contul American Express de Comerciant și orice altă parte căreia 
Comerciantul îi poate furniza accesul la Informaţiile despre Titularul Cardului în conformitate cu Acordul.

PCI DSS: Payment Card Industry Data Security Standard, disponibil la www.pcisecuritystandards.org.

Plăţile în scop de business (BIP) înseamnă o Operaţiune de plată activată printr-un fișier cu instrucţiuni de plată 
procesat prin BIP. 

Programul de Analiză Vizată înseamnă un program care oferă identificarea timpurie a unui potenţial compromis 
de date ale Titularului de Card din Mediul de Date al Titularului de Card (CDE) ce vă aparţine. Consultaţi 
Secţiunea 1, „Programul de Analiză Vizată (TAP)”.

Programul de Îmbunătăţire a Tehnologiilor cu privire la Securitate (STEP) înseamnă programul American 
Express prin care Comercianţii sunt încurajaţi să implementeze tehnologii care îmbunătăţesc securitatea datelor. 
Comercianţii eligibili pentru STEP nu au înregistrat un Incident de Date în ultimele 12 luni dinaintea trimiterii 
Atestării STEP Anuale și efectuează cel puţin 75% din toate tranzacţiile utilizând Criptarea Integrală sau 
tranzacţiile faţă în faţă utilizând Dispozitive cu Activare prin Cip EMV.

Sistem de la Punct de Vânzare (POS) înseamnă un sistem sau un echipament de procesare a informaţiilor, 
inclusiv un terminal, un computer personal, un registru electronic de numerar, un cititor contactless, un mecanism 
sau un proces de plată utilizat de un Comerciant, pentru a obţine autorizaţii sau pentru a culege date despre 
Tranzacţii, sau pentru amândouă.

Soluţie Autorizată pentru Criptarea Integrală (P2PE), inclusă pe lista de soluţii validate PCI SSC sau validată 
de către un Expert Autorizat de Securitate pentru PCI SSC al unei Companii tip P2PE.

Specificaţii EMV înseamnă specificaţiile emise de EMVCo, LLC, disponibile la http://www.emvco.com.

Tehnologie de Reducere a Riscurilor înseamnă soluţii tehnologice care îmbunătăţesc securitatea Datelor 
Titularului Cardului sau Datelor Sensibile de Autentificare American Express, după cum este determinat de 
American Express. Pentru a fi considerată o Tehnologie de Reducere a Riscurilor, dvs. trebuie să demonstraţi 
utilizarea eficientă a tehnologiei conform scopului în care a fost proiectată. Exemplele includ: EMV, Criptare 
Integrală și tokenizare.

Titularul Cardului înseamnă o persoană fizică sau o entitate (i) care a încheiat un acord de constituire a unui cont 
de Card cu un emitent sau (ii) al cărei nume apare pe Card.

Tranzacţie înseamnă o Debitare sau un Credit realizate prin intermediul unui Card.

Tranzacţie EMV înseamnă o Tranzacţie cu un card cu circuit integrat (denumit uneori „Card IC” „card cu chip” 
„smart card,” „EMV card,” sau „ICC”) efectuată pe un terminal al unui punct de vânzare (POS) compatibil 
cu carduri IC cu o aprobare curentă și valabilă de tip EMV. Tipurile de aprobări EMV sunt disponibile la 
http://www.emvco.com.
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