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Pictograme pentru Modificari

Actualizdrile importante sunt enumerate in Tabelul Rezumatul Modificarilor si, de asemenea, sunt indicate in DSOP cu o pictograma
de modificare. O pictograma de modificare aldturi de titlul unei sectiuni sau subsectiuni denota textul revizuit, adaugat sau eliminat
din sectiune sau subsectiune. Modificarile din DSOP sunt indicate cu o pictograma de modificare, dupa cum se arata aici.

/

Actualizdrile importante sunt enumerate in tabelul urmator si, de asemenea, sunt indicate in DSOP cu o pictograma de modificare.

Sectiunea/Subsectiunea Descrierea Modificarii

Sectiunea 1, . Programul de Analizd Vizata (TAP)" + Sectiunea 1 redenumita de la Compromisul privind Datele Titularului de
Card la Programul de Analiza Vizata (TAP).

+ Limbaj clarificat.

Tabelul cu Rezumatul Modificarilor

Glosar » Limbaj actualizat pentru Incidentul de Date.

+ S-au addugat definitii pentru Mediul de Date al Titularului de Card si
Programul de Analiza Vizata.
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AMERICAN EXPRESS Politica Operationala cu Privire la Securitatea Datelor (DSOP)

in calitate de lider in domeniul protectiei consumatorilor, American Express s-a angajat pe termen lung sa protejeze datele
personale ale Titularilor Cardurilor sale, asigurandu-se ca acestea sunt pastrate in siguranta.

Datele compromise influenteaza in mod negativ consumatorii, Comerciantii, Furnizorii de Servicii si emitentii de carduri. Chiar si un
singur incident poate prejudicia grav reputatia unei companii si poate afecta capacitatea acesteia de a-si desfasura activitatea in mod
eficient. Combaterea acestei amenintari prin implementarea politicilor de operare privind securitatea poate contribui la sporirea
increderii clientilor, la cresterea rentabilitatii si la consolidarea reputatiei companiei.

American Express este constient de faptul ca Furnizorii sdi de Servicii si Comerciantii (denumiti colectiv, Dvs.) impartdsesc preocuparea
sa si solicita, ca parte a responsabilitatii acestora, ca dvs. sd respectati prevederile privind securitatea datelor prin manifestarea
propriului Acord pentru acceptarea (in cazul Comerciantilor) sau procesarea (in cazul Furnizorilor de Servicii) a Cardului American
Express® (fiecare dintre acestia manifestand, propriul Acord) si pentru aceasta Politica Operationala cu privire la Securitatea Datelor,
pe care este posibil ca noi sa o modificam periodic. Aceste cerinte se aplica tuturor echipamentelor, sistemelor si retelelor

(si componentelor acestora) pe care sunt stocate sau prin care sunt procesate sau transmise cheile de criptare, Datele Titularilor
Cardurilor sau Datele Sensibile de Autentificare (sau o combinatie a acestora).

Termenii cu majuscula folositi dar nedefiniti in acest document au semnificatiile atribuite acestora in glosarul disponibil la sfarsitul
acestui document.

f Sectiuneal  Programul de Analiza Vizata (TAP)

Compromiterea datelor Titularului Cardului poate fi cauzatd de lacune in securitatea datelor din Mediul de Date al
Titularului de Card (CDE).
Exemple de compromitere a Datelor Titularului Cardului includ, dar nu se limiteaza la:

«  Punct comun de achizitie (CPP): Titularii Cardurilor American Express raporteaza Tranzactii frauduloase in
conturile lor de Card si sunt identificate si stabilite ca provenind din efectuarea de achizitii in Unitatile dvs.

+ Datele cardului sunt gasite: Datele Cardului American Express si Titularului Cardului gdsite online sunt
legate de Tranzactiile din Unitatile dvs.

+ Malware suspectat: American Express suspecteaza ca utilizati software infectat cu sau vulnerabil la cod rau
intentionat.

TAP este conceput pentru a identifica potentialele compromisuri ale Titularului de Card.

Atat dvs., cat si Partile Interesate, trebuie sa respectati urmatoarele cerinte la notificarea primita de la

American Express, cu privire la un potential compromis de date ale Titularului de Card.

« Trebuie sd examinati cu promptitudine CDE pentru lacunele de securitate a datelor si sa remediati
orice constatari.

= Trebuie sa determine vanzatorii terti sa efectueze o investigatie aprofundata a CDE in caz
de externalizare.
+  Trebuie sa furnizati un rezumat al actiunilor intreprinse sau planificate cu privire la eforturile de revizuire,
evaluare si/sau remediere dupa notificarea primita de la American Express.

« Trebuie s& furnizati documente actualizate de validare PCI DSS in conformitate cu Sectiunea 5. . Validarea
Periodicd Importantd a Sistemelor Dvs.”.

*  Dupa caz, trebuie sa angajati un Investigator Criminalist PCI (PFI) calificat pentru a va examina CDE daca
dvs. sau Partea dvs. Interesata:

=  Nu poate rezolva compromisul privind datele Titularului de Card intr-o perioada de timp rezonabila,
asa cum este stabilit de American Express, sau

»  Confirma faptul ca a avut loc un Incident de Date si respecta cerintele stabilite in Sectiunea 3, .Obligatii
de Gestionare a Incidentelor de Date”.
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Taxa de Neconformitate TAP

Comerciant | Comerciant :
: de Nivel 1sau |de Nivel 2 sau | Comerciant
Descriere Furnizor de |Furnizor de |de Nivel 3 sau
Servicii de Servicii de Nivel 4
Nivel 1 Nivel 2
Taxa de neconformitate evaluata atunci cand 25.000 USD 5.000 USD 1.000 USD
obligatiile TAP nu sunt indeplinite in termen de
45 de zile de la data notificarii.
Taxa de neconformitate evaluata atunci cand 35.000 USD 10.000 USD 2.500 USD
obligatiile TAP nu sunt indeplinite in termen de
90 de zile de |la data notificarii.
Taxa de neconformitate evaluata atunci cand 45,000 USD 15.000 USD 5.000 USD

obligatiile TAP nu sunt indeplinite in termen de
120 de zile de la data notificarii.

NOTA: Taxele de neconformitate pot fi aplicate in
continuare lunar pana cand sunt indeplinite
obligatiile sau se rezolva TAP.

Daca obligatiile dvs. TAP nu sunt indeplinite, atunci American Express are dreptul sa impuna taxele de
neconformitate cumulativ, sa retind plati si/sau sa rezilieze Acordul.

Standarde pentru Protectia Cheilor de Criptare, a Datelor Titularilor Cardurilor si
a Datelor Sensibile de Autentificare

Dvs. trebuie sa actionati sau sa determinati Partile Interesate sd actioneze dupd cum urmeaza:

»  sapastreze Datele Titularului Cardului doar pentru facilitarea Tranzactiilor cu Cardul American Express in
conformitate cu cerintele Acordului.

« sarespecte Cerintele actuale PCI DSS si alte Cerinte PCI SSC aplicabile prelucrarii, stocarii sau transmiterii
de cdtre Dvs. a Datelor Titularului Cardului sau a Datelor Sensibile de Autentificare nu mai tarziu de data
intrarii in vigoare a implementarii respectivei versiuni a cerintei aplicabile.

+  sautilizeze, atunci cand implementeazd sau inlocuieste Dispozitive de Introducere a PIN-urilor sau Aplicatii
de Plata (sau ambele), in locatiile vizitate, numai dispozitive aprobate de PCI.

Dvs. trebuie sd protejati toate inregistrarile privind Debitdrile American Express siinregistrarile de Credite
pastrate in temeiul Acordului in conformitate cu aceste dispozitii privind securitatea datelor; aceste inregistrari
trebuie utilizate numai in scopul Acordului si trebuie protejate in mod corespunzator. Dvs. sunteti rdspunzator
din punct de vedere financiar si nu numai fata de American Express pentru asigurarea respectarii de catre Partile
Interesate a acestor prevederi privind securitatea datelor (altele decéat cele care demonstreaza conformitatea
Partilor Interesate cu aceasta politicd conform Sectiunea 5, . Validarea Periodica Importantd a Sistemelor Dvs.",
cu exceptia unor prevederi contrare din respectiva sectiune).
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Obligatii de Gestionare a Incidentelor de Date

Dvs. trebuie sa informati imediat American Express siin niciun caz mai tarziu de saptezeci si doud (72) de ore de
la descoperirea unui Incident de Date.

Pentru a informa American Express, contactati Programul American Express de Raspuns in Caz de Incident
(EIRP) la numarul de telefon +1 (602) 537-3021 (+ indica prefixul international pentru Apelare Directa , IDD",
se aplica tarifele pentru convorbiri internationale) sau prin e-mail la adresa EIRP@aexp.com. Dvs. trebuie sa
desemnati o persoana fizica de contact pentru Incidentele de Date. Tn plus:

+  Este necesara efectuarea unei investigatii de frauda detaliata a fiecarui Incident de Date.

« Tncazul Incidentelor de Date care implica cel putin 10.000 de Numere de Card, Dvs. trebuie s& angajati un
Investigator de Frauda PCI (PFI) pentru a efectua aceasta investigatie in termen de cinci (5) zile de la
descoperirea unui Incident de Date.

+ Raportul necenzurat al investigatiei de frauda trebuie transmis catre American Express in termen de
zece (10) zile lucratoare de la finalizare.

»  Duvs. trebuie sa furnizati cu promptitudine companiei American Express toate Numerele de Card Compromise.
American Express isi rezerva dreptul de a desfasura propria analiza internd pentru a identifica Numerele de
Card incluse in Incidentul de Date.

Rapoartele de investigatie privind frauda trebuie sa fie intocmite utilizdnd Modelul actual de Raport Final privind
Incidentele de Frauda disponibil la PCI. Raportul PFl trebuie sa includa comentarii privind frauda, rapoarte privind
conformitatea si toate celelalte informatii referitoare la Incidentul de Date; trebuie sa identifice cauza Incidentului
de Date; trebuie sa confirme dacd Dvs. ati respectat sau nu standardul PCI DSS la momentul Incidentului de
Date; si sa verifice capacitatea acestuia de a preveni viitoarele Incidente de Date prin (i) furnizarea unui plan
pentru remedierea tuturor deficientelor PCI DSS si (ii) participarea la programul de conformitate American
Express (dupa cum este descris mai jos). La cererea American Express, dvs. veti furniza validarea obtinuta de

la un Evaluator de Securitate Calificat (QSA) potrivit careia deficientele au fost remediate.

Fara a aduce atingere paragrafelor de mai sus din prezenta Sectiunea 3. .. Obligatii de Gestionare a Incidentelor
de Date”:

»  American Express va poate solicita, la discretia sa, sa angajati un PFl pentru a efectua o investigatie a unui
Incident de Date pentru Incidente de Date care implica mai putin de 10.000 de Numere de Card unice. Orice
astfel de investigatie trebuie sa respecte cerintele stabilite mai sus in aceasta Sectiunea 3. .. Obligatii de
Gestionare a Incidentelor de Date” si trebuie finalizatd in intervalul de timp cerut de American Express.

*  American Express poate, la discretia sa, sa angajeze separat un PFI pentru a efectua o investigatie pentru
orice Incident de Date si va poate percepe costul unei astfel de investigatii.

Dvs. trebuie sé fiti de acord sa colaborati cu American Express pentru a remedia toate problemele cauzate de
Incidentul de Date, inclusiv sa va consultati cu American Express cu privire la comunicarile catre Titularii
Cardurilor afectati de Incidentul de Date si sa furnizati (si sa obtineti eventuale permisiuni necesare pentru

a furniza) catre American Express toate informatiile corespunzatoare pentru a verifica capacitatea Dvs. de

a preveni viitoare Incidente de Date intr-o maniera compatibild cu Acordul.

Fard a aduce atingere niciunei eventuale obligatii de confidentialitate stabilite in mod contrar de Acord, American
Express are dreptul de a divulga informatii despre orice Incident de Date catre Titularii Cardurilor American
Express, emitenti, alti participanti la Reteaua American Express si publicul larg, conform prevederilor legale
aplicabile; prin hotarare judecatoreascd, administrativa sau de reglementare, prin decret, citatie, solicitare sau
alt proces pentru a reduce riscul de frauda sau alte daune, sau altfel in masura in care acest lucru este adecvat
pentru functionarea Retelei American Express.


mailto:EIRP@aexp.com
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Obligatii de Despagubire in Urma Unui Incident de Date

Obligatiile Dvs. de despdgubire fatéd de American Express in conformitate cu Acordul privind Incidentele de Date
sunt stabilite, fara ca American Express sa renunte la alte drepturi si cdi de atac, in conformitate cu Sectiunea 4
.Obligatii de Despagubire in Urma Unui Incident de Date”. In plus fata de obligatiile Dvs. de despagubire (daca

existd), dvs. puteti fi supus unei taxe de neconformitate privind Incidentul de Date, asa cum este descris mai jos

in aceasta Sectiunea 4. . Obligatii de Despdgubire in Urma Unui Incident de Date”.

Pentru Incidentele de Date care implica:
+ 10.000 sau mai multe Numere de Carduri American Express cu oricare dintre urmatoarele:
= Date Sensibile de Autentificare, sau
= DataExpirarii
dvs. veti compensa American Express la o rata de 5 USD per numar de cont.
Cu toate acestea, American Express nu va va solicita despagubiri pentru un Incident de Date care implica:
«  maiputin de 10.000 de Numere de Card American Express, sau
+  maimult de 10.000 de Numere de Card American Express, daca indepliniti urmdtoarele conditii:

= dvs. ati notificat American Express despre Incidentul de Date in conformitate cu Sectiunea 4.  Obligatii
de Despdgubire in Urma Unui Incident de Date”,

»= lamomentul Incidentului de Date, dvs. indeplineati cerintele PCI DSS (acest lucru a fost determinat prin
investigatia PF| referitoare la Incidentul de Date), si

* Incidentul de Date nu a fost cauzat de comportamentul culpabil al dvs. sau al Partilor Interesate.

Fara a aduce atingere paragrafelor de mai sus din prezenta Sectiunea 4, .Obligatii de Despagubire in Urma Unui
Incident de Date”, pentru orice Incident de Date, indiferent de numarul de Numere de Carduri American Express,
veti plati catre American Express o taxa de nerespectare a Incidentului de Date care sa nu depaseasca 100.000 USD
per Incident de Date (asa cum este stabilit de American Express la discretia sa) in cazul in care dvs. nu respectati
oricare dintre obligatiile prevazute in Sectiunea 3., Obligatii de Gestionare a Incidentelor de Date”. Pentru
evitarea oricaror neclaritati, taxa totala de neconformitate privind Incidentul de Date evaluata pentru orice
Incident de Date nu va depasi 100.000 USD.

American Express va exclude din calculele sale orice Numar de Cont al Cardurilor American Express care a fost
inclus intr-o cerere anterioara de despadgubire pentru Incidente de Date depusa in termen de doudsprezece (12)
luni Tnainte de Data Notificarii. Toate calculele efectuate de American Express pe baza acestei metodologii

sunt definitive.

American Express va poate factura pentru intreaga suma a obligatiilor dvs. de despagubire pentru Incidentele de
Date sau poate deduce suma din platile American Express cdtre dvs. (sau va poate debita Contul bancar in
consecinta) in conformitate cu Acordul.

Obligatiile dvs. de despdgubire pentru Incidentele de Date mentionate mai jos nu vor fi considerate daune
incidentale, indirecte, speculative, consecvente, speciale, punitive sau exemplare Tn cadrul Acordului, cu conditia
ca aceste obligatii sa nu includa daune legate de sau sub forma de pierderi de profituri sau de venituri, pierderea
fondului comercial sau pierderea oportunitatilor de afaceri.

La propria sa discretie, American Express poate reduce obligatiile de despagubire ale Comerciantilor doar pentru
Incidentele de Date care indeplinesc toate criteriile urmatoare:

+  Tehnologiile aplicabile de Reducere a Riscurilor au fost utilizate Thainte de producerea Incidentului de Date si
in Fereastra Evenimentului Incident de Date,

+ Afost efectuata o investigatie detaliata conform programului PFI (cu exceptia unor prevederi contrarii
convenite in prealabil, in scris),

« Inraportul de fraud3 se specifica in mod clar ca tehnologiile de reducere a riscurilor erau utilizate pentru
procesarea, stocarea si/sau transmiterea datelor in momentul producerii Incidentului de Date, si

+  Dvs. nu stocati (si nu ati stocat in Fereastra Evenimentului Incident de Date) Date Sensibile de Autentificare
sau Date ale Titularilor Cardurilor care nu au fost facute indescifrabile.
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Tn cazul in care vi se aplicd o reducere a obligatiilor de despagubire (exclusiv taxele de neconformitate), aceasta
va fi determinata dupd cum urmeaza:

Reducere Obligatie de

Despagubire Criterii Obligatorii

Reducere Standard: >75% din totalul Tranzactiilor au fost procesate pe Dispozitive cu Activare
50% prin Cipl SAU

Tehnologiile de Reducere a Riscurilor sunt utilizate la >75% din locatiile
Comerciantilor2

Reducere Extinsa: >75% din totalul Tranzactiilor au fost procesate pe Dispozitive cu Activare
75% - 100% prin Cipl Sl alte Tehnologii de Reducere a Riscurilor sunt utilizate la >75% din
locatiile Comerciantilor2

1 Dupd cum este determinat in urma analizei interne American Express

2 Dupa cum este determinat in urma investigatiei PFI

+  Reducerea extinsa (75% - 100%) va fi determinata pe baza procentajului mai mic de Tranzactii procesate
utilizand Dispozitive cu Activare prin Cip si locatii ale Comerciantilor care utilizeaza alte Tehnologii de
Reducere a Riscurilor. Exemplele de mai jos ilustreaza calculul reducerii despagubirii.

«  Pentru afi considerata o Tehnologie de Reducere a Riscurilor, dvs. trebuie sd demonstrati utilizarea eficienta
a tehnologiei conform scopuluiin care a fost proiectata. De exemplu, implementarea Dispozitivelor cu
Activare prin Cip si procesarea Cardurilor cu Cip ca tranzactii cu Banda Magnetica sau Introducere Manuala
a Datelor NU reprezinta o utilizare eficientd a acestei tehnologii.

«  Procentajul locatiilor care utilizeaza Tehnologii de Reducere a Riscurilor va fi stabilit in urma investigatiei PFI.
+  Reducerea obligatiei de despagubire nu se aplica taxelor de neconformitate pentru Incidentul de Date.

Reducerea Extinsa a Obligatiei de Despagubire

Tehnologii de Reducere
a Riscurilor utilizate

Se poate aplica |Reducere

1 80% din Tranzactii pe Dispozitive Nu 50%: Reducere Standard (Reducerea
cu Activare prin Cip Extinsa nu se aplica pentru un procentaj
mai mic de 75% .de utjlizare a Tehnologiei
0% dintre locatii utilizeaz alte de Reducere a Riscurilor)!
Tehnologii de Reducere
a Riscurilor
2 80% din Tranzactii pe Dispozitive Da 77%: Reducere extinsa (procentaj de
cu Activare prin Cip 77% de utilizare a Tehnologiei de Reducere
a Riscurilor)

77% dintre locatii utilizeaza alte
Tehnologii de Reducere
a Riscurilor
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EX. Tehnologii de Reducere Se poate aplica |Reducere

a Riscurilor utilizate

3 93% din Tranzactii pe Dispozitive Da 93%: Reducere extinsa (93% din Tranzactii
cu Activare prin Cip pe Dispozitive cu Activare prin Cip)

100% dintre locatii utilizeaza alte
Tehnologii de Reducere

a Riscurilor
4 40% din Tranzactii pe Dispozitive Nu 50%: Reducere Standard (Reducerea
cu Activare prin Cip Extinsa nu se aplica pentru un procentaj
mai mic de 75% de Tranzactii pe Dispozitive
90% dintre locatii utilizeaza alte cu Activare prin Cip)
Tehnologii de Reducere
a Riscurilor

1 UnIncident de Date care implica 10.000 Conturi de Carduri American Express, la o ratd de 5 USD pe numar de cont
(10.000 x 5 USD = 50.000 USD) poate fi eligibil pentru o reducere de 50%, Obligatiile de Despagubire fiind reduse de la
50.000 USD la 25.000 USD, excluzand eventualele taxe de neconformitate.

Validarea Periodica Importanta a Sistemelor Dvs.

Dvs. trebuie sa urmati pasii de mai jos pentru a valida anual si trimestrial, conform PCI DSS si potrivit descrierii
de mai jos, starea echipamentului, a sistemelor si/sau a retelelor (si a componentelor lor) sale si ale Francizatilor
sdi, pe care sunt pastrate, procesate sau transmise datele Titularilor Cardurilor sau Datele Sensibile de
Autentificare.

Este necesara parcurgerea a patru actiuni pentru efectuarea validarii complete:

Actiune 1: Participarea la Programul de Conformitate al American Express in temeiul acestei politici.

Actiune 2: Intelegerea Nivelului si a Cerintelor de Validare ale dvs.

Actiune 3: Completarea Documentatiei de Validare pe care dvs. trebuie sd o trimiteti catre American Express.

Actiune 4: Trimiterea Documentatiei de Validare catre American Express in termenul stabilit.

Actiune 1: Participarea la Programul de Conformitate al American Express in
temeiul acestei Politici

Comerciantii de Nivel 1, Comerciantii de Nivel 2 si toti Furnizorii de Servicii, conform descrierii de mai jos, trebuie
sa participe la programul de conformitate PCIl al American Express in temeiul acestei politici, furnizand numele
complet, adresa de e-mail, numarul de telefon si adresa postala a unei persoane fizice care va reprezenta
contactul lor general pentru securitatea datelor. Dvs. trebuie sa furnizati aceste informatii catre SecureTrust,

o divizie a Trustwave (https://portal.securetrust.com), care gestioneaza programul in numele American Express,
printr-una din metodele enumerate la Actiune 4: , Trimiterea Documentatiei de Validare catre American Express”
de mai jos. Dvs. sunteti obligat sa comunicati catre SecureTrust modificarea acestor informatii, furnizand informatii
actualizate dac este cazul. In cazul in care dvs. nu furnizati astfel de informatii de contact, nu vor fi afectate
drepturile noastre de a evalua taxele pentru nevalidare, asa cum se subliniaza in Tabelul Taxelor de Nevalidare.

American Express poate solicita, la propria sa discretie, anumitor Comercianti de Nivel 3 si de Nivel 4 sa participe
la programul de conformitate al American Express potrivit acestei politici prin intermediul unei notificari scrise.
Comerciantul trebuie sa se inscrie in termen de cel mult 90 de zile de la data primirii notificarii.


https://portal.securetrust.com

AMERICAN EXPRESS Politica Operationala cu Privire la Securitatea Datelor (DSOP)

Octombrie 2021

Actiune 2: Intelegerea Nivelului si a Cerintelor de Validare ale Dvs.

Exista patru Niveluri pentru Comercianti si doua Niveluri pentru Furnizorii de Servicii bazate pe volumul de
Tranzactii ale Comerciantilor cu Carduri American Express. Pentru Comercianti, acesta este volumul prezentat
de punctele lor de vanzare care ruleaza pana la cel maiinalt nivel de cont Comerciant American Express.* Dvs. va
vetiincadra in unul dintre Nivelurile specificate in tabelul de mai jos pentru Comercianti si Furnizori de Servicii.
Platile in scop de business (BIP) nu sunt incluse in volumul Tranzactiilor efectuate cu Carduri American Express
pentru determinarea Nivelului de Comerciant si a cerintelor de validare.

* Tn cazul Francizorilor, acesta include volumul de la unit&tile Francizatilor s3i. Francizorii care mandateaza Francizatii s3
utilizeze un anumit Sistem pentru Punctele de Vanzare (POS) sau un anumit Furnizor de Servicii trebuie, de asemenea,
sd furnizeze documentatia de validare pentru respectivii Francizati.

Cerinte pentru Comercianti

Comerciantii (nu Furnizorii de Servicii) pot fi clasificati in doua categorii, in functie de nivelul si de cerintele de
validare ale acestora. Dupa determinarea nivelului Comerciantului potrivit listei de mai jos, consultati Tabelul
pentru Comercianti pentru a determina cerintele privind documentatia de validare.

«  Comerciant Nivelul 1 - peste 2,5 milioane de Tranzactii cu Carduri American Express pe an; sau orice alt
Comerciant pe care American Express, din alte motive, il considera a fi de Nivelul 1.

+  Comerciant Nivelul 2 —intre 50.000 si 2,5 milioane de Tranzactii cu Carduri American Express pe an.
«  Comerciant Nivelul 3 - intre 10.000 si 50.000 de Tranzactii cu Carduri American Express pe an.
+  Comerciant Nivelul 4 — mai putin de 10.000 de Tranzactii cu Carduri American Express pe an.

Tabel pentru Comercianti

_ Documentatie de Validare

Raport de
Nivel Comerciant/ |Evaluarea  |Chestionar de Autoevaluare Aé?ﬁtﬁre STEP
Tranzactii Anuale |Conformitatii |(SAQ) Slscanare trimestriald a gomerciantii
American Express |la Fata Locului |retelei =il ,
(ROC) g
Nivel 1/ Obligatoriu Nu se aplica Optional
peste 2,5 milioane (inlocuieste ROC)
Nivel 2/ Optional SAQ obligatoriu (cu exceptia transmiterii  Optional
Intre 50.000 si unei Evaluari la Fata Locului); scanare (inlocuieste SAQ si
2,5 milioane obligatorie pentru anumite tipuri de SAQ scanareareteleisau
ROC)
Nivel 3/ Optional SAQ optional (obligatoriu la solicitarea Optional
Intre 10.000 si 50.000 American Express); scanare obligatorie  (inlocuieste SAQ si
pentru anumite tipuri de SAQ scanarearetelei sau
ROC)
Nivel 4/ Optional SAQ optional (obligatoriu la solicitarea Optional
Mai putin de 10.000 American Express); scanare obligatorie  (inlocuieste SAQ si
pentru anumite tipuri de SAQ scanarearetelei sau
ROC)

* Pentru evitarea neclaritatilor, Comerciantii de Nivel 3 si Nivel 4 nu trebuie sa trimita Documentatia de Validare decat la
solicitarea American Express, insd trebuie sa respecte siisi asuma raspunderea pentru toate celelalte prevederi ale
acestei Politici Operationale cu privire la Securitatea Datelor.
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American Express Tsi rezerva dreptul de a verifica acuratetea si adecvarea documentatiei de validare PCI furnizate
dupa cum este necesar, inclusiv prin angajarea, pe cheltuiala American Express, a unui QSA sau PFl |a alegerea
noastra.

Programul de Tmbunété’gire a Tehnologiei cu Privire la Securitate (STEP)

Comerciantii care indeplinesc cerintele PCI DSS pot aplica, de asemenea, pentru Programul STEP al American
Express daca utilizeaza anumite tehnologii de securitate suplimentare in mediile de procesare a Cardurilor.
STEP se aplicd numaiin cazul in care Comerciantul nu a inregistrat un Incident de Date in ultimele 12 luni si daca
75% dintre Tranzactiile cu Cardul sunt efectuate utilizand:

«  Tehnologia EMV - pe un dispozitiv activ cu cip care are o aprobare/certificare valabild EMVCo
(www.emvco.com) si este capabil sa proceseze Tranzactii cu Carduri Cip conforme cu AEIPS. (Comerciantii
din S.U.A. trebuie sa includa tehnologia Contactless)

+  Criptare Integrala (P2PE) — comunicat imputernicitului Comerciantului folosind un sistem autorizat de
PCI SSC sau un sistem de Criptare Integrala autorizat de QSA

Comerciantii eligibili pentru Programul de Tmbunététire a Tehnologiei cu privire la Securitate au redus cerintele
Documentatiei de Validare PCI, potrivit descrierii din Actiune 3: .Completarea Documentatiei de Validare pe care
Comerciantul trebuie sa o trimitad cdtre American Express” de mai jos.

Cerinte pentru Furnizorii de Servicii

Furnizorii de Servicii (nu Comerciantii) pot fi clasificati in doud categorii, in functie de nivelul si de cerintele de
validare ale acestora. Dupa determinarea nivelului Furnizorului de Servicii potrivit listei de mai jos, consultati
Tabelul Furnizorilor de Servicii pentru a determina cerintele privind documentatia de validare.

Furnizor de Servicii Nivelul 1 — peste 2,5 milioane de Tranzactii cu Carduri American Express pe an; sau orice alt
Furnizor de Servicii pe care American Express, din alte motive, il considera a fi de Nivelul 1.

Furnizor de Servicii Nivelul 2 — mai putin de 2,5 milioane de Tranzactii cu Carduri American Express pe an;
sau orice alt Furnizor de servicii pe care American Express nu il considera a fi de Nivelul 1.

Furnizorii de Servicii nu sunt eligibili pentru Programul de Tmbunété‘;ire a Tehnologiei cu privire la Securitate.

Tabel pentru Furnizorii de Servicii

Documentatie de Validare

1 Raport Privind Evaluarea Anuala a Securitatii la Fata Locului Obligatoriu
2 SAQ D Anual (Furnizor de Servicii) si Scanare Trimestriald a Retelei sau Raport Obligatoriu
Anual privind Evaluarea Conformitatii Securitatii la Fata Locului, daca se
doreste

Se recomanda ca Furnizorii de Servicii sa respecte si Validarea Suplimentara a Entitatilor Desemnate de PCI.
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Actiune 3: Completarea Documentatiei de Validare pe care Comerciantul trebuie
sa o trimita catre American Express

Urmatoarele documente sunt necesare in functie de diferitele niveluri ale Comerciantului si ale Furnizorului de
Servicii, astfel cum sunt acestea prezentate in Tabelul pentru Comercianti sin Tabelul pentru Furnizori de servicii
de mai sus.

Evaluarea Anuala a Securitatii la Fata Locului — Evaluarea Anuald a Securitatii la Fata Locului reprezinta

o examinare detaliata la fata locului a echipamentelor, sistemelor si retelelor Comerciantului (sia componentelor
acestora) in care sunt stocate sau prin care sunt procesate sau transmise Datele Titularului Cardului sau Datele
Sensibile de Autentificare (sau ambele). Aceasta trebuie efectuata de catre:

«  unQSA, sau
+ decatre dvs. si certificata de catre directorul executiv, directorul financiar, coordonatorul pentru securitatea

informatiei sau de cdtre director Tn general si trebuie trimisad anual catre American Express prin Certificatul
de conformitate (AOC) aplicabil.

AOC trebuie sa certifice respectarea tuturor cerintelor PCI DSS si, la cerere, sd includa copii ale raportului
complet privind conformitatea (Comerciantii de Nivel 1 si Furnizorii de Servicii de Nivel 1).

Chestionarul Anual de Autoevaluare — Autoevaluarea Anuald este un proces bazat pe PCI DSS SAQ care
permite autoevaluarea echipamentelor, sistemelor si retelelor Comerciantului (sia componentelor acestora) in
care sunt stocate sau prin care sunt procesate sau transmise Datele Titularului Cardului sau Datele Sensibile de
Autentificare (sau ambele). Autoevaluarea trebuie efectuata de catre dvs. si certificata de catre directorul
executiv, directorul financiar, coordonatorul pentru securitatea informatiei sau de director in general. Sectiunea
AOC a SAQ trebuie prezentata anual catre American Express. Sectiunea AOC a SAQ trebuie sa certifice
respectarea tuturor cerintelor PCI DSS si sa includa copii complete ale SAQ la cerere (Comercianti de Nivel 2,
Nivel 3 si Nivel 4; Furnizori de Servicii de Nivel 2).

Scanarea Trimestriala a Retelei — Scanarea Trimestriala a Retelei este un proces care testeaza de la distanta
retelele de calculatoare si serverele web conectate la Internet pentru potentiale deficiente si vulnerabilitati.
Trebuie efectuata de catre un Furnizor Autorizat de Scanare (ASV). Dvs. trebuie sa completati si sa trimiteti
trimestrial catre American Express Raportul de Scanare ASV pentru Atestarea Conformitatii Scanarii (AOSC)
sau rezumatul concluziilor scandrii (si copii ale scandrii complete, la cerere). AOSC sau rezumatul trebuie sa
certifice ca rezultatele satisfac procedurile de scanare PCI DSS, ca nu sunt identificate probleme cu risc ridicat si
ca rezultatul scandrii indica conformitate (toti Comerciantii cu exceptia celor care trimit si un Raport privind
Evaluarea Securitatii la Fata Locului, Comerciantii eligibili STEP si toti Furnizorii de Servicii). Pentru evitarea
neclaritatilor, Scanarile Trimestriale ale Retelei sunt obligatorii dacd acest lucru este solicitat de SAQ aplicabil.

Documentatia de Validare a Atestarii STEP Anuale — Atestarea Anuala a Calificdrii STEP a American Express
(. Atestarea STEP") este disponibila doar comerciantilor care indeplinesc criteriile de la Actiune 2: .Intelegerea
Nivelului si a Cerintelor de Validare ale Dvs.” de mai sus. Atestarea STEP implicd un proces care utilizeaza
cerintele PCI DSS care permit autoexaminarea echipamentelor, sistemelor si retelelor dvs. (si a componentelor
acestora) in care sunt stocate sau prin care sunt procesate sau transmise Datele Titularului Cardului sau Datele
Sensibile de Autentificare (sau ambele). Autoevaluarea trebuie efectuata de cdtre dvs. si certificata de catre
directorul executiv, directorul financiar, coordonatorul pentru securitatea informatiei sau de director in general.
Dvs. trebuie sa finalizati procesul prin trimiterea anuala a Atestarii STEP catre American Express. (Numai pentru
Comerciantii eligibili STEP). Formularul pentru Atestarea Anuala a STEP este disponibil prin portalul securizat al
SecureTrust.

Neconformitatea cu PCI DSS - in cazul in care nu respectati PCI DSS, trebuie s3 trimiteti unul din urmatoarele
documente:

+ un Certificat de Conformitate (AOC) inclusiv ,Partea 4. Plan de Actiune pentru Starea de Neconformitate”
* un Rezumat cu Instrumentele de Abordare Prioritizate PCI si Certificat de Conformitate (PASAOC)
+ un Model de Plan de Proiect (disponibil pentru descarcare prin portalul securizat al SecureTrust)
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Fiecare dintre documentele de mai sus trebuie sa desemneze o datd de remediere, care sa nu depdseasca 12 luni
de la data completarii documentului, pentru a respecta cerintele de conformitate. Dvs. trebuie sa trimiteti
documentul corespunzator catre American Express printr-una din metodele enumerate la Actiune 4:  Trimiterea
Documentatiei de Validare catre American Express” de mai jos. Dvs. trebuie sa furnizati catre American Express
actualizari periodice ale progresuluiin ceea ce priveste remedierea Starii de Neconformitate (Comerciantii de
Nivel 1, Nivel 2, Nivel 3 si Nivel 4; Toti Furnizorii de Servicii). Pentru evitarea neclaritatilor, Comerciantii care nu
respecta PCI DSS nu sunt eligibili pentru STEP. American Express nu va percepe taxe de nevalidare (descrise mai
jos) pentru neconformitate inainte de data remedierii, dar ramaneti raspunzator fata de American Express
pentru toate obligatiile de despagubire care deriva dintr-un Incident de Date si trebuie sd respectati toate
celelalte prevederi ale acestei politici.

Actiune 4: Trimiterea Documentatiei de Validare catre American Express

Toti Comerciantii si Furnizorii de Servicii care trebuie sa participe la Programul de Conformitate PCI American
Express trebuie sa trimita Documentatia de Validare marcata cu ,,obligatoriu” in tabelele de la Actiune 2:

Intelegerea Nivelului sia Cerintelor de Validare ale Dvs." Trebuie sa trimiteti Documentatia de Validare la
SecureTrust prin una dintre aceste metode:

«  Portalul Securizat: Documentatia de Validare poate fi incarcata prin portalul securizat al SecureTrust la
https://portal.securetrust.com.

Contactati SecureTrust la numarul de telefon pentru Tara Comerciantului sau prin e-mail la

americanexpresscompliance@securetrust.com pentru instructiuni cu privire la utilizarea acestui portal.
+  Fax securizat: Documentatia de Validare poate fi trimisa prin fax la: +1 (312) 276-4019. (+ indica prefixul

international pentru Apelare Directa , IDD" se aplica tarifele pentru convorbiri internationale).

Va rugam sa includeti numele dvs., numele DBA (Denumirea Societatii), numele persoanei de contact
pentru securitatea datelor, adresa si nr. de telefon si, doar in cazul Comerciantilor, Numarul de Comerciant
American Express format din 10 cifre.

Pentru intrebari generale cu privire la programul sau procesul descris mai sus, va rugam sa contactati SecureTrust
la nr. + 800 9000 1140 sau +1 (312) 267-3208 sau prin e-mail la americanexpresscompliance@securetrust.com.

Procesele de conformare si validare sunt efectuate pe cheltuiala dvs. Prin trimiterea Documentatiei de Validare,
dvs. declarati si garantati companiei American Express ca sunteti autorizat sa dezvaluiti informatiile continute
in Documentatia de Validare si sa furnizati Documentatia de Validare catre American Express fara aincalca
drepturile altor parti.

Telefon SecureTrust

Argentina + 8009000 1140
Australia + 800 9000 1140
Austria + 8009000 1140
Bulgaria + 312 267 3208
Canada 1866 659 9016
Cipru +800 9000 1140
Croatia + 312 267 3208
Danemarca + 800 9000 1140
Estonia + 312 267 3208
Franta +800 9000 1140
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Germania
Grecia

Hong Kong
IDC

India
Irlanda
Islanda
Italia
Japonia
Letonia
Lituania
Malta

Mexic
Norvegia
Noua Zeelanda
Olanda
Polonia
Portugalia
Regatul Unit
Republica Ceha
Romania
Rusia
Singapore
Slovacia
Slovenia
Spania

SUA

Suedia

Taiwan

+ 8009000 1140

+ 312 267 3208

+ 8009000 1140

+ 888 900 0114

+ 000800100 1177

+ 8009000 1140

+ 8009000 1140

+ 8009000 1140

+ 312 267 3208

+ 312 267 3208

+ 312 267 3208

+ 312 267 3208

+ 888900 0114

+ 8009000 1140

+ 8009000 1140

+ 312 267 3208

+ 8009000 1140

+ 312 267 3208

+ 8009000 1140

+ 800 144 316

+ 312 267 3208

+ 312 267 3208

+ 8009000 1140

+ 312 267 3208

+ 312 267 3208

+ 8009000 1140

1866 659 9016

+ 8009000 1140

+ 312 267 3208

Politica Operationala cu Privire la Securitatea Datelor (DSOP)
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Telefon SecureTrust

Thailanda + 8009000 1140

Ungaria + 8009000 1140

+ indica prefixul international pentru Apelare Directa , IDD", se aplica tarifele pentru convorbiri internationale

Taxele de Nevalidare si Rezilierea Acordului
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American Express are dreptul de a va impune taxe de nevalidare si de a rezilia Acordul daca nu indepliniti aceste
cerinte sau nu furnizati Documentatia de Validare obligatorie catre American Express pana la termenul aplicabil.
American Express vd va notifica separat termenul aplicabil pentru fiecare perioada de raportare anuala si trimestriala.

Trimiteti documentatia la American Express pand la termenul aplicabil. American Express va va notifica separat
termenul aplicabil pentru fiecare perioada de raportare anuala si trimestriala.

Tabelul Taxelor de Nevalidare

Comerciant de Comerciant de Comerciant

Descriere* Nivel 1 sau Furnizor [Nivel 2 sau, Furnizor |de Nivel 3 sau
de Servicii de Nivel 1| de Servicii de Nivel 2 | Nivel 4

Se va evalua aplicarea unei taxe de  25.000 USD 5.000 USD 50 USD
nevalidare daca Documentatia de

Validare nu este primita pand la

expirarea primului termen.

Se va evalua aplicarea unei 35.000 USD 10.000 USD 100 USD
a doua taxe de nevalidare daca

Documentatia de Validare nu este

primita in termen de 60 de zile de

la expirarea primului termen.

Se va evalua aplicarea unei 45.000 USD 15.000 USD 250 USD
a doua taxe de nevalidare daca

Documentatia de Validare nu este

primita in termen de 90 de zile de

la expirarea primului termen si la

fiecare 30 de zile ulterior.

*Taxele de Nevalidare vor fi evaluate in echivalente in Moneda Locald.

** Nu se aplica in Argentina.

Dacad American Express nu primeste din partea dvs. Documentatia de Validare T termen de 90 de zile de la
expirarea primului termen, American Express are dreptul de a rezilia Acordul conform termenilor acestuia,
precum si de aimpune cumulativ taxele de nevalidare de mai sus.
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Sectiunea 6

Sectiunea 7

Confidentialitate

American Express va lua mdsuri rezonabile pentru a pdstra (si pentru a determina agentii si subcontractantii sdi,
incluzand SecureTrust, s pastreze) confidentialitatea rapoartelor dvs. cu privire la conformitate, inclusiv

a Documentatiei de Validare si pentru a nu divulga Documentatia de Validare niciunui tert (cu exceptia afiliatilor
American Express, agentilor, reprezentantilor, Furnizorilor de Servicii si subcontractantilor) pentru o perioada de
trei ani de la data primirii acestora, insa aceasta obligatie de confidentialitate nu se aplica Documentatiei de
Validare care:

a. este deja cunoscuta de American Express inainte de divulgare;
este sau devine disponibila publicului, fard incadlcarea acestui paragraf de catre American Express;
este primitd in mod legal de la un tert al American Express fara nicio obligatie de confidentialitate;

este dezvoltatd independent de American Express; sau

T 2 0T

trebuie dezvaluita printr-o decizie a unei instante, a unei agentii administrative sau a unei autoritati
guvernamentale sau prin orice lege, norma sau regulament sau prin citatie, solicitare de informatii sau citatie
sau alt proces administrativ sau juridic sau prin orice ancheta formala sau informald sau investigatie
desfasurata de agentii sau autoritati guvernamentale (incluzand orice autoritate de reglementare, inspector,
examinator sau agentie de aplicare a legii).

Declinarea Responsabilitatii

AMERICAN EXPRESS NEAGA ORICE REPREZENTARI, GARANTII SI RASPUNDERI CU PRIVIRE LA POLITICA
OPERATIONALA CU PRIVIRE LA SECURITATEA DATELOR, PCI DSS, A SPECIFICATIILOR EMV SI A DESEMNARII
SI FUNCTIONARII QSA, ASV SAU PFI (SAU A ORICARORA DINTRE ACESTEA), FIE EXPLICITE, IMPLICITE,
STATUTARE SAU IN ALT MOD, INCLUZAND ORICE GARANTIE DE COMERCIALIZARE SAU DE BUNA
FUNCTIONARE PENTRU UN ANUMIT SCOP. EMITENTII CARDURILOR AMERICAN EXPRESS NU SUNT TERT!
BENEFICIARI IN TEMEIUL ACESTEI POLITICI.

Site-uri Web Utile

Glosar

Octombrie 2021

Securitatea Datelor American Express: www.americanexpress.com/datasecurity

PCI Security Standards Council, LLC: www.pcisecuritystandards.org

Doar pentru scopul acestei Politica Operationala cu Privire la Securitatea Datelor (DSOP), se aplicd urmatoarele
definitii si prevaleaza in cazul unui conflict cu termenii din Reglementéarile Comerciantilor.

Aplicatia de Plata are semnificatia atribuita in Glosarul Termenilor pentru Payment Card Industry Payment
Application Data Security Standard, disponibil la www.pcisecuritystandards.org.

Aprobat de PCl inseamna un Dispozitiv de Introducere a PIN-ului sau o Aplicatie de Plata (sau ambele) care
apare, la momentul utilizarii sale, pe lista companiilor si furnizorilor autorizati care este tinuta de PCI Security
Standards Council, LLC, disponibila la www.pcisecuritystandards.org.

Atestarea Conformitatii (AOC) inseamna o declaratie privind starea conformitétii dvs. cu cerintele PCI DSS,
in forma furnizata de catre Payment Card Industry Security Standards Council, LLC.

Atestarea Conformitatii Scanarii (AOSC) inseamnd o declaratie privind starea conformitatii dvs. cu PCI DSS pe
baza unei scandri de retea, in forma furnizata de catre Payment Card Industry Security Standards Council, LLC.

Card cu Cip iTnseamna un Card care contine un Cip si ar putea solicita un PIN ca mijloc de verificare a identitatii
Titularului Cardului sau a informatiilor contului continute in Cip sau ambele (denumit uneori, in materialele
American Express, ,smart card”, ,card EMV" sau un card ,ICC" sau ,,card cu circuit integrat™).
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Cardul American Express sau Card orice card, dispozitiv de acces la cont sau dispozitiv de plata sau serviciu

care poarta numele, sigla, marca comerciald, marca de serviciu, denumirea comerciala a companiei American
Express sau a unui afiliat al acesteia sau alte desene sau modele de proprietate furnizate de un emitent sau un
numar de cont de card.

Cerinte de Securitate PCI PIN inseamna Cerintele Payment Card Industry PIN disponibile la
www.pcisecuritystandards.org.

Cerintele Payment Card Industry Security Standards Council (PClI SSC) inseamna setul de standarde si
cerinte legate de securizarea si protejarea datelor cardurilor de platd, inclusiv PCI DSS si PA DSS, disponibil la

www.pcisecuritystandards.org.

Cheia de criptare (,,Cheia de criptare American Express”) inseamna toate cheile utilizate in procesarea, generarea,
incarcarea si/sau protejarea aDatelor Contului. Acestea includ, insa nu se limiteaza la urmatoarele chei:

«  Cheide Criptare tip Tasta: Chei Master Zone (ZMK) si Chei Pin Zone (ZPK)

+  Chei Master utilizate in dispozitive criptografice sigure: Chei Master Locale (LMK)
«  Chei Cod de Siguranta al Cardului (CSCK)

*  Chei PIN: Chei de Derivare de Baza (BDK), Chei de criptare PIN (PEK) si ZPK

Chestionar de Autoevaluare (SAQ) inseamna un instrument de autoevaluare creat de Payment Card Industry
Security Standards Council, LLC, destinat sa evalueze si sd ateste conformitatea cu PCI DSS.

Cip inseamna un microcip incorporat pe un Card care contine informatii despre Titularul Cardului si despre cont.

Comerciant inseamna Comerciantul si toti afiliatii sai care accepta Cardurile American Express in baza unui
Acord incheiat cu American Express sau afiliatii sai.

Comerciant Nivelul 1inseamnd un Comerciant cu peste 2,5 milioane de Tranzactii cu Carduri American Express
sau mai mult pe an; sau orice alt Comerciant pe care American Express, din alte motive, il considera a fi de Nivelul 1.

Comerciant Nivelul 2 inseamna un Comerciant cu intre 50.000 si 2,5 milioane de Tranzactii cu Carduri
American Express pe an.

Comerciant Nivelul 3 Thseamna un Comerciant cu intre 10.000 si 50.000 de Tranzactii cu Carduri
American Express pe an.

Comerciant Nivelul 4 inseamnd un Comerciant cu mai putin de 10.000 de Tranzactii cu Carduri American Express
pe an.

Credit inseamna suma Debitarii pe care dvs. o restituiti Titularilor Cardurilor pentru achizitii sau plati efectuate
pe Card.

Criptarea Integrala (P2PE) inseamna o solutie care protejeaza criptografic datele contului din punctulin care
comerciantul accepta cardul de plata pana in punctul securizat de decriptare.

Data Notificarii inseamna data stabilita de catre American Express, la care emitentii primesc notificarea
referitoare la Incidentul de Date. Aceasta data depinde de primirea de catre American Express a raportului final al
investigatiei sau a analizei interne si va fi stabilita de American Express dupa cum crede de cuviinta.

Date ale Titularului Cardului au intelesul dat in Glosarul de Termeni pentru PCI DSS.
Datele de Autentificare Sensibile au intelesul dat in Glosarul de Termeni pentru PCI DSS.
Debitare inseamnd o platd sau o achizitie facuta pe Card.

Dispozitiv cu Activare prin Cip inseamna un dispozitiv al unui punct de vanzare care dispune de o aprobare/
certificare valabila EMVCo (www.emvco.com) si care este capabil sa proceseze Tranzactii cu Carduri Cip care
sunt conforme cu AEIPS.

Dispozitiv pentru Introducere PIN are sensul atribuit acestuia prin Glosarul de Termeni pentru Payment Card
Industry PIN Transaction Security (PTS) Point of Interaction (POI), Modular Security Requirements, disponibil la
www.pcisecuritystandards.org.
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Documentatia de Validare inseamna AOC furnizat in legatura cu Evaluarea Anuald a Securitatii la Fata Locului
sau SAQ, AOSC si rezumatele concluziilor Scanarilor Trimestriale ale Retelei sau Atestatul Anual al Programului
de Imbunétatire a Tehnologiei cu privire la Securitate.

Emitent inseamna orice Entitate (inclusiv American Express si Afiliatii sai) licentiata de American Express sau de
un Afiliat American Express pentru a emite Carduri si pentru a se angaja in activitatea de emitere a Cardurilor.

Expert Autorizat de Securitate (QSA) inseamna o entitate care a fost autorizata de catre Payment Card
Industry Security Standards Council, LLC pentru a valida respectarea cerintelor PCI DSS.

Fereastra Evenimentului Incident de Date inseamna perioada de timp care incepe la data compromiterii, daca
se cunoaste, sau cu 365 de zile inainte de Data Notificarii dacd nu se cunoaste data exactd a compromiterii.
Fereastra Evenimentului Incident de Date se incheie la 30 de zile dupa Data Notificdrii.

Francizat inseamna tert detinut si operat in mod independent (inclusiv un francizat, licentiat sau filiald) altul
decat un Afiliat, care este autorizat de un Francizor sa opereze o franciza si care a incheiat un acord scris cu
Francizorul prin care afiseaza in mod consecvent elemente de identificare exterioare care il asociaza in mod
evident cu Marcile Francizorului sau se prezinta publicului ca un membru al grupului de companii al Francizorului.

Francizor inseamnd operatorul unei afaceri care autorizeaza persoane sau Entitati (Francizati) sa distribuie
bunuri si/sau servicii sub marca sau sa opereze folosind marca operatorului; acorda asistenta Francizatilor in
desfasurarea activitatii acestora sau influenteaza modul de functionare al Francizatilor; si necesita plata unei
taxe de catre Francizati.

Furnizor Autorizat de Scanare (ASV) inseamna o Entitate care a fost autorizatd de Payment Card Industry
Security Standards Council, LLC pentru a valida respectarea anumitor cerinte PCI DSS prin efectuarea de
scanari de vulnerabilitate a mediilor care utilizeaza internetul.

Furnizor de Servicii Nivelul 1inseamna un Furnizor de Servicii cu peste 2,5 milioane de Tranzactii cu Carduri
American Express sau mai mult pe an; sau orice alt Furnizor de Servicii pe care American Express, din alte
motive, 1l considerd a fi de Nivelul 1.

Furnizor de Servicii Nivelul 2 inseamna un Furnizor de Servicii cu mai putin de 2,5 milioane de Tranzactii cu Carduri
American Express pe an; sau orice alt Furnizor de servicii pe care American Express nu il considera a fi de Nivelul 1.

Furnizori de Servicii inseamnd imputerniciti autorizati, terti imputerniciti, furnizorii de gateway-uri, integratorii
de sisteme POS si orice alti furnizori de Sisteme POS ai Comerciantilor sau alte solutii sau servicii de procesare
a platilor.

Incident de Date inseamna un incident care implica compromiterea sau suspiciunea de compromitere a cheilor
de criptare American Express sau cel putin un numar de cont al Cardului American Express in care exista:

* unacces neautorizat sau folosirea Cheilor de Criptare, a Datelor Titularilor Cardurilor sau a Datelor Sensibile
de Autentificare (sau o combinatie a fiecareia dintre acestea) care sunt stocate, procesate sau transmise pe
echipamentul Comerciantului, prin sistemele si/sau retelele (sau componentele acestora) ale
Comerciantului sau a caror utilizare o mandateaza, furnizeaza sau pun la dispozitie;

« o utilizare a acestor Chei de Criptare, a Datelor Titularilor Cardurilor sau a Datelor Sensibile de Autentificare
(sau a unei combinatii a fiecareia dintre acestea), in alt mod decéat in conformitate cu Acordul; si/sau

+ suspiciunea sau confirmarea unei pierderi, furt sau deturnare prin orice mijloace a oricaror fisiere media,

materiale, Tnregistrari sau informatii care contin astfel de Chei de Criptare, Date ale Titularilor Cardurilor sau
Date Sensibile de Autentificare (o combinatie a fiecareia dintre acestea).

Informatii despre Titularul Cardului inseamna informatii despre Titularii Cardurilor si Tranzactiile cu Carduri
American Express, inclusiv numele, adresele, numerele de cont ale cardului si numerele de identificare ale
cardurilor (CID).

Investigator de frauda PCI (PFI) inseamna o entitate autorizata de catre Payment Card Industry Security
Standards Council, LLC sa efectueze investigatii de frauda cu privire la incalcarea sau compromiterea Datelor de
pe un Card de plati.
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Imputernicit inseamnd un furnizor de servicii al Comerciantilor care faciliteaza autorizarea si procesarea
trimiterilor catre reteaua American Express.

Mediul de Date al Titularului de Card (CDE) inseamnd persoanele, procesele si tehnologia care stocheaza,
proceseaza sau transmit date referitoare la titularul de card sau date sensibile de autentificare.

Numar Card inseamnd numarul unic de identificare pe care Emitentul 1l atribuie Cardului atunci cand este emis.

Numar de Card Compromis inseamna un numar de cont al Cardului American Express legat de un Incident
de Date.

Payment Card Industry Data Security Standard (PCI DSS) inseamna Standardul de Securitate a Datelor din
Industria Cardurilor de Platg, care este disponibil la www.pcisecuritystandards.org.

Parti Interesate inseamné oricare sau toti angajatii, agentii, reprezentantii, subcontractantii, imputernicitii,
Furnizorii de Servicii, furnizorii de echipamente, de solutii de procesare a platilor de la punctul de vanzare
(POS) sau sisteme, Entitatile asociate cu contul American Express de Comerciant si orice altd parte careia
Comerciantul ii poate furniza accesul la Informatiile despre Titularul Cardului in conformitate cu Acordul.

PCI DSS: Payment Card Industry Data Security Standard, disponibil la www.pcisecuritystandards.org.

Platile in scop de business (BIP) inseamna o Operatiune de platd activata printr-un fisier cu instructiuni de plata
procesat prin BIP.

Programul de Analiza Vizata inseamna un program care ofera identificarea timpurie a unui potential compromis
de date ale Titularului de Card din Mediul de Date al Titularului de Card (CDE) ce va apartine. Consultati
Sectiunea 1, .Programul de Analizd Vizata (TAP)".

Programul de imbunététire a Tehnologiilor cu privire la Securitate (STEP) inseamnd programul American
Express prin care Comerciantii suntincurajati sa implementeze tehnologii care imbunatatesc securitatea datelor.
Comerciantii eligibili pentru STEP nu au inregistrat un Incident de Date in ultimele 12 luni dinaintea trimiterii
Atestdrii STEP Anuale si efectueaza cel putin 75% din toate tranzactiile utilizand Criptarea Integrala sau
tranzactiile fatd in fata utilizand Dispozitive cu Activare prin Cip EMV.

Sistem de la Punct de Vanzare (POS) inseamna un sistem sau un echipament de procesare a informatiilor,
inclusiv un terminal, un computer personal, un registru electronic de numerar, un cititor contactless, un mecanism
sau un proces de platd utilizat de un Comerciant, pentru a obtine autorizatii sau pentru a culege date despre
Tranzactii, sau pentru améandoua.

Solutie Autorizata pentru Criptarea Integrala (P2PE), inclusa pe lista de solutii validate PCI SSC sau validata
de cdtre un Expert Autorizat de Securitate pentru PCI SSC al unei Companii tip P2PE.

Specificatii EMV inseamna specificatiile emise de EMVCo, LLC, disponibile la http:/www.emvco.com.

Tehnologie de Reducere a Riscurilor inseamna solutii tehnologice care imbundtadtesc securitatea Datelor
Titularului Cardului sau Datelor Sensibile de Autentificare American Express, dupd cum este determinat de
American Express. Pentru a fi considerata o Tehnologie de Reducere a Riscurilor, dvs. trebuie sa demonstrati
utilizarea eficienta a tehnologiei conform scopului in care a fost proiectatd. Exemplele includ: EMV, Criptare
Integralad si tokenizare.

Titularul Cardului inseamna o persoana fizica sau o entitate (i) care aincheiat un acord de constituire a unui cont
de Card cu un emitent sau (ii) al carei nume apare pe Card.

Tranzactie inseamna o Debitare sau un Credit realizate prin intermediul unui Card.

Tranzactie EMV inseamna o Tranzactie cu un card cu circuit integrat (denumit uneori ,Card IC" ,card cu chip”
~smart card,” ,EMV card,” sau ,,ICC") efectuata pe un terminal al unui punct de vanzare (POS) compatibil

cu carduri IC cu o aprobare curentd si valabila de tip EMV. Tipurile de aprobari EMV sunt disponibile la
http:/www.emvco.com.
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