
Prevádzkové zásady týkajúce sa 
bezpečnosti údajov (DSOP)
Ikony zmien
Dôležité aktualizácie sú uvedené v Tabuľke súhrnu zmien a zároveň sú v dokumente DSOP označené ikonou zmeny. Ikona zmeny, 
spolu s názvom oddielu alebo pododdielu označuje prepracovaný, doplnený alebo odstránený text z oddielu alebo pododdielu. Zmeny 
v dokumente DSOP sú označené nasledujúcou ikonou zmeny.

Tabuľka súhrnu zmien
Dôležité aktualizácie sú uvedené v Tabuľke súhrnu zmien a zároveň sú v dokumente DSOP označené ikonou zmeny.

Oddiel/Pododdiel Opis zmeny

Oddiel 1, „Program cielenej analýzy (TAP)“ • Premenovaný Oddiel 1 z Ohrozenie údajov držiteľa karty na Program 
cielenej analýzy (TAP).

• Objasnené znenie.

Glosár • Aktualizované znenie Incidentov týkajúcich sa údajov.
• Pridané definície pre Prostredie údajov o držiteľoch kariet a Program 

cielenej analýzy.
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 Prevádzkové zásady týkajúce sa bezpečnosti údajov (DSOP)
Spoločnosť American Express má ako líder v oblasti ochrany spotrebiteľov dlhodobý záväzok chrániť Údaje o držiteľoch kariet 
a Citlivé overovacie údaje a zaisťovať, že sa bezpečne uchovávajú.

Ohrozené údaje majú negatívny vplyv na spotrebiteľov, Obchodníkov, Poskytovateľov služieb a vydavateľov kariet. Aj jediný incident 
môže vážne poškodiť povesť spoločnosti a znemožniť jej efektívne obchodovať. Dôveru zákazníkov, ziskovosť a povesť spoločnosti 
môže pomôcť podporiť to, že spoločnosť sa tejto hrozbe venuje a vytvára si bezpečnostné prevádzkové zásady.

V spoločnosti American Express vieme, že naši Obchodníci a Poskytovatelia služieb (spoločne uvádzané ako vy) sa takisto zaoberajú 
touto témou, a v rámci vašich záväzkov vyžadujeme, aby ste dodržiavali ustanovenia týkajúce sa bezpečnosti údajov uvedené vo vašej 
Dohode o prijímaní (v prípade Obchodníkov) alebo spracovaní (v prípade Poskytovateľov služieb) Karty American Express® (v oboch 
prípadoch uvádzané ako Dohoda) a tieto Prevádzkové zásady týkajúce sa bezpečnosti údajov, ktoré môžeme z času na čas zmeniť. 
Tieto požiadavky sa vzťahujú na všetky vaše zariadenia, systémy a siete (a ich súčasti), v ktorých sa ukladajú, spracúvajú alebo 
prenášajú šifrovacie kľúče, Údaje o držiteľoch kariet alebo Citlivé overovacie údaje (alebo ich kombinácia).

Význam pojmov uvedených s veľkým začiatočným písmenom, ktoré nie sú vysvetlené v tomto dokumente, je vymedzený v glosári na 
konci týchto zásad.

Oddiel 1 Program cielenej analýzy (TAP)

Ohrozenie údajov držiteľa karty môžu spôsobiť nedostatky v zabezpečení údajov vo vašom Prostredí údajov 
držiteľov kariet (CDE).

Medzi príklady ohrozenia Údajov držiteľa karty patria, okrem iného:

• Spoločné miesto nákupu (CPP): Držitelia kariet American Express ohlásia podvodné Transakcie na svojich 
Kartových účtoch a zároveň sa zistí, že vznikli pri nákupe vo vašich Prevádzkach.

• Nájdené údaje kariet: Údaje karty American Express a údaje Držiteľa karty sa nájdu na internete, 
s prepojením na Transakcie vo vašich Prevádzkach.

• Podozrenie na malvér: Spoločnosť American Express má podozrenie, že používate softvér, ktorý je 
infikovaný škodlivým kódom alebo je voči nemu zraniteľný.

Program TAP je určený na identifikáciu potenciálneho ohrozenia Údajov držiteľov kariet.

Musíte plniť a zabezpečiť, aby všetky Strany, ktoré zastupujete, plnili nasledujúce požiadavky po upozornení od 
spoločnosti American Express, o možnom ohrození údajov držiteľov kariet.

• Musíte urýchlene preveriť svoje CDE z hľadiska nedostatkov v bezpečnosti údajov a napraviť všetky zistenia.

 V prípade outsourcingu musíte zabezpečiť, aby vaši predajcovia tretej strany dôkladne prešetrili vaše CDE.

• Na žiadosť spoločnosti American Express musíte poskytnúť súhrn podniknutých alebo plánovaných krokov 
previerky, posúdenia a/alebo nápravy.

• Musíte poskytnúť aktualizované overovacie dokumenty PCI DSS v súlade s Oddielom 5, „Dôležité periodické 
overovanie vašich systémov“.

• Podľa potreby musíte zamestnať kvalifikovaného Forenzného vyšetrovateľa pre oblasť PCI (PFI), ktorý 
preskúma vaše CDE, pokiaľ vy alebo Strana, ktorú zastupujete:

 Nedokáže vyriešiť narušenie bezpečnosti Údajov držiteľa karty v primeranej časovej lehote, podľa 
určenia spoločnosti American Express, alebo

 Potvrdí, že incident týkajúci sa údajov sa stal a dodrží požiadavky ustanovené v Oddieli 3, „Povinnosť 
spravovať incidenty týkajúce sa údajov“.
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Poplatok za nedodržiavanie TAP

Ak nesplníte svoje povinnosti podľa TAP, spoločnosť American Express bude oprávnená uložiť vám poplatky za 
nedodržiavanie predpisov kumulatívne, zadržať platby a/alebo ukončiť Dohodu.

Oddiel 2 Normy Ochrany šifrovacích kľúčov, Údajov o držiteľoch kariet a Citlivých 
overovacích údajov

Musíte dodržiavať nasledujúce predpisy a zabezpečiť, že ich budú dodržiavať aj všetky Strany, ktoré zastupujete. 
Konkrétne musíte:

• ukladať Údaje o držiteľoch kariet len na účely realizácie Transakcií kartami American Express v súlade 
s Dohodou a s jej požiadavkami,

• dodržiavať platnú verziu PCI DSS (Norma týkajúca sa bezpečnosti údajov pre odvetvie platobných kariet) 
a iných Požiadaviek PCI SSC (Norma týkajúca sa bezpečnosti s cieľom zamedziť únik citlivých údajov držiteľov 
platobných kariet), ktoré sa vzťahujú na spracovanie, ukladanie alebo prenášanie Údajov o držiteľoch kariet 
alebo Citlivých overovacích údajov najneskôr odo dňa nadobudnutia účinnosti príslušnej Požiadavky,

• pri nasadzovaní nových alebo náhradných Zariadení so zadávaním kódu PIN alebo Platobných aplikácií 
(alebo oboch) používať v obsluhovaných prevádzkach len tie, ktoré sú Schválené pre oblasť PCI.

Musíte chrániť všetky záznamy o Platbách kartami American Express a záznamy o Refundáciách na tieto karty 
uchovávané podľa Dohody v súlade s týmito ustanoveniami o bezpečnosti údajov, používať tieto záznamy len na 
účely stanovené v Dohode a náležite ich zabezpečiť. Voči spoločnosti American Express máte finančnú aj inú 
zodpovednosť za to, že Strany, ktoré zastupujete, budú dodržiavať tieto ustanovenia o bezpečnosti údajov (okrem 
toho, že ste zodpovední za preukázanie, že Strany, ktoré zastupujete, dodržiavajú tieto pokyny podľa Oddielu 5, 
„Dôležité periodické overovanie vašich systémov“ nižšie, s výnimkou prípadov uvedených v danom oddieli).

Opis 

Obchodník 
1. úrovne 
alebo 
Poskytovateľ 
služieb 1. 
úrovne

Obchodník 
2. úrovne 
alebo 
Poskytovateľ 
služieb 2. 
úrovne

Obchodník 
3. alebo 
4. úrovne 

Poplatok za nedodržiavanie sa zvažuje, keď nie sú 
povinnosti TAP splnené do 45 dní od dátumu 
upozornenia.

25 000 USD 5 000 USD 1 000 USD

Poplatok za nedodržiavanie sa zvažuje, keď nie sú 
povinnosti TAP splnené do 90 dní od dátumu 
upozornenia.

35 000 USD 10 000 USD 2 500 USD

Poplatok za nedodržiavanie sa zvažuje, keď nie sú 
povinnosti TAP splnené do 120 dní od dátumu 
upozornenia.

POZNÁMKA: Poplatky za nedodržiavanie sa môžu 
uplatňovať naďalej mesačne, až do splnenia povinností 
alebo kým sa nevyrieši TAP.

45 000 USD 15 000 USD 5 000 USD
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Oddiel 3 Povinnosť spravovať incidenty týkajúce sa údajov

Po zistení Incidentu týkajúceho sa údajov musíte okamžite, najneskôr však do sedemdesiatich dvoch (72) hodín 
upovedomiť spoločnosť American Express.

Spoločnosť American Express môžete upovedomiť prostredníctvom programu spoločnosti American Express na 
reakciu na incidenty (EIRP) na čísle +1 (602) 537-3021 (znak + je predvoľbou medzinárodnej priamej voľby (IDD) 
a pri volaní na toto číslo sa účtuje poplatok za medzinárodné hovory) alebo e-mailom na adrese EIRP@aexp.com. 
V prípade Incidentov týkajúcich sa údajov musíte určiť kontaktnú osobu. Ďalej musíte:

• Každý Incident týkajúci sa údajov dôkladne forenzne vyšetriť.

• V prípade Incidentu týkajúceho sa údajov, ktorý zahŕňa 10 000 alebo viac jedinečných Čísel kariet, musíte 
o vyšetrovanie požiadať Forenzného vyšetrovateľa pre oblasť PCI (PFI), aby vykonal vyšetrovanie do 
piatich (5) dní od odhalenia Incidentu týkajúceho sa údajov.

• Neupravená správa o forenznom vyšetrovaní musí byť poskytnutá spoločnosti American Express do 
desiatich (10) pracovných dní po dokončení.

• Spoločnosti American Express musíte okamžite poskytnúť všetky Ohrozené čísla kariet. Spoločnosť 
American Express si vyhradzuje právo uskutočniť vlastnú internú analýzu na zistenie čísel Kariet, na ktoré 
sa vzťahuje Incident týkajúci sa údajov.

Správy o forenznom vyšetrovaní sa musia vypracovať pomocou aktuálnej Šablóny konečnej forenznej správy 
o incidente, ktorú poskytuje PCI. Správa z forenzného vyšetrovania incidentu musí obsahovať forenzné 
preskúmania, správy o súlade a všetky ďalšie informácie súvisiace s Incidentom týkajúcim sa údajov; potvrdzovať, 
či ste v čase Incidentu týkajúceho sa údajov dodržiavali PCI DSS; a overiť vašu schopnosť predchádzať budúcim 
Incidentom týkajúcich sa údajov tak, že (i) budú obsahovať plán nápravy všetkých nedostatkov z hľadiska PCI DSS 
a (ii) zapojíte sa do programu dodržiavania predpisov spoločnosti American Express (ako je opísané nižšie). 
Na žiadosť spoločnosti American Express poskytnete potvrdenie Kvalifikovaného hodnotiteľa bezpečnosti (QSA) 
o náprave nedostatkov.

Bez ohľadu na vyššie uvedené odseky tohto Oddielu 3, „Povinnosť spravovať incidenty týkajúce sa údajov“:

• Spoločnosť American Express vás môže na základe vlastného uváženia požiadať, aby ste zapojili PFI, 
ktorý vykoná vyšetrovanie Incidentu týkajúceho sa údajov aj v prípade Incidentov zahŕňajúcich menej ako 
10 000 jedinečných Čísel kariet. Každé takéto vyšetrovanie musí byť v súlade s požiadavkami stanovenými 
vyššie v Oddieli 3, „Povinnosť spravovať incidenty týkajúce sa údajov“ a musí byť dokončené do uplynutia 
doby stanovenej spoločnosťou American Express.

• Spoločnosť American Express môže na základe vlastného uváženia samostatne zapojiť PFI, ktorý vykoná 
vyšetrovanie Incidentu týkajúceho sa údajov a môže vám zaúčtovať náklady takéhoto vyšetrovania.

Ste povinní spolupracovať so spoločnosťou American Express na náprave akýchkoľvek problémov vyplývajúcich 
z Incidentu týkajúceho sa údajov vrátane konzultovania so spoločnosťou American Express o vašej komunikácii 
s Držiteľmi kariet American Express dotknutých Incidentom týkajúcim sa údajov a poskytnutia (a získania 
všetkých výnimiek potrebných na poskytnutie) všetkých relevantných informácií spoločnosti American Express, 
aby mohla overiť vašu schopnosť predchádzať budúcim Incidentom týkajúcich sa údajov spôsobom, ktorý je 
v súlade s Dohodou.

Spoločnosť American Express má bez ohľadu na akékoľvek protichodné povinnosti zachovania dôvernosti uvedené 
v Dohode právo zverejniť informácie o každom Incidente týkajúcom sa údajov Držiteľom kariet American Express, 
vydavateľom, ďalším účastníkom v sieti American Express a verejnosti v súlade s požiadavkami platných Právnych 
predpisov, na základe súdneho, správneho alebo regulačného príkazu, dekrétu, predvolania, žiadosti alebo 
v súvislosti s iným postupom s cieľom eliminovať riziko podvodu alebo inej ujmy v rozsahu primeranom na 
prevádzkovanie siete American Express.
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Oddiel 4 Povinnosti súvisiace s Odškodnením za Incident týkajúci sa údajov

V Oddieli 4, „Povinnosti súvisiace s Odškodnením za Incident týkajúci sa údajov“ sú definované vaše povinnosti 
súvisiace s odškodnením za Incidenty týkajúce sa údajov voči spoločnosti American Express podľa Dohody, 
pričom neznamenajú zrieknutie sa akýchkoľvek iných práv a nápravných prostriedkov spoločnosti American 
Express. Okrem vašich povinností súvisiacich s odškodnením (ak nejaké sú), sa na vás môže vzťahovať poplatok 
za nedodržiavanie predpisov súvisiacich s Incidentom týkajúcim sa údajov ako bolo popísané nižšie v tomto 
Oddieli 4, „Povinnosti súvisiace s Odškodnením za Incident týkajúci sa údajov“.

V prípade Incidentov týkajúcich sa údajov, ktoré zahŕňajú: 

• 10 000 alebo viac Čísel kariet American Express a jednu alebo druhú z nasledujúcich podmienok: 

 Citlivé overovacie údaje, alebo
 Dátum exspirácie

odškodníte spoločnosť American Express sadzbou 5 USD za každé číslo účtu.

Spoločnosť American Express však od vás nebude vyžadovať odškodnenie za Incidenty týkajúce sa údajov, 
ktoré zahŕňajú: 

• menej ako 10 000 Čísel kariet American Express, alebo

• viac ako 10 000 Čísel kariet American Express, ak splníte nasledujúce podmienky:

 upovedomili ste spoločnosť American Express o Incidente týkajúcom sa údajov podľa pokynov 
uvedených v Oddieli 4, „Povinnosti súvisiace s Odškodnením za Incident týkajúci sa údajov“,

 dodržiavali ste v čase Incidentu týkajúceho sa údajov PCI DSS (podľa výsledkov vyšetrovania Incidentu 
týkajúceho sa údajov vedeného vyšetrovateľom PFI), a

 Incident týkajúci sa údajov nevznikol v dôsledku vášho neoprávneného konania alebo konania Strán, 
ktoré zastupujete. 

Bez ohľadu na vyššie uvedené odseky tohto Oddielu 4, „Povinnosti súvisiace s Odškodnením za Incident týkajúci 
sa údajov“, v prípade akéhokoľvek Incidentu týkajúceho sa údajov a bez ohľadu na počet Čísel kariet American 
Express, zaplatíte spoločnosti American Express poplatok za nedodržiavanie predpisov súvisiacich s Incidentom 
týkajúcim sa údajov, ktorý nebude prevyšovať sumu 100 000 USD za každý Incident (stanovené podľa vlastného 
uváženia spoločnosti American Express) v prípade, že nedodržíte ktorúkoľvek z povinností stanovených v Oddieli 3, 
„Povinnosť spravovať incidenty týkajúce sa údajov“. Na ujasnenie, celkový poplatok za nedodržiavanie predpisov 
súvisiacich s Incidentom týkajúcim sa údajov za akýkoľvek jeden Incident neprevýši sumu 100 000 USD.

Spoločnosť American Express z kalkulácie vylúči akékoľvek Číslo účtu karty American Express, ktoré bolo v minulosti 
zahrnuté v nároku našej strany o odškodnenie za Incident týkajúci sa údajov do dvanástich (12) mesiacov od 
Dátumu upovedomenia. Všetky kalkulácie vykonané spoločnosťou American Express využitím tejto metodiky 
sú konečné. 

Spoločnosť American Express vám môže zaúčtovať plnú sumu vašich povinností súvisiacich s odškodnením za 
Incidenty týkajúce sa údajov, alebo odpočítať túto sumu z platieb od spoločnosti American Express vám (alebo 
podľa toho zaťažiť váš Bankový účet) v súlade s Dohodou.

Vaše povinnosti súvisiace s odškodnením za Incidenty týkajúce sa údajov uvedené v tomto dokumente sa podľa 
Dohody nepovažujú za náhodné, nepriame, špekulatívne, následné, špeciálne, trestné ani exemplárne škody za 
predpokladu, že tieto povinnosti nezahŕňajú škody súvisiace s ušlým ziskom alebo výnosmi, so stratou dobrého 
mena alebo so stratou obchodných príležitostí.

Spoločnosť American Express môže na základe vlastného uváženia znížiť povinnosť súvisiacu s odškodnením pre 
Obchodníkov, a to výlučne v prípade Incidentov týkajúcich sa údajov, ktoré spĺňajú všetky nasledujúce kritériá:

• pred Incidentom týkajúcim sa údajov a počas celého Obdobia trvania incidentu týkajúceho sa údajov sa 
používali príslušné Technológie na zníženie rizika,

• vykonalo sa dôkladné vyšetrovanie v súlade s programom PFI (ak sa predtým písomne nedohodlo inak), 

• vo forenznej správe sa jasne uvádzajú Technológie na zníženie rizika, ktoré sa používali na spracovanie, 
ukladanie, a/alebo prenos údajov v čase Incidentu týkajúceho sa údajov, a
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• neukladáte (a počas Obdobia trvania Incidentu týkajúceho sa údajov ste neukladali) Citlivé overovacie údaje 
ani žiadne Údaje o držiteľoch kariet, ktorých čitateľnosť sa neznemožnila.

V prípade, že existuje možnosť zníženia odškodného, zníženie vašej povinnosti súvisiacej s odškodnením 
(s výnimkou akýchkoľvek poplatkov za nedodržanie predpisov) sa určuje takto:

1 Podľa výsledkov internej analýzy spoločnosti American Express

2 Podľa výsledkov vyšetrovania PFI

• Rozsiahlejšie zníženie (75 % až 100 %) sa stanoví na základe nižšej z percentuálnych hodnôt Transakcií 
spracovaných v Zariadeniach s podporou čipov A Obchodníkových prevádzok, v ktorých sa používa ďalšia 
z Technológií na zníženie rizika. Nasledujúce príklady ilustrujú kalkuláciu zníženia odškodného.

• Technológia sa považuje za Technológiu na zníženie rizika, ak preukážete jej účinné využívanie v súlade s jej 
koncepciou a zamýšľaným účelom. Napríklad použitie Zariadení s podporou čipov a spracúvanie Čipových 
kariet ako transakcií zrealizovaných pomocou magnetického prúžku alebo zadania kľúča NEPREDSTAVUJE 
účinné využitie tejto technológie.

• Percento prevádzok, v ktorých sa používa ďalšia z Technológií na zníženie rizika, sa určí podľa výsledkov 
vyšetrovania PFI.

• Zníženie povinnosti súvisiacej s odškodnením sa nevzťahuje na žiadne splatné poplatky za nedodržiavanie 
predpisov v súvislosti s Incidentom týkajúcim sa údajov.

Rozsiahlejšie zníženie povinnosti súvisiacej s odškodnením

Zníženie povinnosti 
súvisiacej s odškodnením Požadované kritériá

Štandardné zníženie:
50 %

> 75 % z celkového počtu Transakcií bolo spracovaných v Zariadeniach 
s podporou čipov1 ALEBO

v > 75 % z Obchodníkových prevádzok sa používajú Technológie na 
zníženie rizika2

Rozsiahlejšie zníženie:
75 % do 100 %

> 75 % z celkového počtu Transakcií bolo spracovaných v Zariadeniach 
s podporou čipov1 A v > 75 % z Obchodníkových prevádzok sa používa 
ďalšia z Technológií na zníženie rizika2

Príklad Používané technológie na 
zníženie rizika Nárok Zníženie

1 80 % Transakcií v Zariadeniach 
s podporou čipov

Nie 50 %: štandardné zníženie (pri používaní 
Technológií na zníženie rizika v menej ako 
75 % prevádzok nevzniká nárok na 
rozsiahlejšie zníženie)1V 0 % prevádzok sa používa iná 

z Technológií na zníženie rizika

2 80 % Transakcií v Zariadeniach 
s podporou čipov

Áno 77 %: rozsiahlejšie zníženie (na základe 
používania Technológie na zníženie rizika 
v 77 % prevádzok)

V 77 % prevádzok sa používa iná 
z Technológií na zníženie rizika

3 93 % Transakcií v Zariadeniach 
s podporou čipov

Áno 93 %: rozsiahlejšie zníženie (na základe 
93 % Transakcií v Zariadeniach s podporou 
čipov)

V 100 % prevádzok sa používa iná 
z Technológií na zníženie rizika
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 Prevádzkové zásady týkajúce sa bezpečnosti údajov (DSOP)
1 Pri Incidente týkajúcom sa údajov vzťahujúcich sa na 10 000 účtov Kariet American Express so sadzbou 5 USD za každé číslo 
účtu (10 000 x 5 USD = 50 000 USD) môže vzniknúť nárok na zníženie o 50 %, čím sa povinnosť súvisiaca s odškodnením 
zníži z 50 000 USD na 25 000 USD s výnimkou akýchkoľvek poplatkov za nedodržiavanie predpisov.

Oddiel 5 Dôležité periodické overovanie vašich systémov

Ste povinní vykonať nasledujúce kroky, aby ste v rámci PCI DSS každý rok a každý štvrťrok overili stav svojich 
zariadení, systémov alebo sietí (a ich súčastí) a zariadení, systémov, a/alebo sietí (a ich súčastí) vašich 
Franchisantov, v ktorých sa ukladajú, spracúvajú alebo prenášajú Údaje o držiteľoch kariet alebo Citlivé 
overovacie údaje.

Overenie pozostáva zo štyroch krokov:

Krok 1: Účasť na programe dodržiavania predpisov spoločnosti American Express v súlade s týmito zásadami.

Krok 2: Oboznámenie sa s úrovňou a požiadavkami overenia.

Krok 3: Vyplnenie Overovacej dokumentácie, ktorú musíte poslať spoločnosti American Express.

Krok 4: Poslanie Overovacej dokumentácie spoločnosti American Express v stanovenom termíne.

Krok 1: Účasť na programe dodržiavania predpisov spoločnosti American Express 
v súlade s týmito zásadami
Obchodníci 1. úrovne, Obchodníci 2. úrovne a všetci Poskytovatelia služieb, ako sa opisuje nižšie, sú v súlade 
s týmito zásadami povinní zúčastniť sa na programe dodržiavania predpisov spoločnosti American Express, 
a to tak, že poskytnú svoje celé meno, e-mailovú adresu, telefónne číslo a poštovú adresu osoby, ktorá bude plniť 
úlohu všeobecnej kontaktnej osoby v oblasti bezpečnosti údajov. Tieto informácie musíte odoslať spoločnosti 
SecureTrust, divízii spoločnosti Trustwave (https://portal.securetrust.com), ktorá program spravuje v mene 
spoločnosti American Express, jednou z metód uvedených v Kroku 4: „Poslanie overovacej dokumentácie 
spoločnosti American Express“ nižšie. Ak sa tieto informácie zmenia, ste povinní oznámiť to spoločnosti 
SecureTrust a v príslušných prípadoch poskytnúť aktualizované informácie. Vaše zlyhanie v poskytnutí 
týchto kontaktných informácií neovplyvní naše práva stanoviť poplatky za neoverenie tak, ako boli načrtnuté 
v Tabuľka poplatkov za neoverenie.

Spoločnosť American Express môže zaslaním písomného oznámenia na základe vlastného uváženia vyžadovať, 
aby sa určití Obchodníci 3. a 4. úrovne zúčastnili na programe dodržiavania predpisov spoločnosti American Express 
v súlade s týmito zásadami. Obchodník je povinný zapojiť sa do programu najneskôr 90 dní od dátumu prijatia 
oznámenia.

4 40 % Transakcií v Zariadeniach s 
podporou čipov

Nie 50 %: štandardné zníženie (pri menej ako 
75 % Transakcií v Zariadeniach s podporou 
čipov nevzniká nárok na rozsiahlejšie 
zníženie)V 90 % prevádzok sa používa iná z 

Technológií na zníženie rizika

Príklad Používané technológie na 
zníženie rizika Nárok Zníženie
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 Prevádzkové zásady týkajúce sa bezpečnosti údajov (DSOP)
Krok 2: Oboznámenie sa s úrovňou a požiadavkami overenia
Obchodníci sa rozdeľujú do štyroch úrovní a Poskytovatelia služieb do dvoch úrovní, a to na základe objemu 
Transakcií kartami American Express. V prípade Obchodníkov ide o objem odovzdaný v ich prevádzkach, ktorý 
celkovo dosiahne najvyššiu úroveň účtu Obchodníka American Express.* Budete zaradení do jednej z úrovní 
určených v nižšie uvedených tabuľkách Obchodníkov a Poskytovateľov služieb. Do objemu Transakcií kartami 
American Express na určenie úrovne Obchodníka a požiadaviek overenia sa nepočítajú transakcie súvisiace 
s platbami iniciovanými kupujúcimi (BIP).

* V prípade Franchisorov objem zahŕňa Transakcie z prevádzok ich Franchisantov. Franchisori, ktorí poverili svojich 
Franchisantov, aby používali určený Platobný systém v mieste predaja (POS) alebo Poskytovateľa služieb, musia tiež 
poskytnúť Overovaciu dokumentáciu týkajúcu sa dotknutých Franchisantov.

Požiadavky na Obchodníka
Obchodníci (nie Poskytovatelia služieb) môžu byť zaradení do jednej zo štyroch možných kategórií vzhľadom na 
svoju úroveň a požiadavky overenia. Po stanovení úrovne Obchodníka zo zoznamu nižšie si prezrite tabuľku 
Obchodníkov a stanovte si požiadavky na Overovaciu dokumentáciu.

• Obchodník 1. úrovne – 2,5 milióna a viac Transakcií kartami American Express ročne alebo akýkoľvek 
Obchodník, ktorému spoločnosť American Express na základe vlastného uváženia pridelí 1. úroveň.

• Obchodník 2. úrovne – 50 000 až 2,5 milióna Transakcií kartami American Express ročne.

• Obchodník 3. úrovne – 10 000 až 50 000 Transakcií kartami American Express ročne. 

• Obchodník 4. úrovne – menej ako 10 000 Transakcií kartami American Express ročne. 

Tabuľka Obchodníkov

* Na účel vylúčenia pochybnosti, Obchodníci 3. a 4. úrovne nemusia odovzdávať Overovaciu dokumentáciu, ak to spoločnosť 
American Express podľa vlastného uváženia nevyžaduje. Napriek tomu sú však povinní dodržiavať všetky ostatné 
ustanovenia týchto Prevádzkových zásad týkajúcich sa bezpečnosti údajov a nesú za ich dodržiavanie zodpovednosť.

Spoločnosť American Express si vyhradzuje právo overiť si výsledky vášho postupu overenia pre oblasť PCI 
spôsobmi, ktoré môžu okrem iného zahŕňať využitie služieb QSA alebo PFI podľa vlastného výberu a na vlastné 
náklady spoločnosti American Express.

Overovacia dokumentácia

Úroveň Obchodníka/
Ročné transakcie 
American Express

Správa 
o súlade 
z hodnotenia 
na mieste 
(ROC)

Samohodnotiaci dotazník 
(SAQ) A štvrťročná kontrola 
siete

Osvedčenie 
STEP pre 
Obchodníkov 
s nárokom na 
zaradenie do 
programu

Úroveň 1/ 
2,5 milióna alebo viac

Povinné Nevzťahuje sa Voliteľné (nahrádza 
ROC)

Úroveň 2/ 
50 000 do 2,5 milióna

Voliteľné Povinný SAQ (ak sa neodošle 
hodnotenie na mieste); povinná 
kontrola pri určitých typoch SAQ 

Voliteľné (nahrádza 
SAQ a kontrolu 
siete, alebo ROC)

Úroveň 3/ 
10 000 do 50 000

Voliteľné Voliteľný SAQ (povinný, ak to vyžaduje 
spoločnosť American Express); povinná 
kontrola pri určitých typoch SAQ

Voliteľné (nahrádza 
SAQ a kontrolu 
siete, alebo ROC)

Úroveň 4/ 
10 000 alebo menej

Voliteľné Voliteľný SAQ (povinný, ak to vyžaduje 
spoločnosť American Express); povinná 
kontrola pri určitých typoch SAQ

Voliteľné (nahrádza 
SAQ a kontrolu 
siete, alebo ROC)
Október 2021
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 Prevádzkové zásady týkajúce sa bezpečnosti údajov (DSOP)
Program na posilnenie bezpečnostných technológií (STEP)
Obchodníci, ktorí dodržiavajú PCI DSS, môžu mať na základe vlastného uváženia spoločnosti American Express 
nárok na zaradenie do Programu STEP spoločnosti American Express, ak vo svojich prostrediach na spracovanie 
Kariet nasadzujú určité dodatočné bezpečnostné technológie. Program STEP sa vzťahuje len na Obchodníkov, 
ktorí v priebehu predchádzajúcich 12 mesiacov nemali Incident týkajúci sa údajov a ktorí uskutočnili aspoň 75 % 
všetkých Transakcií kartami využitím týchto možností:

• EMV – v aktívnom Zariadení s podporou čipov s platným a aktuálnym schválením/certifikátom EMVCo 
(www.emvco.com), ktoré dokáže spracovávať Transakcie Čipovými kartami v súlade s AEIPS. (Obchodníci 
v USA sú povinní zahrnúť Bezkontaktné transakcie)

• Šifrovanie Point-to-Point (P2PE) – sprostredkované Obchodníkovmu spracovateľovi pomocou systému 
Šifrovania Point-to-Point Schváleného Radou PCI SSC alebo QSA.

Na Obchodníkov, ktorí majú nárok na zaradenie do Programu STEP, sa vzťahujú znížené požiadavky na 
Overovaciu dokumentáciu PCI, ako sa opisuje v Kroku 3: „Vyplnenie Overovacej dokumentácie, ktorú musíte 
poslať spoločnosti American Express“ nižšie.

Požiadavky na Poskytovateľa služieb
Poskytovatelia služieb (nie Obchodníci) môžu byť zaradení do jednej z dvoch možných kategórií vzhľadom na 
svoju úroveň a požiadavky overenia. Po stanovení úrovne Poskytovateľa služieb z nižšie uvedeného zoznamu si 
prezrite tabuľku Poskytovateľov služieb a stanovte si požiadavky na Overovaciu dokumentáciu.

Poskytovateľ služieb 1. úrovne – 2,5 milióna a viac Transakcií kartami American Express ročne alebo akýkoľvek 
Poskytovateľ služieb, ktorého spoločnosť American Express považuje za Poskytovateľa služieb 1. úrovne.

Poskytovateľ služieb 2. úrovne – menej ako 2,5 milióna Transakcií kartami American Express ročne alebo akýkoľvek 
Poskytovateľ služieb, ktorého spoločnosť American Express nepovažuje za Poskytovateľa služieb 1. úrovne.

Poskytovatelia služieb nemajú nárok na zaradenie do Programu STEP.

Tabuľka Poskytovateľov služieb

Odporúča sa, aby Poskytovatelia služieb tiež dodržiavali postupy Dodatočného overenia určených subjektov PCI.

Krok 3: Vyplnenie Overovacej dokumentácie, ktorú musíte poslať spoločnosti 
American Express
Nasledujúce dokumenty sa vyžadujú pre rôzne úrovne Obchodníkov a Poskytovateľov služieb, ako sa uvádza 
v tabuľke Obchodníkov a v tabuľke Poskytovateľov služieb vyššie.

Výročné bezpečnostné hodnotenie na mieste – výročné bezpečnostné hodnotenie na mieste predstavuje 
podrobné preskúmanie vašich zariadení, systémov a sietí (a ich súčastí), v ktorých sa ukladajú, spracúvajú alebo 
prenášajú Údaje o držiteľoch kariet alebo Citlivé overovacie údaje (alebo oboje) na mieste prevádzky. Musí ho vykonať:

• QSA, alebo

• vy, pričom musí byť certifikované vaším generálnym riaditeľom, finančným riaditeľom, výkonným riaditeľom 
pre bezpečnosť informácií alebo riaditeľom a každoročne odovzdané spoločnosti American Express 
v príslušnom Osvedčení o súlade (AOC).

AOC musí dosvedčovať súlad so všetkými požiadavkami PCI DSS a na požiadanie obsahovať aj kópie celej správy 
o súlade (Obchodníci 1. úrovne a Poskytovatelia služieb 1. úrovne).

Úroveň Overovacia dokumentácia Požiadavka

1 Výročná správa o bezpečnostnom hodnotení na mieste Povinné

2 Výročný SAQ D (Poskytovateľ služieb) a Štvrťročná kontrola siete alebo 
v prípade potreby Výročná správa o bezpečnostnom hodnotení na mieste

Povinné
Október 2021
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 Prevádzkové zásady týkajúce sa bezpečnosti údajov (DSOP)
Samohodnotiaci dotazník – výročné samohodnotenie predstavuje postup, pri ktorom sa používa Samohodnotiaci 
dotazník (SAQ) PCI DSS, ktorý umožňuje vlastné preskúmanie vašich zariadení, systémov a sietí (a ich súčastí), 
v ktorých sa ukladajú, spracúvajú alebo prenášajú Údaje o držiteľoch kariet alebo Citlivé overovacie údaje (alebo 
oboje). Musíte ho vykonať vy, pričom musí byť certifikované vaším generálnym riaditeľom, finančným riaditeľom, 
výkonným riaditeľom pre bezpečnosť informácií alebo riaditeľom. Oddiel AOC dotazníka SAQ je potrebné 
každoročne odovzdať spoločnosti American Express. Oddiel AOC dotazníka SAQ musí dokazovať dodržiavanie 
všetkých požiadaviek PCI DSS a na požiadanie zahŕňať aj kompletné kópie SAQ (Obchodníci 2., 3. a 4. úrovne 
a Poskytovatelia služieb 2. úrovne).

Štvrťročná kontrola siete – štvrťročná kontrola siete predstavuje postup, ktorý na diaľku otestuje vaše počítačové 
siete pripojené na internet a webové servery a zistí potenciálne slabé a zraniteľné miesta. Musí ju vykonať 
Schválený kontrolór (ASV). Každý štvrťrok musíte vyplniť správu ASV s Osvedčením o súlade s požiadavkami na 
kontrolu (AOSC) alebo zhrnutie výsledkov kontroly (a na požiadanie kópie celej kontroly) a odoslať ju spoločnosti 
American Express. AOSC alebo zhrnutie musí dosvedčovať, že výsledky spĺňajú kontrolné postupy PCI DSS, že sa 
nezistili žiadne vysokorizikové nedostatky a že výsledok kontroly je prijateľný alebo v súlade (všetci Obchodníci 
s výnimkou tých, ktorí tiež odoslali správu o bezpečnostnom hodnotení na mieste, Obchodníci s nárokom na 
zaradenie do programu STEP a všetci Poskytovatelia služieb). Na ujasnenie dodávame, že štvrťročné kontroly 
siete sú povinné, ak sa vyžadujú v príslušnom SAQ.

Overovacia dokumentácia výročného osvedčenia v rámci Programu STEP – výročné osvedčenie spoločnosti 
American Express o nároku na zaradenie do programu STEP („Osvedčenie STEP“) majú k dispozícii len 
Obchodníci, ktorí spĺňajú požiadavky uvedené v Kroku 2: „Oboznámenie sa s úrovňou a požiadavkami overenia“ 
vyššie. Osvedčenie STEP zahŕňa postup využívajúci požiadavky PCI DSS, ktorý umožňuje vlastné preskúmanie 
vašich zariadení, systémov a sietí (a ich súčastí), v ktorých sa ukladajú, spracúvajú alebo prenášajú Údaje 
o držiteľoch kariet alebo Citlivé overovacie údaje (alebo oboje). Musíte ho vykonať vy, pričom musí byť 
certifikované vaším generálnym riaditeľom, finančným riaditeľom, výkonným riaditeľom pre bezpečnosť 
informácií alebo riaditeľom. Postup musíte dokončiť každoročným odovzdaním Osvedčenia STEP spoločnosti 
American Express. (Len Obchodníci s nárokom na zaradenie do programu STEP). Dokument výročného 
osvedčenia Programu STEP je dostupný na stiahnutie cez zabezpečený portál spoločnosti SecureTrust.

Nedodržiavanie PCI DSS – ak nedodržiavate PCI DSS, musíte odoslať jeden z nasledujúcich dokumentov: 

• Potvrdenie o dodržiavaní (AOC) vrátane „Časti 4. Akčný plán pre stav nesúladu“

• Súhrn nástrojov prioritného prístupu PCI a Potvrdenie o dodržiavaní (PASAOC)

• Šablóna projektového plánu (k dispozícii na stiahnutie na zabezpečenom portáli spoločnosti SecureTrust) 

Ak sa majú dodržať predpisy, v každom z vyššie uvedených dokumentov musí byť určený dátum nápravy, ktorého 
termín nesmie byť neskôr ako 12 mesiacov po dátume vyplnenia dokumentu. Príslušný dokument musíte spoločnosti 
American Express odoslať jednou z metód uvedených v Kroku 4: „Poslanie overovacej dokumentácie spoločnosti 
American Express“ nižšie. Spoločnosť American Express budete pravidelne informovať o tom, ako postupujete 
v súvislosti s nápravou svojho stavu nesúladu (Obchodníci 1., 2., 3. a 4. úrovne; a všetci Poskytovatelia služieb). 
Na ujasnenie, Obchodníci, ktorí nedodržiavajú PCI DSS, nemajú nárok na zaradenie do Programu STEP. 
Spoločnosť American Express nebude od vás žiadať zaplatenie poplatkov za neoverenie (opísaných nižšie) 
v prípade nesúladu pred dátumom nápravy, naďalej však nesiete voči spoločnosti American Express zodpovednosť 
za všetky povinnosti súvisiace s odškodnením za Incidenty týkajúce sa údajov a vzťahujú sa na vás všetky ostatné 
ustanovenia týchto zásad.
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Krok 4: Poslanie overovacej dokumentácie spoločnosti American Express

Všetci Obchodníci a Poskytovatelia služieb, ktorí sa musia podieľať na programe dodržiavania predpisov PCI 
spoločnosti American Express, musia odoslať Overovaciu dokumentáciu označenú ako „povinné“ v tabuľkách 
v Kroku 2: „Oboznámenie sa s úrovňou a požiadavkami overenia“. Overovaciu dokumentáciu musíte spoločnosti 
SecureTrust odoslať jednou z nasledujúcich metód:

• Zabezpečený portál: Overovaciu dokumentáciu možno odoslať prostredníctvom zabezpečeného portálu 
spoločnosti SecureTrust na adrese https://portal.securetrust.com.

Ak potrebujete informácie ohľadom používania tohto portálu, kontaktujte spoločnosť SecureTrust na 
telefónnom čísle pre svoju Krajinu, alebo cez e-mail na adrese 
americanexpresscompliance@securetrust.com.

• Zabezpečený fax: Overovaciu dokumentáciu môžete poslať faxom na číslo: +1 (312) 276-4019. (znak + je 
predvoľbou medzinárodnej priamej voľby (IDD) a pri volaní na toto číslo sa účtuje poplatok za medzinárodné 
hovory). 

Uveďte svoje meno, obchodný názov (DBA), meno svojej kontaktnej osoby pre oblasť bezpečnosti údajov, 
adresu a telefónne číslo a v prípade Obchodníkov 10-miestne číslo Obchodníka American Express.

Ak máte všeobecné otázky o programe alebo o postupe opísanom vyššie, obráťte sa na spoločnosť SecureTrust 
na čísle + 800 9000 1140 alebo +1 (312) 267-3208 alebo cez e-mail na adrese 
americanexpresscompliance@securetrust.com.

Náklady na dodržiavanie pravidiel a overovanie hradíte vy. Odovzdaním Overovacej dokumentácie spoločnosti 
American Express oznamujete a zaručujete, že ste oprávnení zverejniť informácie, ktoré obsahuje, a že Overovaciu 
dokumentáciu spoločnosti American Express odovzdávate bez porušenia práv akejkoľvek tretej strany.

Trhy Telefónne číslo SecureTrust

Argentína + 800 9000 1140

Austrália + 800 9000 1140

Bulharsko + 312 267 3208

Česká republika + 800 144 316

Chorvátsko + 312 267 3208

Cyprus + 800 9000 1140

Dánsko + 800 9000 1140

Estónsko + 312 267 3208

Francúzsko + 800 9000 1140

Grécko + 312 267 3208

Holandsko + 312 267 3208

Hongkong + 800 9000 1140

IDC + 888 900 0114

India + 000 800 100 1177

Írsko + 800 9000 1140
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znak + je predvoľbou medzinárodnej priamej voľby (IDD) a pri volaní na toto číslo sa účtuje poplatok za medzinárodné hovory

Island + 800 9000 1140

Japonsko + 312 267 3208

Kanada 1 866 659 9016

Litva + 312 267 3208

Lotyšsko + 312 267 3208

Maďarsko + 800 9000 1140

Malta + 312 267 3208

Mexiko + 888 900 0114

Nemecko + 800 9000 1140

Nórsko + 800 9000 1140

Nový Zéland + 800 9000 1140

Poľsko + 800 9000 1140

Portugalsko + 312 267 3208

Rakúsko + 800 9000 1140

Rumunsko + 312 267 3208

Rusko + 312 267 3208

Singapur + 800 9000 1140

Slovensko + 312 267 3208

Slovinsko + 312 267 3208

Španielsko + 800 9000 1140

Spojené kráľovstvo + 800 9000 1140

Spojené štáty 1 866 659 9016

Švédsko + 800 9000 1140

Taiwan + 312 267 3208

Taliansko + 800 9000 1140

Thajsko + 800 9000 1140

Trhy Telefónne číslo SecureTrust
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Poplatky za neoverenie a vypovedanie Dohody
Spoločnosť American Express má právo žiadať od vás zaplatenie poplatkov za neoverenie a vypovedať Dohodu, 
ak nesplníte tieto požiadavky alebo ak do príslušného termínu neposkytnete spoločnosti American Express 
povinnú Overovaciu dokumentáciu. Spoločnosť American Express vás osobitne upozorní na príslušný termín pre 
každé ročné a štvrťročné obdobie podávania správ. 

Pošlite spoločnosti American Express dokumentáciu do vypršania príslušného termínu. Spoločnosť American 
Express vás osobitne upozorní na príslušný termín pre každé ročné a štvrťročné obdobie podávania správ.

Tabuľka poplatkov za neoverenie

* Poplatky za neoverenie sa budú posudzovať v ekvivalentoch v Miestnej mene. 

** Neuplatňuje sa v Argentíne. 

Ak spoločnosti American Express nedoručíte povinnú Overovaciu dokumentáciu do 90 dní po prvom termíne, 
spoločnosť American Express má právo vypovedať Dohodu v súlade s jej podmienkami a tiež žiadať od vás 
kumulatívne zaplatenie uvedených poplatkov za neoverenie.

Oddiel 6 Dôvernosť

Spoločnosť American Express prijme primerané opatrenia, aby zachovala (a primäla svojich agentov 
a subdodávateľov vrátane spoločnosti SecureTrust zachovávať) dôvernosť vašich správ o dodržiavaní vrátane 
Overovacej dokumentácie a aby nezverejnila Overovaciu dokumentáciu žiadnej tretej strane (okrem pobočiek, 
agentov, zástupcov, Poskytovateľov služieb a subdodávateľov spoločnosti American Express) počas obdobia 
troch rokov od dátumu prijatia, pričom táto povinnosť zachovania dôvernosti sa nevzťahuje na Overovaciu 
dokumentáciu, ktorá:

a. je spoločnosti American Express známa už pred zverejnením;

b. je alebo sa stane verejne známou bez toho, aby spoločnosť American Express porušila ustanovenie v tomto 
odseku;

c. je spoločnosti American Express oprávnene odovzdaná treťou stranou bez povinnosti zachovania dôvernosti;

d. je nezávisle vypracovaná spoločnosťou American Express; alebo

e. musí byť zverejnená na základe príkazu súdu, správneho orgánu alebo vládneho orgánu, akéhokoľvek 
zákona, predpisu alebo nariadenia, na základe predvolania, výzvy na vyjadrenie, úradného predvolania alebo 
iného správneho či právneho postupu, prípadne na základe akéhokoľvek formálneho alebo neformálneho 
zisťovania alebo vyšetrovania akýmkoľvek vládnym úradom alebo orgánom (vrátane akéhokoľvek 
regulačného orgánu, inšpektora, vyšetrovateľa alebo orgánu činného v trestnom konaní).

Opis*
Obchodník 1. úrovne 
alebo Poskytovateľ 
služieb 1. úrovne

Obchodník 2. úrovne 
alebo Poskytovateľ 
služieb 2. úrovne

Obchodník 
3. alebo 
4. úrovne 

Ak nedoručíte Overovaciu 
dokumentáciu pred prvým 
termínom, stanoví sa poplatok 
za neoverenie.

25 000 USD 5 000 USD 50 USD

Ak nedoručíte Overovaciu 
dokumentáciu do 60 dní po prvom 
termíne, stanoví sa poplatok za 
neoverenie.

35 000 USD 10 000 USD 100 USD

Ak nedoručíte Overovaciu 
dokumentáciu do 90 dní po prvom 
termíne, stanoví sa dodatočný 
poplatok za neoverenie, a 
následne každých 30 dní.

45 000 USD 15 000 USD 250 USD
Október 2021
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Oddiel 7 Vyhlásenie o odmietnutí zodpovednosti

SPOLOČNOSŤ AMERICAN EXPRESS TÝMTO ODMIETA AKÉKOĽVEK A VŠETKY VYJADRENIA, ZÁRUKY 
A ZODPOVEDNOSŤ V SÚVISLOSTI S TÝMITO PREVÁDZKOVÝMI ZÁSADAMI TÝKAJÚCIMI SA BEZPEČNOSTI 
ÚDAJOV, PCI DSS, POŽIADAVKAMI EMV A URČOVANÍM A VÝKONOM QSA, ASV ALEBO PFI (ALEBO 
KTORÝCHKOĽVEK Z NICH), ČI UŽ EXPLICITNÉ, IMPLICITNÉ, ŠTATUTÁRNE, ALEBO INÉ VRÁTANE AKEJKOĽVEK 
ZÁRUKY OBCHODOVATEĽNOSTI ALEBO VHODNOSTI NA KONKRÉTNY ÚČEL. VYDAVATELIA KARIET 
AMERICAN EXPRESS NIE SÚ PODĽA TÝCHTO ZÁSAD OPRÁVNENOU TREŤOU STRANOU.

Užitočné webové stránky
Zabezpečenie údajov spoločnosti American Express: www.americanexpress.com/datasecurity 

PCI Security Standards Council, LLC: www.pcisecuritystandards.org 

Glosár
Výlučne na účely týchto Prevádzkové zásady týkajúce sa bezpečnosti údajov (DSOP) sa nasledujúce definície 
vzťahujú a riadia v prípade konfliktu s podmienkami v Nariadenia pre Obchodníkov.

Citlivé overovacie údaje majú význam, ktorý stanovuje Glosár pojmov pre PCI DSS platný v danom čase.

Čip je integrovaný mikročip zabudovaný v Karte, ktorý obsahuje informácie o Držiteľovi karty a o účte.

Čipová karta je Karta, ktorá obsahuje Čip a ktorá by mohla vyžadovať zadanie kódu PIN na overenie identity 
Držiteľa karty alebo informácií o účte uložených v Čipe alebo oboch (v našich materiáloch sa niekedy označuje 
ako „smart karta“, „karta EMV“ alebo „ICC“, prípadne „karta s mikroprocesorom“).

Číslo karty je jedinečné identifikačné číslo, ktoré Vydavateľ prideľuje Karte pri jej vydaní.

Dátum upovedomenia je dátum, keď spoločnosť American Express poskytne vydavateľom konečné 
upovedomenie o Incidente týkajúcom sa údajov. Tento dátum je podmienený dňom, keď spoločnosť American 
Express prijme konečnú forenznú správu alebo internú analýzu, a spoločnosť American Express tento dátum určí 
na základe vlastného uváženia.

Držiteľ karty je jednotlivec alebo subjekt, (i) ktorý s vydavateľom uzavrel dohodu, ktorou sa zriaďuje účet Karty, 
alebo (ii) ktorého meno sa uvádza na Karte.

Forenzný vyšetrovateľ pre oblasť PCI (PFI) je subjekt, ktorý Rada Payment Card Industry Security Standards 
Council, LLC, poverila vykonávaním forenzných vyšetrovaní v prípade porušenia ochrany alebo ohrozenia 
Údajov o platobných kartách.

Franchisant je tretia strana s nezávislým vlastníctvom a prevádzkou (vrátane franchisanta, nadobúdateľa 
licencie alebo skupiny), okrem Pobočky, ktorá má udelenú licenciu od Franchisora na prevádzkovanie franchise 
a uzavrela písomnú zmluvu s Franchisorom, na základe ktorej dôsledne preukazuje vonkajšiu identifikáciu, 
ktorou vyjadruje identifikáciu so Značkami Franchisora, alebo sa prezentuje verejnosti ako člen skupiny 
spoločností Franchisora.

Franchisor je prevádzkovateľ spoločnosti, ktorý udeľuje osobám alebo Subjektom (Franchisantom) licencie, 
aby mohli distribuovať tovar a/alebo služby pod Značkou prevádzkovateľa alebo pod ňou fungovať; poskytuje 
Franchisantom pomoc pri prevádzkovaní ich spoločností alebo ovplyvňuje spôsob fungovania Franchisantov 
a od Franchisantov vyžaduje úhradu poplatku.
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Incident týkajúci sa údajov je incident, pri ktorom došlo k ohrozeniu alebo k podozreniu z ohrozenia šifrovacích 
kľúčov spoločnosti American Express alebo aspoň jedného čísla účtu Karty American Express, pričom došlo k:

• neoprávnenému prístupu k Šifrovacím kľúčom, Údajom o držiteľoch kariet alebo Citlivým overovacím 
údajom (alebo ich kombinácii) uloženým, spracovávaným alebo prenášaným v zariadeniach, systémoch 
alebo sieťach (alebo ich súčastiach), ktoré sú vaše alebo ktorých používaním poverujete ďalšie strany, ktoré 
poskytujete alebo sprístupňujete, alebo došlo k použitiu týchto údajov;

• inému použitiu Šifrovacích kľúčov, Údajov o držiteľoch kariet alebo Citlivých overovacích údajov (alebo ich 
kombinácii) v rozpore s Dohodou; a/alebo

• podozreniu zo straty, krádeže alebo sprenevery alebo k potvrdenej strate, krádeži alebo sprenevere 
akýmkoľvek spôsobom a využitím akýchkoľvek médií, materiálov, záznamov alebo informácií obsahujúcich 
takéto Šifrovacie kľúče, Údaje o držiteľoch kariet alebo Citlivé overovacie údaje (alebo ich kombináciu).

Informácie o Držiteľoch kariet sú informácie o Držiteľoch kariet a Transakciách kartami American Express 
vrátane mien, adries, čísel účtov kariet a identifikačných čísel kariet (CID).

Karta American Express, alebo Karta, je akákoľvek karta, zariadenie na prístup k účtu alebo platobné zariadenie 
alebo služba, ktorá nesie názov, logo, ochrannú známku, ochrannú známku pre služby, obchodný názov alebo 
akýkoľvek iný vlastný dizajn alebo označenie spoločnosti American Express alebo jej pobočky a ktorú vydal 
vydavateľ alebo číslo účtu karty.

Kvalifikovaný hodnotiteľ bezpečnosti (QSA) je subjekt, ktorému Rada Payment Card Industry Security 
Standards Council, LLC udelila oprávnenie overovať dodržiavanie PCI DSS.

Obchodník je Obchodník a všetky jeho pobočky, ktoré prijímajú Karty American Express podľa Dohody so 
spoločnosťou American Express alebo s jej pobočkami.

Obchodník 1. úrovne je Obchodník s 2,5 miliónom Transakcií alebo viac kartami American Express ročne alebo 
akýkoľvek Obchodník, ktorého spoločnosť American Express považuje za Obchodníka 1. úrovne.

Obchodník 2. úrovne je Obchodník s 50 000 až 2,5 miliónom Transakcií kartami American Express ročne.

Obchodník 3. úrovne je Obchodník s 10 000 až 50 000 Transakciami kartami American Express ročne.

Obchodník 4. úrovne je Obchodník s menej ako 10 000 Transakciami kartami American Express ročne.

Obdobie trvania Incidentu týkajúceho sa údajov je obdobie začínajúce sa dátumom ohrozenia, ak je známy, 
alebo 365 dní pred Dátumom upovedomenia, ak nie je známy skutočný dátum ohrozenia. Obdobie trvania 
Incidentu týkajúceho sa údajov sa končí 30 dní po Dátume upovedomenia.

Ohrozené číslo karty je číslo účtu Karty American Express súvisiace s Incidentom týkajúcim sa údajov.

Osvedčenie o súlade (AOC) je vyhlásenie o vašom stave dodržiavania PCI DSS vo formulári poskytnutom Radou 
Payment Card Industry Security Standards Council, LLC.

Osvedčenie o súlade s požiadavkami na kontrolu (AOSC) je vyhlásenie o vašom stave dodržiavania PCI DSS 
na základe kontroly siete, a to vo formulári poskytnutom Radou Payment Card Industry Security Standards 
Council, LLC.

Overovacia dokumentácia zahŕňa AOC poskytnuté v súvislosti s Výročným bezpečnostným hodnotením na 
mieste alebo SAQ, AOSC a zhrnutia výsledkov poskytnuté v súvislosti so Štvrťročnými kontrolami siete alebo 
výročné osvedčenie Programu na posilnenie bezpečnostných technológií.

Payment Card Industry Data Security Standard (PCI DSS) je Norma týkajúca sa bezpečnosti údajov pre 
odvetvie platobných kariet, ktorá je dostupná na adrese www.pcisecuritystandards.org. 

PCI DSS je Norma týkajúca sa bezpečnosti údajov pre odvetvie platobných kariet, ktorá je dostupná na adrese 
www.pcisecuritystandards.org.

Platba je platba alebo nákup uskutočnený pomocou Karty.
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Platobná aplikácia má význam, ktorý stanovuje Glosár pojmov pre Normu týkajúcu sa bezpečnosti údajov pre 
platobné aplikácie pre odvetvie platobných kariet platný v danom čase, ktorý je dostupný na adrese 
www.pcisecuritystandards.org.

Platobný systém v mieste predaja (POS) je systém alebo zariadenie na spracovanie informácií vrátane 
terminálu, osobného počítača, elektronickej registračnej pokladne, bezkontaktnej čítačky, alebo platobného 
nástroja, alebo postupu, ktorý Obchodník používa na získavanie oprávnení alebo zhromažďovanie údajov o 
Transakciách alebo pre obidva účely.

Poskytovatelia služieb sú oprávnení spracovatelia, spracovatelia ako tretie strany, poskytovatelia brán, 
integrátori Systémov POS a všetci ďalší poskytovatelia, ktorí Obchodníkom poskytujú Systémy POS alebo iné 
riešenia či služby na spracovanie platieb.

Poskytovateľ služieb 1. úrovne je Poskytovateľ služieb s 2,5 miliónom a viac Transakciami kartami American 
Express ročne alebo akýkoľvek Poskytovateľ služieb, ktorého spoločnosť American Express považuje za 
Poskytovateľa služieb 1. úrovne.

Poskytovateľ služieb 2. úrovne je Poskytovateľ služieb s menej ako 2,5 miliónom Transakciami kartami 
American Express ročne alebo akýkoľvek Poskytovateľ služieb, ktorého spoločnosť American Express nepovažuje 
za Poskytovateľa služieb 1. úrovne.

Požiadavky EMV sú požiadavky vydané spoločnosťou EMVCo, LLC, ktoré sú dostupné na adrese 
www.emvco.com.

Požiadavky Rady Payment Card Industry Security Standards Council (PCI SSC) sú súbor noriem 
a požiadaviek, týkajúcich sa zabezpečenia a ochrany údajov o platobných kartách, vrátane PCI DSS a PA DSS, 
dostupných na www.pcisecuritystandards.org.

Požiadavky zabezpečenia prostredníctvom kódu PIN pre oblasť PCI sú požiadavky zabezpečenia 
prostredníctvom kódu PIN v odvetví platobných kariet, ktoré sú dostupné na adrese 
www.pcisecuritystandards.org.

Program cielenej analýzy znamená program, ktorý zabezpečuje včasnú identifikáciu potenciálneho ohrozenia 
údajov držiteľa karty vo vašom Prostredí údajov o držiteľoch kariet (CDE). Pozri Oddiel 1, „Program cielenej 
analýzy (TAP)“.

Program na posilnenie bezpečnostných technológií (STEP) je program spoločnosti American Express, ktorý 
Obchodníkov podporuje, aby nasadzovali technológie zlepšujúce zabezpečenie údajov. Obchodníci spĺňajú 
podmienky zaradenia do programu STEP, ak v priebehu 12 mesiacov pred odovzdaním výročného osvedčenia 
STEP nemali Incident týkajúci sa údajov a ak uskutočnili aspoň 75 % všetkých Transakcií využitím Šifrovania 
Point-to-Point alebo osobných (face to face) Transakcií použitím Zariadenia s podporou čipov EMV.

Prostredie údajov o držiteľoch kariet (CDE) zahŕňa ľudí, procesy a technológie, ktoré uchovávajú, spracúvajú 
alebo prenášajú údaje držiteľov kariet alebo citlivé autentifikačné údaje.

Refundácia je suma z Platby, ktorú refundujete Držiteľom kariet za nákupy alebo platby uskutočnené 
pomocou Karty.

Samohodnotiaci dotazník (SAQ) je nástroj samohodnotenia vytvorený Radou Payment Card Industry Security 
Standards Council, LLC, ktorý má slúžiť na hodnotenie a osvedčovanie súladu s PCI DSS.

Schválené riešenie šifrovania Point-to-Point (P2PE), zahrnuté v zozname schválených riešení PCI SSC alebo 
schválené spoločnosťou P2PE, ktorá je kvalifikovaným hodnotiteľom bezpečnosti PCI SSC.

Schválený kontrolór (ASV) je Subjekt, ktorému Rada Payment Card Industry Security Standards Council, LLC, 
udelila oprávnenie overovať dodržiavanie určitých požiadaviek PCI DSS uskutočňovaním kontroly zraniteľnosti 
prostredí pripojených na internet.

Schválený pre oblasť PCI znamená, že Zariadenie so zadávaním kódu PIN alebo Platobná aplikácia (alebo obe) 
sú v čase nasadenia uvedené v zozname schválených spoločností a poskytovateľov, ktorý aktualizuje Rada PCI 
Security Standards Council, LLC, a ktorý je dostupný na adrese www.pcisecuritystandards.org.
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Spracovateľ je poskytovateľ služieb Obchodníkom, ktorý uľahčuje spracovanie oprávnení a odosielanie správ 
v sieti American Express.

Strany, ktoré zastupujete, sú ľubovoľní alebo všetci vaši zamestnanci, agenti, zástupcovia, subdodávatelia, 
Spracovatelia, Poskytovatelia služieb, poskytovatelia vášho vybavenia, systémov alebo riešení na spracovanie 
platieb v mieste predaja (POS), subjekty súvisiace s vaším účtom Obchodníka American Express a akákoľvek iná 
strana, ktorej môžete v súlade s Dohodou poskytovať Údaje o držiteľoch kariet, alebo Citlivé overovacie údaje 
(prípadne oboje).

Šifrovací kľúč („šifrovací kľúč American Express“) predstavuje všetky kľúče použité pri spracúvaní, generovaní, 
načítavaní alebo ochrane údajov o účte. To zahŕňa okrem iného tieto kľúče:

• Kľúče na šifrovanie kľúčov: Zone Master Key (ZMK) a Zone Pin Key (ZPK)

• Kľúče Master Key používané v zabezpečených kryptografických zariadeniach: Local Master Key (LMK)

• Kľúče Card Security Code Key (CSCK)

• Kľúče s kódom PIN: Base Derivation Key (BDK), PIN Encryption Key (PEK) a ZPK

Šifrovanie Point-to-Point (P2PE) je riešenie, ktoré kryptograficky chráni údaje o účte od chvíle, keď obchodník 
prijme platobnú kartu, do chvíle, keď dôjde k bezpečnému dešifrovaniu.

Technológia na zníženie rizika sú technologické riešenia, ktoré zvyšujú zabezpečenie Údajov o držiteľoch kariet 
American Express a Citlivých overovacích údajov stanovené spoločnosťou American Express. Technológia sa 
považuje za Technológiu na zníženie rizika, ak preukážete jej účinné využívanie v súlade s jej koncepciou 
a zamýšľaným účelom. Príklady zahŕňajú: EMV, šifrovanie Point-to-Point a tokenizáciu.

Transakcia je Platba alebo Refundácia uskutočnená pomocou Karty.

Transakcia EMV je Transakcia kartou s mikroprocesorom (niekedy označovanou ako „karta IC“, „čipová karta“, 
„smart karta“, „karta EMV“ alebo „ICC“) vykonaná na termináli v mieste predaja (POS) s platným a aktuálnym 
schválením typu EMV. Schválenia typu EMV sú dostupné na adrese www.emvco.com.

Transakcie súvisiace s platbami iniciovanými kupujúcimi (BIP) sú platobné Transakcie povolené 
prostredníctvom súboru s pokynmi o platbe cez BIP. 

Údaje o držiteľoch kariet majú význam, ktorý stanovuje Glosár pojmov pre PCI DSS platný v danom čase.

Vydavateľ je akýkoľvek Subjekt (vrátane spoločnosti American Express a jej Pobočky), licenciou udelenou 
spoločnosťou American Express alebo Pobočkou American Express na vydávanie Kariet a účasť na podnikaní 
v oblasti vydávania Kariet.

Zariadenie so zadávaním kódu PIN má význam, ktorý stanovuje Glosár pojmov pre bezpečnosť transakcií 
pomocou kódu PIN (PTS) odvetvia platobných kariet v mieste interakcií (POI) – modulárne bezpečnostné 
požiadavky – ktorý je dostupný na adrese www.pcisecuritystandards.org.

Zariadenie s podporou čipov je zariadenie v mieste predaja, ktoré má platné a aktuálne schválenie/certifikát 
EMVCo (www.emvco.com) a ktoré dokáže spracovávať Transakcie Čipovými kartami v súlade s AEIPS.
Október 2021
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