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Resumo de Alteracoes da DSOP

lcones

As atualizacdes importantes estdo listadas na Tabela de Resumo das Alteragées e também estéo indicadas na DSOP
com uma barra de alteracdes. As barras de alteracdes sao linhas verticais, normalmente na margem esquerda, que
identificam texto adicionado ou revisto. Somente as alteracées significativas a DSOP com impacto potencial nos
procedimentos operacionais de um comerciante sédo indicadas com uma barra de alteracdes, conforme indicado na
margem esquerda.

sido eliminado de forma significativa, incluindo seccdes, tabelas, paragrafos, notas e marcadores. O texto removido é
referenciado no presente Resumo de Alteracdes utilizando a numeracao de seccao da publicagcdo anterior para evitar
confusdes.

‘@ O texto removido é destacado com um icone de caixote do lixo colocado na margem junto a qualquer texto que tenha

As linhas azuis que delimitam os paragrafos indicam informacdes especificas da regido.

Tabela de Resumo das Alteracdes

As atualizagbes importantes estdo listadas na tabela seguinte e também estdo indicadas na DSOP com uma barra de alteragoes.

Seccao/Subseccédo Descricdo da alteracao

N&o ha alteragdes nesta verséo.
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Introducao a DSOP e aos Padrées para a Protecao

Na qualidade de lider na defesa do consumidor, a American Express assumiu ha muito o compromisso de
proteger os Dados do Titular do Cartédo e os Dados de Autenticacao Sensiveis, garantindo que sdo mantidos
em seguranca.

A existéncia de dados em risco tem um impacto negativo nos consumidores, Comerciantes, Fornecedores de
Servicos e entidades emissoras de cartdes. Um Unico incidente pode afetar gravemente a reputagéo de uma
empresa e limitar a sua capacidade de desempenhar as suas atividades de forma eficaz. Combater esta ameaca
implementando politicas operacionais de seguranga pode ajudar a estimular a confianga do cliente, aumentar a
rentabilidade e melhorar a reputacdo da empresa.

A American Express sabe que os nossos Comerciantes e Fornecedores de Servigos (coletivamente,
Comerciantes e Fornecedores) partilham as mesmas preocupacdes e exige, no ambito das responsabilidades
dos mesmos, o cumprimento das disposi¢des de seguranca de dados constantes no Acordo de aceitagédo (no
caso dos Comerciantes) ou de processamento (no caso dos Fornecedores de Servigos) do Cartdo American
Express® (cada, respetivamente, o Acordo), bem como da presente Politica Operacional de Seguranca de Dados
(DSOP), que podera sofrer alterag8es periodicamente. Estes requisitos s&o aplicaveis a todos os equipamentos,
sistemas e redes (e respetivos componentes), nos quais sejam armazenados, processados ou transmitidos
Dados do Titular do Cartdo ou Dados de Autenticacdo Sensiveis (ou uma combinacdo de ambos) ou Chaves de
encriptacao.

Os termos utilizados em maitisculas, mas que ndo estéo definidos, encontram-se descritos no glossario no fim da
presente politica.

A Politica Operacional de Seguranca de Dados (DSOP) é um conjunto de requisitos de politica abrangentes
concebidos para proteger os Dados de Conta sempre que os mesmos sdo armazenados, processados ou
transmitidos.

A American Express exige que todos os Comerciantes e Fornecedores de Servigos estejam em conformidade
com o Padréao de Seguranca de Dados do Setor de Cartées de Pagamento (Payment Card Industry Data Security
Standard, PCI DSS). Os Comerciantes e Fornecedores de Servigos, bem como as Partes Abrangidas tém as
seguintes obrigacdes:

* Armazenar Dados do Titular do Cartédo apenas para facilitar as Transacdes com Cartées American Express
em conformidade com o Acordo e como requerido pelo mesmo.

*  Cumprir a versao atual do Padrdo de Seguranca de Dados do Setor de Cartdes de Pagamento (PCI DSS) e
outros Requisitos do Payment Card Industry Security Standards Council (PCI SSC) aplicaveis ao seu
processamento, armazenamento ou transmissao de Chaves de Encriptacéo, Dados do Titular do Cartao ou
Dados de Autenticag&o Sensiveis o mais tardar até a data em vigor de implementacéo dessa verséo do
requisito aplicavel.

»  Garantir que sdo utilizados produtos aprovados pelo PCl aguando da implementacéo ou substituigdo de
tecnologia para armazenar, processar ou transmitir dados.

Os Comerciantes e Fornecedores tém o dever de proteger todos os registos de Crédito e todos os registos de
Cobranca da American Express retidos, conforme previsto no Acordo, em conformidade com as presentes
disposi¢cdes de seguranca de dados; os Comerciantes e Fornecedores devem utilizar estes registos apenas para
os fins previstos no Acordo e proteger os mesmos em conformidade. Os Comerciantes e Fornecedores sdo
responsaveis, em termos financeiros e outros, perante a American Express por garantir o cumprimento destas
disposigdes de seguranga por parte das Partes Abrangidas (além de demonstrar a conformidade das Partes
Abrangidas com a presente politica na Seccéo 2, “Programa de Conformidade do PCI DSS (Importante
Validacéao Periddica dos seus Sistemas)”, salvo indicagdo em contrario na referida secgéo). Para mais
informacdes sobre os padrdes do PCl e sobre como cumprir os seus requisitos, consulte
www.pcisecuritystandards.org.
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Programa de Conformidade do PCI DSS (Importante Validacao Periédica dos seus
Sistemas)

O Comerciante ou Fornecedor tem de realizar as agBes seguintes para efetuar a validagéo anual e a cada 90 dias
junto do PCI DSS tal como descrito abaixo, do estado dos equipamentos do Comerciante ou Fornecedor e dos
seus concessionarios, sistemas e/ou redes (e respetivos componentes) nos quais os Dados do Titular do Cartado
ou os Dados de Autenticacdo Sensiveis sdo armazenados, processados ou transmitidos.

Existem quatro agBes necessarias para concluir a validagéo:

*  Acéo 1: Participar no programa de conformidade do PCI da American Express no ambito da presente
politica.

+  Acédo 2: Compreender o Nivel do Comerciante/Fornecedor de Servigos e os Requisitos da Documentagéo
de Validacao.

» Acédo 3: Preencher a Documentacao de Validacéo a enviar para a American Express.

* Acdo4: Enviar a Documentacao de Validagao para a American Express dentro dos prazos indicados.

Acao 1: Participar no Programa de Conformidade da American Express no ambito
da presente Politica

Os Comerciantes de Nivel 1, os Comerciantes de Nivel 2 e todos os Fornecedores de Servigos, conforme descrito
abaixo, tém de participar no Programa no ambito da presente politica. A American Express podera requerer, a
seu exclusivo critério, que Comerciantes de Nivel 3 e Nivel 4 especificos participem no Programa no ambito da
presente politica.

Os Comerciantes e Fornecedores de Servigos com obrigatoriedade de participar no Programa devem inscrever-
se no Portal fornecido pelo Administrador do Programa, selecionado pela American Express, dentro dos prazos
indicados.

»  Os Comerciantes e Fornecedores de Servigos tém de aceitar todos os termos e condicdes razoaveis
associados a utilizacdo do Portal.

+  Os Comerciantes e Fornecedores de Servigos tém de designar e fornecer informacgdes precisas para, pelo
menos, um contacto de seguranca de dados no Portal. As informacdes necessarias incluem:
=  Nome completo
= Endereco de e-mail
=  Nudmero de telefone
= Endereco postal fisico

»  Os Comerciantes e Fornecedores de Servigos tém de fornecer informacdes atualizadas ou novas
informagdes de contacto para o contacto de seguranga de dados designado no Portal, quando estas
informacgdes forem alteradas.

»  Os Comerciantes e Fornecedores de Servigos tém de garantir que os seus sistemas estdo atualizados para
permitir comunicacdes de servico a partir do dominio designado do Portal.

Caso o Comerciante ou Fornecedor ndo fornega nem mantenha informacgdes de contacto de seguranga de dados
atualizadas ou ndo permita as comunicagdes por e-mail, os nossos direitos de avaliar as taxas ndo serdo
afetados.

Acao 2: Compreender o Nivel do Comerciante/Fornecedor de Servicos e os
Requisitos da Documentacao de Validacao

Existem quatro Niveis aplicaveis aos Comerciantes e dois Niveis aplicaveis aos Fornecedores de Servigos
baseados no volume de Transag¢ées do Cartdo American Express dos Comerciantes ou Fornecedores.

»  Paraos Comerciantes, este é o volume submetido pelos seus Estabelecimentos acumulado até ao nivel de
conta mais alto de Comerciante da American Express.*

» Paraos Fornecedores de Servicos, esta é a soma do volume submetido pelo Fornecedor de Servigos e
Entidades Fornecedoras de Servigo a quem sao prestados os servigos.


https://managepci.com/safemaker/login/portal
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As Transag¢8es de Pagamentos Iniciados pelo Comprador (Buyer Initiated Payments, BIP) ndo s&o incluidas no
volume de Transacdes com Cartdo American Express para determinar o Nivel do Comerciante e os requisitos de
validagdo. Os Comerciantes ou Fornecedores de Servicos s&o classificados num dos Niveis de Comerciante
especificados na Tabela A-1: Niveis de Comerciante e Fornecedor de Servicos.

* No caso de Franqueadores, tal inclui o volume dos seus Estabelecimentos Concessionarios. Os Franqueadores que impdem
aos seus Concessionarios a utilizacdo de um Sistema de Ponto de Venda (Point of Sale, POS) ou Fornecedor de Servicos
especificado tém também de fornecer documentagao de validagao para os Concessionarios afetados.

Tabela A-1: Niveis de Comerciante e Fornecedor de Servicos

Nivel de Comerciante Transagdes Anuais da American Express

Comerciante de Nivel 1 2,5 milhdes de Transag¢des com Cartdo American Express ou mais
por ano; ou, por outro lado, qualquer Comerciante que a
American Express considere, a seu critério, de Nivel 1.

Comerciante de Nivel 2 50.000 a menos de 2,5 milhdes de Transagdes com Cartao
American Express por ano.

Comerciante de Nivel 3 10.000 a menos de 50.000 milhées de Transacdes com Cartao
American Express por ano.

Comerciante de Nivel 4 Menos de 10.000 Transacgdes com o Cartdo American Express
por ano.

Nivel de Fornecedor de Servicos Transacgdes Anuais da American Express

Fornecedor de Servigos de Nivel 1 2,5 milhdes de Transagdes com Cartdo American Express ou mais
por ano; ou qualquer Fornecedor de Servigos que a American
Express considere de Nivel 1.

Fornecedor de Servicos de Nivel 2 menos de 2,5 milhdes de Transa¢des com Cartdo American
Express por ano; ou qualquer Fornecedor de Servigos nao
considerado de Nivel 1 pela American Express.

Outubro 2025
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Requisitos da Documentacao de Validacdao de Comerciantes

Os Comerciantes (ndo Fornecedores de Servigos) tém quatro classificagcdes possiveis de Nivel de Comerciante.
Apds determinar o nivel do Comerciante na Tabela A-1: Niveis de Comerciante e Fornecedor de Servicos (acima),
consulte a Tabela A-2: Documentacédo de Validacao de Comerciantes para determinar os requisitos de
documentacéo de validacéao.

Tabela A-2: Documentacéo de Validacdo de Comerciantes

Certificado do
Nivel do Relatdrio de Programa de

- Conformidade |Questionario de Autoavaliacao |Melhoria de
Comerciante/ do Certificado

do Certificado de Conformidade | Tecnologias de

er?ﬂsiasggaes de (SAQ AOC) E Verificacao Seguranca
American Express Conformidade | Trimestral de Rede (Verificagao) | (STEP) para
P (ROC AOC) Comerciantes
elegiveis
Nivel 1/ Obrigatdrio N&o aplicavel Opcional com a
2,5 milhdes ou mais aprovacdo da

American Express
(substitui o ROC)

Nivel 2/ Opcional SAQ AOC obrigatério (exceto se for Opcional com
50.000 a menos de enviado um ROC AOC); verificagao aprovacdo da
2,5 milhdes obrigatdria com determinados tipos SAQ  American Express*
(substitui a
verificagdo SAQ e
de rede ou ROC)
Nivel 3**/ Opcional SAQ AOC opcional (obrigatdrio se Opcional com
10.000 a menos de solicitado pela American Express); aprovagao da
50.000 verificagdo obrigatéria com determinados American Express*
tipos SAQ (substitui a
verificagdo SAQ e
de rede ou ROC)
Nivel 4**/ Opcional SAQ AOC opcional (obrigatério se Opcional com
Menos de 10.000 solicitado pela American Express); aprovacao da
verificagdo obrigatéria com determinados American Express*
tipos SAQ (substitui a
verificagdo SAQ e

de rede ou ROC)

* Nota: a equipa do PCl da American Express analisara o pedido e a elegibilidade e confirmara se é elegivel para o
Programa STEP. Contacte o seu Gestor de Clientes e/ou utilize 0 endereco AXPPCIComplianceProgram@aexp.com
para verificar a elegibilidade.

**De forma a evitar qualquer duivida, os Comerciantes de Nivel 3 e Nivel 4 ndo tém de submeter Documentacédo de
Validacao, exceto se requerido a critério da American Express, contudo, tém de cumprir, sendo responsaveis em todas
as restantes disposicdes, a presente Politica Operacional de Seguranca de Dados.

A American Express reserva o direito de verificar a integridade, a exatiddo e a adequacao da Documentacgédo de
Validacéo do PCI. A American Express pode exigir que o Comerciante ou Fornecedor forneca documentos de
apoio adicionais para fins de avaliagdo, como forma de fundamentar este objetivo. Além disso, a American
Express tem o direito de exigir que o Comerciante ou Fornecedor contrate um Assessor de Seguranca
Qualificado (QSA) ou Investigador Forense (PFI) do PCl aprovado pelo Security Standards Council.
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Requisitos da Documentacao de Validacao de Fornecedores de Servicos

Os Fornecedores de Servicos (ndo Comerciantes) tém duas classificacdes possiveis de Nivel. Apds determinar o
Nivel do Fornecedor de Servigos na Tabela A-1: Niveis de Comerciante e Fornecedor de Servicos (acima),
consulte a Tabela A-3: Documentacao de Validacdo de Fornecedores de Servicos para determinar os requisitos
da documentacao de validacao.

Os Fornecedores de Servigos nao sdo elegiveis para o Programa STEP.

Tabela A-3: Documentacéo de Validacdo de Fornecedores de Servigcos

Documentacdo de Validacao

1 Relatério Anual de Conformidade do Certificado de Conformidade (ROC AOC) Obrigatério

2 SAQ D Anual (Fornecedor de Servigos) e Verificagado Trimestral de Rede ou Obrigatorio
Relatério Anual de Conformidade do Certificado de Conformidade (ROC
AQC), se pretendido

E recomendado que os Fornecedores de Servicos cumpram também a Validacgo Suplementar de Entidades
Designadas do PCI.

Programa de Melhoria de Tecnologias de Seguranca (STEP)

Os Comerciantes em conformidade com o PCI DSS podem, a critério da American Express, ser elegiveis para o
Programa de Melhoria de Tecnologias de Seguranca (Security Technology Enhancement Programme, STEP) da
American Express se implementarem determinadas tecnologias de seguranca adicional em todo o seu ambiente
de processamento de Cartées. O STEP é aplicavel apenas se o Comerciante néo tiver tido um Incidente de Dados
nos 12 meses anteriores e se 75% de todas as Transacgdes por Cartdo do Comerciante forem efetuadas utilizando
uma combinagédo das seguintes op¢des de melhoria de seguranca:

+ EMV, EMV Contactless ou Carteira Digital — num Dispositivo Eletrénico Compativel ativo com uma
aprovacgao/certificagdo EMVCo (www.emvco.com) valida e atualizada e com a capacidade de processar
Transagdes com Cartdes Eletronicos compativeis com AEIPS. (Os Comerciantes dos Estados Unidos tém de
incluir cartées Contactless)

*  Encriptagao Ponto a Ponto (Point-to-Point Encryption, P2PE) — comunicada ao processador do
Comerciante utilizando um sistema de Encriptagédo Ponto a Ponto aprovado pelo PCI SSC ou pelo QSA

+ Utilizacao de tokens — a solucéo de utilizagdo de tokens implementada tem de:

= cumprir as especificagdes da EMVCo,

= serprotegida, processada, armazenada, transmitida e inteiramente administrada por um fornecedor de
servigos de terceiros em conformidade com o PCl, e

= o Token ndo pode ser invertido para revelar Niumeros de Conta Principal (Primary Account Number,
PAN) sem mascara ao Comerciante.

Os Comerciantes elegiveis para o Programa STEP apresentam requisitos reduzidos de Documentac&o de
Validac&o do PCI, conforme descrito na Acdo 3: Preencher a Documentacéo de Validacdo a enviar para a
American Express abaixo.

Acao 3: Preencher a Documentacgao de Validag&o a enviar para a
American Express
Os seguintes documentos s&o necessarios para diferentes niveis de Comerciante e de Fornecedor de Servigos,

conforme indicado acima na Tabela A-2: Documentacéo de Validacédo de Comerciantes e Tabela A-3:
Documentacédo de Validacdo de Fornecedores de Servicos.

O Comerciante ou Fornecedor tem de fornecer o Certificado de Conformidade (AOC) para o tipo de avaliagao
aplicavel. O AOC é uma declaragéo do estatuto de conformidade do Comerciante ou Fornecedor e, como tal,
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deve ser assinada e datada pelo nivel de lideranga apropriado dentro da organizacdo do Comerciante ou
Fornecedor.

Além do AOC, a American Express pode exigir ao Comerciante ou Fornecedor uma cépia da avaliagdo minuciosa
e, a nosso critério, documentos de apoio adicionais que demonstrem a conformidade com os requisitos do PCI
DSS. Esta Documentacéo de Validagéo é preenchida a cargo do Comerciante ou Fornecedor.

Relatério de Conformidade do Certificado de Conformidade (ROC AOC) - (Requisito Anual) — O Relatério de
Conformidade documenta os resultados de uma analise local e detalhada do seu equipamento, sistemas e redes
(e respetivos componentes) nos quais os Dados do Titular do Cartdo ou os Dados de Autenticagdo Sensiveis (ou
ambos) sdo armazenados, processados ou transmitidos. Existem duas versdes: uma para Comerciantes e outra
para Fornecedores de Servicos. O Relatério de Conformidade tem de ser realizado por:

« umQSA, ou

» umAssessor de Seguranga Interna (ISA) e certificado pelo diretor executivo, diretor financeiro, diretor da
segurancga de informagdo ou responsavel principal do Comerciante ou Fornecedor

O ROC AOC deve ser assinado e datado por um QSA ou ISA e pelo nivel de lideranca autorizado dentro na
organizacao do Comerciante ou Fornecedor e enviado a American Express, pelo menos, uma vez por ano.

Questionario de Autoavaliacdo do Certificado de Conformidade (SAQ AOC) - (Requisito Anual) — Os
Questionarios de Autoavaliacao permitem a autoanalise do seu equipamento, sistemas e redes (e respetivos
componentes) nos quais os Dados do Titular do Cartdo ou Dados de Autenticacédo Sensiveis (ou ambos) sdo
armazenados, processados ou transmitidos. Existem multiplas versées do SAQ. O Comerciante ou Fornecedor
de Servicos devera selecionar uma ou mais versdes com base no Ambiente de Dados do Titular do Cartao.

O SAQ pode ser preenchido pelo pessoal da Empresa do Comerciante ou Fornecedor qualificado para responder
as perguntas de forma precisa e completa ou o Comerciante ou Fornecedor pode contratar um QSA para auxiliar
no preenchimento. O SAQ AOC deve ser assinado e datado pelo nivel de lideranga autorizado dentro na
organizacao do Comerciante ou Fornecedor e enviado a American Express, pelo menos, uma vez por ano.

Resumo de Vulnerabilidade da Rede Externa do Assessor de Verificagdo Aprovado - (Verificacdo do ASV) -
(Requisito de 90 dias) - Uma verificacdo de vulnerabilidade externa é um teste remoto para ajudar a identificar
potenciais falhas, vulnerabilidades e erros de configuracdo dos componentes do Ambiente de Dados do Titular
do Cartéo (por exemplo, websites, aplicacdes, servidores web, servidores de correio eletrénico, dominios em
contacto com o publico ou anfitrides).

A Verificagdo do ASV tem de ser realizada por um Fornecedor de Verificacdo Aprovado (Approved Scanning
Vendor, ASV).

Se exigido pelo SAQ, o Relatdério de Anélise do ASV do Certificado de Conformidade de Verificacédo (Attestation of
Scan Compliance, AOSC) ou o resumo executivo incluindo uma contagem dos alvos verificados, a certificacao de
que os resultados satisfazem os procedimentos de verificagdo do PCI DSS, e o estado de conformidade tém de
ser enviados a American Express, pelo menos, uma vez a cada 90 dias.

Ao enviar um ROC AOC ou STEP, ao Comerciante ou Fornecedor de Servigos nao é exigida a entrega de um
resumo executivo AOSC ou de Verificagdo do ASV, a menos que especificamente solicitado. De forma a evitar
qualquer duvida, as Verificagdes s&o obrigatdrias se solicitadas pelo SAQ aplicavel.

Documentacao de Validacao do Certificado STEP (STEP) - (Requisito Anual) — O STEP esta disponivel apenas
para Comerciantes que cumpram os critérios indicados acima na Acao 2: Compreender o Nivel do Comerciante/
Fornecedor de Servicos e os Requisitos da Documentacéo de Validacdo. Se a empresa do Comerciante ou
Fornecedor reunir as condigées necessarias, o Comerciante ou Fornecedor tem de preencher e enviar
anualmente o formulario do Certificado STEP a American Express. O formulario do Certificado STEP esta
disponivel para transferéncia através do Portal. O Comerciante ou Fornecedor pode ainda contactar o seu Gestor
de Clientes ou escrever a American Express utilizando o seguinte endereco:
AXPPCIComplianceProgram@aexp.com.

Né&o Conformidade com o PCI DSS - (Requisito Anual, 90 Dias e/ou Ad Hoc) — Se o Comerciante ou
Fornecedor nao cumprir todos os requisitos do PCI DSS, tera de enviar um Resumo da Ferramenta de
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Abordagem Prioritaria do PCI (disponivel para transferéncia através do website do Security Standards Council
do PCI).

O Resumo da Ferramenta de Abordagem Prioritaria do PCl deve indicar uma data de conclus&o de todas as
correcBes que ndo exceda os doze (12) meses apds a data de conclusdo para o cumprimento dos requisitos. O
Comerciante ou Fornecedor deve fornecer a American Express atualizacdes periddicas relativas ao seu
progresso no sentido de efetuar as correc¢des necessarias ao Estado de Nao Conformidade do Comerciante ou
Fornecedor (Comerciantes de Nivel 1, 2, 3 e 4; todos os Fornecedores de Servigos). As agdes de correcéo
necessarias para garantir a conformidade com o PCI DSS devem ser realizadas a cargo do Comerciante ou
Fornecedor.

A American Express ndo ird impor taxas de ndo conformidade antes da data de conclusdo de todas as correcdes.
Segundo a Tabela A-4: Taxa de Ndo Conformidade, o Comerciante ou Fornecedor permanece responsavel
perante a American Express por todas as obriga¢des de indemnizagdo decorrentes de um Incidente de Dados e
esta sujeito a todas as disposicdes da presente politica.

A American Express, a seu exclusivo critério, reserva o direito de impor taxas de ndo conformidade se:

* ndo foi enviado um Modelo de Abordagem Prioritaria do PCl em conformidade com os requisitos indicados
na presente seccao,

+ as etapas de correcéo delineadas no Modelo de Abordagem Prioritaria do PCl para o Estado de N&o
Conformidade nao foram cumpridas,

* ndo foram cumpridos os requisitos do Modelo de Abordagem Prioritaria do PCl para o Estado de Nao
Conformidade, ou

* adocumentacédo de conformidade obrigatdria ndo foi fornecida a American Express dentro do prazo
aplicavel ou mediante pedido.

Os Comerciantes/Fornecedores de Servigos que ndo cumpram os requisitos especificados na Acao 2:
Compreender o Nivel do Comerciante/Fornecedor de Servicos e os Requisitos da Documentacéo de Validacao,
podem estar sujeitos a taxas, conforme indicado na Acéo 4: Enviar a Documentacéo de Validacéo para a
American Express.

Para que néo subsistam duvidas, os Comerciantes que ndo cumprirem os requisitos do PCI DSS néo sdo
elegiveis para o Programa STEP.

Acao 4: Enviar a Documentacdo de Validagdo para a American Express

Todos os Comerciantes e Fornecedores de Servigos, cuja participagao no Programa é exigida, tém de enviar a
Documentacéo de Validagao assinalada como "obrigatdéria" nas tabelas da Acdo 2: Compreender o Nivel do
Comerciante/Fornecedor de Servicos e os Requisitos da Documentacdo de Validacdo a American Express até ao
fim do prazo aplicavel.

O Comerciante ou Fornecedor tem de enviar a Documentacédo de Validagdo a American Express utilizando o
Portal fornecido pelo Administrador do Programa selecionado pela American Express. Ao enviar a
Documentacéo de Validagao, o Comerciante ou Fornecedor declara e garante a American Express que as
seguintes informacdes sdo verdadeiras (dentro das suas possibilidades):

» Aavaliacdo é exaustiva e rigorosa;

*  Oestado do PCI DSS esta representado de forma precisa na data da conclusao, independentemente de
estar a enviar o Certificado de Conformidade (AOC) ou um Resumo da Ferramenta de Abordagem Prioritaria
(PAT) do PCI por nédo conformidade;

» O Comerciante ou Fornecedor estd autorizado a divulgar as informacgdes ai contidas e esté a fornecer a
Documentacgéo de Validagdo a American Express sem violar os direitos de qualquer outra parte.


https://managepci.com/safemaker/login/portal
https://managepci.com/safemaker/login/portal
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Taxas de Nao Conformidade e Cessacao do Acordo

A American Express tem o direito de cobrar taxas de ndo conformidade e cessar o Acordo se o Comerciante ou
Fornecedor nao cumprir estes requisitos ou ndo fornecer a American Express a documentagao de validagéo
obrigatéria até ao fim do prazo aplicavel. A American Express ira tentar notificar o contacto de seguranca de
dados relativamente ao prazo aplicavel para cada periodo de comunicacédo anual e trimestral.

Tabela A-4: Taxa de Ndo Conformidade

Comerciante de Comerciant

Nivel 1 ou Comerciante de Nivel 2 e de Nivel 3

Descricao® Fornecedor de ou Fornecedor de ou
Servicos de Nivel |Servigos de Nivel 2 Nivel 4
1 fve

Serd ponderadaumataxade  $25.000 USD $5000 USD $50 USD
ndo conformidade se a

documentacgao de validagao

nao for recebida até ao primeiro

prazo.

Sera ponderada uma taxa $35.000 USD $10.000 USD $100 USD
adicional de ndo conformidade

se a documentacao de

validacdo nao for recebida até

ao segundo prazo.

Sera ponderada uma taxa $45.000 USD $15.000 USD $250 USD
adicional de ndo conformidade

se a documentacdo de

validacdo nao for recebida até

ao terceiro prazo.

NOTA: as taxas de nédo
conformidade véo continuar a
ser aplicadas até que a
documentacao de validagao
seja enviada.

* As Taxas de Nao Conformidade ser&o avaliadas em equivalentes na Moeda Local.
* Nao aplicavel na Argentina.

Se obrigagdes da documentacgéo de conformidade do PCI DSS néo forem cumpridas, a American Express tem o
direito de impor as taxas de nao conformidade cumulativamente, reter pagamentos e/ou rescindir o Acordo.
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Obrigacdes de Gestdo de Incidentes de Dados

Os Comerciantes e Fornecedores tém de notificar de imediato a American Express, sem exceder o prazo maximo
de setenta e duas (72) horas, apds a detecdo de um Incidente de Dados.

Para notificar a American Express, contacte a equipa do Programa de Resposta a Incidentes da American
Express (Enterprise Incident Response Programme, EIRP) através dos nimeros gratuitos 1.888.732.3750 ou
1.602.537.3021, ou enviando um e-mail para EIRP@aexp.com. Os Comerciantes e Fornecedores tém de designar
uma pessoa de contacto para esse Incidente de Dados. Além disso:

+ O Comerciante ou Fornecedor tém de realizar uma investigacdo minuciosa de cada Incidente de Dados e
fornecer prontamente a American Express todos os Nimeros dos Cartées Comprometidos. A American
Express reserva o direito de realizar a sua prépria analise interna para identificar os dados envolvidos no
Incidente de Dados.

No caso de Incidentes de Dados que envolvam menos de 10.000 Numeros de Cartao Unicos, deve ser fornecido
um resumo da investigagado a American Express no prazo de dez (10) dias Uteis apds a sua concluséo.

+  Osresumos de investigagdes devem incluir as seguintes informagdes: resumo do incidente, descrigao do(s)
ambiente(s) afetado(s), cronologia dos eventos, datas-chave, detalhes do impacto e da exposi¢ao dos
dados, acdes de contencéo e correcao e atestado de que ndo haindicacdo de que outros dados da American
Express estejam em risco.

No caso de Incidentes de Dados que envolvam 10.000 ou mais Ndmeros de Cartéo Unicos, a investigacao tera de
ser realizada por um PFl de PCI no prazo de cinco (5) dias apds a descoberta do Incidente de Dados.

+  Orelatdrio original de investigacéo forense tera de ser fornecido a American Express, no prazo de dez (10)
dias Uteis apds a sua concluséo.

»  Os relatérios de investigacao forense tém de ser concluidos utilizando o Modelo do Relatério Final de
Incidentes Forenses atual disponivel no PCI. Este relatério tem de incluir avaliagdes forenses, relatérios
sobre conformidade, bem como todas as restantes informacgoes relacionadas com o Incidente de Dados;
identificar a causa do Incidente de Dados; confirmar se o Comerciante ou Fornecedor estava ou ndo em
conformidade com o PCI DSS na data do Incidente de Dados; e verificar a sua capacidade de impedir futuros
Incidentes de Dados, mediante (i) o fornecimento de um plano para remediar todas as deficiéncias em
relagdo ao estipulado pelo PCI DSS e (ii) a participacédo no programa de conformidade da American Express
(tal como descrito abaixo). A pedido da American Express, o Comerciante ou Fornecedor facultara a
validacdo de um Assessor de Seguranga Qualificado (Qualified Security Assessor, QSA) em como as
deficiéncias foram remediadas.

N&o obstante os paragrafos anteriores desta Seccao 3, “Obrigacdes de Gestdo de Incidentes de Dados”:

* A American Express pode, a seu exclusivo critério, exigir que o Comerciante ou Fornecedor contrate um PFI
para conduzir uma investigagdo de um Incidente de Dados para Incidentes de Dados que envolvam menos
de 10.000 Numeros de Carta ounicos ou se tiverem ocorrido véarios incidentes num periodo de 12 meses.
Qualquer investigacdo deste tipo tem de cumprir os requisitos acima estabelecidos na presente
Subseccédo 3, "Obrigacdes de Gestédo de Incidentes de Dados" e tem de ser concluida dentro do prazo
exigido pela American Express.

+  AAmerican Express pode, a seu exclusivo critério, contratar separadamente um PFI para conduzir uma
investigagao de qualquer Incidente de Dados e pode cobrar-lhe o custo de tal investigagéo.

O Comerciante ou Fornecedor deve avaliar o Incidente de Dados ao abrigo das leis de notificacdo de
incumprimento de dados aplicaveis a nivel mundial e, se necessario, notificar os reguladores aplicaveis e os
Clientes de Cartdes afetados, de acordo com essas leis de notificacédo de violagédo de dados. Se o Comerciante
ou Fornecedor determinar que o seu Fornecedor de Servigos ou outra entidade é responsavel pela comunicacéo
do Incidente de Dados, deve informar esse Fornecedor de Servigos ou entidade do seu dever de avaliar as suas
obrigacdes de comunicacéo ao abrigo das leis de notificagdo de violagao de dados aplicaveis. O Comerciante ou
Fornecedor concorda em obter a aprovacgédo por escrito da American Express antes de fazer referéncia ou
mencionar a American Express em quaisquer comunicagées aos Clientes de Cartbes sobre o Incidente de
Dados. O Comerciante ou Fornecedor concorda em colaborar com a American Express para fornecer detalhes e
retificar quaisquer questdes decorrentes do Incidente de Dados, incluindo fornecer (e obter quaisquer rendincias
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necessarias para fornecer) a American Express todas as informagdes relevantes para verificar a sua capacidade

de prevenir futuros Incidentes de Dados de uma forma consistente com o Acordo.

N&o obstante qualquer obrigagéo de confidencialidade em contrario no Acordo, a American Express tem o
direito de divulgar informacgao sobre qualquer Incidente de Dados aos Clientes de Cartdes da American Express,
bem como a Entidades Emissoras, outros participantes da rede da American Express e o publico geral, conforme
requerido pela Lei Aplicavel; por ordem judicial, administrativa ou regulamentar, decreto, intimagé&o, pedido ou
outro processo; para mitigar o risco de fraude ou outros danos; ou, de outra forma, até a extensédo adequada

para operar a Rede American Express.

Como proceder em caso de um Incidente de Dados?

Siga o0s passos que se seguem, caso tenha identificado um Incidente de Dados na sua empresa.

g Q

1.° passo: 2.° passo:
Preencha o Formulariode Leve acabouma
Notificacao Inicial relativa investigagdo minuciosa;
alncidentes de Dados do  paratal, podera ser
Comerciante e envie o necessario contratar um

mesmo para o enderego  |nvestigador Forense do
EIRP@aexp.com no prazo Payment Card Industry
de 72 horas apods ser (PCD.

detetado o Incidente de

Dados.

3.% passo:
Disponibilize-nos de
imediato todos os
numeros de Cartdes
American Express®
comprometidos.

4.° passo:
Colabore connosco para
ajudar a resolver
quaisquer questdes
decorrentes do Incidente
de Dados.

Consulte a Seccéo 3, "Obrigacées de Gestdo de Incidentes de Dados” para obter mais informagdes sobre as

Obrigacdes de Gestdo de Incidentes de Dados.
Duavidas?

EUA: (888) 732-3750 (chamada gratuita)
Internacional: +1 (602) 537-3021

EIRP@aexp.com
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Obrigacdes de Indemnizacgao para um Incidente de Dados

As obrigacées de indemnizagéo dos Comerciantes e Fornecedores para com a American Express no ambito do
Acordo para Incidentes de Dados serdo determinadas, sem renuncia de quaisquer outros direitos e reparacées
da American Express, conforme o estipulado na presente Seccao 4, "Obrigacdes de Indemnizacéo para um
Incidente de Dados”. Para além das suas obrigagdes de indemnizacao (se existirem), o Comerciante ou
Fornecedor pode estar sujeito a uma taxa de ndo conformidade por Incidente de Dados, tal como descrito nesta
Seccéo 4, "Obrigacdes de Indemnizacao para um Incidente de Dados”.

O Comerciante ou Fornecedor compensara a American Express no valor de $5 USD por nimero de conta, para
Incidentes de Dados que envolvam:

+ 10.000 ou mais Numeros de Cartdo American Express com um dos seguintes:

= Dados de Autenticacao Sensiveis, ou
= Prazo de Validade

No entanto, a American Express ndo ird pedir ao Comerciante ou Fornecedor uma indemnizagéo por um
Incidente de Dados que envolva:

*  menos de 10.000 Numeros de Cartdo American Express, ou
*  mais de 10.000 Numeros de Cartdo American Express, se cumprir as seguintes condicoes:
= o Comerciante ou Fornecedor tiver notificado a American Express do incidente de dados de acordo com
a Seccédo 3, "Obrigacdes de Gestdo de Incidentes de Dados”,
= o Comerciante ou Fornecedor estava em conformidade com o PCI DSS na data do Incidente de Dados
(conforme determinado pela investigacdo do PFl do Incidente de Dados), e
= olncidente de Dados nao foi causado por conduta indevida do Comerciante ou Fornecedor nem das
suas Partes Abrangidas.

Nao obstante os paragrafos anteriores desta Seccao 4. “Obrigacdes de Indemnizacéo para um Incidente de
Dados”, para qualquer Incidente de Dados, independentemente da quantidade de NUmeros de Cartdo American
Express, o Comerciante ou Fornecedor devera pagar a American Express uma taxa de ndo conformidade de
Incidente de Dados nZo superior a $100.000 USD por Incidente de Dados (conforme determinado pela
American Express a seu exclusivo critério), no caso de ndo cumprir qualquer uma das suas obrigacdes
estabelecidas na Seccdo 3, “Obrigacdes de Gestdo de Incidentes de Dados”. De forma a evitar qualquer duvida, a
taxa total de ndo conformidade de Incidente de Dados avaliada para qualquer Incidente de Dados nao deve
exceder $100.000 USD.

A American Express ira excluir dos seus calculos qualguer numero de conta de Cartdo American Express
envolvido noutro Incidente de Dados com numeros de conta de Cartdo American Express com Dados de
Autenticacdo Sensiveis, desde que a American Express tenha sido notificada do outro Incidente de Dados no
prazo de doze (12) meses antes da Data de Notificacdo. Todos os calculos realizados pela American Express
segundo esta metodologia séo finais.

A American Express podera cobrar ao Comerciante ou Fornecedor o montante total das suas obrigagdes de
indemnizag&o por Incidentes de Dados ou deduzir o montante dos pagamentos da American Express (ou debitar
da Conta Bancaria do Comerciante ou Fornecedor, respetivamente) nos termos do Acordo.

As obrigag8es de indemnizacdo do Comerciante ou Fornecedor por Incidentes de Dados nos presentes termos
ndo serdo consideradas danos incidentais, indiretos, especulativos, consequentes, especiais, punitivos ou
exemplares no ambito do Acordo; desde que tais obrigag8es ndo incluam danos relacionados com ou de
natureza de perda de lucros ou receitas, perda de credibilidade ou perda de oportunidades de negécio.

A seu critério exclusivo, a American Express pode reduzir a obrigacédo de indemnizagédo para os Comerciantes
exclusivamente para Incidentes de Dados que cumpram todos os critérios seguintes:

+ AsTecnologias de Mitigacdo de Riscos aplicaveis foram utilizadas antes do Incidente de Dados e estavam
em utilizagao durante todo o Periodo do Evento de Incidente de Dados,

+ Foirealizada uma investigagdo minuciosa em conformidade com o programa do PFI (salvo acordo escrito
prévio em contrario),
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+  Orelatdrio forense indica de forma clara as Tecnologias de Mitigacdo de Riscos que foram utilizadas para
processar, armazenar e/ou transmitir os dados na data do Incidente de Dados, e

» O Comerciante ou Fornecedor ndo armazena (e ndo armazenou durante o Periodo do Evento de Incidente de
Dados) Dados de Autenticacéo Sensiveis ou quaisquer Dados do Titular do Cartédo que ndo tenham sido
tornados ilegiveis.

Quanto existe uma reducao de indemnizacéo disponivel, a reducéo da obrigacao de indemnizacéo do
Comerciante ou Fornecedor é determinada do seguinte modo:

Tabela A-5: Critérios Requeridos para a Redugao da Obrigacédo de Indemnizacao

Reducdo da Obrigacao o :

de Indemnizacéo Critérios requeridos

Reducéo Padrao: >75% do total das Transacdes processadas em Dispositivos Eletrénicos
50% Compativeisl OU

Tecnologia de Mitigagdo de Riscos em utilizagdo em >75% das localizagoes
do Comerciante2

Reducdo Maximizada: >75% de todas as Transacées processadas em Dispositivos Eletrénicos
75% a 100% Compativeis! E outra Tecnologia de Mitigacao de Riscos em utilizagdo em
>75% das localizagdes do Comerciante2

1 Conforme determinado pela analise interna da American Express

2 Conforme determinado pela investigagao do PFI

*  ARedugao Maximizada (75% a 100%) sera determinada com base no menor valor de percentagem de
Transacgdes utilizando Dispositivos Eletrénicos Compativeis E localizagdes do Comerciante que utilizam
outra Tecnologia de Mitigacdo de Riscos. Os exemplos na Tabela A-6: Reducédo Maximizada da Obrigacéo de
Indemnizacéao ilustram o calculo da reducado da indemnizacao.

» Paraser considerada uma Tecnologia de Mitigacdo de Riscos, o Comerciante ou Fornecedor tem de
demonstrar a utilizagado efetiva da tecnologia de acordo com a sua concecéo e finalidade pretendida.

« Apercentagem de localizagdes que utilizam uma Tecnologia de Mitigacdo de Riscos é determinada pela
investigacao do PFI.

+ Areducao da obrigacdo de indemnizacgédo ndo € aplicavel a quaisquer taxas de ndo conformidade a pagar em
relacdo ao Incidente de Dados.
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Tabela A-6: Reducdo Maximizada da Obrigacédo de Indemnizacéo

Tecnologias de Mitigagao Elegivel Reduczo

de Riscos em utilizagdo

1 +  80% das Transacdes em Nao 50%: Reducao Padrédo (menos de 75% de
Dispositivos Eletrénicos utilizacdo de Tecnologias de Mitigagéo de
Compativeis Riscos néo € elegivel para Redugao

0% das localizag&es utilizam Maximizada)!
outras Tecnologias de
Mitigac&o de Riscos

2 +  80% das Transagdes em Sim 77%: Redugao Maximizada (baseada em
Dispositivos Eletrénicos 77% de utilizagao de Tecnologia de
Compativeis Mitigag&o de Riscos)

» 77% das localizagdes utilizam
outras Tecnologias de
Mitigac&o de Riscos

3 *  93% das Transagbes em Sim 93%: Redugao Maximizada (baseada em
Dispositivos 93% das Transagdes em Dispositivos
Eletrénicos Compativeis Eletrénicos Compativeis)

»  100% das localizacoes
utilizam outras Tecnologias de
Mitigagcéo de Riscos
4 *  40% das Transagdes em N&o 50%: Reduc¢do Padréo (menos de 75% de

Dispositivos Eletréonicos
Compativeis

*  90% das localizagdes utilizam
outras Tecnologias de
Mitigacao de Riscos

TransacBes em Dispositivos Eletrénicos
Compativeis ndo é elegivel para Redugéo
Maximizada)

1 Um Incidente de Dados envolvendo 10.000 Contas de Cartio American Express, a uma taxa de $5 USD por nimero de conta
(10.000 x $5 = $50.000 USD) pode ser elegivel para uma redugdo de 50%, reduzindo as Obrigagdes de Indemnizagdo de
$50.000 USD para $25.000 USD, excluindo quaisquer taxas de nao conformidade.

15



Politica Operacional de Seguranca de Dados (DSOP)

AMERICAN EXPRESS

Seccao 5

Outubro 2025

Programa de Analise Direcionada (Targeted Analysis Programme, TAP)

Os comprometimentos de dados do Titular do Cartédo podem ser causados por falhas de seguranca de dados no
seu Ambiente de Dados do Titular do Cartédo (Cardholder Data Environment, CDE).

Exemplos do comprometimento dos Dados do Titular do Cartao incluem, mas nao estao limitados a:

*  Ponto de Compra Comum (Common Point of Purchase, CPP): os Titulares do Cartdo American Express
relatam Transacdes fraudulentas nas suas contas de Cartéo e séo identificadas e determinadas como
originadas de compras nos seus Estabelecimentos.

+ Dados do Cartao encontrados: dados do Cartdo American Express e Dados do Titular do Cartao
encontrados na rede mundial de computadores vinculados a Transagdes nos seus Estabelecimentos.

*  Malware suspeito: a American Express suspeita que o Comerciantes ou Fornecedor esté a utilizar um
software infetado ou vulneravel a cédigo malicioso.

O TAP foi criado para identificar potenciais comprometimentos dos Dados do Titular do Cartéo.

Os Comerciantes e Fornecedores de Servigos, bem como as Partes Abrangidas, tém de cumprir os seguintes
requisitos mediante notificagdo da American Express sobre um possivel comprometimento de Dados do Titular
do Cartéao.

+ Tem de rever imediatamente o seu CDE para detetar falhas de seguranca de dados e corrigir quaisquer
descobertas.

= Temde fazer com que o(s) seu(s) fornecedor(es) terceirizado(s) conduzam uma investigacdo completa
do seu CDE, caso seja terceirizado.

+  Temde fornecer um resumo das a¢ées tomadas ou planeadas dos seus esforcos de revisao, avaliagdo e/ou
correcdo mediante notificagdo da American Express.

» O Comerciante ou Fornecedor de Servicos tem de fornecer documentos de validagéo do PCI DSS
atualizados de acordo com a Seccéo 2. “Programa de Conformidade do PCI DSS (Importante ValidacZo
Periddica dos seus Sistemas)”.

+  Seaplicavel, os Comerciantes e Fornecedores de Servigos tém de contratar um PFl do PCI qualificado para
examinar o respetivo CDE, se estes ou a Parte Abrangida:

= N&o conseguirem resolver o comprometimento dos dados do Titular do Cartdo num periodo de tempo
razoavel, conforme determinado pela American Express, ou

=  Confirmarem que ocorreu um Incidente de Dados e cumprirem os requisitos definidos na Seccéo 3
“Obrigacdes de Gestdo de Incidentes de Dados”.

Tabela A-7: Taxa de Ndo Conformidade do TAP

Comerciante |Comerciante :
de Nivel 1 ou |de Nivel 2 ou |Comerciante

Descricao Fornecedor |Fornecedor |de Nivel 3 ou
de Servicos |de Servicos |Nivel 4
de Nivel 1 de Nivel 2

Taxa de n&do conformidade pode ser avaliada $25.000 USD $5000 USD $1000 USD
quando as obriga¢des do TAP ndo s&o satisfeitas
até ao primeiro prazo.

Taxa de no conformidade pode ser avaliada $35.000 USD $10.000 USD $2500 USD
quando as obrigagdes do TAP ndo séo satisfeitas
até ao segundo prazo.
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Tabela A-7: Taxa de Nao Conformidade do TAP (Continuacéao)

Comerciante |Comerciante :
de Nivel1ou |de Nivel 2 ou |Comerciante

Descricao Fornecedor |Fornecedor |de Nivel 3 ou
de Servicos |de Servicos |Nivel 4
de Nivel 1 de Nivel 2

Taxa de ndo conformidade pode ser avaliada $45.000 USD $15.000 USD $5000 USD
quando as obriga¢des do TAP ndo s&o satisfeitas
até ao terceiro prazo.

NOTA: as taxas de ndo conformidade podem
continuar a ser aplicadas até que as obrigacées
sejam cumpridas ou o TAP seja resolvido.

Se as obrigactes do TAP ndo forem cumpridas, a American Express tem o direito de impor as Taxas de nao
conformidade cumulativamente, reter pagamentos e/ou rescindir o Acordo.

Seccédo 6 Confidencialidade

A American Express tomara medidas razoaveis para manter (e fazer com que os seus agentes e subcontratantes,
incluindo o fornecedor do Portal, mantenham) os relatérios do Comerciante ou Fornecedor relativos a
conformidade, incluindo a Documentacéao de Validacao, confidenciais e ndo divulgar a Documentacgéo de
Validagdo a quaisquer entidades terceiras (exceto as afiliadas, agentes, representantes, Fornecedores de
Servicos e subcontratantes da American Express) durante um periodo de trés anos a partir da data de rececao,
exceto se esta obrigacdo de confidencialidade nao for aplicavel a Documentacao de Validagdo que:

a. jasejadoconhecimento da American Express antes da sua divulgacao;

b. estaou foi disponibilizada publicamente pela American Express por outro meio que ndo em incumprimento
do presente paragrafo;

c. foilegitimamente recebida da parte de uma entidade terceira, pela American Express, sem qualquer
obrigacdo de confidencialidade;

estd a ser desenvolvida de forma independente pela American Express; ou
tem de ser divulgada devido a uma ordem judicial, servigo administrativo ou autoridade governamental,
ou devido a uma lei, regra ou outro processo administrativo ou judicial, bem como devido a um inquérito ou

investigacao formal ou informal levados a cabo por um organismo ou autoridade governamental (incluindo
uma entidade reguladora, de inspecéo, avaliagdo ou uma forca de seguranga).

Seccdo 7 Limitacao de Responsabilidade

A AMERICAN EXPRESS DECLINA PELO PRESENTE DOCUMENTO TODAS E QUAISQUER REPRESENTACOES,
GARANTIAS E RESPONSABILIDADES RELATIVAS A ESTA POLITICA OPERACIONAL DE SEGURANCA DE DADOS,
AO PCI DSS, A ESPECIFICACOES EMV E A DESIGNACAO E EXECUCAO DE QSA, ASV OU PFI (OU A QUALQUER
UM DELES), SEJAM ELAS EXPRESSAS, IMPLICITAS, REGULAMENTARES OU QUE, DE OUTRA FORMA, INCLUAM
QUALQUER GARANTIA DE COMERCIALIZAGAO OU ADEQUACAO PARA UMA DETERMINADA FINALIDADE.

AO ABRIGO DESTA POLITICA, AS ENTIDADES EMISSORAS DE CARTOES AMERICAN EXPRESS NAO SAO
TERCEIROS BENEFICIARIOS.
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Glosséario

Apenas para efeitos da presente Politica Operacional de Seguranca de Dados, aplicam-se as seguintes
defini¢des:

Acordo refere-se as Disposi¢des Gerais, aos Regulamentos do Comerciante e a quaisquer calendarios e
documentos que os acompanham, coletivamente (por vezes referidos nos nossos materiais como o Acordo de
Aceitagdo de Cartéo).

Ambiente de Dados do Titular do Cartdo (Cardholder Data Environment, CDE) refere-se as pessoas,
processos e tecnologia que armazena, processa ou transmite dados do titular do cartédo ou dados de
autenticacao sensiveis.

Aplicacdo de Pagamento tem o significado que Ihe é atribuido no presente Glossario de Termos para o Padrao
de Software Seguro e o Padréao de Ciclo de Vida de Software Seguro, que esta disponivel em
www.pcisecuritystandards.org.

Aprovado pelo PCl significa que um Dispositivo com Introdugéo de PIN ou uma Aplicagdo de Pagamento
(ou ambos) sdo apresentados a data da implementacao na lista de empresas e fornecedores aprovados mantida
pelo PCI Security Standards Council, LLC, que estéa disponivel em www.pcisecuritystandards.org.

Assessor de Seguranca Qualificado (Qualified Security Assessor, QSA), refere-se a uma entidade qualificada
pelo Payment Card Industry Security Standards Council, LLC com o objetivo de validar o cumprimento dos
requisitos do PCI DSS.

Cartao American Express, ou Cartéo, refere-se a qualquer cartao, dispositivo de acesso a contas ou dispositivo
de pagamento, ou qualquer servico com o nome, logétipo, marca comercial, marca de servico, designacao
comercial da American Express ou de uma afiliada, bem como outra concecgéo ou designagéo proprietaria
emitida através de uma entidade emissora ou numero de conta de cart&o.

Cartao Eletrénico refere-se a um Cartédo que contém um Chip e que pode requerer um PIN como meio de
verificagéo da identidade do Cliente do Cartéo ou a informagao de conta contida no Chip, ou ambos (por vezes
designado nos nossos documentos como “cartao inteligente”, “cartdao EMV", “cartao de circuitos integrados”
ou “ICC" [integrated circuit card]).

Certificado de Conformidade (Attestation of Compliance, AOC), refere-se a uma declaragdo do estado de
conformidade do PCI DSS, no formulario fornecido pelo Payment Card Industry Security Standards Council, LLC.

Certificado de Conformidade de Verificacdo (Attestation of Scan Compliance, AOSC), refere-se a uma
declaracao do estado de conformidade com o PCI DSS com base numa verificagao da rede, no formulario
fornecido pelo Payment Card Industry Security Standards Council, LLC.

Chave de Encriptacao (Chave de encriptacdo da American Express) refere-se a todas as chaves utilizadas
no processamento, criagéo, carregamento e/ou protecdo dos Dados de Conta. Tal inclui, mas néo se limita,
ao seguinte:

»  Chaves de Encriptacéo Principais: Chaves Mestras de Zona (Zone Master Keys, ZMK) e Chaves de Pins de
Zona (Zone Pin Keys, ZPK)

»  Chaves Mestras utilizadas em dispositivos criptograficos seguros: Chaves Mestras Locais (Local Master
Keys, LMK)

» Chaves de Cédigo de Seguranca do Cartao (Card Security Code Keys, CSCK)

+  Chaves PIN: Chaves de Derivagao Base (Base Derivation Keys, BDK), Chaves de Encriptacao por PIN
(PIN Encryption Keys, PEK) e ZPK

Chip refere-se a um microchip integrado inserido num Cartdo que contém informagdes do Cliente do Cartéo
e da conta.

Cliente do Cartao refere-se a um individuo ou entidade (i) que assinou um contrato para uma conta de Cartao
com uma entidade emissora ou (ii) cujo nome é apresentado no Cartéo.

Cobranca refere-se a um pagamento ou compra efetuados com um Cartéo.
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Comerciante refere-se ao Comerciante ou a todas as suas afiliadas que aceitem Cartées American Express ao
abrigo de um Acordo com a American Express ou com as suas afiliadas.

Comerciante de Nivel 1 refere-se a um Comerciante com 2,5 milh&es de Transagdes com Cartdo
American Express ou mais por ano; ou qualquer Comerciante que a American Express considere de Nivel 1.

Comerciante de Nivel 2 refere-se a um Comerciante com 50.000 a menos de 2,5 milhées de Transa¢cdes com
Cartao American Express por ano.

Comerciante de Nivel 3 refere-se a um Comerciante com 10.000 a menos de 50.000 milhdes de Transacdes
com Cartdo American Express por ano.

Comerciante de Nivel 4 refere-se a um Comerciante com menos de 10.000 de Transac¢des com Cartéo
American Express por ano.

Concessionario refere-se a um terceiro de propriedade e operacgdo independente (incluindo um concessionario,
licenciado ou capitulo), que ndo seja uma Afiliada licenciada por um Franqueador para operar uma franquia

e que tenha celebrado um contrato por escrito com o Franqueador pelo qual apresenta consistentemente

a identificagcdo externa de forma proeminente, identificando-se com as Marcas do Franqueador ou
apresentando-se ao publico como membro do grupo de empresas do Franqueador.

Consumidor ¢ definido como um titular de cartdo que compra bens, servigos ou ambos.

Crédito refere-se ao montante de Cobranca reembolsado pelo Comerciante ou Fornecedor aos Clientes de
Cartdes por compras ou pagamentos efetuados com o Cartdo.

Dados de Autenticacédo Sensiveis refere-se a informacgdes relacionadas com a seguranga utilizadas para
autenticar os titulares de cart8es e/ou autorizar transagdes com cartdes de pagamento. Estas informacdes
incluem, mas néo se limitam a, codigos de verificagdo do cartdo, dados completos da banda (da banda
magnética ou equivalente num chip), PIN e blocos de PIN.

Dados de Conta refere-se a Dados do Titular do Cartdo e/ou dados de autenticacdo sensiveis. Consulte Dados
do Titular do Cartéo e Dados de Autenticacdo Sensiveis.

Dados do Titular do Cartéao refere-se a, pelo menos, o Numero de Conta Principal (Primary Account Number,
PAN) completo por si sé ou o Numero de Conta Principal completo mais qualquer um dos seguintes elementos:
nome do titular do cartao, prazo de validade e/ou cédigo de servigo. Consulte Dados de Autenticacdo Sensiveis
para elementos de dados adicionais que podem ser transmitidos ou processados (mas ndo armazenados) como
parte de uma transacdo de pagamento.

Dados de Transacéao refere-se a todas as informagdes exigidas pela American Express, que comprovem uma ou
mais transac¢des, incluindo informagdes obtidas no ponto de venda, informacdes obtidas ou geradas durante a
Autorizacao e o Envio, e qualquer Estorno.

Data de Notificacao refere-se a data em que a American Express fornece as entidades emissoras a notificagéo
final de um Incidente de Dados. Esta data esta dependente da rececao por parte da American Express do
relatério forense final ou da analise interna e sera determinada a critério exclusivo da American Express.

Dispositivo com Introducéo de PIN tem o significado que Ihe é atribuido no presente Glossario de Termos para
o Ponto de Interagdo (Point of Interaction, POI) da Segurancga de Transag&o de PIN (PIN Transaction Security,
PTS), Requisitos de Seguranca Modular, que esta disponivel em www.pcisecuritystandards.org.

Dispositivo Eletrénico Compativel refere-se a um dispositivo de ponto de venda com uma aprovagéo/
certificagdo EMVCo (www.emvco.com) valida e atualizada e com a capacidade de processar Transag¢des por
Cartoes Eletrénicos compativeis com AEIPS.

Documentacéo de Validagao refere-se ao AOC produzido no seguimento de uma Avaliagdo de Seguranga no
Local Anual ou SAQ, do AOSC e os resumos das conclus@es produzidas no seguimento de Verificacdes
Trimestrais de Rede ou do Certificado do Programa de Melhoria de Tecnologias de Segurang¢a Anual.
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Encriptagdo Ponto a Ponto (P2PE) refere-se a uma solugdo que protege os dados de conta por meio de
criptografia desde o ponto em que o comerciante aceita o cartdo de pagamento até ao ponto de descodificagao
seguro.

Entidade Emissora de Cartées refere-se a qualquer Entidade (incluindo American Express e respetivas
Afiliadas) licenciada pela American Express ou uma Afiliada da American Express para emitir Cartdes e para se
envolver no negdcio de emissao de Cartdes.

Especificacbes EMV refere-se as especificagées emitidas pela EMVCo, LLC, que estédo disponiveis em
Www.emvco.com.

Fornecedor de Servicos de Nivel 1 refere-se a um Fornecedor de Servicos com 2,5 milhdes de Transagdes
com Cartdo American Express ou mais por ano; ou qualquer Fornecedor de Servigos que a American Express
considere de Nivel 1.

Fornecedor de Servicos de Nivel 2 refere-se a um Fornecedor de Servigos com menos de 2,5 milhdes de
TransagBes com Cartao American Express por ano; ou qualquer Fornecedor de Servigos ndo considerado de
Nivel 1 pela American Express.

Fornecedor de Verificagdo Aprovado (Approved Scanning Vendor, ASV), refere-se a uma Entidade qualificada
pelo Payment Card Industry Security Standards Council, LLC com o objetivo de validar o cumprimento de
determinados requisitos do PCI DSS, ao executar verificagdes de vulnerabilidade de ambientes que estdo em
contacto com a Internet.

Fornecedores de Servicos refere-se aos processadores autorizados, aos processadores de terceiros, integradores
de Sistemas POS e a quaisquer outros fornecedores de Comerciantes de Sistemas POS ou a outras solugdes ou
servicos de processamento de pagamentos.

Franqueador refere-se ao operador de um negdcio que licencia pessoas ou Entidades (Concessionarios) para
que estes possam efetuar a distribuicdo de bens e/ou servigos ou operar utilizando a Marca do operador;
fornece assisténcia aos Concessionarios durante as suas atividades ou influencia o método de funcionamento
dos Concessionarios; e requer o pagamento de uma taxa por parte dos Concessionarios.

Incidente de Dados refere-se a um incidente que compromete ou que se suspeita que compromete as chaves
de encriptacdo da American Express ou, pelo menos, um nimero de conta de Cartdo American Express no qual
existe:

» acesso ou utilizacdo nao autorizados das Chaves de Encriptacdo, Dados do Titular do Cartéo ou Dados de
Autenticagao Sensiveis (ou uma combinacgao de cada) que sdo armazenados, processados ou transmitidos
no sistema, equipamentos e/ou redes (ou componentes dos mesmos) do Comerciante ou do Fornecedor,
ou a utilizagao dos mesmos determinada, fornecida ou disponibilizada pelo Comerciante ou Fornecedor;

» utilizacdo destas Chaves de Encriptacao, Dados do Titular do Cartado ou Dados de Autenticagao Sensiveis
(ou uma combinacao de cada) nao efetuada em conformidade com o Acordo; e/ou

+  suspeita ou confirmacgéo de perda, roubo ou apropriagdo indevida por qualquer meio, material, registo ou
informacao que contenha estas Chaves de Encriptagéo, Dados do Titular do Cartdo ou Dados de
Autenticagao Sensiveis (uma combinacao de cada).

Informacao do Cliente do Cartéao refere-se as informagdes de Clientes de Cartdes American Express e as
Transagdes do Cartao, incluindo nomes, moradas, nimeros de contas de cartdes e nimero de identificagcado de
cartdes (CID).

Investigador Forense do PCI (PFI) refere-se a uma entidade que foi aprovada pelo Payment Card Industry
Security Standards Council, LLC para a execugéo de investigacdes forenses quando tiver ocorrido uma falha nos
dados do cartédo de pagamentos ou os mesmos tiverem sido comprometidos.

Modelo do Relatoério Final de Incidentes Forenses refere-se ao modelo disponivel junto do Security Standards
Council do PCI, que se encontra disponivel em www.pcisecuritystandards.org.

Nivel de Comerciante refere-se a designagao que atribuimos aos Comerciantes relacionada com as respetivas
obrigacdes de validagao de conformidade com o PCI DSS, conforme descrito na Seccéo 2, “Programa de
Conformidade do PCI DSS (Importante Validacdo Periddica dos seus Sistemas)”.
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Numero de Conta Principal (Primary Account Number, PAN) tem o significado que Ihe foi atribuido a data no
Glossario de Termos do PCI DSS.

Numero do Cartao refere-se ao nimero de identificagcdo Unico que a Entidade Emissora atribui ao Cartao
quando este é emitido.

Numero de Cartdo Comprometido refere-se a um nimero de conta de Cartdo American Express relacionado
com um Incidente de Dados.

Partes Abrangidas refere-se a alguns ou a todos os colaboradores, agentes, representantes, subcontratantes,
Processadores, Fornecedores de Servicos, fornecedores de sistemas de equipamento de ponto de venda (POS)
ou sistemas ou solugdes de processamento de pagamentos, Entidades associadas a sua conta de Comerciante
American Express e qualquer outra parte a quem possa disponibilizar acesso a Dados do Titular do Cartédo ou
Dados de Autenticacdo Sensiveis (ou ambos) em conformidade com o Acordo.

Payment Card Industry Data Security Standard (PCI DSS) significa Padrdo de Seguranga de Dados do Setor
de Cart8es de Pagamento e esta disponivel em www.pcisecuritystandards.org.

PCI DSS significa Padréo de Seguranca de Dados do Setor de Cartdes de Pagamento e esta disponivel em
www.pcisecuritystandards.org.

Periodo do Evento de Acidente de Dados refere-se ao periodo de intrusdo (ou um periodo determinado como
similar) indicado no relatério forense final (por exemplo, um relatério do PFI) ou, se ndo for conhecido, até 365
dias antes da ultima Data de Notificagdo de Numeros de Cartdes potencialmente comprometidos envolvidos
num evento de Comprometimento de Dados que nos tenha sido comunicado.

Portal, O refere-se ao sistema de relatérios fornecido pelo administrador do Programa PCI da American Express
selecionado pela American Express. Os Comerciantes e Fornecedores de Servigos s&o obrigados a utilizar O
Portal para enviar toda a documentacao de validagdo PCl a American Express.

Processador refere-se a um fornecedor de servigcos aos Comerciantes que possibilita o processamento de
autorizacBes e submissdes a rede da American Express.

Programa, O refere-se ao Programa de Conformidade do PCl da American Express.

Programa de Analise Direcionada refere-se a um programa que fornece identificagédo antecipada de um
possivel comprometimento dos dados do Titular do Cartédo no seu Ambiente de Dados do Titular do Cartao
(CDE). Consulte a Seccdo 5, "Programa de Andlise Direcionada (Targeted Analysis Programme, TAP)".

Programa de Melhoria de Tecnologias de Seguranca (STEP) refere-se ao programa da American Express no
qual os Comerciantes s&o incentivados a implementar tecnologias que melhoram a seguranca de dados.

Questionario de Autoavaliacdo (Self-Assessment Questionnaire, SAQ), refere-se a uma ferramenta de
autoavaliacdo criada pelo Payment Card Industry Security Standards Council, LLC, que se destina a avaliar
e comprovar a conformidade com o PCI DSS.

Registo de Cobranca refere-se a um registo passivel de reprodugao (tanto em papel como em formato
eletrénico) de uma Cobrancga que cumpre 0s nossos requisitos e contém o NUmero do Cartado, a Data da
Transacgdo, o montante em ddlares, a Aprovacéo, a assinatura do Titular do Cartéo (se aplicavel) e outras
informacdes.

Registo de Crédito refere-se a um registo de Crédito que cumpre os nossos requisitos.

Requisitos de Seguranca de PIN do PCI refere-se aos Requisitos de Seguranga de PIN do Setor de Cartées de
Pagamento e esta disponivel em www.pcisecuritystandards.org.

Requisitos do Payment Card Industry Security Standards Council (PClI SSC) significa o conjunto de normas
e requisitos relacionados com a seguranca e prote¢ao dos dados dos cartdes de pagamento, incluindo o PCI DSS
e 0 PADSS, disponivel em www.pcisecuritystandards.org.

Solucédo Aprovada de Encriptacédo Ponto a Ponto (P2PE), incluida na lista de solucdes validadas do PCI SSC ou
validadas por um Assessor de Seguranga Qualificado do PCI SSC de uma Empresa P2PE.
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Sistema de Ponto de Venda (POS) refere-se a um sistema ou equipamento de processamento de informacgoes,
constituido por um terminal, computador pessoal, caixa registadora eletrénica, leitor “contactless” ou motor ou
processo de pagamento, utilizado por um Comerciante para obter autorizagées ou recolher dados de transagéo,
ou ambos.

Tecnologia de Mitigacdo de Riscos significa solugdes tecnoldgicas que melhoram a segurancga dos Dados dos
Titulares de Cartdes American Express e dos Dados de Autenticacdo Sensiveis conforme determinado pela
American Express. Para ser considerada Tecnologia de Mitigagao de Riscos, o Comerciante ou Fornecedor tem
de demonstrar a utilizagao efetiva da tecnologia de acordo com a sua concecgéo e finalidade pretendida.

Os exemplos incluem, entre outros: EMV, Encriptacdo Ponto a Ponto e utilizacao de tokens.

Titular do Cartao refere-se a um cliente ao qual é emitido um cartédo de pagamento ou a qualquer pessoa
autorizada a utilizar o cartdo de pagamento.

Token refere-se ao token criptografico que substitui o PAN, com base num determinado indice para um valor
imprevisivel.

Transacdo EMV refere-se a uma Transagdo com um cartéo de circuitos integrados (por vezes denominado
“Cartao CI", “cartdo eletrdnico”, “cartao inteligente”, “cartdo EMV" ou “ICC") efetuada num terminal de um ponto
de venda compativel com cartédo Cl, que possui um tipo de aprovacdo EMV vaélida e atual. Os tipos de aprovacgéo
EMYV estdo disponiveis em www.emvco.com.

Transacao refere-se a uma Cobranca, Crédito, Adiantamento de Numerario (ou outro acesso a numerario) ou
Transacédo por ATM concluida através de um Cartéo.

Transagdes de Pagamentos Iniciados pelo Comprador (Buyer Initiated Payment, BIP), refere-se a uma
solucdo de pagamento digital que permite aos compradores programar rapida e eficientemente pagamentos aos
fornecedores (associado a cartdes empresariais).

Sites Uteis

Seguranga de Dados da American Express: www.americanexpress.com/datasecurity

PCI Security Standards Council, LLC: www.pcisecuritystandards.org

EMVCo: www.emvco.com
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