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AMERICAN EXPRESS

Suhrn zmien zasad DSOP

lkony

Dblezité aktualizacie sU uvedené v Tabulke sthrnu zmien a zaroven su v dokumente DSOP ozna¢ené pruhom. Pruhy na
oznacenie zmien su zvislé Ciary zvyC€ajne na lavom okraji a oznacuju pridany alebo upraveny text. Pruhom na oznacenie
zmien, ktory je znazorneny na lavom okraiji, st oznacené len podstatné zmeny v dokumente DSOP s potencidlnymi
vplyvmi na prevadzkové postupy Obchodnika.

‘@ Odstraneny text je zvyrazneny ikonou odpadkového koSa umiestnenou na okraji vedla kazdého vyznamného

odstranenia textu vratane oddielov, tabuliek, odsekov, poznamok a odrazok. Pri odkazovani na odstraneny text sa
v tomto Suhrne zmien pouziva ¢islovanie oddielov z predchadzajlicej publikacie, aby sa predislo nejasnostiam.

Modré Ciary ohraniCujuce odseky oznacuju informacie pre konkrétny region.

Tabulka suhrnu zmien

Dblezité aktualizacie su uvedené v nasledujlcej tabulke a zaroven su v dokumente DSOP oznacené pruhom.

Pre toto vydanie nie su Ziadne zmeny.
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Uvodné informacie o zasadach DSOP a Normach Ochrany

Spoloénost American Express ma ako lider v oblasti ochrany spotrebitelov dlhodoby zavizok chranit Udaje
o drziteloch kariet a Citlivé overovacie udaje a zaistovat, Ze sa bezpeéne uchovavaju.

Ohrozené Udaje maju negativny vplyv na spotrebitelov, Obchodnikov, Poskytovatelov sluzieb a vydavatelov
kariet. Aj jediny incident méZze vazne poskodit povest spolocnosti a znemoznit jej efektivne obchodovat. Déveru
zakaznikov, ziskovost a povest spolo¢nosti méze poméct podporit to, Ze spolo¢nost sa tejto hrozbe venuje

a vytvara si bezpe€nostné prevadzkové zasady.

V spolo¢nosti American Express vieme, ze nasi Obchodnici a Poskytovatelia sluzieb (spolocne uvadzané ako vy)
sa takisto zaoberaju touto témou, a v ramci vasich zavazkov od vas vyzadujeme, aby ste dodrziavali ustanovenia
tykajuce sa bezpecnosti udajov uvedené vo vasej dohode o prijimani (v pripade Obchodnikov) alebo spracovani
(v pripade Poskytovatelov sluzieb) Karty American Express® (v oboch pripadoch uvadzané ako Dohoda) a tieto
Prevadzkové zasady tykajlce sa bezpecnosti idajov (DSOP), ktoré mézeme z ¢asu na ¢as menit. Tieto
poziadavky sa vztahuju na vSetky vase zariadenia, systémy a siete (aich stcasti), v ktorych sa ukladaju,
spractvaju alebo prenasaiju Sifrovacie kltige, Udaje o drziteloch kariet alebo Citlivé overovacie tidaije (alebo ich
kombinacia).

VWznam pojmov uvedenych s velkym zaciato¢nym pismenom, ktoré nie st vysvetlené v tomto dokumente, je
vymedzeny v glosari na konci tychto zasad.

Prevadzkové zasady tykajuce sa bezpecnosti Udajov (DSOP) su stiborom komplexnych poZiadaviek uréenych na
ochranu Udajov o Ggtoch vzdy, ked sa tieto Uidaje uchovavaju, spractivaju alebo prenasaj.

Spolo¢nost American Express vyzaduje od vetkych Obchodnikov a Poskytovatelov sluzieb, aby dodrziavali
Normu tykajucu sa bezpecnosti tdajov pre odvetvie platobnych kariet (PCI DSS). V ramci tejto poZiadavky
musite dodrziavat nasledujlice predpisy a zabezpecit, Ze ich budu dodrZiavat aj vSetky Strany, ktoré zastupujete.
Konkrétne musite:

«  ukladat Udaje o drziteloch kariet len na tgely realizécie Transakcif kartami American Express v stlade
s Dohodou a s jej poziadavkami,

« dodrziavat platnu verziu PCI DSS (Norma tykajlica sa bezpecnosti idajov pre odvetvie platobnych kariet)
ainych Poziadaviek Rady pre PCI Security Standards Council (PCI-SSC), ktoré sa vztahuju na spracovanie,
ukladanie alebo prenasanie Sifrovacich klt¢ov, Udajov o drziteloch kariet alebo Citlivych overovacich tidajov
najneskér odo dfia nadobudnutia Uc¢innosti prislusnej Poziadavky,

- zaistit pouzitie produktov schvalenych pre oblast PCI pri nasadzovani alebo vymene technoldgie na
uchovavanie, spracovanie alebo prenos udajov.

Musite chranit vietky zaznamy o Platbach kartami American Express a zaznamy o Refundaciach na tieto karty
uchovavané podla Dohody v sulade s tymito ustanoveniami o bezpecénosti tdajov, pouzivat tieto zaznamy len na
Ucely stanovené v Dohode a nélezZite ich zabezpecit. Voéi spolo¢nosti American Express mate finanénu aj ind
zodpovednost za to, Ze Strany, ktoré zastupujete, budu dodrziavat tieto ustanovenia o bezpe&nosti tidajov
(okrem toho, Ze ste zodpovedni za preukazanie, Ze Strany, ktoré zastupujete, dodrziavaju tieto pokyny podla
Oddielu 2, ..Program dodrziavania predpisov PCI DSS (dblezité periodické overovanie vasich systémov)",

s vynimkou pripadov uvedenych v danom oddieli). Podrobnosti o norméach PCI a o tom, ako dodrziavat ich
poziadavky, ndjdete na adrese www.pcisecuritystandards.org.

Program dodrZiavania predpisov PCIl DSS (délezité periodické overovanie vasich
systémov)

Musite vykonat nasledujtce kroky, aby ste v rdmci PCI DSS ro¢ne a kazdych 90 dnf overili nizsie opisanym
spbsobom stav zariadenia, systémov a/alebo sieti vaSich a vaSich Franchisantov (a ich komponentov), na
ktorych st Udaje o drziteloch kariet alebo Citlivé overovacie tdaje uloZené, spracované alebo prenesené.

Overenie pozostava zo Styroch krokov:
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«  Krok1: Ugast na programe dodrZiavania predpisov PCI spolo&nosti American Express v stlade s tymito
zasadami.

«  Krok 2: Oboznamenie sa s Urovitou Obchodnika/Poskytovatela sluZieb a Poziadavkami na Overovaciu
dokumentaciu.

«  Krok 3: Vyplnenie Overovacej dokumentécie, ktord musite poslat spolo¢nosti American Express.
+  Krok 4: Poslanie Overovacej dokumentéacie spolo¢nosti American Express v stanovenom termine.

Krok 1: U¢ast na Programe dodrziavania predpisov spolo¢nosti American Express
v sulade s tymito Zasadami

Obchodnici 1. trovne, Obchodnici 2. irovne a vSetci Poskytovatelia sluzieb, ako je popisané nizSie, sa musia
zU&astnit Programu v sulade s tymito zasadami. Spolo¢nost American Express méZe na zaklade vlastného
uvazenia urcit konkrétnych Obchodnikov 3. a 4. Urovne, aby sa zUcastnili v Programe v sulade s tymito zasadami.

Obchodnici a Poskytovatelia sluzieb, od ktorych sa vyZaduje G¢ast v Programe, sa musia zaregistrovat na Portali
poskytovanom Spravcom Programu vybranym spolo¢nostou American Express v stanovenom termine.
«  Musite prijat vietky primerané podmienky spojené s pouzivanim Portalu.
+  Musite priradit a poskytnut presné informacie aspofi pre jeden kontakt na zabezpec&enie tdajov v ramci
Portalu. Pozadované informacie zahfnaju:
= celé meno
= e-mailova adresa
= telefénne Cislo
» fyzicka postova adresa
«  Prizmene informacii musite poskytnut aktualizované alebo nové kontaktné informécie pre priradeny kontakt
na zabezpecenie Udajov v rdmci Portalu.
«  Musite sa uistit, Ze vase systémy su aktualizované, aby umoznovali servisnl komunikaciu z uréenej domény
Portalu.

VasSe neposkytnutie alebo neudrziavanie aktualnych kontaktnych informacii na zabezpecenie udajov alebo
povolenie e-mailovej komunikacie neovplyvni nase prava na vymeranie poplatkov.

Krok 2: Oboznéamenie sa s Urovitou Obchodnika/Poskytovatela sluzieb
a Poziadavkami na Overovaciu Dokumentaciu

Obchodnici sa rozdelujti do tyroch Urovni Obchodnika a Poskytovatelia sluZieb do dvoch Urovni, a to na zaklade
objemu Transakcii kartami American Express.

*  Pre Obchodnikov je to objem odoslany ich Prevadzkami, ktoré dosahuju najvyssiu troven uctu Obchodnika
American Express.*

+  Vpripade Poskytovatelov sluzieb je to sucet objemov predlozenych Poskytovatelom sluzieb a Subjektmi
poskytovatela sluzieb, ktorym poskytujete sluzby.

Do objemu Transakcii kartami American Express na ur¢enie Urovne Obchodnika a poziadaviek overenia sa
nepoditaju Transakcie stvisiace s Platbami iniciovanymi kupujtcimi (BIP). Budete patrit do jednej z Urovni
Obchodnika uvedenych v Tabulke A-1 Urovne Obchodnika a Poskytovatela sluzieb.

*V pripade Franchisorov to zahffia objemy zo Zariadeni ich Franchisantov. Franchisori, ktori poverili svojich Franchisantov, aby
pouzivali uréeny Platobny systém v mieste predaja (POS) alebo Poskytovatela sluzieb, musia tiez poskytnut Overovaciu
dokumentaciu tykajucu sa dotknutych Franchisantov.

Oktéber 2025
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Tabulka A-1: Urovne Obchodnika a Poskytovatela sluzieb

Uroveri Obchodnika Rocné Transakcie American Express

Obchodnik 1. irovne 2,5 miliéna a viac Transakcii kartami American Express ro¢ne
alebo akykolvek Obchodnik, ktorému spolo¢nost American
Express na zaklade vlastného uvazenia prideli 1. droven.

Obchodnik 2. irovne 50 000 aZz menej ako 2,5 miliéna Transakcii kartami American
Express ro¢ne.

Obchodnik 3. drovne 10 000 az menej ako 50 000 Transakcii kartami American
Express ro¢ne.
Obchodnik 4. trovne Menej ako 10 000 Transakcii kartami American Express ro¢ne.
Uroveri Poskytovatela sluzieb Rocné Transakcie American Express
Poskytovatel sluzieb 1. irovne 2,5 miliéna a viac Transakcii kartami American Express rocne

alebo akykolvek Poskytovatel sluZieb, ktorého spolo¢nost
American Express povazuje za Poskytovatela sluzieb 1. irovne.

Poskytovatel sluzieb 2. Urovne menej ako 2,5 miliéna Transakcii kartami American Express ro¢ne
alebo akykolvek Poskytovatel sluZieb, ktorého spolo¢nost
American Express nepovazuje za Poskytovatela sluzieb 1. drovne.

Oktéber 2025
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Poziadavky na Overovaciu dokumentaciu Obchodnika

Obchodnici (nie Poskytovatelia sluzieb) maju $tyri mozné klasifikacie Urovne Obchodnika. Po stanoveni Grovne
Obchodnika z Tabulky A-1 Urovne Obchodnika a Poskytovatela sluzieb (vy$$ie) si pozrite Tabulku A-2 Poziadavky
na Overovaciu dokumentaciu Obchodnika a stanovte si poZiadavky na Overovaciu dokumentaciu.

Tabulka A-2: Poziadavky na Overovaciu dokumentaciu Obchodnika

Osvedcenie

Program na
) . . : posilnenie
Uroven Sprava Samohodnotiaci dotaznik bezpetnostnych
. o zhode Osvedcenie o sulade (SAQ T
Obchodnika/ N B technoldgii
< . |Osvedcenie |AOC) A Stvrtro¢na kontrola
Roc¢né Transakcie . O VI HTOC IR . | (STEP)
- o sulade externej sietovej zranitelnosti .
American Express (ROC AOC) | (Kontrola) pre Obchodnikov
s narokom na
zaradenie do
programu
Uroveri 1/ Povinné Nevztahuje sa Volitelné so suhlasom
2,5 milidna alebo viac American Express
(nahradza ROC)
Uroveni 2/ Volitelné SAQ AOC povinné (ak sa neodosle ROC Volitelné so stihlasom
50 000 aZz menej ako AOC); povinna kontrola pri urcitych American Express*
2,5 milidna typoch SAQ (nahradza SAQ
a kontrolu siete alebo
ROC)
Uroveri 3%*/ Volitelné SAQ AOC volitelné (povinné, ak to Volitelné so suhlasom
10 000 az menej ako vyzaduje spolo¢nost American American Express*
50 000 Express); povinna kontrola pri urcitych  (nahradza SAQ
typoch SAQ a kontrolu siete alebo
ROC)
Uroveri 4%*/ Volitelné SAQ AOC volitelné (povinné, ak to Volitelné so suihlasom
Menej ako 10 000 vyZaduje spolo¢nost American American Express*
Express); povinna kontrola pri ur¢itych  (nahréddza SAQ
typoch SAQ a kontrolu siete alebo
ROC)

* Poznamka: Tim PCI spolo¢nosti American Express posudi Ziadost a opravnenost a urci, ¢i mate nérok na zaradenie do
Programu STEP. Ak chcete skontrolovat opravnenost, kontaktujte svojho klientskeho manazéra a/alebo
AXPPCIComplianceProgram@aexp.com.

**Na Ucel vylucenia pochybnosti, Obchodnici 3. a 4. Grovne nemusia odovzdavat Overovaciu dokumentéciu, ak to
spolo¢nost American Express podla vlastného uvazenia nevyzaduje. Napriek tomu st véak povinni dodrziavat vietky
ostatné ustanovenia tychto Prevadzkovych zdsad tykajlcich sa bezpeénosti tdajov a nesu za ich dodrZiavanie
zodpovednost.

Spolo¢nost American Express si vyhradzuje pravo overit Uplnost, presnost a vhodnost vasej Overovace;j
dokumentécie PCI. Spolo¢nost American Express mézZe vyzadovat, aby ste poskytli dalSie podporné dokumenty
na vyhodnotenie na podporu tohto tcelu. Okrem toho ma American Express pravo pozadovat, aby ste zapojili
Kvalifikovaného hodnotitela bezpecnosti (QSA) alebo Forenzného vysetrovatela pre oblast PCI (PFI) schvéleného
Radou pre PCI Security Standards Council.
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PozZiadavky na Overovaciu dokumentaciu Poskytovatela sluzieb

Poskytovatelia sluZieb (nie Obchodnici) maijui dve mozné klasifikacie Urovni. Po stanovenf tirovne Poskytovatela
sluzieb z Tabulky A-1 Urovne Obchodnika a Poskytovatela sluzieb (vyie) si pozrite Tabulku A-3 Overovacia
dokumentacia Poskytovatela sluzieb a stanovte si poziadavky na Overovaciu dokumentaciu.

Poskytovatelia sluzieb nemaju narok na zaradenie do Programu STEP.

Tabulka A-3: Overovacia dokumentacia Poskytovatela sluzieb

Uroven |Overovacia dokumentacia Poziadavka

1 Vyro¢na sprava o zhode Osvedcenie o sulade (ROC AOC) Povinné

2 Vyro&ny SAQ D (Poskytovatel sluzieb) a Stvrtro&na kontrola siete alebo Povinné
Vyro€na sprava o zhode Osvedcenie o stlade (ROC AOC), ak sa
uprednostnuje

Odportca sa, aby Poskytovatelia sluzieb tiez dodrziavali postupy Dodato¢ného overenia uréenych subjektov PCI.

Program na posilnenie bezpe¢nostnych technolégii (STEP)

Obchodnici, ktori dodrziavaju PCI DSS, mézu mat na zaklade uvazenia spolo¢nosti American Express narok na
zaradenie do Programu STEP spolo¢nosti American Express, ak vo svojich prostrediach na spracovanie Kariet
nasadzuju urcité dodatocné bezpecnostné technoldgie. Program STEP sa vztahuje len na Obchodnikov, ktorfi
v priebehu predchadzajucich 12 mesiacov nemali Incident tykajuci sa Udajov a ktorf uskutoénili aspor 75 %
vSetkych Transakcii kartami vyuzitim kombinacie nasledujucich moznosti rozSireného zabezpecenia:

+  EMV, EMV Bezkontaktna alebo Digitalna penazenka - v aktivnom Zariadeni s podporou Cipov, ktoré ma
platné a aktualne schvalenie/certifikat EMVCo (www.emvco.com) a dokaze spracovavat Transakcie Cipovymi
kartami v stlade s AEIPS. (Obchodnici v USA st povinni zahrnut Bezkontaktné transakcie)

. $ifrovanie Point-to-Point (P2PE) — sprostredkované Obchodnikovmu spracovatelovi pomocou systému
Sifrovania Point-to-Point Schvéleného Radou PCI SSC alebo QSA.

»  Tokenizované — implementované rieSenie tokenizacie musi:
= spliat $pecifikdcie EMVCo,
= byt zabezpelené, spracované, uloZzené, prenasané a Uplne spravované poskytovatelom sluzieb tretej
strany v sulade s PCl a
= Token nie je mozné vratit spat, aby odhalil Obchodnikovi nezamaskované Primarne Gisla tétov (PAN).

Na Obchodnikov, ktori maju narok na zaradenie do Programu STEP, sa vztahuju znizené poZiadavky na
Overovaciu Dokumentaciu PCI, ako sa opisuje v Kroku 3: . Vyplnenie Overovacej dokumentécie, ktort musite
poslat spolo¢nosti American Express* niZSie.

Krok 3: Vyplnenie Overovacej dokumentacie, ktort musite poslat spolo¢nosti
American Express
Nasledujice dokumenty sa vyzaduju pre rézne trovne Obchodnikov a Poskytovatelov sluZieb, ako uvadza

Tabulka A-2: Poziadavky na Overovaciu dokumentaciu Obchodnika a Tabulka A-3: Overovacia dokumentécia
Poskytovatela sluzieb vysSie.

Musite poskytnut OsvedcCenie o stlade (AOC) pre prislusny typ hodnotenia. AOC je vyhlasenie o vaSom stave
suladu a ako také musi byt podpisané s datumom prislusnou troviiou vedenia vo vasej organizacii.

Okrem AOC od vas mbZze spoloc¢nost American Express vyZzadovat, aby ste poskytli kopiu Uplného hodnotenia
a podla nasho uvazenia aj dalSie podporné dokumenty preukazujuce sulad s poziadavkami PCI DSS. Tato
Overovacia dokumentécia je vyplnena na vase naklady.


http://www.emvco.com
http://www.emvco.com
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Sprava o zhode Osvedcenie o stlade (ROC AOC) - (ro¢na poziadavka) — Sprava o zhode dokumentuje
vysledky podrobného preskimania vasich zariadeni, systémov a sieti (a ich komponentov) na mieste, kde sa
ukladaju, spracuvaju alebo prenasaju udaje o Drziteloch kariet alebo Citlivé overovacie udaje (alebo oboje).
Existuju dve verzie: jedna pre Obchodnikov a druha pre Poskytovatelov sluZieb. Sprava o zhode musf byt
vykonana:

*+ QSA, alebo

* Internym hodnotitelom bezpecnosti (ISA) a potvrdena vasim vykonnym riaditelom, finan¢nym riaditelom,
riaditelom informacnej bezpecnosti alebo riaditelom

Sprava ROC AOC musi byt podpisana a oznacena datumom QSA alebo ISA a opravnenou troviiou vedenia vo
vasej organizacii a musi byt poskytnuta spoloénosti American Express aspoi raz za rok.

Samohodnotiaci dotaznik osvedcenia o stilade (SAQ AOC) - (ro¢na poziadavka)— Samohodnotiace dotazniky
umoznuju samokontrolu vasho zariadenia, systémov a sieti (a ich komponentov), kde sa ukladaju, spracuvaju
alebo prenasaju Udaje o Drziteloch kariet alebo Citlivé overovacie tdaje (alebo oboje). Existuje viacero verzii SAQ.
Vyberiete si jeden alebo viac na zaklade Prostredia Udajov o drziteloch kariet.

SAQ mbze vyplnit personal vasej Spolocnosti, ktory je kvalifikovany na presné a doékladné zodpovedanie otazok,
alebo mbézete na pomoc vyuzit sluzbu QSA. SAQ AOC musi byt podpisané a oznacené datumom opravnenou
Uroviiou vedenia vo vasej organizacii a musf byt poskytnuté spolo¢nosti American Express aspof raz za rok.

Zhrnutie kontroly externej sietovej zranitelhosti (ASV Scan) schvalenym kontrol6rom — (90-driova
poziadavka) — Kontrola externej zranitelnosti je test na dialku, ktory vam pomo6ze identifikovat potencialne slabé
stranky, zranitelnosti a nespravne konfiguracie komponentov vasho Prostredia Udajov o drziteloch kariet (napr.
webovych stranok, aplikacii, webovych serverov, postovych serverov, verejne pristupnych domén alebo
hostitelov).

Kontrolu ASV musf vykonat Schvaleny dodavatel kontroly (ASV).

Ak to vyZaduje SAQ, Kontrolna sprava ASV osvedcenia kontroly stiladu (AOSC) alebo zhrnutie vratane poctu
kontrolovanych cielov, potvrdenia, ze vysledky vyhovuju postupom kontroly PCI DSS a stavu suladu
dokoncéeného ASV, musia byt odoslané spolo¢nosti American Express. aspon raz za 90 dni.

Ak odosielate ROC AOC alebo STEP, nie ste povinni poskytnit AOSC alebo zhrnutie kontroly ASV, pokial to nie je
vyslovne vyzadované. Aby sa prediSlo pochybnostiam, kontroly st povinné, ak to vyzaduje prislusny SAQ.

Osvedcenie STEP Overovacej dokumentacie (STEP) — (ro¢na poziadavka) — STEP je k dispozicii iba pre
Obchodnikov, ktorf spifiaju kritéria uvedené v Kroku 2: .Obozndmenie sa s Uroviiou Obchodnika/Poskytovatela
sluzieb a Poziadavkami na Overovaciu Dokumentaciu® vy$Sie. Ak sa vasa spolo¢nost kvalifikuje, musite
kazdoroc¢ne vyplnit a odoslat formular Osved¢enia STEP spolo¢nosti American Express. Formular Vyrocného
Osvedcenia STEP je k dispozicii na stiahnutie z Portalu. MéZete tieZ kontaktovat svojho klientskeho manazéra
alebo napisat spolo¢nosti American Express na adresu AXPPCIComplianceProgram@aexp.com.

Nesulad s PCI DSS - (ro¢na, 90-driova a/alebo ad hoc poziadavka) — Ak nie ste v sulade s PCI DSS, musite
predlozit Suhrn nastrojov prioritného pristupu PCI (PAT) (k dispozicii na stiahnutie prostrednictvom webove;j
stranky Rady pre PCI Security Standards Council).

V Suihrne PAT musi byt uvedeny datum napravy, ktorého termin nesmie byt neskor ako dvanast (12) mesiacov po
datume vyplnenia dokumentu, aby sa dosiahol stilad. Musite poskytovat spolo¢nosti American Express
pravidelné aktualizacie vasho pokroku smerom k naprave vasho stavu nesuladu (Obchodnici Urovne 1, trovne 2,
drovne 3 a Urovne 4; vSetci Poskytovatelia sluzieb). Napravné opatrenia potrebné na dosiahnutie stladu s PCI
DSS je potrebné vykonat na vase naklady.

Spolo¢nost American Express neuloZi poplatky za nedodrziavanie predpisov pred datumom napravy. Na zaklade
Tabulky A-4 Poplatok za nedodrziavanie predpisov nadalej nesiete voci spolo€nosti American Express
zodpovednost za v3etky povinnosti stvisiace s odskodnenim za Incidenty tykajlce sa Gdajov a vztahuji sa na vas
vSetky ostatné ustanovenia tychto zasad.
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Spolo¢nost American Express si na zaklade vlastného uvazenia ponechava pravo ulozit poplatky za
nedodrziavanie predpisov, ak:

«  nebola odoslana Sabléna prioritného pristupu PCI v stilade s poziadavkami uvedenymi v tomto oddiele,
«  neboli spinené napravné kroky uvedené v Sabléne prioritného pristupu PCI tykajtice sa stavu nestladu,
«  neboli spinené ktorékolvek z poziadaviek Sablény prioritného pristupu PCI tykaijtice sa stavu nestladu, alebo

+  spolo¢nosti American Express nebola v prislusnom termine alebo na jej Ziadost poskytnuta povinna
dokumentécia o sulade.

Obchodnikom/Poskytovatelom sluzieb, ktori nedodrzia poziadavky uvedené v Kroku 2: .Obozndmenie sa
s Uroviiou Obchodnika/Poskytovatela sluZieb a PoZiadavkami na Overovaciu Dokumentéciu*, méZu byt uloZzené
poplatky, ako je uvedené v Kroku 4: . Poslanie Overovacej dokumentacie spolo¢nosti American Express”.

Aby sa predislo pochybnostiam, Obchodnici, ktori nedodrziavaju PCI DSS, nemaju narok na zaradenie do
Programu STEP.

Krok 4: Poslanie Overovacej dokumentacie spolo¢nosti American Express

Vsetci Obchodnici a Poskytovatelia sluzieb, ktorf st povinni zii¢astnit sa na programe, musia spolo¢nosti
American Express v prislusnych terminoch predloZit Overovaciu dokumentaciu oznacent ako ,,povinné*

v tabulkéch v Kroku 2: .Obozndmenie sa s Urovtiou Obchodnika/Poskytovatela sluZieb a PoZiadavkami na
Overovaciu Dokumentaciu”.

Musite odoslat svoju Overovaciu dokumentéaciu spolo¢nosti American Express pomocou Portélu poskytovaného
spravcom Programu vybratym spolo¢nostou American Express. Odoslanim Overovacej dokumentéacie
vyhlasujete a zaru€ujete spolo¢nosti American Express, ze nasledovné je pravdivé (podla vasich najlepsich
schopnosti):

+  VaSe hodnotenie bolo Uplné a dokladné;

+  Stav PCI DSS je presne znazorneny v ¢ase dokoncenia, ¢i uz odosielate Osvedcenie o sulade (AOC) alebo
Suhrn nastrojov prioritného pristupu PCI (PAT) pre nesulad;

+  Mate opravnenie zverejnit informacie v nich obsiahnuté a poskytujete Overovaciu dokumentaciu spoloénosti
American Express bez toho, aby ste porusili prava akejkolvek inej strany.
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Poplatky za nedodrziavanie predpisov a vypovedanie Dohody

Spolocnost American Express ma pravo Ziadat od vas zaplatenie poplatkov za nedodrzZiavanie predpisov

a vypovedat Dohodu, ak nesplnite tieto poZiadavky alebo ak do prislusného terminu neposkytnete spolo¢nosti
American Express povinnu overovaciu dokumentaciu. Spolo¢nost American Express sa pokusi upozornit kontakt
na zabezpecenie Udajov na prislugny termin pre kazdé ro¢né a Stvrtrocné obdobie podavania sprav.

Tabulka A-4: Poplatok za nedodrzZiavanie predpisov

U Obchodnik
Obchodnik 2. Urovne 3. Urovne

Slebofstonatelzlepod
' Urovne

Obchodnik 1.
Urovne alebo
Poskytovatel
sluzieb 1. Urovne

Popis*

Ak nedorucite Overovaciu 25000 USD 5000 USD 50 USD
dokumentaciu do prvého

terminu, stanovi sa poplatok za

nedodrziavanie predpisov.

Ak nedorucite Overovaciu 35000 USD 10 000 USD 100 USD
dokumentaciu do druhého

terminu, stanovi sa dodatocny

poplatok za nedodrziavanie

predpisov.

Ak nedorucite Overovaciu 45000 USD 15000 USD 250 USD
dokumentaciu do tretieho

terminu, stanovi sa dodatocny

poplatok za nedodrziavanie

predpisov.

POZNAMKA: Poplatky za
nedodrziavanie predpisov budu
nadalej uctované, kym nebude
predlozena Overovacia
dokumentacia.

* Poplatky za nedodrZiavanie predpisov sa budu posudzovat v ekvivalentoch v miestnej mene.
* Neuplatnuje sa v Argentine.
Ak vase povinnosti tykajlice sa dokumentéacie o stilade PCI DSS nie st splnené, spolo¢nost American Express

bude opravnena ulozit vdm poplatky za nedodrziavanie predpisov kumulativne, zadrzat platby a/alebo vypovedat
Dohodu.

Povinnost spravovat Incidenty tykajlce sa tidajov

Po zisteni Incidentu tykajuceho sa Udajov musite okamzite, najneskér vSak do sedemdesiatich dvoch (72) hodin
upovedomit spolo¢nost American Express.

Spolo¢nost American Express mozete upovedomit prostrednictvom programu spolo¢nosti American Express na
reakciu na incidenty (EIRP) na bezplatnom c&isle 1 888 732 3750, alebo ¢&isle 1602 537 3021, alebo e-mailom na
adrese EIRP@aexp.com. V pripade Incidentov tykajticich sa tdajov musite urgit svoju kontaktnu osobu. Dalej
musite:

+  Kazdy Incident tykajlci sa udajov dokladne forenzne vySetrit a bezodkladne poskytnut spolo¢nosti American
Express vietky ohrozené Cisla kariet. Spolo¢nost American Express si vyhradzuje pravo uskutoénit viastnu
internu analyzu na zistenie Udajov, na ktoré sa vztahuje Incident tykajuci sa Udajov.
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V pripade Incidentov tykaijticich sa tidajov, ktoré zahffiaju menej ako 10 000 jedine&nych Cisel kariet, musi byt
spolo¢nosti American Express poskytnuty suhrn vySetrovania do desiatich (10) pracovnych dni po jeho
dokonceni.

«  Suhrny vySetrovania musia obsahovat nasledujlice informdcie: stihrn incidentu, popis zasiahnutych
prostredi, ¢asovu os udalosti, klu¢ové datumy, podrobnosti o vplyve a ohrozeni Udajov, opatrenia na
obmezenie a ndpravu a potvrdenie, Ze neexistuju Ziadne naznaky ohrozenia dalSich Udajov spolo¢nosti
American Express.

V pripade Incidentov tykaijticich sa tidajov, ktoré zahfiaju 10 000 alebo viac jedineénych Cisel kariet, musite
o vySetrovanie poziadat Forenzného vysetrovatela pre oblast PCI (PCI PFI), aby vykonal vySetrovanie do piatich
(5) dni od odhalenia Incidentu tykajuceho sa udajov.

«  Neupravena sprava o forenznom vysetrovani musi byt poskytnuta spolo¢nosti American Express do
desiatich (10) pracovnych dni po dokonceni.

«  Spravy o forenznom vy3etrovani sa musia vypracovat pomocou aktuélnej Sablény kone&nej forenznej spravy
o incidente, ktort poskytuje PCI. Sprava z forenzného vySetrovania incidentu musfi obsahovat forenzné
preskimania, spravy o zhode a vSetky dalSie informacie suvisiace s Incidentom tykajlucim sa udajov;
potvrdzovat, ¢i ste v ¢ase Incidentu tykajlceho sa Udajov dodrzZiavali PCI DSS; a overit vasu schopnost
predchadzat budicim Incidentom tykajlicich sa tdajov tak, Ze (i) budu obsahovat plan napravy vsetkych
nedostatkov z hladiska PCI DSS a (ii) zapojite sa do programu dodrziavania predpisov spolocnosti American
Express (ako je opisané nizsie). Na ziadost spolo¢nosti American Express poskytnete potvrdenie
Kvalifikovaného hodnotitela bezpecnosti (QSA) o ndprave nedostatkov.

Bez ohladu na vysSie uvedené odseky tohto Oddielu 3. .Povinnost spravovat Incidenty tykajlice sa tdajov":

«  Spolo¢nost American Express vas moze na zaklade vlastného uvazenia poziadat, aby ste zapojili PF1, ktory
vykona vySetrovanie Incidentu tykajluceho sa tdajov aj v pripade Incidentov zahffiajucich menej ako 10 000
jedine¢nych Cisel kariet alebo v pripade vyskytu viacerych incidentov v ramci 12-mesaéného obdobia. Kazdé
takéto vysetrovanie musf byt v stilade s poZiadavkami stanovenymi vyssie v tomto Oddiele 3, ..Povinnost
spravovat Incidenty tvkajlce sa idajov"”, a musi byt dokoncené do uplynutia doby stanovenej spolo¢nostou
American Express.

«  Spolo¢nost American Express moze na zaklade vlastného uvazenia samostatne zapojit PFI, ktory vykona
vySetrovanie Incidentu tykajlceho sa tidajov a méze vam zalctovat naklady takéhoto vysetrovania.

Musite posudit Incident tykajuci sa idajov podla prislusnych zakonov o oznamovani pripadov porusenia ochrany
tdajov na celosvetovej Urovni a v pripade potreby informovat prislusné regulacné organy a dotknutych Drzitelov
kariet v sulade s tymito zakonmi o oznamovani pripadov porusenia ochrany udajov. Ak zistite, ze za oznamenie
Incidentu tykajuceho sa udajov je zodpovedny vas Poskytovatel sluzieb alebo iny subjekt, musite daného
Poskytovatela sluzieb alebo subjekt upozornit na jeho povinnost postdit svoje oznamovacie povinnosti podla
prislusnych zdkonov o oznamovani pripadov porusenia ochrany tdajov. Suhlasite, Ze pred uvedenim alebo
spomenutim spolo¢nosti American Express v akejkolvek komunikacii s Drzitelmi kariet o Incidente tykajucom sa
udajov ziskate pisomné schvélenie od spolo¢nosti American Express. Ste povinni spolupracovat so spolo¢nostou
American Express na poskytnuti podrobnosti a naprave akychkolvek problémov vyplyvajucich z Incidentu
tykajuceho sa udajov vratane poskytnutia (a ziskania vsetkych vynimiek potrebnych na poskytnutie) vsetkych
relevantnych informacii spolo¢nosti American Express, aby mohla overit vasu schopnost predchadzat buduicim
Incidentom tykajucich sa Udajov spbdsobom, ktory je v stlade s Dohodou.

Spolo¢nost American Express ma bez ohladu na akékolvek protichodné povinnosti zachovania dévernosti
uvedené v Dohode pravo zverejnit informacie o kazdom Incidente tykajucom sa Gdajov Drzitelom kariet
American Express, vydavatelom, dalSim ucastnikom v sieti American Express a verejnosti v sulade

s poziadavkami platnych Pravnych predpisov, na zéklade sudneho, spravneho alebo regulacného prikazu,
dekrétu, predvolania, Ziadosti alebo v stvislosti s inym postupom s cielom eliminovat riziko podvodu alebo inej
ujmy v rozsahu primeranom na prevadzkovanie siete American Express.
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Co robit, ak u vas nastane Incident tykajutci sa tidajov?

Ak ste vo svojej firme zistili Incident tykajuci sa Udajov, postupujte podla tychto krokov.

=Y

Krok 1: Krok 2: Krok 3: Krok 4:
Vyplnte Formular Vykonajte dokladné Okamzite nam poskytnite  Spolupracujte s nami na
prvotného oznamenia preSetrenie; moZe sa vSetky ohrozené Cisla rieSeni akychkolvek
o Incidente obchodnych vyzadovat, aby ste na to Kariet American Express®. problémov vyplyvajicich
udajov a odoslite ho na najali Forenzného z Incidentu tykajuceho sa
adresu EIRP@aexp.com do vySetrovatela pre oblast udajov.
72 hodin od zistenia Platobnych kariet (PCI).
Incidentu tykajuceho sa

udajov.

Dalsie podrobnosti o povinnosti spravovat Incidenty tykajtice sa Udajov najdete v Oddiele 3. .Povinnost spravovat
Incidenty tvkajuce sa udajov”.

Mate viac otazok?
USA: (888) 732-3750 (bezplatné)
Medzinarodné: +1 (602) 537-3021

EIRP@aexp.com

Povinnosti suvisiace s OdSkodnenim za Incident tykajuci sa udajov

V tomto Oddiele 4, .Povinnosti suvisiace s Odskodnenim za Incident tvkajuci sa Udajov” su definované vase
povinnosti suvisiace s odskodnenim za Incidenty tykajuce sa Udajov voci spolo€nosti American Express podla
Dohody, pricom neznamenaiju zrieknutie sa akychkolvek inych prav a napravnych prostriedkov spolo€nosti
American Express. Okrem vasich povinnosti stvisiacich s odskodnenim (ak nejaké su), sa na vas moze vztahovat
poplatok za nedodrziavanie predpisov suvisiacich s Incidentom tykajucim sa udajov, ako je popisané nizSie

v tomto Oddiele 4, ..Povinnosti suvisiace s OdSkodnenim za Incident tykajuci sa idajov”.

Odskodnite spolo¢nost American Express sadzbou 5 USD za kazdé &islo uctu v pripade Incidentov tykajlcich sa
udajov, ktoré zahfnaju:
« 10000 alebo viac Cisel kariet American Express a jednu alebo druhu z nasledujticich podmienok:
=  Citlivé overovacie Udaje, alebo
= Datum exspiracie
Spolo¢nost American Express véak od vas nebude vyzadovat odskodnenie za Incidenty tykajlce sa Udajov, ktoré
zahfnaju:
+ menejako 10 000 Cisel kariet American Express, alebo
«  viac ako 10 000 Cisel kariet American Express, ak spinite nasledujuce podmienky:
= upovedomili ste spolo¢nost American Express o Incidente tykajlicom sa Gdajov podla pokynov
uvedenych v Oddiele 3, .Povinnost spravovat Incidenty tvkajlice sa tdajov”,
= dodrZiavali ste v ¢ase Incidentu tykajluceho sa Udajov PCI DSS (podla vysledkov vySetrovania Incidentu
tykajuceho sa udajov vedeného vySetrovatelom PFl), a
= Incident tykajuci sa Udajov nevznikol v désledku vasho neopravneného konania alebo konania Stran,
ktoré zastupujete.
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Bez ohladu na vysSie uvedené odseky tohto Oddielu 4. .Povinnosti suvisiace s Odskodnenim za Incident tykajuci
sa tdajov"”, v pripade akéhokolvek Incidentu tykajliceho sa tidajov a bez ohladu na pocet Cisel kariet American
Express, zaplatite spolo¢nosti American Express poplatok za nedodrziavanie predpisov suvisiacich s Incidentom
tykajucim sa Udajov, ktory nebude prevysovat sumu 100 000 USD za kazdy Incident (stanovené podla vlastného
uvazenia spolo¢nosti American Express) v pripade, Zze nedodrzite ktorukolvek z povinnosti stanovenych

v Oddiele 3, .Povinnost spravovat Incidenty tvkajice sa tidajov"”. Aby sa predislo pochybnostiam, celkovy
poplatok za nedodrziavanie predpisov suvisiacich s Incidentom tykajucim sa udajov za akykolvek jeden Incident
neprevysi sumu 100 000 USD.

Spolo¢nost American Express z kalkulacie vyluci akékolvek Cislo uétu karty American Express, ktoré bolo

v minulosti zahrnuté v naroku nasej strany o odSkodnenie za Incident tykajuci sa Udajov do dvanastich (12)
mesiacov od Datumu upovedomenia. V3etky kalkulacie vykonané spolo¢nostou American Express vyuZitim tejto
metodiky su konecné.

Spolo¢nost American Express vam moze zalctovat plnd sumu vasich povinnosti stvisiacich s odskodnenim za
Incidenty tykajlce sa Uidajov, alebo odpoditat tuto sumu z platieb od spolo¢nosti American Express vam (alebo
podla toho zatazit vas Bankovy Uget) v stilade s Dohodou.

Vase povinnosti suvisiace s odSkodnenim za Incidenty tykajuce sa udajov uvedené v tomto dokumente sa podla
Dohody nepovazuju za nahodné, nepriame, Spekulativne, nasledné, Specialne, trestné ani exemplarne Skody za
predpokladu, ze tieto povinnosti nezahffaju Skody suvisiace s uslym ziskom alebo vynosmi, so stratou dobrého
mena alebo so stratou obchodnych prilezitosti.

Spolo¢nost American Express méze na zaklade vlastného uvazenia znizit povinnost stvisiacu s odSkodnenim pre
Obchodnikov, a to vylugne v pripade Incidentov tykajlcich sa tidajov, ktoré spinaju vietky nasledujice kritéria:

»  pred Incidentom tykajlcim sa Gidajov a pocas celého Obdobia trvania incidentu tykajliceho sa tidajov sa
pouzivali prislusné Technoldgie na zniZenie rizika,

»  vykonalo sa dbkladné vySetrovanie v sulade s programom PF| (ak sa predtym pisomne nedohodlo inak),

« vo forenznej sprave sa jasne uvadzaju Technoldgie na zniZenie rizika, ktoré sa pouzivali na spracovanie,
ukladanie, a/alebo prenos Udajov v ¢ase Incidentu tykajliceho sa Udajov, a

. neukladéte,(a pocas Obdobia trvania Incidentu tykajliceho sa Udajov ste neukladali) Citlivé overovacie Udaje
ani Ziadne Udaje o drziteloch kariet, ktorych Citatelnost sa neznemoznila.

V pripade, Ze existuje moZnost zniZzenia od$kodného, znizenie vasej povinnosti stvisiacej s odskodnenim
(s vynimkou akychkolvek poplatkov za nedodrzanie predpisov) sa uréuje takto:

Tabulka A-5: Kritéria pre zniZenie povinnosti stvisiacej s odskodnenim

Znizenie povinnosti

suvisiace] PoZzadované kritéria
s odSkodnenim

Standardné znizenie: > 75 % z celkového poctu Transakcii bolo spracovanych v Zariadeniach

50 % s podporou ¢ipovl ALEBO
vo >75 % z Obchodnikovych prevadzok sa pouzivaju Technoldgie na znizenie
rizika2

RozsiahlejSie znizenie: > 75 % z celkového poctu Transakcii bolo spracovanych v Zariadeniach

75 % az 100 % s podporou Cipovl A vo > 75 % z Obchodnikovych prevadzok sa pouziva

dalsia z Technoldgii na znizenie rizika2

1 podra vysledkov internej analyzy spolo¢nosti American Express

2 Podla vysledkov vyZetrovania PFI
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*  RozsiahlejSie znizenie (75 % az 100 %) sa stanovi na zaklade nizSej z percentualnych hodnot Transakcii
spracovanych v Zariadeniach s podporou ¢ipov A Obchodnikovych prevadzok, v ktorych sa pouziva dalSia
z Technoldgii na znizenie rizika. Priklady v Tabulke A-6 RozsiahlejSie zniZenie povinnosti suvisiacej s
odskodnenim ilustruju kalkulaciu znizenia odskodného.

+ Technoldgia sa povazuje za Technolégiu na znizenie rizika, ak preukazete jej icinné vyuzivanie v sulade s jej
koncepciou a zamyslanym ucelom.

»  Percento prevadzok, v ktorych sa pouziva dalSia z Technoldgii na znizenie rizika, sa ur¢i podla vysledkov
vySetrovania PFI.

- Znizenie povinnosti stvisiacej s odskodnenim sa nevztahuje na Ziadne splatné poplatky za nedodrziavanie
predpisov v suvislosti s Incidentom tykajucim sa udajov.

Tabulka A-6: RozsiahlejSie zniZenie povinnosti stvisiacej s odskodnenim

Pouzivané Technolégie na

znizenie rizika Znizenie
1 + 80 % Transakcif Nie 50 %: Standardné zniZenie (pri pouzivani
v Zariadeniach s podporou Technolégii na znizenie rizika v menej ako
Cipov 75 % prevadzok nevznika narok na
V0 % prevadzok sa pouZiva rozsiahlejsie znizenie)l
ind z Technolégii na znizenie
rizika
2 « 80 % Transakcif Ano 77 %: rozsiahlejSie znizenie (na zaklade
v Zariadeniach s podporou pouzivania Technoldgie na znizenie rizika
Cipov v 77 % prevadzok)

» V77 % prevadzok sa pouziva
ina z Technolégii na znizenie

rizika

3 * 93 % Transakcif Ano 93 %: rozsiahlejSie znizenie (na zaklade
v Zariadeniach s podporou 93 % Transakcii v Zariadeniach s podporou
Cipov Cipov)

* V100 % prevadzok sa pouziva
ind z Technoldgii na znizenie

rizika
4 * 40 % Transakcif Nie 50 %: Standardné zniZenie (pri menej ako
v Zariadeniach s podporou 75 % Transakcii v Zariadeniach s podporou
Cipov Cipov nevznika narok na rozsiahlejsie
+ V90 % prevadzok sa pouziva znizenie)
ind z Technoldgii na znizenie
rizika

Pri Incidente tykajlicom sa tidajov vztahuijtcich sa na 10 000 uctov Kariet American Express so sadzbou 5,00 USD za kazdé
¢islo uctu (10 000 x 5 USD =50 000 USD) moze vzniknut nérok na znizenie o 50 %, ¢/im sa povinnost suvisiaca
s odskodnenim znizi z 50 000 USD na 25 000 USD s vynimkou akychkolvek poplatkov za nedodrziavanie predpisov.

Oddiel 5 Program cielenej analyzy (TAP)

Ohrozenie Udajov drzitela karty mézu spdsobit nedostatky v zabezpe&eni tidajov vo vasom Prostredi tidajov
drzitelov kariet (CDE).

Medzi priklady ohrozenia Udajov drzitela karty patria, okrem iného:

+  Spolo¢né miesto nakupu (CPP): Drzitelia kariet American Express ohlasia podvodné Transakcie na svojich
Kartovych uctoch a zaroven sa zisti, ze vznikli pri nakupe vo vaSich Prevadzkach.
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«  Najdené tdaje Kariet: Udaje Karty American Express a Uidaje Drzitela karty sa najdu na internete,
s prepojenim na Transakcie vo vasich Prevadzkach.

+  Podozrenie na malvér: Spolo¢nost American Express ma podozrenie, Ze pouZivate softvér, ktory je
infikovany Skodlivym kédom alebo je voci nemu zranitelny.

Program TAP je ur&eny na identifikaciu potencialneho ohrozenia Udajov drZitelov kariet.

Musite plnit a zabezpecit, aby vSetky Strany, ktoré zastupujete, plnili nasledujtice poziadavky po upozorneni od
spolo&nosti American Express o moznom ohrozeni Udajov drzitelov kariet.

»  Musite urychlene preverit svoje CDE z hladiska nedostatkov v bezpecnosti tidajov a napravit vietky zistenia.

=V pripade outsourcingu musite zabezpedit, aby vasi predajcovia tretej strany dékladne presetrili vase
CDE.
+ Na Ziadost spolo¢nosti American Express musite poskytnut sthrn podniknutych alebo planovanych krokov
previerky, posUdenia a/alebo napravy.

«  Musite poskytnut aktualizované overovacie dokumenty PCI DSS v sullade s Oddielom 2. ..Program
dodrziavania predpisov PCI DSS (ddlezité periodické overovanie vaSich systémov)".

+  Podla potreby musite zamestnat kvalifikovaného PFI pre oblast PCI, ktory preskiima vase CDE, pokial vy
alebo Strana, ktort zastupujete:
»  NedokaZe vyriesit naruenie bezpe&nosti Udajov drZitela karty v primeranej &asovej lehote, podla
urCenia spolo€nosti American Express, alebo

= Potvrdfi, Ze Incident tykajlici sa Udajov sa stal a dodrZi poziadavky ustanovené v Oddiele 3, .Povinnost
spravovat Incidenty tvkajuce sa tdajov".

Tabulka A-7: Poplatok za nedodrziavanie TAP

Opis

Poplatok za nedodrziavanie predpisov méze byt
zvazeny, ked nie su povinnosti TAP splnené do
prvého terminu.

Poplatok za nedodrziavanie predpisov méze byt
zvazeny, ked nie su povinnosti TAP splnené do
druhého terminu.

Poplatok za nedodrziavanie predpisov moze byt
zvazeny, ked nie su povinnosti TAP splnené do
tretieho terminu.

POZNAMKA: Poplatky za nedodrZiavanie sa mézu
uplatriovat nadalej, aZ do splnenia povinnosti alebo
kym sa nevyrieSi TAP.

Obchodnik 1.
Urovne alebo
Poskytovatel
sluzieb 1.
Urovne

25000 USD

35000 USD

45000 USD

Obchodnik 2.
Urovne alebo
Poskytovatel
sluzieb 2.
drovne

5000 USD

10 000 USD

15000 USD

Obchodnik
3. drovne
alebo 4.
Urovne

1000 USD

2500 USD

5000 USD

Ak nesplnite svoje povinnosti podla TAP, spolo¢nost American Express bude opravnena ulozit vam poplatky za
nedodrziavanie predpisov kumulativne, zadrzat platby a/alebo vypovedat Dohodu.

Dévernost

Spolo¢nost American Express prijme primerané opatrenia, aby zachovala (a primala svojich agentov

a subdodavatelov vratane Portalu, aby zachovavali) dévernost vasich sprav o dodrziavani vratane Overovacej
dokumentacie a aby nezverejnila Overovaciu dokumentaciu Ziadnej tretej strane (okrem pobociek, agentov,
zastupcov, Poskytovatelov sluzieb a subdodavatelov spolo€nosti American Express) pocas obdobia troch rokov
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od datumu prijatia, priCom tato povinnost zachovania dévernosti sa nevztahuje na Overovaciu dokumentaciu,
ktora:

a. jespolocnosti American Express znama uz pred zverejnenim;

b. je alebo sa stane verejne znamou bez toho, aby spolo¢nost American Express porusila ustanovenie v tomto
odseku;

c. je spolo¢nosti American Express opravnene odovzdana tretou stranou bez povinnosti zachovania dévernosti;
je nezavisle vypracovana spolo¢nostou American Express; alebo

musi byt zverejnena na zaklade prikazu stdu, spravneho organu alebo viadneho organu, akéhokolvek
zakona, predpisu alebo nariadenia, na zaklade predvolania, vyzvy na vyjadrenie, Uradného predvolania alebo
iného spravneho ¢i pravneho postupu, pripadne na zaklade akéhokolvek formalneho alebo neformalneho
zistovania alebo vySetrovania akymkolvek viadnym Uradom alebo organom (vratane akéhokolvek
regulacného organu, inSpektora, vySetrovatela alebo organu ¢inného v trestnom konan).

Vyhlasenie o odmietnuti zodpovednosti

SPOLOCNOST AMERICAN EXPRESS TYMTO ODMIETA AKEKOLVEK A VSETKY VYJADRENIA, ZARUKY

A ZODPOVEDNOST V SUVISLOSTI S TYMITO PREVADZKOVYMI ZASADAMI TYKAJUCIMI SA BEZPECNOSTI
UDAJOV, PCI DSS, POZIADAVKAMI EMV A URCOVANIM A VYKONOM QSA, ASV ALEBO PFI (ALEBO
KTORYCHKOLVEK Z NICH), CI UZ EXPLICITNE, IMPLICITNE, STATUTARNE, ALEBO INE VRATANE AKEJKOLVEK
ZARUKY OBCHODOVATELNOSTI ALEBO VHODNOSTI NA KONKRETNY UCEL. VYDAVATELIA KARIET
AMERICAN EXPRESS NIE SU PODLA TYCHTO ZASAD OPRAVNENOU TRETOU STRANOU.

Glosar

Vylu€ne na Ucely tychto Prevadzkovych zasad tykajlicich sa bezpecnosti Gidajov sa uplatiuju nasledujice
definicie:

Citlivé overovacie udaje su informacie suvisiace so zabezpecenim, ktoré sa pouzivaju na overenie drzitelov
kariet a/alebo autorizaciu transakcii platobnymi kartami. Tieto informacie zahffiaju okrem iného overovacie kody
kariet, Uplné stopové udaje (z magnetického pruzku alebo ekvivalentu na Cipe), PIN kody a PIN bloky.

Cip je integrovany mikro¢ip zabudovany v Karte, ktory obsahuje informacie o Drzitelovi karty a o Ucte.

Cipova karta je Karta, ktora obsahuije Cip a ktord by mohla vyzadovat zadanie kédu PIN na overenie identity
Drzitela karty alebo informacif o tigte ulozenych v Cipe alebo oboch (v nasich materidloch sa niekedy oznaéuje
ako ,smart karta“, ,karta EMV* alebo ,ICC*, pripadne , karta s mikroprocesorom*).

Cislo karty je jedine¢né identifikadné &islo, ktoré Vydavatel prideluje Karte prijej vydant.

Datum upovedomenia je datum, ked spolo¢nost American Express poskytne vydavatelom konec¢né
upovedomenie o Incidente tykajlicom sa tidajov. Tento datum je podmieneny diiom, ked spolo¢nost American
Express prijme konecnu forenznt spravu alebo internt analyzu, a spolo¢nost American Express tento datum urci
na zaklade vlastného uvazenia.

Dohoda znamena suhrnne VSeobecné ustanovenia, Nariadenia pre Obchodnikov a vSetky sprievodné plany
a prilohy (v nasich materialoch sa niekedy oznacuje ako Dohoda o akceptécii kariet).

Drzitel karty je jednotlivec alebo subjekt, (i) ktory s vydavatelom uzavrel dohodu, ktorou sa zriaduje Ucet Karty,
alebo (ii) ktorého meno sa uvadza na Karte.

Drzitel karty je zékaznik, ktorému je vydana platobna karta, alebo lubovolna osoba opravnena pouzivat platobnu
kartu.

Forenzny vySetrovatel pre oblast PCI (PFI) je subjekt, ktory Rada Payment Card Industry Security Standards
Council, LLC, poverila vykonavanim forenznych vySetrovani v pripade porusenia ochrany alebo ohrozenia
Udajov o platobnych kartéch.

Franchisant je tretia strana s nezavislym vlastnictvom a prevadzkou (vratane franchisanta, nadobudatela
licencie alebo skupiny), okrem PobocCky, ktora ma udelenu licenciu od Franchisora na prevadzkovanie franchise
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a uzavrela pisomnu zmluvu s Franchisorom, na zaklade ktorej dosledne preukazuje vonkajsiu identifikaciu,
ktorou vyjadruje identifikaciu so Znatkami Franchisora, alebo sa prezentuje verejnosti ako Clen skupiny
spolo¢nosti Franchisora.

Franchisor je prevadzkovatel spolocnosti, ktory udeluje osobam alebo Subjektom (Franchisantom) licencie,
aby mohli distribuovat tovar a/alebo sluzby pod Znackou prevadzkovatela alebo pod fou fungovat; poskytuje
Franchisantom pomoc pri prevadzkovaniich spolocnosti alebo ovplyvnuje spdsob fungovania Franchisantov
a od Franchisantov vyzaduje uhradu poplatku.

Incident tykaijlci sa udajov je incident, pri ktorom doslo k ohrozeniu alebo k podozreniu z ohrozenia Sifrovacich
kluCov spolo¢nosti American Express alebo aspon jedného Cisla U¢tu Karty American Express, priom doslo k:

< neopravnenému pristupu k Sifrovacim kltu¢om, Udajom o drziteloch kariet alebo Citlivym overovacim
Udajom (alebo ich kombinacii) ulozenym, spracovavanym alebo prenaSanym v zariadeniach, systémoch
alebo sietach (alebo ich sti¢astiach), ktoré sui vase alebo ktorych pouzivanim poverujete dalsie strany, ktoré
poskytujete alebo spristupriujete, alebo doslo k pouzitiu tychto udajov;

«  inému pouzitiu Sifrovacich klu¢ov, Udajov o drziteloch kariet alebo Citlivych overovacich tidajov (alebo ich
kombinacii) v rozpore s Dohodou; a/alebo

»  podozreniu zo straty, kradeze alebo sprenevery alebo k potvrdenej strate, kradezi alebo sprenevere
akymkgl’vek spdsobom a vyuzitim akychkolvek médii, materialov, zaznamov alebo informacii obsahujucich
takéto Sifrovacie kluc¢e, Udaje o drZiteloch kariet alebo Citlivé overovacie Gidaje (alebo ich kombinaciu).

Informacie o Drziteloch kariet sui informacie o Drziteloch kariet a Transakcidch kartami American Express
vratane mien, adries, Cisel UCtov kariet a identifikacnych Cisel kariet (CID).

Karta American Express, alebo Karta, je akdkolvek karta, zariadenie na pristup k U¢tu alebo platobné zariadenie
alebo sluzba, ktora nesie ndzov, logo, ochrannu znamku, ochrannt znamku pre sluzby, obchodny nazov alebo
akykolvek iny vlastny dizajn alebo oznacenie spolo¢nosti American Express alebo jej pobocky a ktoru vydal
vydavatel alebo ¢islo Uc¢tu karty.

Kvalifikovany hodnotitel bezpeénosti (QSA) je subjekt, ktorému Rada Payment Card Industry Security
Standards Council, LLC udelila opravnenie overovat dodrZiavanie PCI DSS.

Obchodnik je Obchodnik a vsetky jeho pobocky, ktoré prijimaju Karty American Express podla Dohody so
spolo¢nostou American Express alebo s jej pobockami.

Obchodnik 1. trovne je Obchodnik s 2,5 miliénom Transakcifi alebo viac kartami American Express ro¢ne alebo
akykolvek Obchodnik, ktorého spolo¢nost American Express povaZzuje za Obchodnika 1. Grovne.

Obchodnik 2. arovne je Obchodnik, ktory ma 50 000 az menej ako 2,5 milidna Transakci kartami American
Express ro¢ne.

Obchodnik 3. drovne je Obchodnik, ktory ma 10 000 az menej ako 50 000 Transakcii kartami American Express
ro€ne.

Obchodnik 4. trovne je Obchodnik, ktory ma menej ako 10 000 Transakcii kartami American Express ro¢ne.

Obdobie trvania Incidentu tykajiceho sa tdajov je obdobie narusenia (alebo podobne uréené ¢asové obdobie),
urené v zaverecnej forenznej sprave (napr. sprave PFl), alebo ak nie je zname, do 365 dni pred poslednym
Datumom upovedomenia o ¢islach potencialne kompromitovanych Kariet zasiahnutych ohrozenim udajov, ktoré
nam bolo oznamené.

Ohrozené Cislo karty je ¢islo u¢tu Karty American Express suvisiace s Incidentom tykajucim sa udajov.

Osved¢enie o sulade (AOC) je vyhlasenie o vaSom stave dodrziavania PCI DSS vo formulari poskytnutom Radou
Payment Card Industry Security Standards Council, LLC.

Osved¢enie o sulade s poziadavkami na kontrolu (AOSC) je vyhlasenie o vaSom stave dodrZiavania PCI DSS
na zaklade kontroly siete, a to vo formulari poskytnutom Radou Payment Card Industry Security Standards
Council, LLC.
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Overovacia dokumentacia zahffia AOC poskytnuté v suvislosti s Vyronym bezpecnostnym hodnotenim na
mieste alebo SAQ, AOSC a zhrnutia vysledkov poskytnuté v stvislosti so Stvrtroénymi kontrolami siete alebo
vyrocné osvedcenie Programu na posilnenie bezpecnostnych technoldégii.

Payment Card Industry Data Security Standard (PCI DSS) je Norma tykajlca sa bezpecnosti Udajov pre
odvetvie platobnych kariet, ktora je dostupna na adrese www.pcisecuritystandards.org.

PCI DSS je Norma tykajuca sa bezpecnosti idajov pre odvetvie platobnych kariet, ktora je dostupna na adrese
www.pcisecuritystandards.org.

Platba je platba alebo nakup uskuto¢neny pomocou Karty.

Platobna aplikacia ma vyznam, ktory stanovuje aktualny Glosar pojmov pre Normu tykajlucu sa bezpe¢nosti
softvéru a Normu pre bezpecny zivotny cyklus softvéru v odvetvi platobnych kariet, ktory je dostupny na adrese
www.pcisecuritystandards.org.

Platobny systém v mieste predaja (POS) je systém alebo zariadenie na spracovanie informécii vratane
terminalu, osobného pocitaca, elektronickej registracnej pokladne, bezkontaktnej Citacky, alebo platobného
nastroja, alebo postupu, ktory Obchodnik pouziva na ziskavanie opravneni alebo zhromazdovanie tdajov

o Transakciach alebo pre obidva ucely.

Portal znamena systém hlaseni poskytovany spravcom Programu American Express PCI, ktory vybrala
spolo¢nost American Express. Obchodnici a Poskytovatelia sluZieb st povinni pouZivat Portal na odosielanie
overovacej dokumentacie PCl spolo€nosti American Express.

Poskytovatelia sluzieb su opravneni spracovatelia, spracovatelia ako tretie strany, poskytovatelia bran,
integratori Systémov POS a vSetci dalsi poskytovatelia, ktori Obchodnikom poskytuju Systémy POS alebo iné
rieSenia Ci sluzby na spracovanie platieb.

Poskytovatel sluzieb 1. trovne je Poskytovatel sluzieb s 2,5 miliGnom a viac Transakciami kartami American
Express rocne alebo akykolvek Poskytovatel sluzieb, ktorého spolo¢nost American Express povazuje za
Poskytovatela sluzieb 1. Urovne.

Poskytovatel sluzieb 2. trovne je Poskytovatel sluzieb, ktory ma menej ako 2,5 miliéna Transakcif kartami
American Express ro¢ne alebo akykolvek Poskytovatel sluzieb, ktorého spolo¢nost American Express nepovazuje
za Poskytovatela sluzieb 1. trovne.

Poziadavky EMV sU pozZiadavky vydané spolo¢nostou EMVCo, LLC, ktoré st dostupné na adrese
WWW.emvco.com.

Poziadavky Rady Payment Card Industry Security Standards Council (PCI SSC) su subor noriem
a poziadaviek, tykajucich sa zabezpecenia a ochrany udajov o platobnych kartach, vratane PCI DSS a PA DSS,
dostupnych na www.pcisecuritystandards.org.

Poziadavky zabezpeéenia prostrednictvom kédu PIN pre oblast PCI st poZiadavky zabezpecenia
prostrednictvom kédu PIN v odvetvi platobnych kariet, ktoré su dostupné na adrese
www.pcisecuritystandards.org.

Primarne Cislo uctu (PAN) ma vyznam dany vo vtedy aktualnom glosére pojmov pre PCI DSS.
Program znamena Program dodrZiavania predpisov PCl spolo¢nosti American Express.

Program cielenej analyzy znamena program, ktory zabezpecuje v€asnu identifikaciu potencialneho ohrozenia
udajov drzitela karty vo vasom Prostredi Udajov o drziteloch kariet (CDE). Pozri Oddiel 5. .,Program cielenej

analyzy (TAP)".

Program na posilnenie bezpec¢nostnych technolégii (STEP) je program spolo¢nosti American Express, ktory
Obchodnikov podporuje, aby nasadzovali technoldgie zlepSujlce zabezpecenie udajov.

Prostredie tdajov o drziteloch kariet (CDE) zahifia ludfi, procesy a technolégie, ktoré uchovavaju, spracuvaju
alebo prenasaju Udaje drzitelov kariet alebo citlivé autentifikacné udaje.
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Refundacia je suma z Platby, ktoru refundujete Drzitelom kariet za nakupy alebo platby uskutocnené
pomocou Karty.

Samohodnotiaci dotaznik (SAQ) je nastroj samohodnotenia vytvoreny Radou Payment Card Industry Security
Standards Council, LLC, ktory ma sluzit na hodnotenie a osved¢ovanie suladu s PCI DSS.

Schvalené rieSenie Sifrovania Point-to-Point (P2PE), zahrnuté v zozname schvalenych rieSeni PCI SSC alebo
schvalené spolo¢nostou P2PE, ktora je kvalifikovanym hodnotitelom bezpecnosti PCI SSC.

Schvaleny kontrolér (ASV) je Subjekt, ktorému Rada Payment Card Industry Security Standards Council, LLC,
udelila opravnenie overovat dodrziavanie urcitych poziadaviek PCI DSS uskuto&riovanim kontroly zranitelnosti
prostredi pripojenych na internet.

Schvaleny pre oblast PCl znamena, Ze Zariadenie so zadavanim kédu PIN alebo Platobna aplikacia (alebo obe)
su v Case nasadenia uvedené v zozname schvalenych spolocnosti a poskytovatelov, ktory aktualizuje Rada PCI
Security Standards Council, LLC, a ktory je dostupny na adrese www.pcisecuritystandards.org.

Spracovatel'je poskytovatel sluzieb Obchodnikom, ktory ulahcuje spracovanie opravneni a odosielanie sprav
v sieti American Express.

Strany, ktoré zastupujete, su [ubovolni alebo vSetci vasi zamestnanci, agenti, zastupcovia, subdodavatelia,
Spracovatelia, Poskytovatelia sluzieb, poskytovatelia vasho vybavenia, systémov alebo rieSeni na spracovanie
platieb v mieste predaja (POS), subjekty suvisiace s vasim uc¢tom Obchodnika American Express a akakolvek ina
strana, ktorej moZete v stlade s Dohodou poskytovat pristup k Udajom o Drziteloch kariet alebo Citlivym
overovacim Udajom (pripadne oboje).

Sabléna koneénej forenznej spravy o incidente znamena $ablénu dostupnti od PCI Security Standards Council,
ktora je dostupna na www.pcisecuritystandards.org.

Sifrovaci klaé (,,Sifrovaci klaé American Express*) predstavuje vSetky klucCe pouzité prispracuvani, generovani,
nacitavani alebo ochrane tdajov o Ucte. To zahffia okrem iného tieto kluce:

*  Kluc€e nasifrovanie klu€ov: Zone Master Key (ZMK) a Zone Pin Key (ZPK)

Klice Master Key pouzivané v zabezpecenych kryptografickych zariadeniach: Local Master Key (LMK)
Kluce Card Security Code Key (CSCK)
Klice s kddom PIN: Base Derivation Key (BDK), PIN Encryption Key (PEK) a ZPK

Sifrovanie Point-to-Point (P2PE) je riedenie, ktoré kryptograficky chrani tidaje o Uéte od chvile, ked obchodnik
prijme platobnu kartu, do chvile, ked d6jde k bezpe¢nému deSifrovaniu.

Spotrebitel je definovany ako drzitel karty kupujuci tovar, sluzby alebo oboje.

Technolégia na zniZenie rizika st technologické riesenia, ktoré zvy3uju zabezped&enie Udajov o drziteloch kariet
American Express a Citlivych overovacich udajov stanovené spolo¢nostou American Express. Technoldgia sa
povazuje za Technoldgiu na zniZenie rizika, ak preukazete jej uc¢inné vyuzivanie v sulade s jej koncepciou

a zamysSlanym ucelom. Priklady zahffaju ale nie st obmedzené na: EMV, Sifrovanie Point-to-Point a tokenizaciu.

Token znamena kryptograficky token, ktory nahradza PAN na zaklade daného indexu pre nepredvidatelnu
hodnotu.

Transakcia je Platba, Refundacia, Vyber Hotovosti (alebo iny pristup k hotovosti) alebo Bankomatova Transakcia
uskuto€nena pomocou Karty.

Transakcia EMV je Transakcia kartou s mikroprocesorom (niekedy oznacovanou ako ,karta IC*, ,Cipova karta®,
»smart karta“, , karta EMV" alebo ,,ICC") vykonana na terminali v mieste predaja (POS) s platnym a aktualnym
schvalenim typu EMV. Schvaélenia typu EMV st dostupné na adrese www.emvco.com.

Transakcie suvisiace s platbami iniciovanymi kupujicimi (BIP) predstavuju rieSenie digitéalnych platieb, ktoré
umoziuje kupujucim rychlo a efektivne planovat platby dodavatelom (prepojené s firemnymi kartami).

Udaje drzitela karty zahffaji minimalne Uplné Primarne &islo tctu (PAN) samostatne alebo Upiné PAN spolu
s ktorymkolvek z nasledujucich Udajov: meno drzitela karty, datum exspiracie a/alebo kod sluzby. Pozrite si
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pojem Citlivé overovacie Udaje, pri ktorom st uvedené dalSie prvky tdajov, ktoré sa mézu prenasat alebo
spracuvat (ale nie uchovavat) v rdmci platobnej transakcie.

Udaje o Transakciach sti vietky informacie pozadované spolo¢nostou American Express, ktoré preukazuijti jednu
alebo viac Transakcii, vratane informacii ziskanych v mieste predaja, informéacii ziskanych alebo vygenerovanych
pocas Autorizacie a Odoslania a akejkolvek Spatnej Uhrady.

Udaje o téte zahrniaju Udaje drzitela karty a/alebo citlivé overovacie tidaje. Pozrite si pojmy Udaje drzitela karty
a Citlivé overovacie udaje.
Uroven Obchodnika znamena oznadenie, ktoré pridelujeme Obchodnikom v suvislosti s ich povinnostami

overovania suladu s PCI DSS, ako je popisané v Oddiele 2, .. Program dodrziavania predpisov PCI DSS (dolezité
periodické overovanie vasich systémov)”.

Vydavatel Kariet je akykolvek Subjekt (vratane spolo¢nosti American Express a jej Pobocky), licenciou udelenou
spolo¢nostou American Express alebo Pobockou American Express na vydavanie Kariet a ticast na podnikanft
v oblasti vydavania Kariet.

Zariadenie so zadavanim kédu PIN ma vyznam, ktory stanovuje Glosar pojmov pre bezpecnost transakcif
pomocou kédu PIN (PTS) odvetvia platobnych kariet v mieste interakcii (POI) — modularne bezpe€nostné
poziadavky — ktory je dostupny na adrese www.pcisecuritystandards.org.

Zariadenie s podporou €ipov je zariadenie v mieste predaja, ktoré ma platné a aktualne schvalenie/certifikat
EMVCo (www.emvco.com) a ktoré dokaze spracovavat Transakcie Cipovymi kartami v sulade s AEIPS.

Zaznam o Platbe je reprodukovatelny (papierovy aj elektronicky) zéznam o Platbe, ktory spifia nase poziadavky
a obsahuje Cislo Karty, Datum transakcie, sumu v doldroch, Schvalenie, podpis Drzitela karty (ak je to relevantné)
a dalSie informécie.

Zaznam o Refundacii je zaznam o Refundacii, ktory spiiia nase poziadavky.

UZitocné webové stranky

Zabezpecenie Udajov spolocnosti American Express: www.americanexpress.com/datasecurity

PCI Security Standards Council, LLC: www.pcisecuritystandards.org

EMVCo: www.emvco.com

20


http://www.americanexpress.com/datasecurity
https://www.pcisecuritystandards.org/
http://www.emvco.com
http://www.pcisecuritystandards.org

	Prevádzkové zásady týkajúce sa bezpečnosti údajov (DSOP)
	Oddiel 1 Úvodné informácie o zásadách DSOP a Normách Ochrany
	Oddiel 2 Program dodržiavania predpisov PCI DSS (dôležité periodické overovanie vašich systémov)
	Krok 1: Účasť na Programe dodržiavania predpisov spoločnosti American Express v súlade s týmito Zásadami
	Krok 2: Oboznámenie sa s Úrovňou Obchodníka/Poskytovateľa služieb a Požiadavkami na Overovaciu Dokumentáciu
	Krok 3: Vyplnenie Overovacej dokumentácie, ktorú musíte poslať spoločnosti American Express
	Krok 4: Poslanie Overovacej dokumentácie spoločnosti American Express
	Oddiel 3 Povinnosť spravovať Incidenty týkajúce sa údajov
	Oddiel 4 Povinnosti súvisiace s Odškodnením za Incident týkajúci sa údajov
	Oddiel 5 Program cielenej analýzy (TAP)
	Oddiel 6 Dôvernosť
	Oddiel 7 Vyhlásenie o odmietnutí zodpovednosti
	Oddiel 8 Glosár
	Oddiel 9 Užitočné webové stránky


