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AMERICAN EXPRESS

Povzetek sprememb DSOP

lkone

V Preglednici Ppovzetka sprememb so navedene pomembne posodobitve, ki so v pravilniku DSOP oznacene z vrstico za
spremembe. Vrstice za spremembe so navpi¢ne Crte, ki so obi¢ajno na levem robu in oznacujejo dodano ali revidirano
besedilo. Z vrstico za spremembe, ki je prikazana na levem robu, so oznacene samo bistvene spremembe pravilnika
DSOP, ki lahko vplivajo na operativne postopke Prodajalca.

Crtano besedilo je poudarjeno z ikono smetnjaka na robu ob pomembnem izbrisanem besedilu, vklju€no s poglaviji,
‘@ preglednicami, odstavki, opombami in alinejami. Crtano besedilo je v izogib zmede v Povzetku sprememb navedeno s

sklicem na Stevilke poglavij iz prejSnje izdaje.

Z modrimi ¢rtami razmejene informacije so znacilne za posamezno regijo.

Preglednica povzetka sprememb

V spodniji preglednici so navedene pomembne posodobitve, ki so v pravilniku DSOP oznacene z vrstico za spremembe.

Poglavje/podpoglavje Opis spremembe

Za to izdajo ni sprememb.
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Uvod v Pravilnik DSOP in Standarde za Zascito

Kot vodilno podjetje na podrocju varstva potrosnikov si druzba American Express Ze dolgo prizadeva
zascititi Podatke imetnika Kartice in Obcutljive podatke za preverjanje pristnosti, s ¢imer zagotavlja njihovo
varnost.

OgroZeni podatki negativno vplivajo na potro$nike, Prodajalce, Ponudnike storitev in izdajatelje kartic. Ze en sam
dogodek lahko resno skoduje ugledu druzbe in s tem zmanjSa zmoznost ucinkovitega poslovanja. Tej nevarnosti
se lahko izognemo z uvajanjem pravilnikov za upravljanje varnosti podatkov, kar prispeva k ve¢jemu zaupanju
strank, poveca dobic¢konosnost in izboljsa ugled podjetja.

Druzba American Express se zaveda, da imate nasi Prodajalci in Ponudniki storitev (skupaj, vi) enake pomisleke,
zato zahtevamo, da kot del vasih odgovornosti zagotovite skladnost s predpisi o varstvu podatkov v vasi pogodbi
za sprejemanje (za Prodajalce) ali obdelavo (za Ponudnike storitev) Kartice American Express® (Pogodba v obeh
primerih) in s tem Pravilnikom za upravljanje varnosti podatkov (DSOP), ki se lahko ob&asno spremeni. Te
zahteve veljajo za vso vaSo opremo, sisteme in omrezja (in njihove komponente), v katerih se shranjujejo,
obdelujejo ali prenasajo Sifrirni kljugi, Podatki imetnika Kartice ali Ob&utljivi podatki za preverjanje pristnosti (ali
kombinacija nastetih).

Pojmi, ki v tem besedilu niso opredeljeni, imajo pomene, kot so opredeljeni v slovarju na koncu pravilnika.

Pravilnik za upravljanje varnosti podatkov (DSOP) je sklop celovitih predpisanih zahtev za zas¢ito Podatkov o
racunu, kadar se ti podatki shranjujejo, obdelujejo ali prenasajo.

Druzba American Express zahteva, da vsi Prodajalci in Ponudniki storitev ravnajo skladno s Standardom varnosti
podatkov karti¢nega poslovanja (PCI DSS). V skladu s to zahtevo morate vi in vase Pokrite stranke poskrbeti, da:

»  Podatke imetnika Kartice shranjujete samo za izvajanje Transakcij s Kartico American Express skladno s
pogodbo in kot zahteva Pogodba.

* Delujete skladno s trenutnim Standardom PCI DSS in drugimi Zahtevami PCI SSC, ki veljajo za vaso
obdelavo, shranjevanije ali prenasanje Sifrirnih kljucev, Podatkov imetnika Kartice ali Ob&utljivih podatkov za
preverjanje pristnosti in niso starejSe od dneva zacetka veljavnosti za izvajanje te razliice ustrezne zahteve.

*  Priuvajanju novih ali nadomestnih tehnologij za shranjevanje, obdelavo ali prenasanje podatkov zagotovite,
da se uporabljajo samo tiste, ki so odobrene glede Standarda PCI.

Zascititi morate vse knjizbe Bremenitev Kartice American Express in knjizbe Kreditov, pridobljene skladno s
Pogodbo in temi varnostnimi dologili za podatke; te knjizbe smete uporabljati samo za namene Pogodbe in jih
skladno s tem varovati. Finan¢no in drugace ste druzbi American Express odgovorni, da zagotovite skladnost
delovanja vasih Pokritih strank s temi dolo¢bami o varnosti podatkov (razen za izkazovanje skladnosti delovanja
vasih Pokritih strank s Poglaviem 2, »Program zagotavljanja skladnosti s Standardom PCI DSS (Pomembna
redna validacija vasih sistemov)«, razen &e to poglavje doloda drugace). Ce Zelite izvedeti ve& o Standardih PCl in
o tem, kako zagotavljati skladnost z njihovimi zahtevami, obis¢ite www.pcisecuritystandards.org.

Program zagotavljanja skladnosti s Standardom PCI DSS (Pomembna redna
validacija vasih sistemov)
Kot je opisano spodaj, morate za validacijo stanja vase opreme, sistemov in/ali mrez (in njihovih komponent), na

katerih se privas in v vasih franSizah shranjujejo, obdelujejo ali prenasajo Podatki imetnikov Kartic ali Obcutljivi
podatki za preverjanje pristnosti vsako leto in vsakih 90 dni izvajati naslednje korake.

Za izvedbo validacije so potrebni Stirje koraki:

»  Korak 1: sodelujte v Programu American Express za PCl skladnost po tem Pravilniku.

+  Korak 2: zavedajte se svoje stopnje Prodajalca/Ponudnika storitev in zahtev za Validacijsko dokumentacijo.
»  Korak 3: izpolnite Validacijsko dokumentacijo, ki jo je treba poslati druzbi American Express.
+  Korak 4: posljite Validacijsko dokumentacijo druzbi American Express v predpisanih ¢asovnih okvirjih.
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Korak 1: sodelujte v programu skladnosti druzbe American Express po tem
Pravilniku

Prodajalci stopnje 1, Prodajalci stopnje 2 in vsi Ponudniki storitev, kot je opisano spodaj, morajo sodelovati v
Programu po tem pravilniku. Druzba American Express lahko po lastni presoji doloci dolo¢ene Prodajalce stopnje
3in stopnje 4 za sodelovanje v Programu po tem pravilniku.

Prodajalec in Ponudniki storitev, ki morajo sodelovati v Programu, se morajo v predpisanih rokih prijaviti na
Portalu, ki ga zagotavlja skrbnik Programa, ki ga je izbrala druzba American Express.
+  Sprejeti morate vse razumne pogoje, povezane z uporabo Portala.
* Na Portalu morate dodeliti in navesti to¢ne podatke za vsaj eno kontaktno osebo za varnost podatkov.
Zahtevani podatki vkljucujejo:
* Imein priimek
»  E-poStni naslov
=  Telefonsko Stevilko
=  Fizi¢ni poS$tni naslov
+  Na Portalu morate zagotoviti posodobljene ali nove kontaktne podatke za dodeljeno kontaktno osebo za
varnost podatkov, ko se ti podatki spremenijo.

»  Zagotoviti morate, da so vasi sistemi posodobljeni tako, da omogocajo komunikacijo storitev iz domene,
dolo¢ene za Portal.

Ce ne zagotovite ali vzdrzujete aktualnih kontaktnih podatkov osebe za varnost podatkov ali ne omogogite e-
postnih komunikacij, to ne bo vplivalo na nase pravice do zaraCunavanija pristojbin.

Korak 2: zavedajte se svoje stopnje Prodajalca/Ponudnika storitev in zahtev za
Validacijsko dokumentacijo

Obstajajo §tiri stopnje, ki se nana$ajo na Prodajalce, in dve stopniji, ki se nanasata na Ponudnike storitev, glede na
obseg Transakcij s Kartico American Express.

+  PriProdajalcih ta obseg predloZijo njihove Poslovalnice, ki poro¢ajo do najvi§je stopnje ratunov Prodajalca
American Express.*

«  PriPonudnikih storitev je to vsota obsega, ki ga predlozijo Ponudnik storitev in Subjekti Ponudnika storitev, ki
jim zagotavljate storitve.

Transakcije placil, ki jih izvedejo kupci (BIP), niso vklju¢ene v obseg Transakcij s Karticami American Express za
dolo¢anje stopnje Prodajalca in zahtev validacije. Vklju€eni boste v eno od stopenj Prodajalcev, opredeljenih v
Preglednica A-1: Stopnje Prodajalcev in Ponudnikov storitev.

* Pri FranSizorijih to vklju¢uje obseg njihovih Fransiznih poslovalnic. FranSizoriji, ki zahtevajo, da njihove Fransize uporabljajo
specificen Sistem v poslovni enoti (POS) ali Ponudnika storitev, morajo predloziti tudi Validacijsko dokumentacijo za zadevne
FranSize.


https://managepci.com/safemaker/login/portal
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Preglednica A-1: Stopnje Prodajalcev in Ponudnikov storitev

Letno Stevilo Transakcij s Kartico American
Express

Stopnja Prodajalca

Prodajalec stopnje 1 2,5 milijona Transakcij s Kartico American Express ali ve€ na leto
ali kateri koli Prodajalec, ki ga druzba American Express po lastni
presoji Steje kot Prodajalca stopnje 1.

Prodajalec stopnje 2 50.000 do manj kot 2,5 milijona Transakcij s Kartico American
Express na leto.

Prodajalec stopnje 3 10.000 do manj kot 50.000 Transakcij s Kartico American Express
na leto.
Prodajalec stopnje 4 Manj kot 10.000 Transakcij s Kartico American Express na leto.

Letno Stevilo Transakcij s Kartico American
Express

Stopnja Ponudnika storitev

Ponudnik storitev stopnje 1 2,5 milijona Transakcij s Kartico American Express ali ve€ na leto
ali kateri koli Ponudnik storitev, ki ga druzba American Express
Steje kot Ponudnika storitev stopnje 1.

Ponudnik storitev stopnje 2 manj kot 2,5 milijona Transakcij s Kartico American Express na
leto ali kateri koli Ponudnik storitev, ki ga druzba American
Express ne Steje za Ponudnika storitev stopnje 1.

Oktober 2025
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Zahteve Validacijske dokumentacije za Prodajalce

Za Prodajalce (ne Ponudnike storitev) so na voljo Stiri moZne razvrstitve stopnje Prodajalcev. Po dolo¢itvi stopnje
Prodajalca na podlagi Preglednica A-1: Stopnje Prodajalcev in Ponudnikov storitev (zgoraj), na podlagi
Preglednica A-2: Validacijska dokumentacija za Prodajalce dolocite zahteve v zvezi z validacijsko dokumentacijo.

Preglednica A-2: Validacijska dokumentacija za Prodajalce

Program
izboljsave

i - “alni tne
Samoocenjevalni vprasalnik Y/armnostne
Potrdilo o skladnosti (SAQ AOC) ’E%f%r%%)ogue
IN Cetrtletno preverjanje Potrdilo za
ranljivosti zunanje mreze (Scan)

Porocilo o
skladnosti

Stopnja
Prodajalca/ Letno

Stevilo Transakcij s |Potrdilo o

Kartico American |skladnosti

Express

(ROC AOC)

Prodajalce, ki
izpolnjujejo
pogoje

Stopnjal/ Obvezno Ni veljavno Neobvezno z

2,5 milijona ali ve¢ odobritvijo druzbe
American Express
(nadomesti ROC)

Stopnja 2/ Neobvezno Obvezna SAQ AOC (razen v primeru Neobvezno z

50.000 do manj kot predlozitve ROC AOC); obvezno odobritvijo druzbe

2,5 milijona preverjanje pri nekaterih tipih SAQ American Express*
(nadomesti SAQ in
preverjanje mreze
aliROC)

Stopnja 3**/ Neobvezno Neobvezna SAQ AOC (obvezna, Ce tako Neobvezno z

10.000 do manj kot zahteva druzba American Express); odobritvijo druzbe

50.000 obvezno preverjanje pri nekaterih tipih American Express*

SAQ (nadomesti SAQ in

preverjanje mreze
aliROC)

Stopnja 4**/ Neobvezno Neobvezna SAQ AOC (obvezna, ¢e tako Neobvezno z

Manj kot 10.000

zahteva druzba American Express);
obvezno preverjanje pri nekaterih tipih
SAQ

odobritvijo druzbe
American Express*
(nadomesti SAQ in
preverjanje mreze
aliROC)

* Opomba: Ekipa druzbe American Exp[ess za PCl bo pregledala zahtevo in izpolnjevanje pogojev ter potrdila, ¢e
izpolnjujete pogoje za Program STEP. Ce zelite preveriti, ali izpolnjujete pogoje, se obrnite na svojega Skrbnika Strank
in/ali AXPPCIComplianceProgram@aexp.com.

**Da ne bo dvoma: Prodajalcem stopnje 3 in stopnje 4 ni treba predloziti Validacijske dokumentacije, razen ¢e to po svoji
presoji zahteva druzba American Express, vendar morajo kljub temu delovati skladno z vsemi drugimi dolocili tega

Pravilnika za upravljanje varnosti podatkov.

Druzba American Express si pridrzuje pravico, da preveri popolnost, to¢nost in ustreznost vase Validacijske
dokumentacije PCI. Druzba American Express lahko v ta namen od vas zahteva, da predloZite dodatna dokazila
za oceno. Poleg tega ima druzba American Express pravico, da od vas zahteva, da vkljucite Pooblascenega
presojevalca varnosti (QSA) ali Forenzi¢nega preiskovalca PCI (PFI), ki ga je odobril svet PCI Security Standards

Council.

Oktober 2025
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Zahteve Validacijske dokumentacije za Ponudnike storitev

Ponudniki storitev (ne Prodajalci) imajo dve mozni razvrstitvi stopnje. Po dolocitvi stopnje Prodajalca na podlagi
Preglednica A-1: Stopnje Prodajalcev in Ponudnikov storitev (zgoraj), na podlagi Preglednica A-3: Validacijska
dokumentacija za Ponudnike storitev za Ponudnike storitev dolocite zahteve v zvezi z validacijsko dokumentacijo.

Ponudnikom storitev ni na voljo program STEP.

Preglednica A-3: Validacijska dokumentacija za Ponudnike storitev

Stopnja | Validacijska dokumentacija

1 Letno Porocilo o skladnosti Potrdilo o skladnosti (ROC AOC) Obvezno

2 Letni SAQ D (Ponudnik storitev) in Cetrtletno preverjanje mreze ali letno Obvezno
Porocilo o skladnosti Potrdilo o skladnosti (ROC AOC), poljubno

Priporoc¢eno je, da tudi Ponudniki storitev upostevajo dodatno validacijo za dolo¢ena podijetja PCI.

Program izboljSave varnostne tehnologije (STEP)

Prodajalci, skladni s Standardom PCI DSS, so lahko po presoji druzbe American Express upravi¢eni tudi do
Programa izboljSave varnostne tehnologije (STEP) druzbe American Express, ¢e v svojem okolju za obdelavo
Kartic uporabljajo nekatere dodatne varnostne tehnologije. Program STEP se uvede, samo ¢e Prodajalec niimel
Incidenta, povezanega s podatki, v zadnjih 12 mesecih in ¢e se 75 % vseh Karti¢nih Transakcij Prodajalca izvede s
kombinacijo naslednjih razsirjenih izboljSanih varnostnih moznosti:

< EMV, brezsti¢na EMV ali digitalna denarnica — z omogoc&eno uporabo Cipa, ki ima veljavno in pqsodobljeno
odobritev/potrdilo EMVCo (www.emvco.com) ter je sposobna obdelave Transakcij s Karticami s Cipom,
zdruzljivih z AEIPS. (Prodajalci iz ZDA morajo vkljuciti brezsti¢ne Transakcije)

- Sifriranje od tocke do to¢ke (P2PE) - procesorju Prodajalca se poslje s sistemom za Sifriranje od togke do
tocke, odobrenim s Standardom PCI SSC ali Pooblas¢enim presojevalcem varnosti QSA.

+  Tokenizacija — izvedena reSitev tokenizacije mora:
= izpolnjevati specifikacije EMVCo,

=  bitivarovana, obdelana, shranjena in prenesena ter biti v celoti upravljana s strani tretjega Ponudnika
storitev, ki je skladen s PCl, in

= Zetona ni mogoce obrniti, da bi Prodajalcu razkril neodkrite Primarne Stevilke racuna (PAN).
Prodajalci, primerni za program STEP, imajo zmanjSane zahteve za Validacijsko dokumentacijo PCI, kot je

podrobneje opisano v nadaljevanju v Koraku 3: »izpolnite Validacijsko dokumentacijo. ki jo je treba poslati druzbi
American Express« spodaj.

Korak 3: izpolnite Validacijsko dokumentacijo, ki jo je treba poslati druzbi
American Express
Zarazli¢ne stopnje Prodajalcev in Ponudnikov storitev, kot je navedeno v zgornji

Preglednica A-2: Validacijska dokumentacija za Prodajalce in Preglednica A-3: Validacijska dokumentacija za
Ponudnike storitev, so potrebni naslednji dokumenti.

Predloziti morate Potrdilo o skladnosti (AOC) za ustrezno vrsto ocenjevanja. AOC je izjava o vasem statusu
skladnosti, zato jo mora podpisati in datirati ustrezno vodstvo vasSe organizacije.

Druzba American Express lahko poleg AOC od vas zahteva tudi kopijo celotne ocene in po nasi presoji dodatna
dokazila o skladnosti z zahtevami PCI DSS. Ta Validacijska dokumentacija se izpolni na vase stroske.

Porocilo o skladnosti Potrdilo o skladnosti (ROC AOC) - (letna zahteva) — Porocilo o skladnosti dokumentira
rezultate podrobnega pregleda vaSe opreme, sistemov in omrezij (in njihovih komponent), kjer se shranjujejo,


http://www.emvco.com
http://www.emvco.com
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obdelujejo ali prenaSajo Podatki o imetnikih Kartic ali Obcutljivi podatki za preverjanje pristnosti (ali oboje). Na
voljo sta dve razli€ici: ena za Prodajalce in druga za Ponudnike storitev. Porocilo o skladnosti mora izdelati:

- QSAali

»  Ocenjevalec notranje varnosti (ISA), kar mora potrditi vas izvrSni direktor, finan¢ni direktor, direktor za
varnost informacijskih sistemov ali upravnik.

ROC AOC mora podpisatiin datirati QSA ali ISA in pooblas¢eno vodstvo v vasi organizaciji ter ga vsaj enkrat letno
posredovati druzbi American Express.

Samoocenjevalni vprasalnik Potrdilo o skladnosti (SAQ AOC) - (letha zahteva) — Samoocenjevalni vprasalniki
omogocaj samopregledovanje vase opreme, sistemov in mrez (in njihovih komponent), v katerih se shranjujejo,
obdelujejo ali prenasajo Podatki imetnikov Kartic ali Obcutljivi podatki za preverjanije pristnosti (ali oboji). Obstaja
vec razli¢ic vpraSalnika SAQ. Izbrali boste enega ali ve¢ glede na Okolje Podatkov imetnikov Kartic.

Vprasalnik SAQ lahko izpolni osebje v vasem podijetju, ki je usposobljeno za natan¢ne in temeljite odgovore na
vprasanja, lahko pa za pomoc¢ vkljucite QSA. SAQ AOC mora podpisati in datirati pooblas¢eno vodstvo v vasi
organizaciji ter ga vsaj enkrat letno posredovati druzbi American Express.

Odobreni ponudnik preverjanja Povzetek preverjanja ranljivosti zunanje mreze (Preverjanje ASV) — (90-
dnevna zahteva) — Zunanje preverjanje ranljivosti je test na daljavo, ki pomaga ugotoviti morebitne slabosti,
ranljivosti in napacne konfiguracije internetno dostopnih komponent vasega Okolja Podatkov imetnikov Kartic
(npr. spletna mesta, aplikacije, spletni strezniki, postni strezniki, javno dostopne domene ali gostitelji).

Opraviti ga mora Odobreni ponudnik preverjanja (ASV).

Ce to zahteva vpradalnik SAQ, je treba Potrdilo o skladnosti preverjanja (AOSC) s porogilom o preverjanju ASV ali
povzetek, ki vkljucuje Stevilo pregledanih ciljev, potrdilo, da rezultati izpolnjujejo postopke pregledovanja PCI
DSS, in status skladnosti, ki ga je izpolnil ASV, predloziti druzbi American Express vsaj enkrat na 90 dni.

Ce predlozite ROC AOC ali STEP, vam ni treba zagotoviti povzetka AOSC ali preverjanja ASV, razen &e se to
izrecno zahteva. Da ne bo dvoma, preverjanje je obvezno, ¢e tako zahteva ustrezni vprasalnik SAQ.

Validacijska dokumentacija s potrdilom STEP (STEP) — (letha zahteva) — STEP je na voljo samo Prodajalcem,
ki izpolnjujejo merila, navedena pri zgornjem Koraku 2: »zavedajte se svoje stopnje Prodajalca/Ponudnika
storitev in zahtev za Validacijsko dokumentacijo«. Ce vase podjetje izpolnjuje pogoje, morate druzbi American
Express vsako leto predloziti obrazec s potrdilom STEP. Letni obrazec s potrdilom STEP si lahko prenesete s
Portala. Lahko se obrnete tudi na svojega Skrbnika strank ali druzbi American Express pisete na
AXPPCIComplianceProgram@aexp.com.

Neskladnost s Standardom PCI DSS - (letna, 90-dnevna in/ali priloznostna zahteva) — Ce ugotovite
neskladnost s Standardom PCI DSS, morate predloziti Povzetek orodja s prednostnim pristopom (PAT) PCI (na
voljo za prenos na spletnem mestu Sveta za varnostne standarde PCI).

Povzetek PAT mora imeti doloc¢en datum odpravljanja neskladnosti, ki ne sme presegati dvanajst (12) mesecev od
datuma izpolnitve dokumenta. Za neskladno stanje boste druzbi American Express posiljali redne posodobitve
napredka pri odpravljanju neskladnosti (Prodajalci stopnje 1, stopnje 2, stopnje 3 in stopnje 4; vsi Ponudniki
storitev). Sanacijske ukrepe, ki so potrebni za doseganje skladnosti s Standardom PCI DSS, je treba izvesti na
vase stroske.

Druzba American Express ne bo obrac¢unala nadomestila za neskladnost pred datumom njegove odprave. V
skladu s Preglednica A-4: Nadomestilo za neskladnost ste druzbi American Express Se naprej dolzni placati vsa
nadomestila za Incident, povezan s podatki, za vas pa veljajo tudi vse druge dolocbe tega pravilnika.

Druzba American Express si po svoji presoji pridrzuje pravico do obracuna nadomestila za neskladnost, Ce:

»  Predloga za prednostni pristop PCI ni bila predloZena v skladu z zahtevami iz tega poglavja,

»  ukrepi za odpravo neskladnosti iz Predloge za prednostni pristop PCl za neskladno stanje niso bili izvedeni,
»  kateri koli zahteva iz Predloge za prednostni pristop PCl za neskladno stanje ni bila izpolnjena, ali
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+ obvezna dokumentacija o skladnosti ni bila predlozena druzbi American Express do ustreznega roka ali na
zahtevo.

Vsem Prodajalcem/Ponudnikom storitev, ki ne ravnajo skladno z zahtevami iz Koraku 2: »zavedaijte se svoje
stopnje Prodajalca/Ponudnika storitev in zahtev za Validacijsko dokumentacijog, se lahko obracunajo
nadomestila, kakor so navedena v Koraku 4: »posljite Validacijsko dokumentacijo druzbi American Express«.

Da ne bo dvoma: Prodajalci, ki ne delujejo skladno s Standardom PCI DSS, niso upravi¢eni do programa
STEP.

Korak 4: posljite Validacijsko dokumentacijo druzbi American Express

Vsi Prodajalci in Ponudniki storitev, za katere se zahteva sodelovanje v Programu, morajo druzbi American
Express do ustreznih rokov predloziti Validacijsko dokumentacijo, ki je v preglednicah Koraku 2: »zavedajte se
svoje stopnje Prodajalca/Ponudnika storitev in zahtev za Validacijsko dokumentacijo oznacena kot »obvezna«.

Validacijsko dokumentacijo morate druzbi American Express predloZiti prek Portala, ki ga zagotovi Skrbnik

Programa, ki ga izbere druzba American Express. S predlozitvijo Validacijske dokumentacije druzbi American

Express izjavljate in jamcite, da je naslednje (po vasih najboljSih moc¢eh) resni¢no:

* VaSaocenaje bila popolnain temeljita;

»  Status PCI DSS je ob zakljuc¢ku natanc¢no predstavljen, in sicer s predloZitvijo Potrdila o skladnosti (AOC) ali
Povzetka orodja s prednostnim pristopom (PAT) PCI za neskladnost;

+  Pooblasc¢eni ste za razkritje informacij, ki jih vsebuje, in zagotavljate Validacijsko dokumentacijo druzbi
American Express, ne da bi pri tem krsili pravice katere koli druge stranke.
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Nadomestila za neskladnost in prenehanje Pogodbe

Druzba American Express ima pravico, da vam zaraCuna nadomestila za neskladnost in prekine Pogodbo, Ce teh
ne izpolnjujete ali druzbi American Express do ustreznega roka ne predlozite obvezne Validacijske
dokumentacije. Druzba American Express bo kontaktno osebo za varnost podatkov poskusala obvestiti o
veljavnih rokih za posamezna letna in Cetrtletna porocila.

Preglednica A-4: Nadomestilo za neskladnost

Prodajalec
stopnje 3
alistopnje 4

Prodajalec ali Prodajalec ali Ponudnik

storitev stopnje 2

Opis* Ponudnik storitev
stopnje 1

Ce se Validacijska 25.000 USD 5000 USD 50 USD
dokumentacija ne predlozi do

prvega roka, se opravi ocena

nadomestila za neskladnost.

Ce se Validacijska 35.000 USD 10.000 USD 100 USD
dokumentacija ne predlozi do

drugega roka, se opravi ocena

za dodatno nadomestilo za

neskladnost.

Ce se Validacijska 45.000 USD 15.000 USD 250 USD
dokumentacija ne predlozi do

tretjega roka, se opravi ocena

za dodatno nadomestilo za

neskladnost.

OPOMBA: Nadomestila za

neskladnost se uporabljajo,

dokler Validacijska

dokumentacija ni predlozZena.

* Nadomestila za neskladnost se ocenijo v protivrednostih lokalne valute.
* Ne velja v Argentini.

Ce vase obveznosti glede dokumentacije o skladnosti PCI DSS niso izpolnjene, ima druzba American Express
pravico, da vam kumulativno zaratuna nadomestila za neskladnost, zadrzi placila in/ali prekine Pogodbo.

Poglavje 3 Obveznosti pri upravljanju Incidentov, povezanih s podatki

Po odkritju Incidenta, povezanega s podatki, morate o tem nemudoma oziroma najpozneje v dvainsedemdesetih
(72) urah obvestiti druzbo American Express.

Za obvescanje druzbe American Express se obrnite na Program druzbe American Express za odziv na incidente
(American Express Enterprise Incident Response Programme, EIRP) na brezplacno telefonsko Stevilko
1.888.732.3750 ali 1.602.537.3021, ali posljite elektronsko posto na EIRP@aexp.com. Za posamezen Incident,
povezan s podatki, morate dolociti posameznika za stike. Poleg tega morate storiti naslednije:

*  Vsaklncident, povezan s podatki, morate temeljito preiskatiin druzbi American Express nemudoma
sporoCiti vse ogrozene Stevilke Kartic. Druzba American Express si pridrzuje pravico, da izvede svojo interno
analizo za identifikacijo podatkov, vklju€enih v Incident, povezan s podatki.
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Pri Incidentih, povezanih s podatki, ki vklju¢ujejo manj kot 10.000 enoli¢nih Stevilk Kartic, je treba druzbi
American Express poslati povzetek preiskave v desetih (10) delovnih dneh po njegovi pripravi.

»  Povzetki preiskav morajo vsebovati naslednje podatke: povzetek incidenta, opis prizadetega okolja ali okolij,
¢asovno sosledje dogodkov, klju¢ne datume, posledice in podrobnosti o izpostavljenosti podatkov, ukrepe za
zajezitev in sanacijo in potrditev, da niindicev, da bi bili ogrozeni dodatni podatki druzbe American Express.

Pri Incidentih, povezanih s podatki, ki vklju€ujejo 10.000 ali ve€ enoli¢nih Stevilk Kartic, mora to preiskavo v petih
(5) dneh po odkritju Incidenta, povezanega s podatki, opraviti PCI PFI.

»  Neurejeno porocilo forenzi¢ne preiskave je treba druzbi American Express predloziti v desetih (10) delovnih
dneh po zaklju¢ku porocila.

+  Porocila forenzi¢ne preiskave morajo biti izpolnjena z uporabo trenutne predloge Forenzi¢nega kontnega
porocila o incidentu, ki je na voljo pri PCI. Ta porocila morajo vkljucevati forenzi¢ne preglede, porocila o
skladnosti in vse druge informacije v zvezi z Incidentom, povezanim s podatki; odkriti vzrok Incidenta,
povezanega s podatki; potrditi, ali ste v ¢asu Incidenta, povezanega s podatki, delovali skladno s Standardom
PCI DSS ali ne; in preveriti vaSo zmoZnost preprec¢evanja nadaljnjih Incidentov, povezanih s podatki, in to
tako, da (i) vkljuCujejo nacrt za odpravljanje vseh pomanijkljivosti PCI DSS in (ii) sodelujejo v programu
skladnosti druzbe American Express (kot je opisano v nadaljevanju). Na zahtevo druzbe American Express
morate predloziti potrdilo Pooblas¢enega presojevalca varnosti (QSA) o tem, da so bile pomanikljivosti
odpravljene.

Ne glede na dologila v zgoraj navedenih odstavkih Poglaviem 3. »Obveznosti pri upravljanju Incidentov, povezanih
s podatki«:

» lahko druzba American Express po lastni presoji zahteva, da imenujete PFI, da opravi preiskavo Incidenta,
povezanega s podatki, kadar gre za Incidente, povezane s podatki, ki vkljuCujejo manj kot 10.000 enoli¢nih
Stevilk Kartic, ali kadar se v 12-mese&nem obdobju zgodi ve€ incidentov. Vse take preiskave morajo
izpolnjevati zgornje zahteve, dolo¢ene v Poglaviem 3. »Obveznosti pri upravljanju Incidentov, povezanih s
podatkig, in jih je treba dokoncati v Easovnem roku, ki ga dolo¢i druzba American Express;

+ lahko druzba American Express po lastni presoji lo¢eno imenuje PFI, da opravi preiskavo katerega koli
Incidenta, povezanega s podatki, ter vam zaracuna stroske take preiskave.

Incident, povezan s podatki, morate oceniti v skladu z veljavno zakonodajo o prijavljanju krsitev podatkov ter po
potrebi obvestiti ustrezne nadzorne organe in prizadete Imetnike Kartic v skladu s to zakonodajo o prijavljanju
kriitev podatkov. Ce ugotovite, da je za prijavo Incidenta, povezanega s podatki, odgovoren vas Ponudnik storitev
ali drug subjekt, morate tega Ponudnika storitev ali ta subjekt seznaniti z njegovo dolznostjo prijave v skladu z
zakonodajo o prijavljanju krsitev podatkov. Strinjate se, da morate pred navajanjem ali imenovanjem druzbe
American Express v kakrsni koli komunikaciji z Imetniki Kartic o Incidentu, povezanem s podatki, pridobiti pisno
odobritev druzbe American Express. Strinjate se, da boste sodelovali z druzbo American Express pri
zagotavljanju podatkov in odpravljanju vseh tezav, ki bodo izhajale iz Incidenta, povezanega s podatki, med
drugim se boste posvetovali z druzbo American Express, ter boste zagotavljali (in pridobili vse privolitve,
potrebne za to, da boste zagotavljali) druzbi American Express vse ustrezne informacije, s katerimi bo mogoce
preveriti vaSo zmoznost preprecevanja nadaljnjih Incidentov, povezanih s podatki, skladno s Pogodbenimi
dologili.

Ne glede na kakrsno koli nasprotno obveznost o zaupnosti v Pogodbi ima druzba American Express pravico, da
informacije o katerem koli Incidentu, povezanem s podatki, razkrije Imetnikom Kartic American Express,
Izdajateljem, drugim udeleZzencem mreze druzbe American Express in javnosti, kot to zahteva veljavna
zakonodaja oziroma sodni, administrativni ali regulativni nalog, uredba, poziv, zahteva ali drug postopek, da se
¢im bolj zmanjsa tveganje goljufije ali druge Skode, oziroma je to treba storiti zaradi drugega razloga v obsegu,
ustreznem za upravljanje mreze druzbe American Express.
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Kaj moramo storiti, ¢e pride do Incidenta, povezanega s podatki?

Ce ste ugotovili, da je v vasem podjetju prilo Incidenta, povezanega s podatki, sledite tem korakom.

g Q &g O

1. korak: 2. korak: 3. korak: 4. korak:
Izpolnite obrazec za Prvo Izvedite temeljito Nemudoma nas obvestite  Sodelujte z nami pri
obvestilo o Incidentu, preiskavo; pritem boste o Stevilkah vseh ogrozenih reSevanju vseh tezav, ki
povezanem spodatki morda morali najeti Kartic American Express®. izhajajo iz Incidenta,
Prodajalca,ingav Forenzi¢nega preiskovalca povezanega s podatki.
najkasneje 72 urah po s podroc¢ja karti¢nega
odkritju Incidenta, poslovanja (PCD).

povezanega s podatki,
posljite po elektronski
posti na naslov
EIRP@aexp.com.

Glejte Poglaviem 3, »Obveznosti pri upravljanju Incidentov. povezanih s podatki« za podrobnosti glede obveznosti
pri upravljanju Incidentov, povezanih s podatki.

Imate Se dodatna vprasanja?
ZDA: (888) 732-3750 (brezpla¢na Stevilka)
Druge drzave: +1 (602) 537-3021

EIRP@aexp.com
Odskodninske obveznosti za Incident, povezan s podatki

Poglaviem 4, »Odskodninske obveznosti za Incident, povezan s podatki«, dolo¢a vase odSkodninske obveznosti
do druzbe American Express skladno s Pogodbo o Incidentih, povezanih s podatki, ne da bi se druzba American
Express odpovedala katerim koli drugim svojim pravicam in pravnim sredstvom. Poleg vasih morebitnih
odskodninskih obveznosti boste morda pla¢ali nadomestilo za neskladnost ob Incidentu, povezanem s podatki,
kot je opisano v nadaljevanju Poglaviem 4. »Odskodninske obveznosti za Incident, povezan s podatki«.

Druzbi American Express morate povrniti Skodo v viSini 5 USD na Stevilko racuna za Incidente, povezane s
podatki, ki vkljuCujejo:
«10.000 ali veg Stevilk Kartic American Express z eno od teh dveh kategorij:
= Obcutljivi podatki za preverjanje pristnosti ali
=  Datum poteka veljavnosti
Toda druzba American Express od vas ne bo zahtevala odSkodnine zaradi Incidenta, povezanega s podatki, ki
vkljucuje:
+  manj kot 10.000 Stevilk Kartic American Express ali
«  vet kot 10.000 Stevilk Kartic American Express, &e ste izpolnili te pogoje:

= druzbo American Express ste obvestili o Incidentu, povezanem s podatki, skladno s Poglaviem 3
»Obveznosti pri upravljanju Incidentov, povezanih s podatki,

= vcasu Incidenta, povezanega s podatki, ste delovali skladno s Standardom PCI DSS (kot je PFI ugotovil s
preiskavo Incidenta, povezanega s podatki) in
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= Incidenta, povezanega s podatki, ni povzrocila vaSa napaka ali napaka vasih Pokritih strank.

Ne glede na dolocila v zgoraj navedenih odstavkih Poglaviem 4, »OdSkodninske obveznosti za Incident, povezan s
podatki«, boste ne glede na $tevilo Stevilk Kartic American Express za vse Incidente, povezane s podatki, plagali
druzbi American Express nadomestilo za neskladnost ob Incidentu, povezanem s podatki, ki ne bo presegalo
100.000 USD na Incident, povezan s podatki (kot bo po svoji presoji dolocila druzba American Express), ¢e ne
boste izpolnili katere koli svoje obveznosti, doloCene v Poglaviem 3. »Obveznosti pri upravljanju Incidentov,
povezanih s podatki«. Da ne bo dvoma: skupno nadomestilo za neskladnost ob Incidentu, povezanem s podatki,
za kateri koli posamezni Incident, povezan s podatki, ne sme presegati 100.000 USD.

Druzba American Express bo iz svojih izraCunov izkljucila vse Stevilke racunov Kartic American Express, ki so bile
vklju¢ene v odskodninski zahtevek, vlozen za predhoden Incident, povezan s podatki, v dvanajstih (12) mesecih
pred Prijavnim datumom. Vsi izracuni, ki jih druzba American Express opravi skladno s to metodologijo, so
koncni.

Druzba American Express vam lahko zara€una celoten znesek vasih odSkodninskih obveznosti za Incidente,
povezane s podatki, ali odSteje znesek od placil, ki vam jih izplacuje druzba American Express (ali ustrezno
obremeni vas Bancni racun) skladno s Pogodbo.

VaSe odskodninske obveznosti za Incidente, povezane s podatki, opredeljene v tem poglavju, se ne bodo
obravnavale kot naklju¢na, posredna, spekulativna, posledi¢na, posebna, kazenska ali eksemplari¢na
od$kodnina po Pogodbi, ¢e te obveznosti ne vkljuCujejo Skode, povezane z izgubljenim dobi¢kom ali prihodkom,
izgubo dobrega imena aliizgubo poslovnih priloznosti.

Po svoiji lastni presoji lahko druzba American Express zmanjSa odSkodninske obveznosti za Incidente, povezane s
podatki, tistim Prodajalcem, ki izpolnjujejo vsa naslednja merila:

»  pred Incidentom, povezanim s podatki, so bile uvedene ustrezne Tehnologije za zmanjSevanje tveganja in so
se uporabljale med celotnim Trajanjem Incidenta, povezanega s podatki;

* izvedena je bila temeljita preiskava v skladu s programom PFI (razen Ce je bilo prej pisno dogovorjeno
drugace);

« forenzi¢no porocilo jasno navaja, da so se za obdelavo, shranjevanje in/ali prenos podatkov v ¢asu Incidenta,
povezanega s podatki, uporabljale Tehnologije za zmanjSevanje tveganja; in

» neshranjujete (in niste shranjevali v ¢asu Trajanja Incidenta, povezanega s podatki) Obcutljivih podatkov za
preverjanije pristnosti ali katerih koli Podatkov imetnika Kartice, ki niso bili pretvorjeni v neberljive.

Kadar je na voljo zmanjSanje odSkodnine, se vasa odSkodninska obveznost (brez vseh zneskov nadomestil za
neskladnost) zmanjsa na naslednji nacin:

Preglednica A-5: Merila za zmanjSanje odSkodninske obveznosti

Zmanjsanje :

odskodninske Zahtevana merila

obveznosti

Standardno zmanjsanje: > 75 % od celotnih Transakcij, obdelanih na Napravah z omogo¢eno uporabo
50 % Cipal ALI

Uporabljena Tehnologija za zmanjSevanje tveganja na > 75 % lokacij
Prodajalca?

Povecano zmanjsanije: > 75 % vseh Transakcij obdelanih na Napravah z omogo&eno uporabo Cipal
75 % do 100 % IN uporabljena dodatna Tehnologija za zmanjSevanje tveganja na > 75 %
lokacij Prodajalca?

1 Kot je ugotovljeno z notranjo analizo druzbe American Express

2 Kot je ugotovljeno s preiskavo PFI
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+  Povecano zmanjSanje (75 % do 100 %) se bo dolocilo na podlagi manjSega odstotka Transakcij z uporabo
Naprav z omogo&eno uporabo Cipa IN lokacij Prodajalca z uporabo Tehnologije za zmanj$evanije tveganja.
Primeri v Preglednica A-6: Povecano zmanjSanje odSkodninske obveznosti prikazujejo izratun zmanjSanja
odskodnine.

- Ce Zelite uveljaviti uporabo Tehnologije za zmanjevanje tveganja, morate dokazati u¢inkovito uporabo
tehnologije skladno z njeno zasnovo in predvideno uporabo.

»  Odstotek lokacij, ki uporabljajo Tehnologijo za zmanjSevanje tveganja, se ugotovi s preiskavo PFI.

+  Zmanjsanje odSkodninske obveznosti ne velja za nadomestila za neskladnost, ki jih je treba placati v zvezi z
Incidentom, povezanim s podatki.

Preglednica A-6: Povec¢ano zmanj$anje odSkodninske obveznosti

Uporabljene Tehnologije

Primer 7a zmanjsevanje tveganja UpraviCenost |ZmanjSanje
1 * 80 % Transakcij na Napravah z Ne 50 %: standardno zmanjSanje (manj kot
omogoceno uporabo Cipa 75-odstotna uporaba Tehnologije za
0% lokacij uporablja drugo zmanjSevanje tveganjq ne upravici
Tehnologijo za zmanjSevanje povecanega zmanj$anja)l
tveganja
2 * 80 % Transakcij na Napravah z Da 77 %: povecano zmanjsanje (na podlagi
omogoceno uporabo Cipa 77-odstotne uporabe Tehnologije za
+ 77 % lokacij uporablja drugo zmanjSevanje tveganja)
Tehnologijo za zmanjSevanje
tveganja
3 * 93% Transakcij na Napravah z Da 93 %: povecano zmanjSanje (na podlagi
omogoceno uporabo Cipa 93 % Transakcij na Napravah z
+ 10 0% lokacij uporablja drugo omogogeno uporabo Cipa)
Tehnologijo za zmanjSevanje
tveganja
4 * 40 % Transakcijna Napravah z Ne 50 %: standardno zmanjSanje (manj kot
omogoceno uporabo Cipa 75 % Transakcij na Napravah zomogoceno
« 90 % lokacij uporablja drugo upora'tjo Cipa ne upravici povecanega
Tehnologijo za zmanjSevanje zmanjsanja)
tveganja

1 Incident, povezan s podatki, ki vklju¢uje 10.000 racunov Kartic American Express, v visini 5,00 USD na Stevilko ratuna
(10.000 x 5 USD = 50.000 USD), je lahko upravi¢en do 50-odstotnega zmanjSanja, kar pomeni, da se odSkodninska
obveznost zmanjsa s 50.000 USD na 25.000 USD, pri ¢emer pa so izklju¢ena nadomestila za neskladnost.

Poglavje 5 Program ciljnih analiz (TAP)

Vzrok za ogrozanje Podatkov imetnika Kartice so lahko varnostne vrzeli v Okolju Podatkov imetnika Kartice
(CDE).

Primeri ogrozanja Podatkov imetnika Kartice so med drugim nasledniji:

«  Skupna tocka nakupa (CPP): Imetniki Kartic druzbe American Express porocajo o goljufivih Transakcijah na
svojih racunih Kartic, odkrili in ugotovili pa so, da te goljufive Transakcije izvirajo iz nakupov v vasih
Poslovalnicah.

+ Najdeni Podatki Kartic: Na svetovnem spletu so bili najdeni Podatki Kartic druzbe American Express in
Podatki imetnikov Kartic, povezani s Transakcijami v vaSih Poslovalnicah.
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*  Sum o zlonamerni programski opremi: Druzba American Express sumi, da uporabljate programsko
opremo, ki je okuzena s Skodljivo kodo ali ji Skodljiva koda lahko Skoduje.

TAP je zasnovan za identifikacijo morebitnega ogrozanja Podatkov imetnika Kartice.
Ko vas druzba American Express obvesti o morebitnem ogrozanju Podatkov imetnika Kartice, morate izpolniti
spodnje zahteve in poskrbeti, da jih izpolnijo tudi vase Pokrite stranke.

+  Takoj morate preveriti, ali so se v okolju CDE pojavile pomanijkljivosti glede varnosti podatkov, in odpraviti te
pomanijkljivosti, e jih odkrijete.
» Ceimate podizvajalce, ki so tretje osebe, jim morate naroéiti, naj temeljito preverijo svoje okolje CDE.

+ Ko prejmete obvestilo druzbe American Express, morate pripraviti povzetek ukrepov, ki ste jih izvedli ali
nacrtovali v zvezi z dejavnostmi preverjanja, ocenjevanja in/ali odpravljanja pomanijkljivosti.

»  Predloziti morate posodobljene validacijske dokumente PCI DSS skladno s Poglaviem 2, »Program
zagotavljanja skladnosti s Standardom PCI DSS (Pomembna redna validacija vasih sistemov)«.

«  Skladno s tem morate imenovati usposobljenega PCI PFI, ki mora pregledati vase okolje CDE, ¢e vi ali vasa
Pokrita stranka:
= nemore razreSiti ogrozanja Podatkov imetnika Kartice v razumnem roku, kot ga doloCi druzba American
Express, ali

= potrdi, da je priSlo do Incidenta, povezanega s podatki, in izpolni zahteve iz Poglaviem 3. »Obveznosti pri
upravljanju Incidentov, povezanih s podatki«.

Preglednica A-7: Nadomestilo za neskladnost s programom TAP

Prodajalec |Prodajalec
aliPonudnik |aliPonudnik
storitev storitev
stopnje 1 stopnje 2

Prodajalec
stopnje 3
ali stopnje 4

Opis

Nadomestilo za neskladnost je lahko ocenjeno, ¢e 25.000 USD 5000 USD 1000 USD
obveznosti v zvezi programom TAP ne bodo izpolnjene do
prvega roka.

Nadomestilo za neskladnost je lahko ocenjeno, ¢e 35.000 USD 10.000 USD 2500 USD
obveznosti v zvezi programom TAP ne bodo izpolnjene do
drugega roka.

Nadomestilo za neskladnost je lahko ocenjeno, ¢e 45.000 USD 15.000 USD 5000 USD
obveznosti v zvezi programom TAP ne bodo izpolnjene do

tretjega roka.

OPOMBA: Nadomestila za neskladnost se lahko

uveljavljajo, dokler obveznosti niso izpolnjene oziroma

dokler pogoji iz programa TAP niso izpolnjeni.

Ce ne izpolnite svojih obveznosti v okviru programa TAP, ima druzba American Express pravico, da vam
kumulativno zaracuna nadomestila za neskladnost, zadrzi placila in/ali prekine Pogodbo.

Zaupnost

Druzba American Express bo uvedla smiselne ukrepe za zaupno shranjevanje vasih porocil o skladnosti, vklju¢no
z Validacijsko dokumentacijo (in bo poskrbela, da jih bodo njeni zastopniki in podizvajalci, vklju¢no s ponudnikom
Portala, tako shranjevali) in ne bo razkrila Validacijske dokumentacije nobeni tretji osebi (ki ni pridruzena druzba,
zastopnik, predstavnik, Ponudnik storitev in podizvajalec druzbe American Express) v obdobju treh let od
prejema, razen kadar ta obveznost zaupnosti ne velja za Validacijsko dokumentacijo, ki:

a. je Ze znanadruzbi American Express pred razkritiem;
b. je navoljo ali postane na voljo javnosti, ne da bi ob tem druzba American Express krsila dolocila tega odstavka;
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c. jojedruzba American Express zakonito prejela od tretje osebe, ki ni zavezana dolznosti zaupnosti;

d. josamostojno razvije druzba American Express; ali
jo je treba razkriti po nalogu sodisSca, upravne agencije ali vladnega organa ali skladno s katero koli
zakonodajo, pravilom ali predpisom ali sodnim pozivom, zahtevo po razkritju, sodnim pozivom ali drugim
administrativnim ali pravnim postopkom ali na podlagi kakrsne koli uradne ali neuradne poizvedbe ali
preiskave s strani vladne agencije ali organa (vklju¢no s katerim koli upravnim organom, inSpektorjem,
preiskovalcem ali organom kazenskega pregona).

Zavrnitev odgovornosti

DRUZBA AMERICAN EXPRESS ZAVRACA KAKRSNA KOLI EKSPLICITNA, IMPLICITNA, ZAKONSKO PREDPISANA
ALI DRUGA ZASTOPANJA, JAMSTVA IN ODGOVORNOSTI, POVEZANE S TEM PRAVILNIKOM ZA UPRAVLJANJE
VARNOSTI PODATKOV, STANDARDOM PCI DSS, SPECIFIKACIJAMI EMV IN IMENOVANJEM TER UCINKOVITOSTJO
PREISKOVALCEV QSA, PONUDNIKOV ASV ALI PREISKOVALCEV PFI (ALI KATEREGA KOLI OD NJIH), VKLJUCNO
S KAKRSNIM KOLI JAMSTVOM ZA PRIMERNOST ZA PRODAJO ALI USTREZNOST ZA POSAMEZEN NAMEN.
IZDAJATELJI KARTIC AMERICAN EXPRESS PO TEM PRAVILNIKU NISO UPRAVICENI KOT TRETJE OSEBE.

Slovar

Naslednje opredelitve veljajo samo za namene tega Pravilnika za upravljanje varnosti podatkov:
Bremenitev pomeni placilo ali nakup s Kartico.

Cip pomeni integriran mikro&ip, vdelan v Kartico, ki vsebuije informacije o Imetniku Kartice in radunu.

Forenzic¢ni preiskovalec PCI (PFI) pomeni organ, ki ga je svet Payment Card Industry Security Standards
Council, LLC odobril za opravljanje forenzi¢nih preiskav krsitev ali ogrozenosti podatkov placilne Kartice.

Fransiza pomeni tretjo osebo, kiima neodvisnega lastnika in posluje neodvisno (vklju¢no s fransizo, imetnikom
licence ali lokalno podruznico) ter ni pridruzena druzba, ki jo je FranSizor pooblastil za upravljanje franSize in je
sklenila pisni sporazum s FranSizorjem, pri Cemer nenehno razkriva zunanje znake identitete, s katerimi se

izrazito identificira z znamkami Fransizorja ali se v javnosti predstavlja kot ¢lanica skupine podjetij Fransizorja.

Fransizor pomeni upravljavca podjetja, ki pooblasti osebe ali organe (Fransize) za distribucijo blaga in/ali storitev
pod znamko upravljavca ali z uporabo znamke upravljavca, nudi pomoc¢ FranSizam pri opravljanju posla ali vpliva
na metodo delovanja FranSize in za svoje storitve zahteva placilo FranSize.

Imetnik Kartice pomeni posameznika ali organ, i) ki je sklenil pogodbo z Izdajateljem, s katero je ustvaril Karti¢ni
racun, ali ii) katerega ime je na Kartici.

Imetnik Kartice pomeni stranko, ki ji je izdana placilna kartica, ali kateri koli posameznik, ki je pooblas¢en za
uporabo placilne kartice.

Incident, povezan s podatki, pomeni dogodek, ki vklju¢uje ogrozenost ali sum na ogrozenost Sifrirnih klju¢ev
American Express ali vsaj ene Stevilke racuna Kartice American Express in pri katerem gre za:

«  neodobren dostop ali uporabo Sifrirnih kljugev, Podatkov imetnikov Kartic ali Ob&utljivih podatkov za
preverjanje pristnosti (ali njihova kombinacija), ki se shranjujejo, obdelujejo ali prenasajo v vasi opremi,
sistemih in/ali mrezah (ali njihovih komponentah) ali za katerih uporabo ste pooblas¢eni oziroma jih
zagotavljate ali omogocCate;

«  uporabo takih Sifrirnih kljugev, Podatkov imetnikov Kartic ali Ob&utljivin podatkov za preverjanje pristnosti
(ali njihove kombinacije), ki ni skladna s pogodbo; in/ali

* domnevno ali potrjeno izgubo, kl:ajo ali poneverbo s kakrsnimi koli mediji, materiali, evidencami ali
informacijami, ki vsebujejo take Sifrirne klju¢e, Podatke imetnikov Kartic ali Obcutljive podatke za
preverjanje pristnosti (ali njihovo kombinacijo).

Informacije o Imetniku Kartice pomenijo informacije o Imetnikih Kartice American Express in Karti¢nih Transakcijah,
vklju€no z imeni, naslovi, Stevilkami karti¢nih raCunov in karti¢nimi identifikacijskimi Stevilkami (CID).
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Izdajatelj Kartice pomeni kateri koli organ (vkljuc¢no z druzbo American Express in njenimi pridruzenimi
druzbami), ki ga druzba American Express ali pridruzena druzba druzbe American Express pooblasti za izdajo
Kartic in poslovanje, povezano z izdajo Kartic.

Kartica druzbe American Express ali Kartica pomeni katero koli kartico, napravo za dostop do racuna ali
placilno napravo ali storitev zimenom, logotipom, blagovno znamko, storitveno znamko, trznim imenom ali
drugim lastniSkim znakom ali oznako druzbe American Express ali pridruzene druzbe, ki jo izda |zdajatel; ali
Stevilka racuna Kartice.

Kartica s Cipom pomeni Kartico, ki vsebuje Cip in lahko zahteva PIN za potrjevanje identitete Imetnika Kartice
ali informacij o ra¢unu, ki jih vsebuje Cip, ali obojega (v&asih se v nasem gradivu imenuje »pametna karticac,
»kartica EMV« ali »ICC« ali »kartica z integriranim vezjemc).

Knjizba Bremenitve pomeni zapis o Bremenitvi, ki ga je mogocCe (tako papirno kot elektronsko) izkazati, ki je
skladen z nasimi zahtevami in vsebuje Stevilko Kartice, datum Transakcije, znesek v dolarjih, Odobritev, podpis
Imetnika Kartice (Ce je ustrezno) in druge podatke.

Knjizba Kredita pomeni zapis Kredita, ki je skladen z nasimi zahtevami.
Kredit pomeni vsoto Bremenitve, ki jo povrnete Imetnikom Kartic za nakupe ali placila s Kartico.

Naprava za vnos kode PIN ima pomen, ki ji je dodeljen v takrat veljavnem slovarju izrazov za modularne
varnostne zahteve za varnost Transakcije PIN (PTS) na toCki interakcije (POIl) pri karticnem poslovaniju, ki so na
voljo na spletnem mestu www.pcisecuritystandards.org.

Naprava z omogoc€eno uporabo Cipa pomeni napravo poslovne enote, kiima veljavno in posodobljeno
odobritev/potrdilo EMVCo (www.emvco.com) ter je sposobna obdelave Transakcij s Karticami s Cipom,
zdruzljivih z AEIPS.

Obcutljivi podatki za preverjanje pristnosti pomenijo podatke v zvezi z varnostjo, ki se uporabljajo za
preverjanje pristnosti imetnikov kartic in/ali avtorizacije transakcij s placilno kartico. Ti podatki med drugim
zajemajo kode za preverjanje kartice, celovite podatke za sledenje (z magnetnega traku ali kar je enakovredno na
Cipu), kode PIN in blokade kod PIN.

Odobrena resitev Sifriranja od tocke do to¢ke (P2PE), ki je vklju¢ena na seznam PCI SSC za validirane resitve
ali jo je validirala druzba P2PE s Pooblas¢enim presojevalcem varnosti PCI SSC.

Odobreni ponudnik preverjanja (ASV) pomeni organ, ki ga je pooblastil svet Payment Card Industry Security
Standards Council, LLC za to, da validira skladnost z nekaterimi zahtevami Standarda PCI DSS, in to tako,
da izvaja preverjanje za odkrivanje ranljivosti v okoljih, povezanih z internetom.

Odobreno s PCI pomeni, da je Naprava za vnos kode PIN ali Zahtevek za placilo (ali oba) v ¢asu uporabe na
seznamu odobrenih podjetij in ponudnikov, ki ga vzdrzuje PCI Security Standards Council, LLC, in je na voljo na
spletnem mestu www.pcisecuritystandards.org.

Ogrozena Stevilka Kartice pomeni étevilko raduna Kartice American Express v zvezi z Incidentom, povezanim
s podatki.

Okolje Podatkov imetnika Kartice (CDE) pomeni ljudi, procese in tehnologijo, ki shranjujejo, obdelujejo ali
prenaSajo Podatke imetnika Kartice ali Obc&utljive podatke za preverjanje pristnosti.

Payment Card Industry Data Security Standard (PCI DSS) pomeni Standard varnosti podatkov karti¢nega
poslovanja, ki je na voljo na spletnem mestu www.pcisecuritystandards.org.

PCI DSS pomeni Standard varnosti podatkov karticnega poslovanja, ki je na voljo na spletnem mestu
www.pcisecuritystandards.org.

Podatki imetnika Kartice pomenijo vsaj celotno Primarno Stevilko racuna (PAN) samostojno ali celotno Stevilko
PAN in karkoli od naslednjega: imetnik kartice, datum poteka in/ali Sifra storitve. Za dodatne podatkovne elemente,
ki bi bili lahko kot del placilne transakcije preneseni ali obdelani (ne pa tudi shranjeni) glej Obc¢utljive podatke za
preverjanje pristnosti.
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Podatki o racunu so Podatki imetnika Kartice in/ali ob¢utljivi podatki za preverjanje pristnosti. Glej Podatke
imetnika Kartice in Obcutljive podatke za preverjanje pristnosti.

Podatki o Transakciji pomenijo vse podatke, ki jih zahteva American Express in dokazujejo eno ali ve¢ Transakcij,
vkljuéno s podatki, pridobljenimi v poslovni enoti, tistimi, pridobljenimi in ustvarjenimi med Avtorizacijo in Oddajo,
ter obratnimi Bremenitvami.

Pogodba pomeni skupno poimenovanje za sploSne dolocbe, Pravila za Prodajalca ter povezane priloge in dodatke
(v nasih gradivih se v€asih imenuje tudi Pogodba o sprejemljivosti Kartic).

Pokrite stranke pomenijo vse vase zaposlene, zastopnike, predstavnike, podizvajalce, Procesorje, Ponudnike
storitev, ponudnike vase opreme v poslovnih enotah (POS) ali sistemov ali reSitev za obdelavo placil, organe,
povezane z vasim ractunom Prodajalca American Express, in vse druge osebe, ki jim skladno s pogodbo

omogocate dostop do Podatkov imetnika Kartice ali Obcutljivih podatkov za preverjanje pristnosti (ali oboje).

Ponudniki storitev pomenijo pooblas€ene Procesorje, Procesorije tretjih oseb, ponudnike portalov, postavljavce
Sistemov POS in katere koli druge ponudnike za Prodajalce Sistemov POS ali ponudnike drugih resitev ali storitev
za obdelavo placil.

Ponudnik storitev stopnje 1 pomeni Ponudnika storitev z 2,5 milijona Transakcij s Kartico American Express ali vec
na leto ali katerega koli Ponudnika storitev, ki ga druzba American Express Steje kot Ponudnika storitev stopnje 1.

Ponudnik storitev stopnje 2 pomeni Ponudnika storitev z manj kot 2,5 milijona Transakcij s Kartico American
Express na leto ali katerega koli Ponudnika storitev, ki ga druzba American Express ne Steje za Ponudnika storitev
stopnje 1.

Pooblasceni presojevalec varnosti (QSA) pomeniorgan, ki ga je pooblastil svet Payment Card Industry Security
Standards Council, LLC, da validira skladnost s Standardom PCI DSS.

Portal pomeni sistem za porocanije, ki ga zagotovi Skrbnik programa PCl druzbe American Express, ki ga izbere
druzba American Express. Prodajalci in Ponudniki storitev morajo uporabljati Portal za predlozitev Validacijske
dokumentacije PCI druzbi American Express.

Potrdilo o skladnosti (AOC) pomeniizjavo o stanju vaSe skladnosti s Standardom PCI DSS v obliki, ki jo zagotovi
svet Payment Card Industry Security Standards Council, LLC.

Potrdilo o skladnosti preverjanja (AOSC) pomeni izjavo o stanju vase skladnosti s Standardom PCI DSS na
podlagi preverjanja mreze in v obliki, ki jo zagotovi svet Payment Card Industry Security Standards Council, LLC.

Potrosnik pomeni imetnika kartice, ki nakupuje blago, storitve ali oboje.

Predloga kon¢nega porocila o forenzi¢nem incidentu pomeni predlogo, ki je na voljo pri svetu PCI Security
Standards Council na spletnem naslovu www.pcisecuritystandards.org.

Prijavni datum pomeni datum, ki ga druzba American Express doloci Izdajateljem v kon¢nem obvestilu
o Incidentu, povezanem s podatki. Ta datum je odvisen od prejema koncnega forenzi¢nega porocila ali interne
analize s strani druzbe American Express in se doloci po lastni presoji druzbe American Express.

Primarna Stevilka racuna (PAN) ima pomen, ki je naveden v veljavnem slovarju izrazov za PCI DSS.

Procesor pomeni Ponudnika storitev Prodajalcem, ki omogoca obdelavo pooblastil in viog v mrezi druzbe
American Express.

Prodajalec pomeni Prodajalca in vse njegove pridruzene druzbe, ki sprejemajo Kartice American Express po
pogodbi z druzbo American Express ali njenimi pridruzenimi druzbami.

Prodajalec stopnje 1 pomeni Prodajalca z 2,5 milijona Transakcij s Kartico American Express ali ve¢ na leto ali
katerega koli Prodajalca, ki ga druzba American Express Steje kot Prodajalca stopnje 1.

Prodajalec stopnje 2 pomeni Prodajalca s 50.000 do manj kot 2,5 milijona Transakcij s Kartico American
Express naleto.
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Prodajalec stopnje 3 pomeni Prodajalca z 10.000 do manj kot 50.000 Transakcij s Kartico American Express na
leto.

Prodajalec stopnje 4 pomeni Prodajalca z manj kot 10.000 Transakcij s Kartico American Express na leto.
Program pomeni program American Express za skladnost s PCI.

Program ciljnih analiz (TAP) je program, ki omogoca zgodnjo identifikacijo potencialnega ogrozanja Podatkov
imetnika Kartice v vaSem Okolju Podatkov imetnika Kartice (CDE). Glejte Poglavje 5. »Program ciljnih analiz

(TAP)«.

Program izboljSave varnostne tehnologije (STEP) pomeni program druzbe American Express, s katerim
Prodajalce spodbuja, da uporabljajo tehnologije za izboljSavo varnosti podatkov.

Samoocenjevalni vprasalnik (SAQ) pomeni orodje za samoocenjevanije, ki ga je ustvaril svet Payment Card
Industry Security Standards Council, LLC, in je namenjeno ocenjevanju in potrjevanju skladnosti s Standardom
PCI DSS.

Sistem v poslovni enoti (POS) pomeni sistem ali opremo za obdelavo informacij, vklju¢no s terminalom, osebnim
raCunalnikom, elektronsko blagajno in brezsti¢nim ¢italnikom, ali placilni mehanizem ali postopek, ki ga Prodajalec
uporablja za pridobivanje pooblastil ali zbiranje Transakcijskih podatkov ali oboje.

Specifikacije EMV pomenijo specifikacije, ki jih je izdala druzba EMVCo, LLC, in so na voljo na spletnem mestu
Www.emvco.com.

§ifriranje od tocke do tocke (P2PE) pomeni resitev, ki kriptografsko $¢iti podatke racuna od tocke, kjer Prodajalec
sprejme placilno kartico, do varne tocke Sifriranja.

Sifrirni klju¢ (Sifrirni klju¢ American Express) pomeni vse kljuée, ki se uporabljajo za obdelavo, ustvarjanje,
nalaganje in/ali zas¢ito podatkov racuna. Ti med drugim vkljuCujejo:

»  kljuCe za Sifriranje kljucev: univerzalne kljuce za razli¢ne cone (ZMK) in kljuce za Sifriranje PIN za razlicne
cone (ZPK)

+ univerzalne kljuce, ki se uporabljajo na varnih kriptografskih napravah: lokalne univerzalne kljuce (LMK)
+  kodirne kljuce za varnost kartice (CSCK)

+  kljuce za Sifriranje PIN: kljuCe za izpeljavo osnove (BDK), klju€e za Sifriranje PIN (PEK) in ZPK

Stevilka Kartice pomeni enoli¢no identifikacijsko &tevilko, ki jo Izdajatelj ob izdaji dodeli Kartici.

Stopnja Prodajalca pomeni oznako, ki jo dodelimo prodajalcem v zvezi z njihovimi obveznostmi potrjevanja

skladnosti s Standardom PCI DSS, kot je opisano v Poglavju 2: »Program zagotavljanja skladnosti s Standardom
PCI DSS (Pomembna redna validacija vasih sistemov)«.

Tehnologija za zmanjSevanje tveganja pomeni tehnoloske resitve, ki izboljSajo varnost Podatkov imetnikov Kartic
American Express in Obcutljivin podatkov za preverjanje pristnosti, kot jih dolo¢i druzba American Express.

Ce zelite uveljaviti uporabo Tehnologije za zmanjSevanje tveganja, morate dokazati u¢inkovito uporabo tehnologije
skladno z njeno zasnovo in predvideno uporabo. Primeri vkljuéujejo, vendar niso omejeni na: EMV, Sifriranje od
to¢ke do tocke in tokenizacija.

Trajanje Incidenta, povezanega s podatki pomeni obdobje nastopa vdora (ali na podoben nacin dolo¢eno
obdobije), opredeljeno v koné¢nem forenzi¢nem porocilu (npr. porocilu PFI) ali, ¢e ni znano, do 365 dni pred
Prijavnim datumom obvestila o potencialno ogrozenih Stevilkah Kartic, vklju¢enih v ogrozene Podatke, o katerih
smo bili obvesceni.

Transakcija pomeni Bremenitev, Kredit, Nakazilo Denarnih Sredstev (ali drug dostop do denarnih sredstev) ali
transakcijo na bankomatu, za kar se uporabi Kartica

Transakcija EMV pomeni Transakcijo s kartico z integriranim vezjem (v€asih imenovano »kartica IC«, »kartica
s ¢ipom, »pametna kartica«, »kartica EMV« ali »ICC«), ki se izvede na terminalu v poslovni enoti (POS),
zdruzljivem s kartico IC, z odobritvijo veljavnega in trenutnega tipa EMV. Odobritve tipa EMV so na voljo na
spletnem mestu www.emvco.com.
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Transakcije placil, ki jih izvedejo kupci (BIP) ppomenijo digitalno placilno resitev, ki kupcem omogoca hitro in
ucinkovito nacrtovanje placil dobaviteljem (v povezavi s poslovnimi karticami).

Validacijska dokumentacija pomeni potrdilo AOC, pridobljeno v povezavi z letno interno oceno varnosti ali SAQ,
potrdilo AOSC in povzetke rezultatov, pridobljene v povezavi s Cetrtletnimi preverjanji mreze, ali letno potrdilo za
Program izboljSave varnostne tehnologije.

Varnostne zahteve PIN PCl pomenijo varnostne zahteve karti¢nega poslovanja za PIN, ki so na voljo na spletnem
mestu www.pcisecuritystandards.org.

Zahtevek za placilo ima pomen, ki mu je dodeljen v takrat veljavnem Slovarju izrazov Standarda za varno
programsko opremo in Standarda za varen Zivljenjski cikel programske opreme, ki je na voljo na spletnem mestu
www.pcisecuritystandards.org.

Zahteve sveta Payment Card Industry Security Standards Council (PCI SSC) pomenijo nabor standardov in
zahtev v zvezi z varovanjem in zas¢ito podatkov placilne kartice, vklju¢no s Standardoma PCI DSS in PA DSS,
ki sta na voljo na spletnem mestu www.pcisecuritystandards.org.

Zeton pomeni kriptografski Zeton, ki zamenja PAN na podlagi danega indeksa za nepredvidljivo vrednost.

Koristna spletha mesta

Varnost podatkov v druzbi American Express: www.americanexpress.com/datasecurity

PCI Security Standards Council, LLC: www.pcisecuritystandards.org

EMVCo: www.emvco.com
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